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Het komt nogal eens voor dat een 
eigenaar of leidinggevende van 
een organisatie vermoedt dat een 
werknemer zich in strijd met het 
organisatiebelang gedraagt. Hij 
kan er dan voor kiezen om recher-
chemethoden in te zetten met 
als doel: duidelijkheid krijgen en 
vervolgens indien nodig maatre-
gelen te nemen. Er is echter een 
gerede kans dat de werkgever al 
rechercherend het privéleven van 
de werknemer schendt. 
Heleen Pool onderzocht welke 
kaders het Nederlands recht voor 
recherchegedrag van werkgevers 
stelt en of deze kaders het privé-
leven van werknemers bescher-
men.
Ze toont aan dat het Nederlands 
recht op dit terrein een com-
plex geheel is van allerlei regels 
en rechtspraak, met leemtes en 
onduidelijkheden. De analyse 
maakt zichtbaar dat werkgevers 
of particuliere recherchebureaus 
van tevoren nauwelijks kunnen 
bepalen of ze in concrete recher-
chesituaties wel wettig handelen. 
Bovendien blijken rechters door 
deze complexiteit soms tot fou-
tieve uitspraken te komen. 
Pool doet een voorstel voor een 
nieuw toetsingskader, ontleend 
aan artikel 8 EVRM, waarmee 
eenvoudig kan worden vastge-
steld of er sprake is geweest - of 
zal zijn - van schending van het 
privéleven van werknemers. Ze 
laat zien dat door toepassing van 
dit toetsingkader de helderheid 
en voorspelbaarheid, en daarmee 
de beschermende werking van 
het Nederlands recht aanzienlijk 
toeneemt.
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Voorwoord

“It’s the journey. Not the destination”. Deze quote las ik november 2008 in een folder over the Chesapeake 

Bay Bridge-Tunnel. En hij komt in mijn gedachten bij het schrijven van dit voorwoord.

Het schrijven van dit boek heb ik ervaren als een langeafstandswandeling. Een wandeling waarvan de 

route niet keurig op een plattegrond was uitgestippeld. Met een onderzoeksvoorstel in de hand ben 

ik op weg gegaan, niet wetend wat ik tegen zou komen. Evenmin stond vast waar het einddoel zich 

bevond. Onderweg werd me, na omdwalingen en met vallen en opstaan, langzamerhand duidelijk 

waar de bestemming zich moest bevinden. Dat gaf nieuw elan om verder te gaan. En nu is het 

vreugdevolle moment nabij dat ik deze rijke periode in mijn leven mag afsluiten met de verdediging 

van mijn proefschrift.

Van deze plaats in het boek wil ik gebruik maken om iedereen te bedanken die mij geholpen heeft 

bij de totstandkoming ervan.

Daarbij denk ik in de eerste plaats aan mijn promotores prof. Irene Asscher-Vonk en prof. Willem 

Bouwens. Jullie hebben mij de kans gegeven om het proefschriftproject aan te vangen en hebben 

mij geholpen tijdens de zoektocht. Dank voor het betoonde vertrouwen en doorzettingsvermogen. 

Zonder jullie was het proefschrift er niet geweest. 

Bijzondere dank gaat verder uit naar prof. Janneke Gerards. Je opbouwende kritiek heeft het boek 

sterk verbeterd. Dank.

Een speciaal woord van dank is verder op zijn plaats voor prof. Leonard Verburg en Willemijn 

Roozendaal die samen met Janneke bereid waren deel uit te maken van de manuscriptcommissie. 

Dank voor jullie kritische aandacht. 

Ook het bestuur van de faculteit Rechtsgeleerdheid wil ik hartelijk danken voor ‘het 

goedwerkgeverschap’ dat zij ten toon hebben gespreid. Ik denk aan het onderwijs dat ik als 

promovenda heb mogen genieten van vooraanstaande hoogleraren, de begeleiding die ik ontving van 

promovendidecaan Tetty Havinga en het gastonderzoekschap na beëindiging van mijn aanstelling. 

Verder wil ik hier noemen: Peter Pas die elke verhuizing of andere facilitaire klus zodanig organiseerde 

dat ik er nauwelijks last van had; de collega’s van automatisering die bij computerperikelen mij steeds 

geduldig met raad en daad terzijde stonden; de servicegerichte bibliotheek-crew onder leiding van 

Thijs Severens; het kopje koffie om 7.15 uur bij Henry Spaans. En dan was daar Fiorina Argante, die 

haar deskundige secretariële ondersteuning van de sectie zo ruim interpreteerde.
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Genoten heb ik op mijn kamer van het prachtige uitzicht. De rododendrons in het voorjaar met 

paars bloeiende bloemen en ’s winters (soms) met sneeuw bedekt. In de statige beukenbomen zag 

ik roodborstjes, boomkruipertjes, boomklevers, spechten en eekhoorns. Op een vroege ochtend liep 

er zelfs een vos over het Buytendijkpad. Ik kon mijn ogen niet geloven. Een heerlijke werkomgeving!

Van de collega’s van de sectie Sociaal Recht in Nijmegen wil ik hier in het bijzonder prof. Mijke 

Houwerzijl en nogmaals prof. Leonard Verburg noemen. Jullie hebben mij op jullie geheel eigen 

wijze professioneel ondersteund en mij daardoor aangemoedigd. Dank daarvoor.

De overige collega’s op de sectie Sociaal Recht wil ik bedanken voor de goede samenwerking, de 

vertrouwelijke omgang en het plezier dat we samen beleefden.

In de tijd van Irene waren dat Marjolein Baltussen, Lucy van den Berg, Marc Dankbaar, Lia Jacobs-de 

Klerk, inmiddels prof. Saskia Peters en Willemijn Roozendaal.

Daarna, onder leiding van eerst Mijke en daarna Leonard, heb ik een goede tijd beleefd met Meryem 

Aksu, Mirjam Kullmann-Klocke, Femke Laagland, Annemarie Nelissen en Ceciel Rayer.

Daarnaast was de interesse in het proefschriftproject, ten toon gespreid door veel collega’s bij de 

rechtbanken in Zutphen en Zwolle hartverwarmend.

Ook veel mensen in mijn privéomgeving ben ik dank verschuldigd. Zo is mijn echtgenoot Sijko 

Wierenga van grote betekenis geweest voor de totstandkoming van het proefschrift. Mijn dank voor 

je vertrouwen, je loyaliteit en aanmoediging kan ik niet beter tot uitdrukking brengen dan door dit 

boek aan jou op te dragen.

Zoon en vakgenoot Wubbo Wierenga bedank ik voor zijn deskundig juridisch commentaar op de 

inhoud en zijn stimulerende opmerkingen teneinde de voortgang van het project te bevorderen.

Ite Wierenga heeft een relevante bijdrage geleverd door de verzorging van de Engelstalige 

samenvatting. Dank!

Verder zijn er vele familieleden, vriendinnen en bekenden geweest die mij met hun belangstelling 

tot steun zijn geweest. Van hen noem ik Grieteke Pool, Esther Wierenga-de Noord, Hannah Wierenga-

Dias, Heleen Wierenga, Carolien Wijnia, Marja van der Heide-Dijkstra, Annelies de Groot-Stelpstra, 

Metta Wierenga, Sandra de Boer, Roelie Prins-Meijer, Annette Smouter-Kurpershoek en Gera Kloeten. 

Ten slotte vervult het mij met diepe vreugde en dankbaarheid, met daarbij psalm 127 in mijn 

achterhoofd (met name vers 3-5), dat onze zonen Wubbo en Tjardie Wierenga hebben toegezegd 

mij tijdens de promotieplechtigheid als paranimfen bij te staan.

       Apeldoorn, november 2013
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1  inleiding

1.1 Introductie

Dit boek gaat over werkgevers die recherchemethoden, zoals cameratoezicht, toepassen in een 

arbeidsrechtelijke verhouding naar art. 7:610 Burgerlijk Wetboek (BW). Centraal staat de beoordeling 

in het Nederlands recht van het gebruik van recherchemethoden door werkgevers in het licht van 

het recht op respect voor het privéleven.1

Werkgevers kunnen behoefte hebben aan het inzetten van recherchemethoden als zij werknemers 

verdenken van een bepaalde vorm van wangedrag.2 Wat te denken van de directeur die de 

koffiepotrekening van zijn school als zakgeldrekening gebruikt,3 de bejaardenverzorgster die 

pennen steelt van de bewoner voor wie ze zorgt,4 de verpleegkundige die anonieme dreigbrieven 

in het kastje van haar collega deponeert,5 de boekhouder die voor duizenden euro’s fraudeert,6 de 

kantinejuffrouw die pakken koffie meeneemt,7 de notarisklerk die vanaf zijn werkplek pornografisch 

getint materiaal verstuurt8 en de conciërge van een scholengemeenschap die, hoewel hem dat is 

verboden, met behulp van de schoolcomputer een seksshop exploiteert?9 

Voor ondernemingen is de gevolgschade van dergelijk gedrag groot. Naast financiële schade, die 

voor het bedrijfsleven wordt geschat op een half tot een miljard euro per jaar,10 is er het risico van 

immateriële schade. Zo vreesde de directie van de hierboven genoemde scholengemeenschap dat 

zij geassocieerd zou worden met commerciële seksgerelateerde activiteiten. Van wangedrag gaat 

bovendien steeds een ondermijnende invloed uit op de goede orde in de onderneming, omdat het 

afbreuk doet aan een positief ondernemingsklimaat waarin werkgever en werknemers in onderling 

vertrouwen eensgezind het bedrijfsbelang nastreven.11

Voor onderzoek naar wangedrag van werknemers dat niet-strafbare feiten betreft, zijn werkgevers 

aangewezen op eigen rechercheonderzoek. Voor strafbare feiten geldt dat zij zich ook tot de politie 

1 Andere veel gebruikte synoniemen voor het recht op respect voor het privéleven zijn: het recht op privacy en het recht op 
bescherming van de persoonlijke levenssfeer. In deze studie zoek ik aansluiting bij de terminologie die het EVRM hanteert in 
art. 8 EVRM: private life.

2 In deze studie versta ik onder wangedrag het gedrag van de werknemer dat door de werkgever wordt vermoed strijdig te zijn 
met de verplichtingen die op grond van de arbeidsovereenkomst op de werknemer rusten. Vergelijk Koevoets 2006, p. 2-5.

3 Ktr. Hilversum 29 augustus 2008 JAR 2008/264.
4 Ktr.Helmond 10 februari 2003, JAR 2003/80.
5 Ktr. Groningen 18 maart 2008, RAR 2008/80.
6 HR 30 maart 2001, JAR 2001/127.
7 Ktg. Schiedam 8 juli 1997, JAR 1997/189.
8 Ktg. Alkmaar 27 juni 2002, JAR 2002/171.
9 Ktg. Emmen 29 november 2000, JAR 2001/4.
10 Hiltermann & Hiltermann 2007, p. 10, 18.
11 Zie Hansma 2007, p. 202.
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kunnen wenden. Toch voeren werkgevers onderzoek naar strafbare feiten vaak in eigen beheer uit.12

 Dit wordt in de eerste plaats veroorzaakt door de ontoereikende capaciteit van de publieke opsporing. 

Deze heeft tot gevolg dat aangifte bij de politie niet altijd leidt tot strafrechtelijke vervolging.13 

Eigen rechercheonderzoek wordt door werkgevers bovendien aantrekkelijk gevonden vanwege 

regiebehoud.14 De werkgever blijft precies op de hoogte van de ontwikkelingen in het onderzoek 

en kan de door hem zo gewaardeerde geheimhouding bewaken. Ook is hij niet afhankelijk van het 

‘sepot-beleid’ van het Openbaar Ministerie (OM).15 Een andere belangrijke reden waarom werkgevers 

de voorkeur geven aan particuliere recherche is de grotere vrijheid. Particulier rechercheonderzoek is, 

in tegenstelling tot politioneel opsporingsonderzoek, niet gebonden aan procedurele voorschriften 

uit het Wetboek van Strafvordering (WvSv).16 Voor particuliere rechercheurs bestaat bijvoorbeeld, 

anders dan bij een politioneel verhoor, geen cautieplicht ex art. 29 WvSv. Ten slotte kiezen veel 

werkgevers voor particuliere recherche vanwege specifieke doelstellingen, die niet altijd parallel 

lopen met de doelstellingen van het strafvorderlijk opsporingsonderzoek.17 Uit ontslagjurisprudentie 

blijkt bijvoorbeeld dat rechercheonderzoek door werkgevers vaak is gericht op bewijsgaring, omdat 

op werkgevers die de arbeidsovereenkomst vanwege wangedrag van werknemers willen beëindigen, 

de bewijslast rust van de dringende reden dan wel de verandering van omstandigheden.18 

Naast reactief rechercheonderzoek is er bij werkgevers behoefte aan onderzoek ter preventie van 

wangedrag of ter controle van voorschriften. Zo is er relatief veel jurisprudentie waarin werkgevers 

onderzoeken of ziek gemelde werknemers daadwerkelijk wegens ziekte verhinderd zijn de bedongen 

arbeid te verrichten (art. 7:629 lid 1 jo. lid 6 BW).19

Gesteld kan worden dat particulier rechercheonderzoek door werkgevers terecht als noodzakelijk 

wordt gevoeld, omdat het in een reële behoefte van de onderneming voorziet.20

Om de gewenste informatie te verkrijgen, gebruiken werkgevers diverse recherchemethoden die 

ook in het strafvorderlijk opsporingsonderzoek worden gebruikt.21 Te denken valt aan heimelijk 

cameratoezicht, telefoontap, onderzoek van de computer, GPS-toezicht, inzien van e-mailberichten 

en onderzoek van lichaamsmaterialen. Het gebruik van deze methoden gaat veelal gepaard met 

een inbreuk op het recht op respect voor het privéleven, waarbij het risico bestaat dat de inbreuk 

12 Zie bijvoorbeeld het arrest Wennekes Lederwaren (HR 27 april 2001, NJ 2001/421). Wennekes Lederwaren onderzocht een 
mogelijke verduistering in dienstbetrekking (art. 322 WvSr) in eigen beheer.

13 Van Dijk & De Waard 2001, p. 34. Gunther Moor & Van der Vijver 2001, p. 78. Van der Lugt 2001, p. 65. Zie het Jaarverslag 
2011 van de Stichting Fraude Aanpak Detailhandel http://www.stichtingfad.nl/nieuws/jaarverslag-2011/ geraadpleegd op 
31 augustus 2013.

14 Van der Lugt 2001, p. 69. Gunther Moor & Van der Vijver 2001, p. 81.
15 Thierry 2001, p. 134. Hoogenboom 1988, p. 52, 53, 73, 74, 77.
16 Reijntjes 1989, p. 10. Van der Lugt 2001, p. 69, 70.
17 Schaap 2000, p. 45-49. Gunther Moor & Van der Vijver 2001, p. 81. 
18 Bosse 2003, p. 249-259.
19 Zie bijvoorbeeld Vzr. ’s Gravenhage 24 februari 2011, JAR 2011/79. Ktr. Breda 5 augustus 2010, JAR 2010/220. Ktg. Gouda 27 

mei 1999, KG 1999/161. Ktr. Delft 9 februari 2005, JAR 2008/45. Ktg. Lelystad 3 oktober 2001, JAR 2001/226.
20 Dit wordt versterkt door de toezegging van het OM en de Raad van Hoofdcommissarissen in het Convenant Interne 

Criminaliteit, dat zij aangiftes van bedrijven die actief meewerken aan het voorkomen van interne criminaliteit met voorrang 
in behandeling zullen nemen. Bron: http://www.vno-ncw.nl/SiteCollectionDocuments/Cmsdocs/convenant%20interne%20
criminaliteit%2006-02-2007%20(2).pdf , onder 6.

21 Zie vrij recent het uitgebreide onderzoek in opdracht van De Groene Amsterdammer, gepubliceerd in De Groene 
Amsterdammer, 31 mei 2012, nr. 22, p. 24-34.
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ongerechtvaardigd is en er dus sprake is van een schending van het recht op respect voor het 

privéleven.

Hoe recherchegedrag van werkgevers beoordeeld moet worden is niet heel duidelijk.22 Hoewel het 

Nederlands recht talrijke wettelijke regels bevat die van toepassing zijn op recherchegedrag van 

werkgevers, is daarin niet bepaald hoe moet worden vastgesteld of te beoordelen recherchegedrag 

van werkgevers inbreukmakend van aard is. In de rechtspraak is dit hiaat niet opgevuld. In veel gevallen 

wordt zonder nadere motivering aangenomen dat er sprake is van een inbreuk. Evenmin bevat het 

Nederland recht een eenduidig toetsingskader aan de hand waarvan de gerechtvaardigdheid van 

een inbreuk beoordeeld kan worden. De onduidelijkheid rond de beoordeling van recherchegedrag 

wordt nog vergroot doordat in de literatuur verschil van inzicht bestaat over de mate van 

horizontale werking van art. 8 Europees Verdrag tot bescherming van de Rechten van de Mens en 

de fundamentele vrijheden (EVRM) in arresten van de HR als de Edamse bijstandzaak, Wennekes-

Lederwaren en Hyatt.23 

De vraag dringt zich op of het Nederlands recht garandeert dat bij de beoordeling van 

recherchegedrag van private werkgevers voldoende rekening wordt gehouden met het aan de 

werknemers toekomende recht op respect voor het privéleven zoals dat wordt beschermd in art. 8 

EVRM. Dit klemt te meer omdat de EHRM-arresten Obst, Schüth en Köpke laten zien dat het Europees 

Hof voor de Rechten van de Mens (EHRM) de verdragsstaten op grond van dit artikel verplicht om 

in rechterlijke procedures over ontslagzaken op zorgvuldige wijze de belangen van werkgever en 

werknemer af te wegen.24

Om deze vraag te kunnen beantwoorden moet allereerst duidelijk zijn hoe een zorgvuldige 

afweging van het belang van de werkgever bij inbreukmakend recherchegedrag en het belang 

van de werknemer bij bescherming tegen schending van zijn recht op respect voor het privéleven 

eruit zou moeten zien. Aan de hand daarvan kan vervolgens worden bezien of het Nederlands recht 

voldoende borgt dat de beoordeling van inbreukmakend recherchegedrag van werkgevers de door 

art. 8 EVRM getrokken grenzen eerbiedigt.

Beide aspecten komen in deze studie aan de orde. In deel I ontwikkel ik een beoordelingsinstrument 

dat twee toetsen bevat: een inbreuktoets en een gerechtvaardigdheidstoets. Aan de hand van de 

inbreuktoets kan worden bepaald of recherchegedrag van werkgevers inbreukmakend van aard is, 

terwijl met behulp van de gerechtvaardigdheidstoets de gerechtvaardigdheid van inbreukmakend 

recherchegedrag van werkgevers beoordeeld kan worden. Door toepassing van beide toetsen kan op 

22 Pool 2006/6, p. 253. De publicatie van Ter Huurne en Keuss 2012 onderstreept dat nog eens. Zie verder: Gunther Moor & Van 
der Vijver 2001, p. 84, 85; Van der Lugt 2001, p. 76; Klerks & Scholtes 2001b, p. 16, 17.

23 HR 9 januari 1987, NJ 1987/928 m. nt. E.A. Alkema r.o. 4.7 (Edamse bijstandzaak). HR 27 april 2001, JAR 2001/95, NJ 2001/421 
(Wennekes Lederwaren. HR 14 september 2007, JAR 2007/250, JIN 2007/625, NJ 2008/334 (Hyatt). Zie hoofdstuk 2.

24 EHRM 5 oktober 2010, nr. 20/07 (Köpke tegen Duitsland), EHRM 23 september 2010, nr. 425/03 (Obst tegen Duitsland), EHRM 
23 september 2010 (Schüth tegen Duitsland). 
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zorgvuldige wijze het belang van de werkgever bij recherchegedrag, bijvoorbeeld schadebeperking, 

worden afgewogen tegen het belang van de werknemer bij bescherming tegen schending van zijn 

recht op respect voor het privéleven.

Bij de ontwikkeling van het beoordelingsinstrument heb ik me sterk laten inspireren door 

(de rechtspraak van het EHRM over) art. 8 EVRM, omdat deze bepaling een gecodificeerde 

belangenafweging bevat waarmee het belang bij inbreukmakend gedrag kan worden afgewogen 

tegen het belang bij bescherming van het recht op respect voor het privéleven. 

Letterlijk luidt art. 8 EVRM:

“1.  Een ieder heeft recht op respect voor zijn privéleven, zijn familie- en gezinsleven, zijn woning en zijn 

correspondentie.

2.  Geen inmenging van enig openbaar gezag is toegestaan in de uitoefening van dit recht, dan voor 

zover bij de wet is voorzien en in een democratische samenleving noodzakelijk is in het belang van de 

nationale veiligheid, de openbare veiligheid of het economisch welzijn van het land, het voorkomen 

van wanordelijkheden en strafbare feiten, de bescherming van de gezondheid of de goede zeden of 

voor de bescherming van de rechten en vrijheden van anderen.”

Hoewel art. 8 lid 2 EVRM is gericht tot overheidsorganen en de bepaling geen directe horizontale 

werking heeft (zie hierna hoofdstuk 2), speelt dit artikel via indirecte werking toch een belangrijke rol 

bij de beoordeling van recherchegedrag van private werkgevers.

In de eerste plaats, omdat, zoals hierboven al is opgemerkt, het EHRM in de arresten Obst, Schüth 

en Köpke verdragsstaten de positieve verplichting heeft opgelegd om in rechterlijke procedures over 

ontslagzaken op zorgvuldige wijze de belangen af te wegen van werkgever en werknemer.25 In het 

Köpke-arrest heeft het EHRM die belangenafweging nader ingevuld voor inbreukmakend heimelijk 

cameratoezicht door factoren als grondslag in het recht en proportionaliteit in ogenschouw te 

nemen en vervolgens te overwegen dat “there is nothing to indicate that the domestic authorities failed 

to strike a fair balance, within their margin of appreciation” (zie §4.2.2).

In de tweede plaats is art. 8 EVRM relevant, omdat het EHRM in zijn rechtspraak over inbreukmakend 

gedrag, ook wel aangeduid als rechtspraak over mogelijke schending van negatieve verplichtingen, 

specifieke aanknopingspunten biedt om de zorgvuldige belangenafweging tussen werknemer en 

werkgever inhoud te geven. Enerzijds kan op basis van die rechtspraak de inbreuktoets ontwikkeld 

worden, omdat het EHRM de vaste werkwijze hanteert dat het eerst gemotiveerd vaststelt of een 

gedraging gekwalificeerd kan worden als een inbreuk in de zin van art. 8 EVRM (zie hoofdstuk 3). 

Anderzijds is voor de ontwikkeling van de gerechtvaardigheidstoets de rechtspraak over negatieve 

verplichtingen inspirerend, omdat er rechtspraak voorhanden is waarin het EHRM aan de hand van 

een fijnmazig toetsingskader het belang van het overheidsorgaan bij een inbreuk afweegt tegen 

het belang van een burger bij bescherming tegen ongerechtvaardigde inbreuken op zijn recht 

op respect voor het privéleven (zie hoofdstuk 4). Gedacht vanuit rechtszekerheid, preventie en 

schadebeperking zijn werkgever en werknemer beiden gebaat bij een benadering waarbij a priori 

25 Zie Gerards 2011a, p. 267.
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duidelijk is onder welke voorwaarden de werkgever een gerechtvaardigde inbreuk kan maken. 

Daarnaast heb ik bij de ontwikkeling van het beoordelingsinstrument aansluiting gezocht bij het 

Nederlands recht, zodat bij de beoordeling ook rekening wordt gehouden met de bijzondere 

omstandigheden van de horizontale rechtsverhouding tussen werkgever en werknemer.

Aan de hand van het in deel I ontwikkelde beoordelingsinstrument toets ik vervolgens in deel II of 

het Nederlands recht inzake recherchegedrag van werkgevers voldoende borgt dat de beoordeling 

van recherchegedrag van werkgevers aan de hand van dat instrument plaatsvindt.

1.2 Vraagstelling

Op basis van het voorgaande luidt de te beantwoorden vraagstelling in deze studie als volgt:

“1 Kan op grond van art. 8 EVRM een beoordelingsinstrument worden ontwikkeld dat de door art. 8 EVRM 

getrokken grenzen eerbiedigt, maar tegelijkertijd de maatstaf van art. 8 EVRM verfijnt en aanpast aan 

de bijzondere omstandigheden van de horizontale rechtsverhouding tussen werkgever en werknemer?

2 Borgt het Nederlands recht voldoende dat de beoordeling van recherchegedrag van private werkgevers 

in overeenstemming is met dat beoordelingsinstrument?”

Voor ik in §1.4 uiteenzet hoe ik deze vraagstelling ga behandelen, omschrijf ik nu eerst nader het 

onderzoeksobject van deze studie en een aantal veelvuldig gebruikte begrippen.

1.3 Onderzoeksobject en begrippen

Object van dit onderzoek is het Nederlands recht dat het gebruik van recherchemethoden door 

werkgevers normeert. Dit recht is te vinden in de Wet bescherming persoonsgegevens (Wbp), art. 

7:611, 7:660 BW, art. 138, 138ab, 139a, 139b, 139c, 139f, 282, 441b Wetboek van Strafrecht (WvSr), art 27 

lid 1, sub l Wet op de ondernemingsraden (WOR) en art. 5.3 sub c Arbeidsomstandighedenregeling. 

Tot het Nederlands recht reken ik ook art. 8 EVRM, omdat dit verdragsrecht op grond van art. 93 en 

94 Grondwet (Gw) rechtskracht binnen de Nederlandse rechtsorde heeft (zie verder §2.2). Specifiek 

voor art. 8 EVRM geldt dat de nationale, Nederlandse rechter de werking van deze bepaling in 

horizontale relaties nader invult.26 Daarnaast is in Nederlandse rechtspraak de werking van de open 

norm van goed werkgeverschap, art. 7:611 BW, nader ingevuld met het recht op respect voor het 

privéleven. In deze studie maakt Nederlandse rechtspraak dan ook een aanzienlijk deel uit van het 

onderzoeksobject. Daarbij heb ik me beperkt tot rechtspraak waarin werknemers tegenover private 

rechercherende werkgevers het recht op respect voor het privéleven hebben ingeroepen. Voor mijn 

onderzoek ben ik uitgegaan van de uitspraken die zijn gepubliceerd in de jurisprudentietijdschriften 

gericht op het arbeidsrecht, Jurisprudentie Arbeidsrecht (JAR, periode 2000-2012; JAR verklaard 

(periode 2003 tot en met 2010) en Rechtspraak Arbeidsrecht (RAR, periode 2005-2012). 

26 Bij het EHRM komen geen zuiver horizontale kwesties aan de orde, omdat het EHRM uitsluitend de taak heeft om het 
optreden of het nalaten van een verdragsstaat te beoordelen (Gerards 2011a, p. 290). Zie art. 34 EVRM, zie §2.2.
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Daarnaast heb ik, bijvoorbeeld in literatuur en rechtspraak, andere voor mijn onderzoek relevante 

–vaak oudere- uitspraken gevonden die ik heb opgenomen. 

Hoewel algemeen verbindend verklaarde Collectieve Arbeidsovereenkomsten (avv-CAO’s) 

eveneens een belangrijke bron van algemeen verbindende voorschriften vormen en onderzoek 

vanuit het oogpunt van volledigheid wenselijk zou zijn, heb ik deze rechtsbron om twee redenen 

niet in mijn onderzoek betrokken.27 In de eerste plaats geldt voor onderzoek van avv-CAO’s dat 

hiervoor een geheel afwijkende onderzoeksmethodiek gehanteerd zou moeten worden. Een apart 

onderzoek lijkt meer geëigend. Ten tweede kan uit onderzoek van avv-CAO’s geen borging worden 

geconcludeerd voor alle werknemers, omdat niet in alle bedrijfstakken een CAO aanwezig is én omdat 

de werkingssfeer van een CAO beperkt is tot bepaalde werknemers. Een bijkomend probleem is dat 

zo’n onderzoek dermate omvangrijk zou zijn dat het binnen de gestelde termijn niet realiseerbaar is.

De term beoordelingsinstrument ziet op het in deel I te ontwikkelen instrument aan de hand waarvan 

enerzijds recherchegedrag van werkgevers als al dan niet inbreukmakend kan worden gekwalificeerd 

(inbreuktoets) en anderzijds de gerechtvaardigdheid van inbreukmakend recherchegedrag van 

werkgevers bepaald kan worden (gerechtvaardigdheidstoets).

De term borgen gebruik ik in deze studie als volgt. Het Nederlands recht heeft voldoende borgende 

werking als het recht a priori voorschrijft dat recherchegedrag wordt beoordeeld aan de hand van 

het uit art. 8 EVRM afgeleide beoordelingsinstrument. 

Daarbij moet worden bedacht dat art. 8 zich uitstrekt tot inbreuken op het recht op respect voor 

het privéleven en dat de criteria van art. 8 lid 2 cumuleren. Dit betekent in de eerste plaats dat de 

gerechtvaardigdheidstoets alleen toepassing vindt als uit de inbreuktoets blijkt dat er sprake is van 

inbreukmakend recherchegedrag. Verder is bij de beoordeling van inbreukmakend recherchegedrag 

pas sprake van een gerechtvaardigde inbreuk als aan alle in de gerechtvaardigdheidstoets gestelde 

eisen is voldaan, terwijl de inbreuk reeds ongerechtvaardigd is als aan slechts één van de gestelde 

eisen niet is voldaan. 

De cumulerende werking van de criteria heeft tot gevolg dat als een rechter een concrete 

inbreukmakende gedraging toetst en constateert dat aan één van de eisen niet is voldaan, hij niet 

toekomt aan toetsing van de inbreuk aan de overige eisen. De uitspraak dat de inbreuk derhalve 

ongerechtvaardigd is, is conform de gerechtvaardigdheidstoets.28 Niettemin is de betekenis van zo’n 

uitspraak voor de vraag of het recht voldoende borgt dat de beoordeling plaatsvindt langs de lijn van 

het beoordelingsinstrument gering, tenzij de rechter a priori zou overwegen dat het toetsingskader 

van recherchegedrag van werkgevers bestaat uit de criteria van het beoordelingsinstrument, te 

weten de inbreuktoets en gerechtvaardigdheidstoets tezamen.29 

27 In 2002 zou 72% van alle werknemers onder de reikwijdte van een CAO vallen (Fase & Van Drongelen 2004, p. 22). Verhulp 
gaat in zijn oratie uit van 74% (Verhulp 2003, p. 17). Volgens Nagelkerke 2008, p. 222 ging het in 2007 om ongeveer 77%. 

28 Zie voor voorbeelden §9.2.2.4.
29 Zie de werkwijze van het EHRM dat in al zijn uitspraken altijd het toetsingskader weergeeft (§4.3.1).
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Zonder deze nadere motivering heeft de uitspraak alleen borgende werking voor de ene eis op 

grond waarvan tot een ongerechtvaardigde inbreuk wordt geconcludeerd. 

Een uitspraak waarin een inbreuk gerechtvaardigd wordt geacht, terwijl niet aan alle criteria van 

de gerechtvaardigdheidstoets is getoetst, levert eveneens onvoldoende borging op. Ook in dit geval 

is niet uitgesloten dat de uitspraak ondanks de gebrekkige toetsing de facto in overeenstemming 

is met de gerechtvaardigdheidstoets. Toch is de borgende werking onvoldoende, omdat uit de 

uitspraak niet blijkt dat de onderliggende beoordeling conform het beoordelingsinstrument is 

geschied. Dit alles heeft als consequentie dat het Nederlands recht alleen voldoende borgende 

werking heeft indien in de Nederlandse wetgeving, dan wel in de Nederlandse rechtspraak de norm 

is ontwikkeld dat (de gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers 

moet worden beoordeeld aan de hand van het uit art. 8 EVRM afgeleide beoordelingsinstrument. 

Het belang van een eenduidig beoordelingsinstrument waarmee recherchegedrag van 

werkgevers wordt beoordeeld laat zich illustreren met voorbeelden in de rechtspraak waar het 

mis is gegaan. Uit het onderzoek is bijvoorbeeld gebleken dat de gerechtvaardigdheid van enkele 

inbreuken ten onrechte niet is beoordeeld, omdat de rechter geen inbreuk aannam terwijl daarvan 

wel sprake was. Andersom is ook gebeurd dat recherchegedrag is beoordeeld, terwijl er geen sprake 

was van een inbreuk en beoordeling dus achterwege kon blijven. Verder is naar voren gekomen 

dat in gevallen waarin een inbreuk gerechtvaardigd werd bevonden, terwijl de beoordeling niet in 

overeenstemming met de gerechtvaardigdheidstoets was geschied, in een aantal uitspraken tot een 

ongerechtvaardigde inbreuk had moeten worden geconcludeerd.30

Wil het recht dus voldoende borgen dat de beoordeling van recherchegedrag van 

werkgevers in overeenstemming is met de door art. 8 EVRM getrokken grenzen, zoals die in het 

beoordelingsinstrument zijn verfijnd en aangepast aan de bijzondere omstandigheden van een 

horizontale rechtsverhouding tussen werkgever en werknemer, dan dient dat recht a priori voor te 

schrijven dat die beoordeling behoort te geschieden conform dat beoordelingsinstrument. Alleen 

als aan deze voorwaarde is voldaan bestaat voor werkgever en werknemer de rechtszekerheid dat de 

inbreuktoets en de gerechtvaardigdheidstoets moeten worden nageleefd. 

Het begrip inbreuk in deze studie is een vertaling van het begrip interference uit de Engelstalige 

versie van art. 8 lid 2 EVRM. Van Dale vertaalt interference met de termen inmenging, tussenkomst, 

bemoeiing en interventie.31 De Nederlandstalige versie van het EVRM houdt de term inmenging aan.32 

Deze term is echter niet ingeburgerd geraakt in rechtspraak en jurisprudentie. Tegenwoordig is het 

gangbaar de term inbreuk te gebruiken als synoniem voor inmenging.33 Het gebruik van het begrip 

inbreuk is niet geheel probleemloos, omdat in het verleden het begrip ook in negatieve zin werd 

gebruikt ter aanduiding van een ongerechtvaardigde inbreuk.34 In deze studie hanteer ik het begrip 

30 Zie de bespreking in §7.2 van HR 14 september 2007, JAR 2007/250 (Hyatt; Ktr. Breda 5 augustus 2010, JAR 2010/220; Ktr. 
Amsterdam 13 juli 2009, JAR 2009/221; Ktr. Delft 9 februari 2005, JAR 2008/45; Ktg. Gouda 27 mei 1999, KG 1999/161.

31 Martin & Tops 1998, p. 775.
32 Zie hiervoor 1.1.
33 Zie bijvoorbeeld HR 14 september 2007, JAR 2007/250 (Hyatt). Zie ook Gerards 2011a, p. 99.
34 Zie bijvoorbeeld Kamerstukken II 1997/98, 25 892, nr. 3, §1.
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inbreuk uitsluitend in neutrale zin. Een inbreuk op het recht op respect voor het privéleven houdt dus 

in dat er een inmenging plaatsvindt in iemands privéleven. Deze inbreuk kan gerechtvaardigd dan 

wel ongerechtvaardigd zijn. Een ongerechtvaardigde inbreuk wordt ook wel aangeduid met met 

de term schending. Hiermee sluit ik aan bij de werkwijze van het EHRM. In de rechtspraak waarin het 

EHRM klachten over schending van negatieve verplichtingen van art. 8 EVRM beoordeelt, onderzoekt 

het namelijk eerst of een gedraging gekwalificeerd kan worden als een interference in de zin van art. 

8 EVRM. Is dat het geval, dan gaat het EHRM vervolgens na of de interference gerechtvaardigd is. Is 

de inbreuk niet gerechtvaardigd, dan concludeert het EHRM dat er sprake is van een violation, een 

schending van art. 8 EVRM. Als synoniem van de term violation gebruikt het EHRM ook wel de term 

breach. Van een inbreuk op het recht op respect voor het privéleven kan dus pas na een toetsing 

worden vastgesteld of deze gerechtvaardigd is of niet. 

Maakt een gedraging geen inbreuk op het recht op respect voor het privéleven, dan kan een 

toetsing van de gerechtvaardigheid achterwege blijven, want in het licht van het recht op respect 

voor het privéleven is de gedraging toegestaan. Dit neemt niet weg dat een gedraging op andere 

gronden dan schending van het privéleven alsnog onrechtmatig kan zijn.

Het recht op respect voor het privéleven is verankerd in art. 8 EVRM, art. 10 tot en met art. 13 Gw, art. 17 

Internationaal Verdrag inzake Burgerrechten en Politieke Rechten (IVBPR) en in het Handvest van de 

grondrechten van de Europese Unie.35 Deze bepalingen richten zich tot overheden, maar werken ook 

tussen burgers onderling.36 Ik beperk me in deze studie tot art. 8 EVRM, omdat het recht op respect 

voor het privéleven zich met name in de jurisprudentie van het EHRM als strengste norm heeft 

ontwikkeld. De geringere betekenis van art. 10 tot en met art. 13 Gw op dit punt wordt veroorzaakt 

doordat formele wetten door de rechter niet getoetst mogen worden aan de Gw. Daarnaast stellen 

art. 17 IVPBR en art. 10 tot en met 13 Gw ten opzichte van art. 8 EVRM veel minder materiële en 

procedurele eisen aan gerechtvaardigde inbreuken op het recht op respect voor het privéleven.37

Onder het begrip werkgever versta ik hier zowel de natuurlijke persoon als de rechtspersoon die een 

Nederlandse (vestiging van een) onderneming drijft en die een ander krachtens arbeidsovereenkomst 

naar burgerlijk recht (art. 7:610 BW) arbeid laat verrichten. Degene die krachtens arbeidsovereenkomst 

naar burgerlijk recht arbeid verricht, duid ik aan als werknemer.

Werkgevers gebruiken allerhande recherchemethoden en -technieken voor het vergaren en 

analyseren van gegevens. Een methode is een weldoordachte manier van handelen om een bepaald 

doel te bereiken.38 Technieken zijn de hulpmiddelen, die bij een methode gebruikt worden. Zo is 

35 Handvest van de grondrechten van de Europese Unie, Pb EU, C83/391, 30 maart 2010.
36 Kamerstukken 1975/76, 13 872, nr. 3, p. 15, 16, 40. Zie Akkermans, Bax & Verhey 1999, p. 178. Zie voor art. 8 EVRM §1.1. Zie voor 

art. 10 tot en met 13 Gw: Gerbranda & Kroes 1993, p. 112, 113, 117, 127-143, 154-156. Zie voor art. 17 IVBPR: General Comment 
No. 16: The right to respect of privacy, family, home and correspondence, and protection of honour and reputation (art. 17): 
08-04-1988, CCPR General Comment No. 16. (General Comments), §1, http://www.unhchr.ch/tbs/doc.nsf/0/23378a8724595
410c12563ed004aeecd , geraadpleegd 30 november 2012. Joseph, Schultz & Castan 2004, p. 487-488. Van der Helm 2009, p. 
41, 60-62.

37 Barkhuysen, Van Emmerik & Loof 2000, p. 364. Koekkoek 2000, p. 160. Zie ook: De Hert & Gutwirth 2004, p. 608.
38 Aldus Geerts & Den Boon 1999, p. 2038.
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een camera een hulpmiddel ten behoeve van de recherchemethode: observatie. Met behulp van 

recherchemethoden onderzoeken werkgevers zowel gedrag van werknemers dat niet strafrechtelijk 

is genormeerd, zoals privégebruik van internet tijdens werktijd, als gedrag dat wel bij wet strafbaar is 

gesteld, zoals verduistering in functie gepleegd (art. 322 WvSr). 

Met inbreukmakend recherchegedrag van werkgevers duid ik de situatie aan dat werkgevers door het 

gebruik van recherchemethoden een inbreuk maken op het recht op respect voor het privéleven 

van werknemers.

1.4 Plan van aanpak

Het proefschrift bestaat uit twee delen. In deel I (hoofdstuk 2 tot en met 6) ontwikkel ik het 

beoordelingsinstrument waaraan ik in deel II het Nederlands recht toets. Alvorens ik in de 

hoofdstukken 3 tot en met 6 het beoordelingsinstrument ga uitwerken, sta ik in hoofdstuk 2 stil bij 

de vraag of art. 8 EVRM directe horizontale werking heeft. 

Dit is voor deze studie van belang omdat directe horizontale werking van art. 8 EVRM met zich zou 

brengen dat inbreukmakend recherchegedrag van werkgevers direct getoetst kan worden aan de 

beperkingsclausule in art. 8 lid 2 EVRM. In hoofdstuk 2 zal ik concluderen dat de in arbeidsrechtelijke 

literatuur wel verdedigde opvatting dat er in de verhouding tussen werkgever en werknemer sprake 

is van directe horizontale werking van art. 8 EVRM geen stand houdt. Niettemin biedt de rechtspraak 

van de HR volop ruimte om via indirecte werking (de gerechtvaardigdheid van inbreukmakend) 

recherchegedrag van werkgevers te beoordelen aan de hand van een sterk op art. 8 EVRM 

geïnspireerd beoordelingsinstrument.

In hoofdstuk 3 behandel ik de inbreuktoets van het beoordelingsinstrument. Bij de beoordeling 

van recherchegedrag vervult de inbreuktoets de functie van poortwachter. Recherchegedrag 

dat niet inbreukmakend van aard is valt niet onder de reikwijdte van art. 8 EVRM. Van dergelijk 

recherchegedrag behoeft niet vastgesteld te worden of er sprake is van een ongerechtvaardigde 

inbreuk.39 Aan de hand van met name rechtspraak van het EHRM beschrijf ik hoe op zorgvuldige 

wijze kan worden bepaald of recherchegedrag van werkgevers inbreukmakend van aard is. 

In hoofdstuk 4 en 5 ga ik in op de gerechtvaardigdheidstoets, de toets waarmee de gerecht-

vaardigdheid van inbreukmakend recherchegedrag van werkgevers beoordeeld kan worden. Daartoe 

bespreek ik in hoofdstuk 4 de twee toetsingskaders die het EHRM hanteert als het moet beoordelen of 

een verdragsstaat een negatieve dan wel een positieve verdragsverplichting onder art. 8 EVRM heeft 

geschonden. Naar aanleiding daarvan schets ik de contouren van de gerechtvaardigdheidstoets 

voor inbreukmakend recherchegedrag van werkgevers die meer bescherming biedt dan minimaal 

is vereist door het EHRM. Voor deze ‘strengere’ gerechtvaardigdheidstoets vind ik steun in het 

Nederlands recht waarin enerzijds in strafrechtelijke bepalingen de toepassing van inbreukmakende 

39 In dit verband is de waarneming van De Vries (De Vries 2000, p. 134, 136) interessant. Zij stelt dat het recht op respect voor 
het privéleven in een aantal gevallen ten onrechte ‘leeg geïnterpreerd’ is, waardoor de rechter niet meer toekwam aan een 
inhoudelijke beoordeling van de inbreuk.
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recherchemethoden door publieke opsporingsambtenaren zeer strikt is genormeerd teneinde te 

voorkomen dat het aan burgers toekomende recht van art. 8 EVRM wordt geschonden. Anderzijds 

is het typerend voor het arbeidsrecht dat werknemers vergaand worden beschermd in verband 

met de ongelijke machtsverhouding tussen werkgever en werknemer, die zich ook bij toepassing 

van recherchemethoden volop doet gelden. Bij dit alles is van belang dat art. 53 EVRM toestaat dat 

het Nederlands recht meer bescherming biedt dan minimaal is vereist door het EHRM. In hoofdstuk 

5 vul ik de contouren van de gerechtvaardigdheidstoets nader in. Eén en ander resulteert in een 

gerechtvaardigdheidstoets waarin de door art. 8 EVRM getrokken grenzen zijn verfijnd en aangepast 

aan de bijzondere omstandigheden van de horizontale rechtsverhouding tussen werkgever en 

werknemer. 

Ter afsluiting van deel I verbind ik in hoofdstuk 6 de inbreuktoets en de gerechtvaardigdheidstoets. 

Zij vormen samen het beoordelingsinstrument waarmee op zorgvuldige wijze het belang van de 

werkgever bij het maken van een inbreuk, bijvoorbeeld schadebeperking, kan worden afgewogen 

tegen het belang van de werknemer bij bescherming tegen schending van zijn recht op respect voor 

het privéleven.

In deel II (hoofdstuk 7 tot en met 10) behandel ik het Nederlands recht dat het gebruik van 

recherchemethoden door werkgevers normeert. In deze hoofdstukken onderzoek ik of 

het Nederlands recht voldoende borgt dat (de gerechtvaardigdheid van inbreukmakend) 

recherchegedrag van werkgevers wordt beoordeeld aan de hand van het door mij geformuleerde 

beoordelingsinstrument. De werkwijze in deze hoofdstukken is als volgt. Eerst beschrijf ik hoe de 

norm die in het desbetreffende hoofdstuk centraal staat, het recherchegedrag van werkgevers 

normeert. Daarbij besteed ik aandacht aan de werkingssfeer en aan de vraag of en hoe de norm 

recherchegedrag als inbreukmakend kwalificeert. Vervolgens bezie ik of de norm voldoende borgt 

dat de gerechtvaardigdheid van inbreukmakend recherchegedrag wordt beoordeeld met behulp 

van de criteria van de gerechtvaardigdheidstoets. 

Nadat ik op deze wijze alle normen heb besproken geef ik in §11.1, de Conclusie, een ontkennend 

antwoord op de vraag of het Nederlands recht voldoende borgt dat de beoordeling van 

recherchegedrag van werkgevers in overeenstemming is met het op art. 8 EVRM geïnspireerde 

beoordelingsinstrument. In §11.2 wijs ik vervolgens een denkrichting die kan worden gevolgd om 

de borging alsnog te realiseren. 

Beide paragrafen behandelen alleen de beoordeling van recherchegedrag in de horizontale relatie 

tussen werkgever en werknemer. Daarvan moet de beoordeling van het EHRM van mogelijke 

schending van positieve verdragsverplichtingen van verdragsstaten worden onderscheiden. Omdat  

bij het EHRM geen zuiver horizontale kwesties aan de orde komen, ligt in het laatste geval de geheel 

andere vraag voor of Nederland als verdragsstaat een positieve verplichting, zijnde een verplichting 

om actief op te treden, onder art. 8 EVRM heeft geschonden. Deze belangrijke vraag maakt geen 
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deel uit van mijn onderzoeksvraag, maar het onderzoek geeft wel aanleiding om er in §11.3 enkele 

woorden aan te wijden.

1.5 Positionering onderzoek

Particulier rechercheonderzoek door werkgevers is eerder voorwerp van studie geweest in de 

dissertatie van M.M. Koevoets met de titel Wangedrag van werknemers.40 Koevoets signaleert 

in haar proefschrift dat in het strafrecht opsporingsbevoegdheden worden genormeerd door 

regels die de burgers beschermen tegen (ongerechtvaardigde) inbreuken op hun grondrechten. 

Dit legitimeert de uitoefening van inbreukmakende opsporingsbevoegdheden. Gelet op de 

gelijkenis in opsporingsactiviteiten van de werkgever en van de strafvorderlijke overheid, rijst de 

vraag naar de legitimatie van de opsporingshandelingen door de werkgever, aldus Koevoets.41 Ter 

beantwoording van die vraag heeft zij de strafrechtelijke regels en beginselen voor opsporing als 

inspiratiebron gehanteerd.42 Zij concludeert dat de huidige regels de opsporingsbevoegdheden van 

werkgevers in beginsel legitimeren.43 In mijn studie neem ik bij de beoordeling van (inbreukmakend) 

recherchegedrag van werkgevers art. 8 EVRM als uitgangspunt omdat deze bepaling, in tegenstelling 

tot de strafvorderlijke regels,44 werkt tussen burgers onderling en dus normerende werking heeft 

voor inbreukmakend recherchegedrag van werkgevers. 

Daardoor heeft mijn studie raakvlakken met dissertaties waarin eveneens over de werking van 

grondrechten is geschreven. Zo heeft M.A.C. de Wit in het derde deel van haar proefschrift genaamd 

Het goed werkgeverschap als intermediair van normen in het arbeidsrecht onderzocht hoe art. 7:611 

BW waarborgt dat werkgevers de uitoefening van het recht op respect voor het privéleven en 

het recht op vrijheid van meningsuiting eerbiedigen.45 Zij schrijft dat in het Nederlands recht het 

grondrecht zelf vaak onzichtbaar blijft. Zij betoogt dat dit kan veranderen als de rechter ambtshalve 

verplicht gesteld wordt inbreuken op een grondrecht te toetsen aan een beperkingensysteem dat 

zij afleidt uit het Duitse recht.46 Net als De Wit ben ik van mening dat de beoordeling van inbreuken 

op grondrechten om redenen van rechtszekerheid zorgvuldig genormeerd moet worden. Anders 

dan De Wit neem ik in mijn studie, die zich beperkt tot het recht op respect voor het privéleven, niet 

het Duitse toetsingskader als uitgangspunt, maar art. 8 EVRM omdat dit artikel naar zijn aard hoger in 

rang is dan nationale wetgeving47 en daarnaast in het Nederlands recht gelding heeft tussen burgers 

onderling. Verder bestudeer ik, anders dan De Wit, naast art. 7:611 BW de andere normen in het 

Nederlands recht die het gebruik van recherchemethoden door werkgevers beheersen. 

40 Koevoets 2006.
41 Koevoets 2006, p. 9, 11. 
42 Koevoets 2006, p. 75.
43 Koevoets 2006, p. 81.
44 Zie Hansma 2007, p. 202-203.
45 De Wit 1999.
46 De Wit 1999, p. 234, 235. Zie ook p. 145-148.
47 Art. 94 Gw. Zie Fleuren 2004, p. 338 en Velaers 1999, p. 548.
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T. Blom heeft in deel 3 van zijn proefschrift Drugs in het recht, recht onder druk, zich bezig gehouden 

met inbreuken op het recht op respect voor het privéleven door overheidsorganen op grond van de 

Opiumwet.48 In dat kader heeft hij onder meer uitgebreid stilgestaan bij de begrippen privéleven en 

inbreuk. Ook heeft hij nauwkeurig beschreven welke eisen het EHRM stelt aan een gerechtvaardigde 

inbreuk op het recht op respect voor het privéleven door een rechercherend overheidsorgaan. Anders 

dan bij Blom richt mijn studie zich op inbreukmakend recherchegedrag van private werkgevers.

Als laatste noem ik de dissertatie van E. Verhulp, getiteld Vrijheid van meningsuiting van werknemers en 

ambtenaren. Daarin heeft hij een antwoord gezocht op de vraag tot hoever de beperking van de aan 

de werknemer toekomende vrijheid van meningsuiting door de werkgever kan of mag gaan.49 Op 

grond van de werking van art. 10 EVRM in het arrest Het Parool/Van Gasteren heeft hij geconcludeerd 

dat art. 10 lid 2 EVRM directe toepassing verdient bij de beoordeling van een inbreuk op het recht 

op vrijheid van meningsuiting.50 De vraag die Verhulp in zijn dissertatie stelde heeft overeenkomsten 

met de vraagstelling die ik in deel I behandel, zij het dat in mijn studie niet art. 10, maar art. 8 EVRM 

een centrale rol speelt. In hoofdstuk 4 en 5 onderzoek ik met behulp van welke criteria kan worden 

beoordeeld of inbreukmakend recherchegedrag van werkgevers gerechtvaardigd is in het licht van 

de gerechtvaardigdheidstoets. Anders dan in de dissertatie van Verhulp vindt daarnaast in deel II een 

toetsing van het Nederlands recht plaats aan het beoordelingsinstrument.

Door op deze wijze deel te nemen aan de discussie over de reikwijdte van art. 8 EVRM in horizontale 

relaties beoog ik een aanvulling op de bestaande studies te bieden. Daarnaast hoop ik met mijn 

onderzoek te bevorderen dat de in de praktijk terecht als noodzakelijk gevoelde behoefte aan inzet 

van inbreukmakende recherchemethoden door werkgevers minder vaak leidt tot schending van het 

recht op respect voor het privéleven van werknemers, omdat ik in mijn onderzoek expliciteer onder 

welke voorwaarden er sprake is van inbreukmakend recherchegedrag en wanneer rechercherende 

werkgevers een gerechtvaardigde inbreuk op het recht op respect voor het privéleven maken.

Het onderzoek is afgesloten op 31 december 2012. Op enkele plaatsen is nog jurisprudentie van na 

die datum verwerkt.

48 Blom 1998.
49 Verhulp 1996.
50 Verhulp 1996, p. 352. HR 6 januari 1995, LJN: ZC1602, NJ 1995/422, m. nt. E.J. Dommering (Het Parool/Van Gasteren).
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2  directe horizontale werking 

  van art. 8 evrm?

2.1 Inleiding

In deze studie staat de vraag centraal of het Nederlands recht voldoende borgt dat recherchegedrag van 

werkgevers wordt beoordeeld aan de hand van een van art. 8 EVRM afgeleid beoordelingsinstrument.

Deze vraagstelling impliceert dat art. 8 EVRM een belangrijke normatieve rol speelt. Het Nederlands 

recht zou volgens de presumptie die aan de vraagstelling ten grondslag ligt immers moeten borgen 

dat recherchegedrag van werkgevers in overeenstemming is met de door art. 8 EVRM gestelde eisen, 

zoals die nader zijn uitgewerkt in het hierna uiteen te zetten beoordelingsinstrument. 

De vraag rijst of art. 8 EVRM een dergelijke normatieve rol inderdaad kan vervullen en, zo ja, hoe die 

rol dan vorm moet krijgen. Normatieve werking zou art. 8 zeker hebben als er sprake is van directe 

horizontale werking, zodat de gerechtvaardigdheid van inbreukmakend recherchegedrag van 

werkgevers direct getoetst zou moeten worden aan de beperkingsclausule in art. 8 lid 2 EVRM. In dat 

geval zouden de criteria waaronder overheidsorganen een gerechtvaardigde inbreuk kunnen maken 

op het recht op respect voor het privéleven ook gelden voor private werkgevers. Als art. 8 EVRM 

alleen op indirecte wijze doorwerkt in de arbeidsverhouding, ligt de situatie complexer en rijst de 

vraag hoe ver die indirecte werking kan gaan. Voor de beantwoording van die vraag is raadpleging 

van nationale jurisprudentie van belang.

In arbeidsrechtelijke literatuur wordt het standpunt dat het wenselijk is dat grondrechten 

direct worden toegepast in de horizontale verhouding tussen werkgever en werknemer breed 

onderschreven.1 Door enkele auteurs is zelfs directe horizontale werking aangenomen.2 

Het algemene argument waarmee de wenselijkheid van directe horizontale werking wordt 

onderbouwd luidt dat grondrechten die zonder transformatie worden toegepast een veel 

duidelijker norm bieden dan grondrechten die via beginselen of open normen doorwerken.3 Een 

specifiek arbeidsrechtelijk argument dat wordt genoemd ten gunste van directe werking is de 

gezagsverhouding. De gezagsuitoefening brengt met zich dat de werknemer zowel formeel als 

feitelijk ondergeschikt is aan de werkgever. De afhankelijke positie van de werknemer zou een directe 

werking van het grondrecht rechtvaardigen.4 In dit verband wordt benadrukt dat de machtpositie 

tussen werkgever en werknemer sterk lijkt op de verhouding die tussen burger en overheid bestaat.5 

1 Bakels/Asscher-Vonk & Bouwens 2009, p. 15. Verhulp 1999, p. 61. Heerma van Voss 1991, p. 200. Van der Heijden 1988, p. 26. 
2 Verhulp 2008. Zo ook Roozendaal 2008, p. 47, 51, 55, 56.
3 Verhulp 1996, p. 47. Van der Helm 2009, p. 38.
4 Van der Helm 2009, p. 42.
5 Verhulp 1996, p. 61. Koevoets 2006, p. 75.
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In staatsrechtelijke literatuur is directe horizontale werking van art. 8 EVRM echter omstreden. Het 

belangrijkste bezwaar is dat de bepalingen van het EVRM zich niet lenen voor directe horizontale 

werking, omdat de beperkingsclausules zijn geformuleerd om in een verticale verhouding tot 

beperkingsvoorwaarden te kunnen dienen.6 Verder wordt in staatsrechtelijke literatuur betoogd dat 

directe toepassing van grondrechten tussen burgers onderling leidt tot afkalving van grondrechten 

in de verhouding tussen overheid en burger.7 De vrees bestaat dat de voorwaarde dat een inbreuk 

door een overheidsorgaan moet zijn voorzien bij wet wordt uitgehold als inbreuken op grondrechten 

in horizontale verhoudingen kunnen worden gebaseerd op open normen als art. 6:162 BW.8

In §2.2, 2.3.1 en 2.3.2 zal blijken dat uit arresten als de Edamse bijstandzaak, Wennekes-Lederwaren 

en Hyatt enerzijds niet kan worden afgeleid dat er sprake is van directe horizontale werking in 

de privaatrechtelijke relatie tussen werkgever en werknemer. Anderzijds vormt deze en andere 

rechtspraak van de HR over inbreukmakend gedrag van private actoren een stevig draagvlak om 

via indirecte werking van art. 8 EVRM recherchegedrag van werkgevers te beoordelen aan de hand 

van het voorzien bij wet-criterium en de doel- en noodzakelijkheidscriteria. Uiteindelijk zal in deze 

studie dus een tussenpositie worden ingenomen: art. 8 EVRM kan wel normatieve werking hebben 

en een grondslag vormen voor het formuleren van eisen die aan recherchegedrag van werkgevers 

kunnen worden gesteld, maar deze normatieve werking heeft een indirect karakter. Voor de precieze 

invulling van het beoordelingsinstrument heeft het indirecte karakter van de normatieve werking 

belangrijke gevolgen, en daarmee ook voor de vraag aan welke eisen het Nederlands recht moet 

voldoen om te borgen dat in overeenstemming met dit beoordelingskader wordt gehandeld. Ook 

daarop zal hierna worden ingegaan, namelijk in §2.3.3 en 2.3.4. Voorafgaand hieraan volgen echter 

eerst, ter inleiding, enkele opmerkingen over de rechtstreekse, horizontale en directe werking van 

art. 8 EVRM.

2.2 Rechtstreekse, horizontale en directe werking van art. 8 EVRM

Art. 8 EVRM bevat een verdragsrechtelijk grondrecht, dat zich richt tot de verdragsluitende partijen, 

waaronder Nederland. Op grond van art. 93 en 94 Gw hebben bepalingen van verdragen rechtskracht 

binnen de Nederlandse rechtsorde als ze zijn bekendgemaakt en naar hun inhoud een ieder kunnen 

verbinden. Dit betekent dat bekendgemaakte en potentieel een ieder verbindende verdragsrechten 

niet eerst behoeven te worden omgezet in Nederlands recht om gelding te krijgen. Een ieder 

kan deze rechten onmiddellijk voor de rechter geldend maken. Dit wordt rechtstreekse werking 

genoemd.9 Inzake art. 8 EVRM heeft de Nederlandse rechter de rechtstreekse werking erkend.10 

Dit heeft tot gevolg dat de drie staatsmachten, te weten wetgever, rechter en bestuur rechtstreeks  

6 De Vos 2010, p. 70. Zie ook: Kortmann 1997, p. 349 e.v.
7 Koekkoek & Konijnenbelt 1982, p. 20. Van Wissen 1989, p. 36. Burkens 1989, p. 183.
8 Verhey 1992, p. 170.
9 Zie Jacobs 1985, p. 11 e.v.
10 HR 22 februari 1985, NJ 1986/3, r.o. 3.5.
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zijn gebonden aan art. 8 EVRM.11 Een ieder die onderworpen is aan de Nederlandse rechtsmacht

kan art. 8 EVRM dus rechtstreeks inroepen tegen Nederlandse overheidsorganen.12

Bij het EHRM, de rechter ingesteld in art. 19 EVRM, kunnen burgers klagen over gedragingen van 

(organen van) verdragsstaten.13 De vraag of burgers art. 8 EVRM ook kunnen inroepen tegen andere 

burgers, de vraag naar horizontale werking, is een zaak van nationaal recht.14 Op 9 januari 1987, in 

de Edamse bijstandzaak, heeft de HR expliciet horizontale werking erkend in de overweging “dat het 

recht op eerbiediging van de persoonlijke levenssfeer (…) dat naar zijn inhoud mede wordt bepaald door 

art. 8 EVRM, waarvan moet worden aangenomen, dat het ook werking heeft tussen de burgers onderling. 

(…)”.15

De HR overwoog in dit arrest eveneens dat de ene burger het recht van een andere burger onder 

zekere voorwaarden mag beperken. Later dat jaar nam de HR soortgelijke overwegingen op in het 

arrest Driessen/Van Gelder.16 

Dat het recht op respect voor het privéleven ook tussen werkgever en werknemer werkt, illustreert 

het Wennekes Lederwaren-arrest uit 2001.17 In deze uitspraak speelde verborgen cameratoezicht een 

belangrijke rol. Werkgeefster Wennekes Lederwaren zette cameratoezicht in, omdat zij vermoedde 

dat personeel uit de winkel geld uit de kassa haalde voor koffie en frisdrank. Uit de opnamen 

bleek in eerste instantie dat werkneemster T een greep in de kas deed. Op een later moment, 

toen de videobanden nogmaals werden bekeken, werd waargenomen dat werkneemster L een 

portemonnee verkocht, maar deze verkoop niet aansloeg op de kassa en het geld niet in de kassa 

deponeerde. De werkgeefster ontsloeg werkneemster L op staande voet. L beriep zich vervolgens op 

de vernietigingsgrond van art. 6 lid 1 jo. art. 9 Buitengewoon Besluit Arbeidsverhoudingen (BBA) en 

vorderde onder andere doorbetaling van loon. Voor zover van belang, legde L aan haar vordering ten 

grondslag dat er geen sprake was van een dringende reden. Met betrekking tot de video-opnamen 

stelde zij dat die niet als bewijsmiddel mochten dienen. L voerde aan dat de opnamen onrechtmatig 

waren verkregen, omdat Wennekes door haar handelwijze een ongerechtvaardigde inbreuk op haar 

recht op respect voor het privéleven had gemaakt. 

Ten aanzien van deze vraag overwoog de HR dat het van belang is dat een concreet vermoeden 

bestond dat één van de werknemers zich schuldig had gemaakt aan strafbare feiten. Ten tweede 

overwoog de HR dat het concrete vermoeden niet anders dan met gebruikmaking van een verborgen 

camera kon worden vastgesteld. Deze factoren leverden Wennekes enerzijds een gerechtvaardigd 

belang voor heimelijk cameratoezicht. Anderzijds zijn slechts de gedragingen van het personeel 

11 Barkhuysen & Emmerik & Rieter 2008, p. 15.
12 Akkermans, Bax & Verhey 2005, p. 45.
13 Art. 34 EVRM: “Het Hof kan verzoekschriften ontvangen van ieder natuurlijk persoon (…) die beweert slachtoffer te zijn van 

een schending door een van de Hoge Verdragsluitende Partijen van de rechten die in het Verdrag of de Protocollen daarbij 
zijn vervat. (…)”.

14 Van Wissen 1989, p. 38.
15 HR 9 januari 1987, NJ 1987/928 (Edamse bijstandzaak). Verhey 1992, p. 290.
16 HR 16 oktober 1987, NJ 1988/850 (Driessen/Van Gelder), zie §3.3.1.3.
17 HR 27 april 2001, NJ 2001/421, JAR 2001/95 (Wennekes Lederwaren).
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bij de kassa opgenomen, aldus de HR. Hij overwoog verder dat, wanneer aan bovengenoemde 

elementen is voldaan, er weliswaar sprake kan zijn van een (ongerechtvaardigde, ahp) inbreuk op 

het privéleven, maar dat het bewijsmateriaal dat door het verborgen cameratoezicht is verkregen, 

gebruikt mag worden voor het bewijs (r.o. 3.7). De HR verwierp vervolgens het cassatieberoep.

Het feit dat de HR onderzocht of Wennekes met het cameratoezicht een (ongerechtvaardigde) 

inbreuk maakte op het recht op respect voor het privéleven van werkneemster L impliceert dat de HR 

van oordeel is dat het recht tussen Wennekes en L van kracht is. 

Ik concludeer dat de HR in dit arrest het recht op respect voor het privéleven in de arbeidsverhouding 

expliciet heeft erkend. Om die reden meen ik, anders dan Koevoets in haar proefschrift heeft 

aanbevolen, dat het niet is vereist om in Titel 10 van Boek 7 BW een wettelijke bepaling in die zin op 

te nemen.18 

Hoe de rechter art. 8 EVRM vervolgens in een horizontale rechtsverhouding toepast, ziet op het 

vraagstuk van directe en indirecte werking. 

Dit vraagstuk is in de parlementaire geschiedenis voorafgaand aan de grondwetswijziging van 

1983 aan de orde geweest.19 Voor de constitutionele grondrechten onderscheidde de regering vijf 

gradaties van horizontale werking. Gradatie 1 tot en met 4 van wat ook wel wordt aangeduid als de 

schaal van Boesjes onderscheidt vier vormen van indirecte horizontale werking:

“(1)  De minst vergaande wijze is wellicht de opdracht aan de wetgever of de overheid om een nader 

geformuleerd belang of beginsel ook in particuliere verhoudingen te verwezenlijken (…). 

(2)  Iets verder gaat de grondrechtsnorm, die zich niet alleen tot de wetgever richt maar zich ook aan 

de rechter presenteert als een belangrijke waarde waarvan de rechter de invloed ondergaat bij 

de interpretatie van privaatrechtelijke regels of begrippen. 

(3)  Vervolgens kan het grondrecht zelfstandig een rechtsbelang uitdrukken, dat de rechter bij de 

afweging van belangen mede in aanmerking moet nemen. 

(4)  Nog weer verder gaat een grondrecht, dat de uitdrukking is van een rechtsbeginsel waarvan de 

rechter slechts op zwaarwegende gronden mag afwijken.”

In deze gevallen blijft het grondrecht als zodanig buiten beschouwing. In plaats daarvan is er een 

doorwerking van het rechtsbeginsel dat aan de basis ligt van het grondrecht. Bij de vijfde, meest 

vergaande gradatie is sprake van directe horizontale werking.20 In dat geval (5) “kan het grondrecht 

beogen zich dwingend aan de rechter op te leggen en slechts die afwijkingen toestaan, welke tot een 

grondwettelijke beperkingsclausule herleidbaar zijn”.

18 Koevoets 2006, p. 338. De HR heeft in HR 14 september 2007 NJ 2008/334 (Hyatt) opnieuw erkend dat het recht op respect 
voor het privéleven op de arbeidsverhouding van toepassing is. Zie hierna §2.3.2. Verder is van belang dat het EHRM in 
het arrest Köpke tegen Duitsland (EHRM 5 oktober 2010, nr. 420/07) heeft overwogen dat het recht op respect voor het 
privéleven in de relatie tussen werkgever en werknemer in de context van geheim cameratoezicht genoegzaam wordt 
beschermd door rechtspraak en dat het niet nodig is de staat te verplichten tot wetgeving ter vervulling van de positieve 
verplichtingen onder art. 8 EVRM. Zie uitgebreider §4.2.2 en 11.2. Zie De Vries 2000, p. 139 die geen directe meerwaarde ziet 
in een algemene bepaling in het BW inhoudende dat de werkgever gehouden is tot respect voor grondrechten van zijn 
werknemers.

19 Kamerstukken II 1975/76, 13 872, nr. 3, p. 15-16. Zie voor een uitgebreide bespreking Gerbranda & Kroes 1993, p. 111-123.
20 Akkermans, Bax & Verhey 2005, p. 177, 179.
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De schaal van Boesjes wordt in de literatuur gebruikt om de mate van horizontale werking van zowel 

constitutionele als verdragsrechtelijke grondrechten te beschrijven.21 Bij directe werking wordt het 

grondrecht als zodanig in een rechtsverhouding tussen burgers onderling toegepast, inclusief de 

beperkingsclausule. In dat geval fungeert het grondrecht dus als rechtsregel, die in horizontale 

verhoudingen op vergelijkbare wijze werkt als in verticale verhoudingen tussen overheid en 

burgers.22 Wordt art. 8 EVRM als zodanig, inclusief de beperkingsclausule, toegepast in horizontale 

relaties dan is er sprake van directe horizontale werking. In alle andere gevallen wordt art. 8 EVRM 

indirect toegepast. Pas ik dit criterium toe op het hierboven besproken Wennekes Lederwaren-arrest, 

dan is duidelijk dat de HR art. 8 EVRM daar niet direct heeft toegepast. De HR betrok art. 8 EVRM in 

zijn overwegingen, maar toetste het cameratoezicht niet expliciet aan de beperkingsclausule. Het 

lijkt er eerder op dat de HR het recht op respect voor het privéleven bij de belangenafweging heeft 

betrokken, gradatie 3 dus. Hoe de HR art. 8 EVRM heeft toegepast in het arrest Edamse bijstandzaak 

en het Hyatt-arrest bespreek ik hierna.

2.3 HR en directe horizontale werking

2.3.1	 Arrest	Edamse	bijstandzaak

In het arrest Edamse bijstandzaak was sprake van een buurman, tevens adjunct-directeur van de 

Gemeentelijke Sociale Dienst (GSD), die zijn buurvrouw, die een uitkering ontving op grond van 

de Algemene bijstandswet (Abw), bespiedde.23 De buurvrouw spande een actie uit onrechtmatige 

daad aan tegen de buurman. De HR oordeelde dat de buurman een inbreuk maakte op het recht 

op respect voor het privéleven van zijn buurvrouw. Een inbreuk op dit recht levert in beginsel een 

onrechtmatige daad op in de zin van art. 1401 BW (oud), thans art. 6:162 BW. (r.o. 4.4, 4.5). Voorts 

overwoog de HR dat in het kader van een controle van de Abw het verzamelen en verstrekken door 

burgers van intieme gegevens rechtmatig kan zijn. In hoeverre deze rechtvaardigingsgrond geheel 

op de Abw dan wel mede op ongeschreven recht steunt, liet de HR in het midden. In casu was het 

volgens de HR niet uitgesloten dat de inbreuk in een democratische samenleving nodig was in het 

belang van het economisch welzijn van het land en de bescherming van de openbare orde. Daarop 

volgde verwijzing naar het gerechtshof (hof ), opdat het hof alsnog de niet beantwoorde vraag onder 

ogen zou zien of de door de buurman gemaakte inbreuk op het recht op respect voor het privéleven 

wordt gerechtvaardigd door het belang van de GSD over de gegevens te beschikken ter controle van 

de naleving van de Abw.

In het licht van de schaal van Boesjes zijn er aanwijzingen dat de HR art. 8 EVRM direct heeft 

toegepast in deze uitspraak. Zo maak ik uit de overwegingen van de HR op dat de inbreukmakende 

gedraging zijn grondslag heeft kunnen vinden in de Abw dan wel het ongeschreven recht en dat het 

hof nog moest onderzoeken of het belang ‘controle van de naleving van de Abw’ het inbreukmakende 

21 Boesjes 1973, p. 911. Verhulp 2008. Zie ook Roozendaal 2008, p. 51. Cherednychenko 2007, p. 108-112.
22 Akkermans, Bax & Verhey 2005, p. 179. Verhulp 1999, p. 20. Verhulp 2008. Zie ook Mak 2008b, p. 772, Mak 2008a, p. 148 en Van 

der Helm 2009, p. 33.
23 HR 9 januari 1987, NJ 1987/928 (Edamse bijstandzaak). De Abw (Stb. 1963, 284) is vervangen door de Wet werk en bijstand 

(Wwb), Stb. 2003, 375.
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spiedgedrag kon rechtvaardigden. In deze opdracht aan het hof is een doel-middeltoets te herkennen, 

zij het nogal cryptisch geformuleerd. Zo bezien beoordeelde de HR de gerechtvaardigdheid van 

de inbreuk dus met behulp van de beperkingsgronden van art. 8 lid 2 EVRM.24 In de literatuur is 

echter betwijfeld of de HR art. 8 EVRM direct heeft toegepast in een horizontale relatie.25 Verhey 

heeft erop gewezen dat de HR de inbreuk in de eerste plaats zeer gebrekkig heeft getoetst aan het 

criterium dat de inbreuk moet zijn voorzien bij wet. De HR ging alleen na of een dergelijk gebruik in 

overeenstemming was met het geldende recht. De bevestiging en de verantwoording van deze vraag 

baseerde de HR op een zeer korte passage uit een gedachtewisseling tussen de Tweede Kamer en de 

Minister van Justitie over de bestrijding van fraude in de sfeer van belastingen en sociale zekerheid.26 

In de tweede plaats kwam de HR de facto niet toe aan de vraag of de inbreuk noodzakelijk was in 

een democratische samenleving. In plaats daarvan stuurde de HR aan op een belangenafweging 

aan de hand van niet tot art. 8 EVRM herleidbare omstandigheden.27 Verhey heeft het belang van dit 

arrest dan ook gerelativeerd. In dat verband wees hij nog op de uitzonderlijke omstandigheid dat de 

inbreuk niet gepleegd werd door een gewone burger, maar door een adjunct-directeur van de GSD. 

Dit verleende de inbreuk een publiekrechtelijk tintje.28 

Vanuit de gedachte dat sprake is van directe horizontale werking als een grondrecht als zodanig 

inclusief de beperkingsclausule in een rechtsverhouding tussen burgers onderling wordt toegepast, 

sluit ik me aan bij de opvatting dat er in het arrest sprake is van directe horizontale werking. De HR gaf 

in zijn overwegingen immers als maatstaf aan dat het inbreukmakende gedrag van de buurman aan 

de hand van de rechtvaardigingsgronden van art. 8 lid 2 EVRM moest worden getoetst. 

2.3.2	 Hyatt-arrest

Uit het arrest Edamse bijstandszaak kan niet worden afgeleid dat de HR inbreukmakend 

recherchegedrag van werkgevers beoordeelt aan de hand van de rechtvaardigingsgronden van art. 8 

lid 2 EVRM. Volgens Verhulp is daarvan wel sprake in het Hyatt-arrest.29 In zijn noot bij dat arrest stelt 

hij dat de HR voor het eerst art. 8 EVRM direct heeft toegepast in een arbeidsrechtelijk geschil, waarbij 

de in het verdrag voorziene elementen ter beoordeling van een inbreuk op een in het verdrag 

toegekende vrijheid werden getoetst.

Hierna onderzoek ik of dat zo is. Ik ga uit van de al eerder aangehaalde definitie dat sprake is van 

directe horizontale werking als het grondrecht als zodanig, inclusief de beperkingsclausule, in een 

rechtsverhouding tussen burgers onderling wordt toegepast.30

24 Zie Akkermans, Bax & Verhey 2005, p. 182, 183.
25 De Jong 1987, p. 759. Burkens 1989, p. 191, 192. Verhey 1992, p. 294-296. Mak 2008a, p. 150-151.
26 Zie HR 9 januari 1987, NJ 1987/928 (Edamse bijstandzaak) r.o. 4.6.
27 Verhey 1992, p. 295. Zie ook Verhey 1987, §6.
28 Aldus Alkema 1987.
29 Verhulp 2008. Zo ook Roozendaal 2008, p. 47, 51, 55, 56. In Roozendaal 2011, p. 436 nuanceert Roozendaal haar in 2008 

ingenomen standpunt.
30 Zie noot 22, hoofdstuk 2.
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In het Hyatt-arrest uit 2007 beoordeelde de HR of het antidrugsbeleid van het Hyatt-hotel op Aruba 

in strijd is geweest met het recht op respect voor het privéleven.31 Werkgeefster Hyatt ontwikkelde 

dit antidrugsbeleid, omdat op Aruba drugsgebruik een groot probleem vormt. Conform het beleid 

is de urine van werkneemster Dirksz op zekere dag getest op drugssporen. Naar aanleiding van de 

testuitslag is Dirksz in overeenstemming met het beleid op staande voet ontslagen toen zij weigerde 

een afkickprogramma te volgen. Dirksz verzocht daarop het gerecht in eerste aanleg het ontslag 

nietig te verklaren. In de cassatieprocedure voerde zij onder meer aan dat het antidrugsbeleid van 

Hyatt een ontoelaatbare inbreuk op haar persoonlijke levenssfeer heeft gemaakt.

Naar aanleiding van deze stelling overwoog de HR allereerst: “dat het antidrugsbeleid van Hyatt 

in zoverre tot een inbreuk op de persoonlijke levenssfeer van haar werknemers leidt dat het gebruik van 

cocaïne in de privé-tijd (gedurende de weekends en in de laatste drie dagen van de vakantie) niet mogelijk is 

zonder het risico van een ontslag op staande voet (indien geen gebruik gemaakt wordt van de mogelijkheid 

een rehabilitatieprogramma te volgen).”

Bij de beantwoording van de vraag of een dergelijke inbreuk gerechtvaardigd is, overwoog de 

HR dat daarvoor dient te worden onderzocht of de inbreukmakende handeling voldoet aan het 

noodzakelijkheidscriterium, het proportionaliteitscriterium en het subsidiariteitscriterium.

Ten aanzien van het noodzakelijkheidscriterium overwoog de HR dat allereerst moet worden 

nagegaan of het antidrugsbeleid een legitiem doel diende. Voorts moet worden onderzocht of het 

antidrugsbeleid een geschikt middel was om het legitieme doel te bereiken. Het doel dat Hyatt heeft 

nagestreefd met haar antidrugsbeleid was het behoud van haar goede naam en aantrekkelijkheid 

voor haar gasten door een immer correct gedrag van haar werknemers zonder de negatieve invloed 

daarop als gevolg van het gebruik van drugs. De HR overwoog dat het oordeel van het hof, dat 

het antidrugsbeleid van Hyatt een legitiem doel diende, in cassatie niet is bestreden. Evenmin is in 

cassatie bestreden dat de urinetest en het ontslag op staande voet bij aanwezigheid van drugssporen 

een geschikt middel is.

In het kader van het proportionaliteitscriterium onderzocht de HR of de inbreuk op het privéleven 

van de werknemer evenredig is geweest in verhouding tot het belang van de werkgever bij het 

bereiken van het beoogde doel. Terecht heeft het hof, aldus de HR, meer gewicht toegekend aan het 

belang van Hyatt bij het behoud van haar goede naam en aantrekkelijkheid voor haar gasten dan aan 

het belang van de werkneemster dat heeft bestaan uit het gebruik van cocaïne in privétijd binnen 

72 uur voorafgaand aan de werktijd. De inbreuk op de persoonlijke levenssfeer van de werkneemster 

was proportioneel, aldus de HR (r.o. 3.4.4). 

Ten aanzien van het subsidiariteitscriterium overwoog de HR dat het hof het subsidiariteitscriterium 

niet heeft veronachtzaamd. Het hof had vastgesteld dat het beleid van Hyatt er niet op was gericht 

om te onderzoeken wat haar werknemers in privétijd doen. Met het afnemen van urinemonsters 

tijdens werkuren heeft Hyatt slechts willen vergewissen of zich tijdens werktijd drugssporen 

bevonden in de urine van werknemers. Daarbij heeft het hof in aanmerking genomen dat in vrije tijd 

31 HR 14 september 2007, JAR 2007/250 (Hyatt).
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gebruikte drugs het werk negatief kunnen beïnvloeden (r.o. 3.4.5). De HR oordeelde dat de inbreuk 

die het antidrugsbeleid maakte op het recht op respect voor het privéleven van Dirksz niet heeft 

geleid tot een schending van dit recht.

Leg ik deze redenering naast de beperkingsclausule van art. 8 lid 2 EVRM, dan ontstaat het volgende 

beeld. Volgens art. 8 lid 2 EVRM is een inbreuk gerechtvaardigd als hij is voorzien bij wet en in een 

democratische samenleving noodzakelijk is in het belang van één van de daargenoemde doeleinden. 

In het Hyatt-arrest heeft de HR duidelijk aansluiting gezocht bij de criteria van de beperkingsclausule 

van art. 8 lid 2 EVRM. De HR overwoog uitdrukkelijk dat het Hyatt-hotel met het antidrugsbeleid 

een inbreuk heeft gemaakt op het recht op respect voor het privéleven. Vervolgens formuleerde 

de HR een maatstaf aan de hand waarvan hij heeft beoordeeld of de inbreuk gerechtvaardigd was. 

Volgens die maatstaf onderzocht hij of de inbreuk noodzakelijk was in het belang van het doel dat 

Hyatt nastreefde. De maatstaf bevat niet de eis dat de inbreuk moet zijn voorzien bij wet. De manier 

waarop de HR de inbreuk op het recht op respect voor het privéleven beoordeelde, past dus niet 

naadloos in schaal vijf van Boesjes. De HR beoordeelde de betwiste inbreuk namelijk niet aan de 

hand van alle rechtvaardigingsgronden uit art. 8 lid 2 EVRM, aangezien hij het voorzien bij wet-

criterium buiten beschouwing liet.

Anders dan door verscheidene arbeidsrechtelijke auteurs is gesteld, heeft de HR in het Hyatt-

arrest32 dus geen directe horizontale werking van art. 8 EVRM aangenomen in de relatie tussen 

werkgever en werknemer. Uit het arrest kan namelijk niet worden afgeleid dat de HR het grondrecht 

als zodanig, inclusief de beperkingsclausule, in een rechtsverhouding tussen burgers onderling 

heeft toegepast. Wel kan gesteld worden dat de HR enkele eisen die art. 8 EVRM stelt aan een 

gerechtvaardigde inbreuk analoog heeft toegepast en op die wijze het noodzakelijkheidscriterium 

en het doelcriterium uit art. 8 lid 2 EVRM indirect laat doorwerken in de relatie tussen werkgever en 

werknemer.

2.3.3	 Enkele	stakingsarresten

Dat de HR in de hiervoor besproken arresten bij de beoordeling van inbreuken door private actoren 

aansluiting heeft gezocht bij de rechtvaardigingsgronden van art. 8 lid 2 EVRM is in lijn met zijn 

eerdere rechtspraak over inbreuken op grondrechten als art. 6 lid 4 Europees Sociaal Handvest 

(ESH)33 en art. 10 EVRM. Deze jurisprudentie is voor deze studie van belang omdat de HR daarin heeft 

bepaald dat deze grondrechten sterk kunnen doorwerken in horizontale relaties via rechtspraak en 

de open norm van art. 6:162 BW. Ter illustratie bespreek ik in deze paragraaf enkele stakingsarresten, 

terwijl in §2.3.4 arrest Het Parool/Van Gasteren aan de orde komt dat handelt over een inbreuk op art. 

10 EVRM, het recht op vrijheid van meningsuiting. 

2.3.3.1 NS-arrest

In het zogenoemde NS-arrest beoordeelde de HR of de vakbonden op rechtmatige wijze hun 

recht op collectieve actie uitoefenden. In dat verband kwam de vraag aan de orde of NS door een 

32 HR 14 september 2007, JAR 2007/250 (Hyatt). Verhulp 2008 en Roozendaal 2008, p. 47, 51, 55, 56.
33 Europees Sociaal Handvest, Straatsburg, 3 mei 1996, Trb. 2004, 13.
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stakingsverbod te vorderen een gerechtvaardigde inbreuk maakte op art. 6 lid 4 jo art. 31 ESH.34 Art. 

6 aanhef en lid 4 Europees Sociaal Handvest (ESH)35 luiden: “Teneinde de doeltreffende uitoefening van 

het recht op collectief onderhandelen te waarborgen, verbinden de Partijen zich (…) en erkennen: (…)

4. het recht van werknemers en werkgevers op collectief optreden in gevallen van belangengeschillen, met 

inbegrip van het stakingsrecht, behoudens verplichtingen uit hoofde van reeds eerder gesloten collectieve 

arbeidsovereenkomsten.” 

Art. 31, thans G ESH luidt :

“-1.  Wanneer de in deel I genoemde rechten en beginselen en de in deel II geregelde doeltreffende 

uitoefening en toepassing hiervan zijn verwezenlijkt, kunnen zij buiten de in deel I en deel II vermelde 

gevallen generlei beperkingen ondergaan, met uitzondering van die welke bij wet zijn voorgeschreven 

en in een democratische samenleving noodzakelijk zijn voor de bescherming van de rechten en 

vrijheden van anderen en voor de bescherming van de openbare orde, de nationale veiligheid, de 

volksgezondheid of de goede zeden.

-2.  De krachtens dit Handvest geoorloofde beperkingen op de daarin vermelde rechten en verplichtingen 

kunnen uitsluitend worden toegepast voor het doel waarvoor zij zijn bestemd.”

De situatie was als volgt. In 1983 vonden bij NS onder aanvoering van diverse vakbonden allerlei acties 

plaats, zoals langzaamaanacties en stiptheidsacties. NS stelde dat deze vakbondsacties onrechtmatig 

waren in de zin van art. 1401 BW (oud), thans art. 6:162 BW, en vorderde een stakingsverbod. Het 

gevorderde is in eerste en tweede aanleg verworpen, waarop NS cassatieberoep instelde. In 1986 

erkende de HR in r.o. 3.2 van het NS-arrest dat art. 6 lid 4 ESH een ieder verbindende bepaling is in de 

zin van art. 93 Gw. Dit houdt in dat het stakingsrecht een grondrecht is waarop burgers voor de rechter 

rechtstreeks een beroep kunnen doen.36 In dat kader overwoog de HR dat “uit de in de ‘Bijlage bij het 

ESH’ opgenomen ‘glosse’ bij art. 6 lid 4 blijkt dat de verdragsstaten niet verplicht zijn ‘het recht van staking’ 

— waarmede klaarblijkelijk is gedoeld op wat art. 6 lid 4 noemt ‘het recht van werknemers (…) op collectief 

optreden in gevallen van belangengeschillen, met inbegrip van het stakingsrecht’ — bij de wet te regelen: 

verdragsstaten die de toepassing en nadere begrenzing van art. 6 lid 4 en art. 31 aan de jurisprudentie 

overlaten, schenden dusdoende — mits de rechtspraak de door laatstgenoemd artikel getrokken grenzen 

eerbiedigt — het Verdrag niet. Van dit laatste gaan ook de gezaghebbende ‘Conclusions’ van het in art. 25 

ESH bedoelde Comité van deskundigen uit (Conclusions I, p. 38 onder (e) en VIII, p. 97).”

Vervolgens overwoog de HR dat de rechtmatigheid van de in geding zijnde stakingsacties moet 

worden getoetst aan twee criteria. Volgens het eerste criterium zijn de stakingsacties onrechtmatig 

als zwaarwegende procedureregels (spelregels) niet zijn nageleefd. 

34 HR 30 mei 1986, NJ 1986/688 (NS-arrest).
35 Verdrag van Turijn 18 okt. 1961, Franse en Engelse tekst in Trb. 1962/3 en Nederlandse tekst in Trb. 1963, 90. Ratificatie: zie Trb. 

1980/65.
36 Tilstra 1994, p. 1-3, 31.
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Ten aanzien van dit criterium overwoog de HR in r.o. 3.8 dat het hof terecht tot het oordeel is gekomen 

dat de spelregels niet zijn veronachtzaamd door de bonden.

Het tweede criterium vergt een afweging van alle omstandigheden van het gegeven geval in 

onderling verband en samenhang. Bij deze afweging moeten de door art. 31, thans G, ESH gestelde 

beperkingen in acht worden genomen. Ten aanzien van het tweede criterium overwoog de HR in r.o. 

3.7 dat het hof de voorgeschreven afweging heeft verricht en dat het hof terecht tot de conclusie is 

gekomen dat de bonden in redelijkheid tot de acties hebben kunnen besluiten. De HR verwierp het 

cassatieberoep.

2.3.3.2 Verpleegkundigen-arrest

In 1991 vonden er in de gezondheidszorg collectieve acties plaats, teneinde een eis tot loonsverhoging 

van 5% kracht bij te zetten.37 De vereniging Landelijk patiënten/consumenten platform (Platform) 

spande een kort geding aan, omdat de acties een onrechtmatige daad zouden inhouden jegens 

de patiënten/consumenten in de gezondheidszorg. De president van de rechtbank wees het door 

het Platform gevraagde actieverbod af, zij het dat de bonden werden veroordeeld om bij hun acties 

bepaalde restricties in de tijd in acht te nemen. Het hof bekrachtigde dit vonnis.

In het cassatiemiddel stelde het Platform dat het actieverbod de in art. 31 ESH bedoelde wettelijke 

grondslag ontbeert, omdat in het Nederlands recht een specifieke wettelijke regeling die het recht 

op collectieve actie beperkt in verband met de noodzaak tot bescherming van de volksgezondheid 

en/of de rechten en vrijheden van derden ontbreekt. Op grond van de algemene wettelijke regels 

als bijvoorbeeld art. 1401 BW (oud), die niet specifiek voor deze materie zijn geschreven, kan alleen 

dan een beperking van het recht op collectieve actie in verband met de bescherming van de 

volksgezondheid worden aanvaard, indien en voor zover redelijkerwijs zeker moet worden geacht 

dat de wetgever, indien hij deze materie wel zou hebben geregeld, een beperking van deze aard en 

omvang zou hebben getroffen. De beperking die door het hof is aangenomen voldoet niet aan deze 

eisen, althans niet aan de hier wel te stellen eisen.

De HR overwoog dat de acties werden bestreken door art. 6 aanhef en onder 4 ESH, zodat de 

onderhavige werknemers in beginsel, met het oog op de uitoefening van hun recht op collectief 

onderhandelen, recht hadden op deze vorm van collectief optreden, echter met inachtneming 

van de beperkingen, bedoeld in art. 31 ESH, waarvan hier in het bijzonder van belang waren de 

beperkingen die in een democratische samenleving noodzakelijk zijn voor de bescherming van de 

rechten en vrijheden van anderen -hier de patiënten/consumenten- en voor de bescherming van de 

volksgezondheid. Dergelijke beperkingen dienen hun grondslag in het recht te vinden, de Engelse 

tekst van art. 31 spreekt van prescribed by law, waartoe genoegzaam is dat zij met voldoende scherpte 

zijn af te leiden uit de zorgvuldigheid die krachtens art. 1401 BW (oud) in het maatschappelijke 

verkeer ten aanzien van de persoon en de goederen van anderen in acht moet worden genomen. 

Onder verwijzing naar het hiervoor besproken NS-arrest overwoog de HR dat de rechtmatigheid 

van de acties in geding moet worden bezien aan de hand van het antwoord op de vraag of -met 

37 HR 22 november 1991, NJ 1992, 508 (Verpleegkundigen-arrest).
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inachtneming van de in art. 31 voorziene beperkingen- op grond van alle omstandigheden van het 

geval in onderling verband en samenhang moet worden geoordeeld dat de bonden in redelijkheid 

niet tot de acties hadden kunnen besluiten. De HR overwoog dat aangenomen moet worden dat 

het hof van deze rechtsopvatting is uitgegaan. Aangezien de andere cassatiemiddelen evenmin tot 

cassatie leidden, verwierp de HR het beroep. 

2.3.3.3 Havenstaking-arrest

In 1994 stond in het zogenoemde Havenstaking-arrest de begrenzing van het stakingsrecht 

centraal.38 In deze zaak vorderde Scheepvaart Vereniging Zuid (SVZ) in kort geding dat Vervoersbond 

FNV zou worden verboden stakingsacties te organiseren. Deze vordering werd toegewezen en in 

hoger beroep bekrachtigd. In het door Vervoersbond FNV ingestelde cassatieberoep kwam onder 

andere de vraag aan de orde welke grenzen art. 31 ESH aan het in art. 6, aanhef en onder 4 ESH 

vervatte recht stelt. De HR overwoog “dat beperkingen van het in art. 6 onder 4 bedoelde recht slechts 

op de algemene grondslag van art. 6:162 BW of het hier toepasselijke art. 1401 (oud) BW kunnen worden 

gegrond, wanneer zij met voldoende scherpte kunnen worden afgeleid uit de eisen van de zorgvuldigheid 

die krachtens deze bepalingen in het maatschappelijk verkeer ten aanzien van de persoon en de goederen 

van anderen moet worden in acht genomen (HR 22 november 1991, NJ 1992, 508). Voorts is nodig dat deze 

beperkingen in een democratische samenleving voor de bescherming van de desbetreffende rechten van 

anderen, zoals hier de werkgevers, noodzakelijk zijn.”39

De HR ging in zijn verdere overwegingen in op de vraag of het gevorderde stakingsverbod 

noodzakelijk was voor de bescherming van de rechten van de werkgevers. Anders dan het hof 

oordeelde de HR dat de door de werkgevers geleden schade geen rechtvaardiging opleverde voor 

een beperking van het stakingsrecht (r.o. 5.6). De HR vernietigde het arrest.

2.3.3.4 Besluit

De in §2.3.3.1-2.3.3.3 besproken arresten tonen aan dat de HR de gerechtvaardigdheid van de inbreuk 

op het in art. 6 aanhef en onder 4 ESH beschermde stakingsrecht heeft beoordeeld met behulp van 

de rechtvaardigingsgronden van art. 31, thans G ESH, te weten het voorzien bij wet-criterium en 

het noodzakelijkheids- en doelcriterium.40 Interessant is dat de HR in het NS-arrest expliciet heeft 

overwogen dat verdragsstaten die de toepassing en nadere begrenzing van art. 6 aanhef en onder 

4 en art. 31, thans G ESH aan de jurisprudentie overlaten, dusdoende het ESH niet schenden, mits 

de rechtspraak de grenzen van art. 31, thans G ESH eerbiedigt. In het Verpleegkundigen-arrest 

overwoog de HR dat de gevorderde inbreuk op het recht op collectieve actie moet voldoen aan 

het prescribed by law-criterium waartoe genoezaam is dat de inbreuk met voldoende scherpte is 

af te leiden uit de zorgvuldigheidsnorm van thans art. 6:162 BW. De verwijzing naar het NS-arrest 

impliceert dat daaraan wordt voldaan als de grenzen van het grondrecht worden geëerbiedigd. In 

38 HR 11 november 1994, JAR 1994/268 (Havenstaking-arrest).
39 HR 11 november 1994, JAR 1994/268 (Havenstaking-arrest), r.o. 5.3.
40 Zie voor een uitgebreidere bespreking van de stakingsjurisprudentie Schut 1996, hoofdstuk 2.10 en Tilstra 1994, hoofdstuk 3.
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de stakingsjurisprudentie heeft de HR dus expliciet erkend dat een inbreuk op het in art. 6, aanhef 

en onder 4 ESH vervatte recht op collectieve acties gebaseerd kan worden op een in de rechtspraak 

ontwikkelde norm en op een open norm, mits met voldoende scherpte de grenzen van art. 31, thans 

G ESH worden geëerbiedigd. Gelet op het feit dat het ESH en het EVRM zijn gesloten door de Raad 

van Europa en gelet op de grote overeenkomsten in de formulering van de beperkingsclausule is 

het niet verwonderlijk dat de HR in het in §2.2 besproken Wennekes Lederwaren-arrest het concrete 

vermoeden heeft aanvaard als grondslag in het recht voor een inbreuk op art. 8 EVRM.41 

2.3.4	 Arrest	Het	Parool/Van	Gasteren

Een inbreuk op het recht op vrijheid van meningsuiting heeft de HR beoordeeld in het arrest Het 

Parool/Van Gasteren.42 In dit arrest sloeg de HR expliciet een brug tussen de door hem ontwikkelde 

jurisprudentie en de door het EHRM onder artikel 10 EVRM gevormde rechtspraak.43 Kort gezegd 

bepaalt art. 10 EVRM dat een ieder recht heeft op vrijheid van meningsuiting. Volgens lid 2 is een 

inbreuk op dit recht gerechtvaardigd als de inbreukmakende gedraging is voorzien bij wet en in 

een democratische samenleving noodzakelijk is in het belang van onder meer de goede naam of 

de rechten van anderen. In het arrest ging het om de vraag of Het Parool in opvallende publicaties 

de vraag aan de orde mocht stellen of Van Gasteren tijdens de Tweede Wereldoorlog een roofmoord 

had gepleegd op een bij hem ondergedoken man of dat sprake is geweest van een daad van 

liquidatie van een mogelijke verklikker. Het hof heeft de in 1990 verschenen artikelen in Het Parool 

aldus gelezen dat is gesuggereerd dat het niet ging om een verzetsdaad, maar om een (roof )moord. 

Inzet van het geding, ook in cassatie, was enerzijds dat de artikelen gepubliceerd in Het Parool jegens 

Van Gasteren beledigend zijn in de zin van het te dezen toepasselijke, vóór 1 januari 1992 geldende 

recht. Anderzijds of, in verband met het recht van vrijheid van meningsuiting, de ter zake door Van 

Gasteren tegen Het Parool ingestelde vorderingen toewijsbaar zijn (r.o. 5.1). 

Daartoe overwoog de HR kort gezegd dat het hof alle omstandigheden in aanmerking genomen, 

tot de slotsom heeft kunnen komen dat de artikelen jegens Van Gasteren onzorgvuldig waren, zodat 

niet gezegd kan worden dat Het Parool heeft gehandeld in het algemeen belang (r.o. 5.8.3.1 en 

5.8.3.2).

De HR overwoog vervolgens dat de inbreuk, toewijzing van de tegen Het Parool c.s. ingestelde 

vorderingen, bij de wet is voorzien. De inbreuk berust immers op en voldoet aan de vereisten van art. 

1408 BW en verder, en strekt ter bescherming van de goede naam en de rechten en het privéleven van 

Van Gasteren (r.o. 5.9 en 5.10). Dommering concludeert in zijn noot bij dit arrest dat de HR hier de test 

van het Sunday Times-arrest toepast.44 Volgens dit arrest kan het ongeschreven jurisprudentierecht 

een voldoende precieze en toegankelijke norm bevatten om aan de uitingsvrijheid een beperking op 

te leggen. Vervolgens besteedde de HR in r.o. 5.11 en 5.12 aandacht aan de noodzakelijkheidstoets 

die art. 10 lid 2 EVRM voorschrijft. 

41 Zie Schut 1996, p. 170-171. Zie hierna §5.2.1.2 en §7.2.2.2.
42 HR 6 januari 1995, LJN: ZC1602, NJ 1995/422, m. nt. E.J. Dommering (Het Parool/Van Gasteren).
43 Dommering 1995 onder 3.
44 Dommering 1995. EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk).
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De HR overwoog dat in een democratische samenleving toewijzing van het gevorderde noodzakelijk 

is ter bescherming van de rechten van Van Gasteren.

Het arrest is in de eerste plaats belangwekkend omdat de HR in dit arrest de gerechtvaardigdheid 

van de inbreuk door Van Gasteren op art. 10 lid 1 EVRM heeft beoordeeld door voluit te toetsen aan 

de beperkingsclausule in art. 10 lid 2 EVRM. In de tweede plaats heeft de HR opnieuw erkend dat 

een grondrecht beperkt kan worden door een in de rechtspraak ontwikkelde norm. Volgens Verhulp 

heeft dit arrest ook gevolgen voor inbreuken in de verhouding tussen werkgever en werknemer. 

Op grond van de werking van art. 10 EVRM in het arrest Het Parool/Van Gasteren formuleerde hij 

de regel “dat iedere beperking van de aan de werknemer toekomende vrijheid van meningsuiting zal 

moeten worden beoordeeld aan de hand van de vraag of in die beperking is voorzien door een voldoende 

voorspelbare en kenbare regel, nodig in een democratische samenleving ter bescherming van de rechten 

van de werkgever.”45

2.4 Conclusie

In dit hoofdstuk onderzocht ik welke mate van horizontale werking de HR heeft toegekend aan art. 8 

EVRM in de relatie tussen werkgever en werknemer. Samenvattend concludeer ik allereerst dat uit het 

Hyatt-arrest niet volgt dat de HR heeft bepaald dat er in die relatie sprake is van directe horizontale 

werking van art. 8 EVRM. Wel heeft de HR in de maatstaf die hij aanlegde bij de beoordeling van het 

inbreukmakende gedrag van Hyatt uitdrukkelijk aansluiting heeft gezocht bij het noodzakelijkheids- 

en doelcriterium van art. 8 lid 2 EVRM (§2.3.2). De maatstaf laat, wellicht om cassatietechnische 

redenen, het voorzien bij wet-criterium echter buiten beschouwing, zodat de inbreuk daaraan niet 

is getoetst. 

Evenmin heeft de HR in andere uitspraken over inbreuken op grondrechten directe horizontale 

werking aangenomen. Desalniettemin heeft de HR niet geschroomd om via de rechtspraak en via 

een open norm als art. 6:162 BW de gerechtvaardigdheid van inbreukmakend gedrag van private 

actoren te toetsen aan de beperkingsclausules van bijvoorbeeld art. 10 EVRM en art. 6 lid 4 ESH. 

Inbreuken op het stakingsrecht kunnen op algemene grondslagen worden gebaseerd mits met 

voldoende scherpte de grenzen van het grondrecht worden geëerbiedigd. 

In het verlengde hiervan concludeer ik dat de beperkingsclausules in grondrechten in horizontale 

relaties via indirecte werking heel precies kunnen doorwerken. Voor de compensatie van de ongelijke 

machtsverhouding tussen werkgever en werknemer is de door arbeidsrechtelijke auteurs gewenste 

directe horizontale doorwerking van art. 8 EVRM dus niet noodzakelijk.46 Dat de HR aan de grondslag 

waarop inbreuken worden gebaseerd het voldoende scherpte-criterium stelt, relativeert mijns inziens 

eveneens de in de staatsrechtelijke literatuur geuite vrees dat de voorwaarde dat een inbreuk door 

een overheidsorgaan moet zijn voorzien bij wet wordt uitgehold als inbreuken op grondrechten 

in horizontale verhoudingen kunnen worden gebaseerd op open normen als art. 6:162 BW. Het 

voldoende scherpte-vereiste dat de HR heeft geformuleerd gaat uitholling van het wetsbegrip tegen. 

45 Verhulp 1996, p. 99.
46 Zie noot 1,2 en 3 hoofdstuk 2.
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De in het Wennekes Lederwaren-arrest aanvaarde grondslag in het recht, het concrete vermoeden, 

vormt een voorbeeld van een in de jurisprudentie ontwikkelde grondslag in het recht (zie §2.2 en 

5.2.1.2 en 7.2.2.2). 

Mijn eindconclusie luidt dat, hoewel art. 8 EVRM geen directe horizontale werking heeft in de relatie 

tussen werkgever en werknemer, de rechtspraak van de HR een stevig draagvlak vormt om via de 

band van indirecte werking recherchegedrag van werkgevers te beoordelen met behulp van de door 

art. 8 EVRM getrokken grenzen. Hoe een beoordelingsinstrument dat is aangepast aan de bijzondere 

omstandigheden van de horizontale rechtsverhouding tussen werkgever en werknemer er uit komt 

te zien, is het onderwerp van de hoofdstukken 3 tot en met 6.
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3  de inBreuktoets

3.1 Inleiding

In dit hoofdstuk behandel ik de inbreuktoets van het beoordelingsinstrument. Daarmee kan worden 

vastgesteld wanneer het gebruik van recherchemethoden door werkgevers de uitoefening van het 

recht op respect voor het privéleven van werknemers zodanig raakt dat er sprake is van een inbreuk. 

Deze vaststelling is bij de beoordeling van recherchegedrag van belang, omdat recherchegedrag dat 

niet-inbreukmakend van aard is buiten de werkingssfeer van art. 8 EVRM valt.1 

De opbouw van dit hoofdstuk is als volgt. In §3.2 geef ik een uiteenzetting over de reikwijdte 

van het recht op respect voor het privéleven. Vervolgens inventariseer ik in §3.3 hoe het EHRM 

het gebruik van recherchemethoden door overheidsorganen als al dan niet inbreukmakend heeft 

gekwalificeerd.2 Hoewel het EHRM geen expliciete doctrine heeft ontwikkeld om te kunnen bepalen 

wanneer van een inbreuk sprake is, betrekt het EHRM bij de beoordeling van een klacht over een 

mogelijke schending van een negatieve verplichting onder art. 8 EVRM wel systematisch de vraag 

of de gewraakte overheidsgedraging een inbreuk maakt op het aan de klager toekomende recht op 

respect voor het privéleven.3 Deze werkwijze vormt een bruikbaar uitgangspunt voor de kwalificatie 

van recherchegedrag van werkgevers in het Nederlands recht. Dat het recherchegedrag afkomstig 

is van een overheidsorgaan doet voor de kwalificatie niet ter zake, omdat recherchegedrag of het 

nu wordt ingezet door een overheidsorgaan of door een private werkgever in beide gevallen een 

inbreuk kan maken op het recht op respect voor het privéleven van de werknemer.4

3.2 De reikwijdte van het recht op respect voor het privéleven

3.2.1	 De	inhoud	van	het	recht	op	respect	voor	het	privéleven

Algemeen is erkend dat de inhoud van het recht op respect voor het privéleven diffuus van aard is en 

niet precies kan worden gedefinieerd. Het begrip privéleven is aan ontwikkelingen onderhevig.5

De opening van het in 1890 verschenen beroemde artikel “The right of privacy” van Warren en Brandeis is 

in dit opzicht profetisch te noemen: “That the individual shall have full protection in person and in property 

is a principle as old as the common law; but it has been found necessary from time to time to define anew the 

exact nature and extent of such protection. Political, social, and economic changes entail the recognition of 

new rights, and the common law, in its eternal youth, grows to meet the new demands of society.” 6

1 Een checklist zoals Putker-Blees die geeft zou mijns inziens moeten beginnen met de vraag of er sprake is van een inbreuk 
(Putker-Blees 2010, p. 19,20.)

2 Zie: De Vries 2000, p. 137.
3 Gerards 2011a, p. 99. Zoals in dit hoofdstuk zal blijken ben ik, anders dan Gerards, van mening dat uit de rechtspraak van het 

EHRM wel degelijk criteria zijn af te leiden met behulp waarvan recherchegedrag gekwalificeerd kan worden als al dan niet 
inbreukmakend.

4 Gerards 2011a, p. 292.
5 Zie uitgebreid: Hendrickx 1999, p. 5-15. Blok 2002, p. 1-2, 9-72. Verhey 1992, p. 191-198. Blom 1998, p. 13-59. Van der Helm 

2009, p. 9-17. De Vries & Terstegge 1994, p. 4-12.
6 Warren & Brandeis 1890.
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In 1890 hield de vraag of het verspreiden van portretten een inbreuk maakt op het recht op respect 

voor het privéleven de gemoederen bezig. Warren en Brandeis vroegen zich af of de wet deze 

inbreuk op het recht op respect voor het privéleven zal herkennen en beschermen. Zij memoreren in 

hun artikel dat de wet in zeer vroege tijden alleen beschermde tegen fysieke inbreuken op leven en 

eigendom. Later beschermde de wet ook iemands intellectuele eigenschappen en voortbrengselen. 

Geleidelijk aan kregen de begrippen leven en eigendom een bredere inhoud. Het recht op leven 

kreeg de betekenis van the right to enjoy life en aan het begrip eigendom werd zowel een materiële 

als een immateriële dimensie onderscheiden.7 Warren en Brandeis schrijven dat de technische en 

zakelijke ontwikkelingen niet hebben stilgestaan. De volgende stap die volgens hen moet worden 

gezet ter bescherming van de persoon dient te bestaan uit het aan een ieder toekennen van het 

recht om met rust gelaten te worden. 

Deze laatste zinsnede heeft als definitie van het recht op respect voor het privéleven tot op de 

dag van vandaag stand gehouden.8 Het recht om met rust gelaten te worden kent aan de ene kant 

het recht om bepaalde aspecten van het leven voor anderen geheim te houden. Daarbij gaat het 

er niet om dat iemand iets heeft te verbergen. Het gaat erom dat iemand de vrijheid heeft om een 

deel van zijn leven, zijn lichaam, zijn communicatie, zijn huis niet aan anderen te tonen. De andere 

kant van het recht op respect voor het privéleven is het recht om te leven zoals iemand dat verkiest. 

Daarbij valt te denken aan keuzevrijheid ten aanzien van religie, kleding, opleiding, arbeid en partner.9 

Ten diepste ligt aan het recht op respect voor het privéleven een recht op zelfbeschikking ten 

grondslag. Zonder zelfbeschikkingsrecht is het namelijk onmogelijk om het recht om met rust 

gelaten te worden uit te oefenen.10 

Om het concept privéleven te verduidelijken is in latere literatuur onderscheid gemaakt tussen 

informationele, communicatieve, ruimtelijke, fysieke en psychische componenten van het begrip 

privéleven en is onderkend dat het begrip betrekking heeft op de autonomie van mensen.11

Het informationele aspect heeft betrekking op de verwerking van persoonsgegevens. Dat wil 

zeggen dat het recht om met rust gelaten te worden zich uitstrekt tot informatie over een persoon. 

Een ieder heeft het recht om zelf te bepalen welke informatie in welke mate over hem kenbaar 

wordt gemaakt. Dit brengt met zich dat een individu het recht heeft om persoonlijke informatie af te 

schermen tegen de buitenwereld.12

De communicatieve component van het recht op respect voor het privéleven ziet op het 

ongestoord uitwisselen van informatie en ideeën met anderen. Het recht om met rust gelaten 

te worden impliceert het recht op geheimhouding van communicatie. Daarbij maakt het niet uit 

via welk middel wordt gecommuniceerd. Het recht op respect voor het privéleven beschermt de 

communicatie via brief, telefoon, gesprek en computer.

7 Zie Inleiding van Warren & Brandeis 1890.
8 Hendrickx 1999, p. 5.
9 De Boer, De Langen & Swart 1990, p. 27.
10 Blom 1998, p. 14. 
11 Terstegge 2001, p. 10, 11. Hendrickx 1999, p. 8-14. De Vries & Terstegge 1994, p. 6.
12 Hendrickx 1999, p. 8, 9. Akkermans, Bax & Verhey 2005, p. 103. Terstegge 2001 p. 10,11.
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Het ruimtelijke aspect van het privéleven omvat het recht om in een bepaald territorium niet 

gestoord te worden door anderen. Onder dit recht valt het huisrecht (art. 12 Gw), a man’s house is 

his castle, dat inhoudt dat anderen tegen de wil van de bewoner diens huis niet mogen betreden.

De aspecten fysiek en psychisch duiden aan dat het recht op respect voor het privéleven ook 

omvat dat lichaam en psyche van een ander in beginsel met rust dienen te worden gelaten. Het 

recht op respect voor het privéleven verzekert de eerbiediging van de lichamelijke integriteit. Dit 

brengt met zich dat een ieder het recht heeft te bepalen in hoeverre een ander in zijn fysieke of 

psychische nabijheid mag komen. 

Het recht op respect voor het privéleven heeft ten slotte ook betrekking op autonomie. Het recht 

om met rust gelaten te worden betekent in dit kader dat een ieder het recht heeft om zelf te bepalen 

hoe hij zijn leven inricht. Autonomie erkent dat elk mens streeft naar ontwikkeling van zijn unieke 

persoonlijkheid en levensstijl.13

3.2.2	 Parlementaire	geschiedenis	Grondwet

De inhoud van het recht op respect voor het privéleven heeft volop aandacht gekregen tijdens 

de parlementaire geschiedenis voorafgaand aan de invoering van art. 10 Gw in 1983.14 In de 

parlementaire stukken nam de regering als uitgangspunt dat de persoonlijke levenssfeer tal van 

terreinen bevat, welke zeer uiteenlopend van aard en problematiek zijn en waarvan sommige volop 

in ontwikkeling zijn.15 Zij bepaalde niet wat wel en wat niet tot de persoonlijke levenssfeer behoort, 

maar volstond met een aantal globale opmerkingen. Zo duidde de regering met de term persoonlijke 

levenssfeer in de eerste plaats een gebied aan waarbinnen elk individu vrij is en geen inmenging van 

anderen behoeft te dulden. Bij de begrenzing van dit gebied ligt het voor de hand eerst aan de eigen 

woning te denken. De regering stelde echter dat het gebied van de persoonlijke levenssfeer zich 

niet ruimtelijk laat begrenzen. Zij rekent tot de privésfeer tevens telefoongesprekken, briefwisseling, 

buiten de woning gevoerde vertrouwelijke gesprekken evenals sommige gewoonten, gedragingen, 

contacten, abonnementen, lidmaatschappen en bepaalde aspecten van het gezinsleven.

De regering omschreef voorts met formuleringen als “het recht zijn eigen leven te leiden met zo 

weinig mogelijk inmenging van buitenaf’’ en “de reeks situaties waarin de mens (...) onbevangen zich zelf 

wil zijn’’ wat volgens haar tevens onder de persoonlijke levenssfeer moet worden begrepen.16 Met de 

opmerking dat de registratie en het gebruik van allerlei gegevens omtrent personen tot een inbreuk 

op het recht op eerbiediging van de persoonlijke levenssfeer kan leiden, liet zij ten slotte weten dat 

ook de verwerking van persoonsgegevens onder dit recht valt.17

3.2.3	 EHRM

De hiervoor in §3.2.1 en 3.2.2 besproken opvattingen over de inhoud van het recht op respect 

voor het privéleven sluiten aan bij de uitleg die het EHRM heeft gegeven over art. 8 EVRM. Art. 8 

13 Zie noot 11, hoofdstuk 3.
14 Kamerstukken II 1975/76, 13 872, nrs. 1-5 p. 39 e.v.
15 Kamerstukken II 1975/76, 13 872, nrs. 1-5 p. 40.
16 Kamerstukken II 1975/76, 13 872, nrs. 1-5 p. 41.
17 Zie nader §8.2.
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garandeert het recht op respect voor het privé- en gezinsleven, de woning en de correspondentie. 

In 1993 gaf het EHRM in het Niemietz-arrest aan dat de materiële reikwijdte van het recht op respect 

voor het privéleven niet vastligt. Het overwoog dat “The Court does not consider it possible or necessary 

to attempt an exhaustive definition of the notion of “private life”. However, it would be too restrictive to limit 

the notion to an “inner circle” in which the individual may live his own personal life as he chooses and to 

exclude therefrom entirely the outside world not encompassed within that circle. Respect for private life 

must also comprise to a certain degree the right to establish and develop relationships with other human 

beings.

There appears, furthermore, to be no reason of principle why this understanding of the notion of “private 

life” should be taken to exclude activities of a professional or business nature since it is, after all, in the course 

of their working lives that the majority of people have a significant, if not the greatest, opportunity of 

developing relationships with the outside world.”18

De werkingssfeer van het recht op respect voor het privéleven strekt zich dus uit tot de werkplek.

In 2002 overwoog het EHRM in het Pretty-arrest expliciet dat de notie van persoonlijke autonomie 

een belangrijk beginsel is dat ten grondslag ligt aan de interpretatie van art. 8 EVRM.19 In die zaak 

klaagde een ernstig zieke vrouw dat het Verenigd Koninkrijk haar recht op respect voor het privéleven 

schond, omdat het Britse OM haar niet garandeerde dat haar man niet vervolgd zou worden wanneer 

hij haar hielp om een einde aan haar leven te maken. Het EHRM merkte het gedrag van het OM aan 

als een inbreuk onder art. 8 EVRM. Na toetsing van de gedraging aan de beperkingsgronden van art. 8 

lid 2 concludeerde het EHRM dat er geen sprake is geweest van een schending (§67). In 2010 gaf het 

EHRM in het arrest Jehova’s Witnesses of Moscow tegen Rusland nogmaals aan dat zelfbeschikking 

en autonomie belangrijke beginselen zijn die ten grondslag liggen aan de interpretatie van alle 

verdragswaarborgen.20 

Het recht op respect voor het privéleven strekt zich in de jurisprudentie van het EHRM niet alleen uit 

tot de in de bepaling genoemde terreinen. Ook het recht op respect voor lichamelijke en psychische 

integriteit, registratie van gegevens, transseksualiteit, milieurechtelijke kwesties, deelname aan het 

maatschappelijk verkeer en persoonlijkheidsrechten worden beschermd door art. 8 EVRM.21 

De reikwijdte van art. 17 lid 1 IVBPR lijkt ten opzichte van art. 8 lid 1 EVRM ruimer doordat art. 17 IVBPR 

niet alleen het privéleven, het gezinsleven, het huis en de briefwisseling, maar ook de eer en goede 

naam beschermt. In het Pfeifer-arrest bepaalde het EHRM echter dat bescherming van de reputatie 

ook binnen het toepassingsbereik van art. 8 EVRM valt.22

18 EHRM 16 december 1992, nr. 13710/88 (Niemietz tegen Duitsland), §29. Zie ook EHRM 25 april 1978, nr. 5856/72 (Tyrer tegen 
Verenigd Koninkrijk), §31, waar het EHRM het EVRM omschrijft als een levend instrument dat dynamisch geïnterpreteerd 
moet worden. 

19 EHRM 29 april 2002, nr. 2346/02 (Pretty tegen Verenigd Koninkrijk), §61.
20 EHRM 10 juli 2010, nr. 302/02 (Jehova’s Witnesses of Moscow tegen Rusland).
21 Zie voor een overzicht Heringa 2004, p. 4.Zie ook: Forder e.a. 2013, §C en Verhey 2009, p. 522.
22 EHRM 15 november 2007, nr. 12556/03 (Pfeifer tegen Oostenrijk), §35. 
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Ik concludeer dat het door art. 8 EVRM beschermde recht op respect voor het privé-en gezinsleven, 

de woning en de correspondentie zich inmiddels uitstrekt tot zeer veel gebieden.23 Hoe te bepalen 

wanneer recherchegedrag inbreukmakend van aard is, en dus onder de werkingssfeer van art. 8 valt, 

komt hierna aan de orde. 

3.3 De kwalificatie door het EHRM van recherchegedrag van overheidsorganen
 als inbreukmakend 

In deze paragraaf inventariseer ik hoe het EHRM voor diverse varianten van recherchegedrag, te weten 

onderschepping van vertrouwelijke communicatie, observatie, fouillering, doorzoeking en afname en 

onderzoek van lichaamsmateriaal, heeft vastgesteld of zij al dan niet een inbreuk vormen. Hieruit leid 

ik aanknopingspunten af voor de in §3.4 te bespreken vraag wanneer inzet van recherchemethoden 

door werkgevers een inbreuk op het recht op respect voor het privéleven maakt.

3.3.1	 Vertrouwelijke	communicatie

Het recht op bescherming van vertrouwelijke communicatie is een belangrijk aspect van het recht 

op respect voor het privéleven. Onder vertrouwelijke communicatie versta ik in beslotenheid 

gevoerde (telefoon)gesprekken en communicatie via brief, telefoon en internet waarvan de inhoud 

niet voor derden is bestemd. Hierna bespreek ik de aantasting van het recht op respect voor het 

privéleven als gevolg van afgeluisterde of opgenomen (telefoon)gesprekken, het inzien van brieven 

of e-mailberichten en het monitoren van bezoek aan internetpagina’s. 

3.3.1.1 Afluisteren, opnemen en bewaren van telefoongesprekken van derden

Het afluisteren van telefoongesprekken door derden vormt volgens vaste jurisprudentie van het 

EHRM een inbreuk op art. 8 EVRM. Sinds het EHRM in het arrest Klass & anderen overwoog dat het 

afluisteren van telefoongesprekken een inbreuk vormt op het recht op privéleven én op het recht op 

correspondentie, is onomstreden dat telefoontap een inbreuk maakt op het recht op respect voor 

het privéleven, zoals art. 8 EVRM dat beschermt.24 Van de kwalificatie van telefoontap als een inbreuk 

op het recht op correspondentie gaat een sterke bescherming uit, omdat het recht op respect voor 

correspondentie zich uitstrekt tot alle correspondentie en niet is beperkt tot privécorrespondentie.25

Het EHRM is in het Klass & anderen-arrest nog een stap verder gegaan door te bepalen dat 

wetgeving die het heimelijk onderscheppen van telefoonverkeer toestaat een inbreuk kan maken 

op het respect voor het privéleven, omdat de dreiging die daarvan uitgaat noodzakelijk de vrijheid 

23 Gerards vergelijkt de uitdijende reikwijdte van de grondrechten met een prisma dat steeds nieuwe kleurnuances zichtbaar 
maakt, Gerards 2011b, p. 8-11. Zij vestigt in haar inaugurele rede de aandacht op het belang van afbakening van de 
EVRM-rechten, Gerards 2011b, p. 14.Volgens Nehmelman ziet het EHRM art. 8 steeds meer als een rechtsbron. Een bron 
waaruit nieuwe of nog niet onderkende belangen bescherming kunnen putten. In die zin zou art. 8 inmiddels als een soort 
rechtsbeginsel fungeren (Nehmelman 2009 onder 5). Verhey spreekt over een paradigmawisseling: er is geen sprake meer 
van een grondrecht dat horizontaal doorwerkt, maar van een algemeen recht dat in publiekrechtelijke en privaatrechtelijke 
rechtsverhoudingen een op de aard van die verhouding toegesneden uitwerking krijgt (Verhey 2009, p. 523).

24 EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen Duitsland), §41. Bevestigd in: EHRM 2 augustus 1984 nr. 8691/79 
(Malone tegen Verenigd Koninkrijk), §64 en EHRM 27 april 2004, nr. 50210/99 (Doerga tegen Nederland) §43.

25 EHRM 16 december 1992, nr. 13710/88 (Niemietz tegen Duitsland), §32. Zie Blom 1998, p. 65.
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van communicatie raakt.26 Wel zal in elke zaak moeten worden bepaald of het aannemelijk is dat de 

klager voorwerp is van heimelijk onderzoek. De gewraakte wetgeving in het Klass & anderen-arrest 

doorstond de toets aan de eisen die voortvloeien uit art. 8 EVRM, zodat het EHRM kon concluderen 

dat Duitsland door zijn wetgeving het recht op respect voor het privéleven van Klass niet heeft 

geschonden.

In het Malone-arrest bepaalde het EHRM dat niet alleen het daadwerkelijk afluisteren, opslaan en 

bewaren van gesprekken wordt aangemerkt als een inbreuk. Ook het monitoren van telefoonverkeer 

valt daaronder.27

In het Kruslin & Huvig-arrest luisterden Franse politieambtenaren (telefoon)gesprekken van 

het echtpaar Huvig af. Het EHRM overwoog dat dit afluisteren zonder enige twijfel een inbreuk 

heeft gemaakt op art. 8 EVRM. Daarbij maakte het EHRM geen onderscheid tussen zakelijke- en 

privégesprekken.28

In het Halford-arrest overwoog het EHRM dat het heimelijk afluisteren van telefoongesprekken 

vanaf de werkplek een inbreuk heeft gemaakt op het recht op respect voor het privéleven.29 Daarbij 

was het van belang dat werkneemster Halford volgens het EHRM een reasonable expectation of 

privacy mocht hebben, omdat zij van te voren niet was gewaarschuwd.

Kortom, een werkgever die als niet-gespreksdeelnemer telefoongesprekken monitort, afluistert, 

opneemt en bewaart, maakt volgens de rechtspraak van het EHRM een inbreuk op het recht op 

respect voor het privéleven. 

3.3.1.2 Afluisteren en opnemen van gesprekken van derden

Ten aanzien van gesprekken in de woning bepaalde het EHRM in het Khan-arrest dat het direct 

afluisteren ervan, met behulp van door de politie geplaatste opnameapparatuur, echter zonder 

toestemming of medeweten van de bewoners, een inbreuk maakt op het recht op respect voor het 

privéleven.30 

Deze opvatting handhaafde het EHRM in het arrest P.G. & J.H.31 In deze zaak maakte de politie niet 

alleen geheime opnamen in de woning, er was ook sprake van afluisteren en opname van gesprekken 

in de publieke ruimte, te weten een politiecel. De opgenomen stemmen in de woning vergeleek de 

politie later met de geluidsopnamen die in de politiecel van de verdachte waren gemaakt. Op basis 

daarvan kon worden vastgesteld dat de verdachte in het bureau eerder in de woning was afgeluisterd. 

Ten aanzien van de geheime opnamen in de woning overwoog het EHRM in §37 dat niet in geschil 

is dat deze handelwijze een inbreuk maakt op het recht op respect voor het privéleven. Voor de 

26 EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen Duitsland), §41. Bevestigd in: EHRM 2 augustus 1984, nr. 8691/79 
(Malone tegen Verenigd Koninkrijk), §64. EHRM 29 juni 2006, nr. 54934/00 (Weber & Saravia tegen Duitsland), §78 e.v. EHRM 1 
juli 2008, nr. 58243/00 (Liberty & anderen tegen Verenigd Koninkrijk). EHRM 10 februari 2009, nr. 25198/02 (Iordachi & anderen 
tegen Moldavië), §34.

27 EHRM 2 augustus 1984, nr. 8691/79 (Malone tegen Verenigd Koninkrijk), §84. Bevestigd in: EHRM 27 april 2004, nr. 50210/99 
(Doerga tegen Nederland), §43. EHRM 3 april 2007, nr. 62617/00 (Copland tegen Verenigd Koninkrijk), §43. EHRM 1 juli 2008, 
nr. 58243/00 (Liberty & anderen tegen Verenigd Koninkrijk), §56.

28 EHRM 24 april 1990, nr. 11105/84 (Kruslin & Huvig tegen Frankrijk), §25 jo. 8.
29 EHRM 25 juni 1997, nr. 20605/92 (Halford tegen Verenigd Koninkrijk), §48.
30 EHRM 12 mei 2000, nr. 35394/97 (Khan tegen Verenigd Koninkrijk), §25. 
31 EHRM 25 september 2001, nr. 44787/98 (P.G. & J.H. tegen Verenigd Koninkrijk). Zie Fijnaut 2007, p. 649 e.v.
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vraag of buiten de woning een inbreuk wordt gemaakt op het recht op respect voor het privéleven 

heeft het EHRM bepaald dat het niet doorslaggevend is welke verwachtingen iemand omtrent zijn 

privéleven mag koesteren, maar dat diverse factoren bepalen of er sprake is van een inbreuk (§57). 

Onder verwijzing naar eerdere jurisprudentie overwoog het EHRM dat een persoon bij verblijf in de 

publieke ruimte er weliswaar mee moet rekenen dat hij kan worden gezien door bewakingscamera’s, 

maar dat systematische opname en opslag van de beelden vragen oproept met betrekking tot 

het recht op respect voor het privéleven.32 In casu vormde het afluisteren en opnemen van de 

gesprekken door derden in de politiecel een inbreuk op het recht op respect voor het privéleven, 

omdat de geluidsopnamen waren opgeslagen en waren gebruikt voor een stemmenanalyse, die 

tot identificatie van de afgeluisterde in de woning hebben geleid. Deze handelwijze moet worden 

aangemerkt als een verwerking van persoonsgegevens, aldus het EHRM.

Kortom, afluisteren en opnemen van gesprekken in een woning maakt in alle gevallen een inbreuk 

op het recht op respect voor het privéleven. Voor afluisteren en opnemen van gesprekken in de 

publieke ruimte moet met behulp van factoren worden vastgesteld of er sprake is van een inbreuk.

3.3.1.3 Afluisteren en opnemen van (telefoon)gesprekken door gespreksdeelnemers

Waar in bovenstaande gevallen steeds sprake is geweest van het monitoren, afluisteren, opnemen 

en bewaren van gesprekken door een derde, heeft in het Van Vondel-arrest de gesprekspartner van 

Van Vondel, de heer R., diverse telefoongesprekken opgenomen.33 Van Vondel klaagde dat Nederland 

door die handelwijze zijn recht op respect voor het privéleven heeft geschonden. In lijn met eerdere 

jurisprudentie overwoog het EHRM dat het opnemen van telefoongesprekken door een private 

gespreksdeelnemer geen inbreuk hoeft te vormen op het recht op respect voor het privéleven.34 

In casu is wel sprake geweest van een inbreuk, omdat de handelingen plaats hebben gegrepen in 

het kader van een officieel onderzoek en met de wetenschap en technische assistentie van publieke 

onderzoeksautoriteiten. Hun bijdrage aan de uitvoering is dusdanig geweest dat niet kon worden 

gezegd dat R. de regie heeft gevoerd over het afluisteren. De opname door R is dus niet beschouwd 

als een private aangelegenheid, maar als een opname door publieke opsporingsambtenaren. Dat 

heeft tot gevolg dat de opname van het telefoongesprek is gekwalificeerd als een opname door 

derden, te weten de publieke opsporingsambtenaren.

Het in 1987 door de HR gewezen arrest Driessen /Van Gelder bevindt zich binnen de grenzen 

die het EHRM heeft uitgezet.35 In dit arrest speelde het door diamantair Van Gelder opgenomen 

telefoongesprek met zijn assuradeur Driessen een rol. De bandopname bewees dat Van Gelder 

aan Driessen de opdracht gaf een bepaalde zending van diamanten te verzekeren tot fl. 200.000,-. 

Driessen voerde deze opdracht niet uit, waardoor schade ontstond toen de zending verloren ging. 

32 EHRM 4 mei 2000, nr. 28341/95 (Rotaru tegen Roemenië), §43 en 44. EHRM 16 februari 2000, nr. 27798/95 (Amann tegen 
Zwitzerland), §65-67.

33 EHRM 25 oktober 2007, nr. 38258/03 (Van Vondel tegen Nederland), §47. Zie eerder: EHRM 23 november 1993	nr. 14838/89 
(A. tegen Frankrijk). EHRM 8 april 2003, nr. 39339/98 (M.M. tegen Nederland). EHRM 20 juni 1988, nr. 11368/85 (Schönenberger 
& Durmaz tegen Zwitserland).

34 EHRM 25 oktober 2007, nr. 38258/03 (Van Vondel tegen Nederland), §49.
35 HR 16 oktober 1987, NJ 1988/850 (Driessen/Van Gelder).
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In cassatie klaagde Driessen dat Van Gelder door de gespreksopname het recht op de persoonlijke 

levenssfeer zoals dat wordt beschermd in art. 8 EVRM, art. 10 Gw en art. 17 IVBPR heeft geschonden. 

Bij de bespreking van deze klacht overwoog de HR dat het recht op eerbiediging van de persoonlijke 

levenssfeer werking heeft tussen burgers onderling. De HR oordeelde dat het opnemen van een 

telefoongesprek door een gespreksdeelnemer geen inbreuk vormt op het recht op respect voor het 

privéleven als het een puur zakelijk gesprek betreft. Slechts onder bijkomende omstandigheden valt 

een heimelijke bandopname van een dergelijk telefoongesprek te kwalificeren als een inbreuk op de 

persoonlijke levenssfeer. Onder welke bijkomende omstandigheden dat het geval is, kon in casu in 

het midden blijven, omdat het een gesprek in het zakelijk verkeer betrof, waardoor er geen sprake 

kon zijn van een inbreuk op de persoonlijke levenssfeer. Toch heeft de HR in het arrest Driessen/

Van Gelder wel een indicatie gegeven voor de inhoud van die bijkomende omstandigheden, door 

te verwijzen naar de memorie van toelichting op de Gw, waarin “de aard en de mate van intimiteit 

van hetgeen omtrent een ander wordt vastgelegd of geopenbaard van groot gewicht wordt geacht ter 

beoordeling van de vraag of er sprake is van een inbreuk op het recht op respect voor het privéleven.”36

Opname van een puur zakelijk gesprek is dus geen inbreuk op het recht op respect voor het 

privéleven als de opname geen intieme informatie over het privéleven van de ander prijsgeeft. 

3.3.1.4 Monitoren en inzien van correspondentie, e-mail- en internetverkeer 

Het is vaste jurisprudentie dat communicatie via brieven wordt beschermd door art. 8 EVRM. 

In het arrest Silver & anderen uit 1983 klaagden zeven gedetineerden over de controle die het 

gevangenisbestuur uitoefende op hun brieven.37 Het EHRM overwoog dat het duidelijk is, en terecht 

niet betwist, dat deze handelwijze een inbreuk maakt op het door art. 8 EVRM beschermde recht op 

respect voor de correspondentie van klagers. In 2009 herhaalde het EHRM deze overwegingen in 

het Szuluk-arrest.38 In die zaak onderschepte gevangenispersoneel vertrouwelijke correspondentie 

tussen een gedetineerde en zijn arts.

In het Copland-arrest, waar een werkneemster zich beklaagde over het gedrag van haar 

werkgever, bepaalde het EHRM dat communicatie via e-mail en internet net als communicatie via de 

telefoon valt binnen de begrippen privéleven en correspondentie van art. 8 EVRM.39 In samenhang 

met het arrest Silver en anderen, waar is bepaald dat het inzien van brieven een inbreuk maakt, heeft 

deze uitbreiding van de begrippen privéleven en correspondentie tot gevolg dat ook het inzien van 

e-mail- en smsberichten, post en telegrammen een inbreuk maakt op het recht op respect voor het 

privéleven van de betrokkene. 

36 Hiermee niet in lijn is de vrij recente uitspraak van Ktr. Hoorn 27 februari 2013, JAR 2013/96 waarin de kantonrechter ervan 
uitging dat het opnemen van telefoongesprekken door de werkneemster een inbreuk vormde op het door art. 8 EVRM 
beschermde recht van mevrouw X, verzuimbegeleider bij de werkgever. In casu betrof het een puur zakelijk gesprek en 
waren mevrouw X en de werkneemster de gespreksdeelnemers.

37 EHRM 25 maart 1983 nr. 5947/72 (Silver & anderen tegen Verenigd Koninkrijk), §4.
38 EHRM 2 september 2009, nr. 36936/05 (Szuluk tegen Verenigd Koninkrijk), §43.
39 EHRM 3 april 2007, nr. 62617/00 (Copland tegen Verenigd Koninkrijk), §41.
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De werkgever die e-mailberichten van een werkneemster op haar openstaand hotmailaccount las, 

maakte dus een inbreuk op haar recht op respect voor het privéleven.40

In het Copland-arrest was overigens het inzien van vertrouwelijke communicatie niet het strijdpunt. 

Copland klaagde over het heimelijk monitoren door haar werkgever van zakelijke telefoongesprekken, 

e-mailverkeer en het persoonlijk internetgebruik op de werkcomputer. Het EHRM overwoog onder 

verwijzing naar het Malone-arrest dat het gebruik van gespreksgegevens een inbreuk maakt op het 

recht op respect voor het privéleven, omdat zulke informatie een integraal onderdeel vormt van de 

communicatie via de telefoon. Bovendien valt opslag van dergelijke gegevens onder het bereik van 

art. 8 EVRM.41 Hetzelfde heeft te gelden voor het e-mail- en internetgebruik. In casu is dus sprake 

geweest van een inbreuk.

Monitoren en inzien van correspondentie, e-mail- en internetgebruik maakt volgens de 

rechtspraak van het EHRM dus zonder meer een inbreuk op het recht op respect voor het privéleven.

3.3.2	 Observatie

Observatie is het, al dan niet met hulpmiddelen, waarnemen of volgen van personen of objecten. 

Observatie vindt plaats indien de gewenste informatie om onderzoekstactische redenen niet 

rechtstreeks aan de betrokkene gevraagd kan worden. Bekende hulpmiddelen bij observatie zijn de 

foto- en videocamera en het Global Positioning System (GPS).42

3.3.2.1 Cameratoezicht

In 2003 kwam cameratoezicht ter sprake in het Perry-arrest.43 In deze uitspraak staat de klacht 

van verdachte Perry centraal die op een politiebureau door een bewakingscamera is gefilmd. 

De verkregen beelden zijn gebruikt voor identificatiedoeleinden. Ten aanzien van de vraag of dit 

cameratoezicht een inbreuk heeft gemaakt op het recht op respect voor het privéleven van Perry, 

overwoog het EHRM dat normaal gebruik van veiligheidscamera’s op een openbare plaats, zoals op 

straat, in winkelcentra of in politiebureaus, op zichzelf geen inbreuk maakt op het recht op respect 

voor het privéleven. Het gebruik van een bewakingscamera is in casu echter de grenzen te buiten 

gegaan van wat normaal verwacht mag worden, omdat de beelden, zonder dat de verdachte daarvan 

op de hoogte is gesteld, permanent zijn opgeslagen en zijn gebruikt voor identificatie. Het EHRM 

oordeelde dat in casu sprake was van verwerking van persoonsgegevens die een inbreuk vormt 

op het recht op respect voor het privéleven.44 Een ander voorbeeld waarbij cameratoezicht in de 

publieke ruimte een inbreuk heeft gemaakt op het recht op respect voor het privéleven is het Peck-

arrest.45 In dit arrest beschouwde het EHRM het via de televisie uitzenden van een suïcidepoging als 

een serieuze inbreuk, hoewel de opnamen afkomstig waren van een gesloten cameracircuit. Volgens 

40 Zie Ktr. Alphen aan den Rijn 5 januari 2010, JAR 2010/93, waarin hiervan sprake was.
41 EHRM 3 april 2007, nr. 62617/00 (Copland tegen Verenigd Koninkrijk), §43.
42 Klerks & Scholtes 2001a, p. 62, 63. Mulkers & Haelterman 2001, p. 113, 114, 116.
43 EHRM 17 juli 2003, nr. 63737/00 (Perry tegen Verenigd Koninkrijk) §38-41. Zie ook: EHRM 1 juni 2004, nr. 8704/0 (Volkert van 

der Graaf tegen Nederland), § THE LAW, onder 2.
44 Zie ook: EHRM 25 september 2001, nr. 44787/98 (P.G. & J.H. tegen Verenigd Koninkrijk), §59.
45 EHRM 28 januari 2003, nr. 44647/98 (Peck tegen Verenigd Koninkrijk).
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het EHRM was sprake van een inbreuk,omdat de klager niet kon voorzien dat de in de publieke ruimte 

opgenomen beelden op deze wijze zouden worden gebruikt (§62).

In 2010 boog het EHRM zich in het Köpke-arrest, een zaak die wat de feiten betreft sprekend lijkt 

op het Wennekes Lederwaren-arrest46, over heimelijk cameratoezicht door een private werkgever.47 

In deze uitspraak beoordeelde het EHRM of Duitsland een positieve verplichting onder art. 8 had 

geschonden omdat de Duitse rechtspraak het heimelijk cameratoezicht door Köpke’s werkgever niet 

had aangemerkt als een schending op het recht op respect voor het privéleven van werkneemster 

Köpke. 

Het EHRM stelde vast dat de video-opnamen van de ruimte achter de kassa en van de kassabalie 

een inbreuk vormden op Köpkes privéleven. Daartoe overwoog het dat de video-opnamen van 

Köpke’s gedrag op haar werkplek zijn gemaakt zonder voorafgaande mededeling door de werkgever. 

Het verkregen materiaal is bovendien verwerkt en onderzocht door verschillende mensen die voor de 

werkgever werkten en werd gebruikt in de arbeidsrechtelijke procedures. 

Uit het voorgaande volgt dat cameratoezicht in de publieke ruimte niet zonder meer een inbreuk 

maakt op het recht op respect voor het privéleven. Afhankelijk van factoren als voorzienbaarheid, 

heimelijkheid en het gebruik van persoonsgegevens kan dergelijk gedrag als een inbreuk worden 

gekwalificeerd.

3.3.2.2 Foto’s

Observatie kan ook plaatsvinden door middel van fotografie. Volgens het EHRM heeft het bewaren 

van foto’s genomen op een publieke plaats tijdens een openbare demonstratie en bewaard in een 

politiedossier geen inbreuk gemaakt op het recht op respect voor het privéleven.48 Daarbij is van belang 

dat de foto’s zijn genomen ter documentatie van de demonstratie en dat van de gefotografeerde 

personen de identiteit niet is vastgesteld. 

Voor foto’s die niet onder deze omstandigheden worden genomen heeft het EHRM in het arrest 

Reklos & Davourlis algemene uitgangspunten geformuleerd om te bepalen wanneer het produceren 

van dergelijke foto’s een inbreuk maakt op het recht op respect voor het privéleven.49 Het EHRM 

overwoog dat het recht op bescherming van iemands afbeelding één van de essentiële componenten 

is van iemands persoonlijkheid, die veronderstelt dat de afgebeelde het recht heeft het gebruik van 

afbeeldingen van hem te controleren. Dat controlerecht houdt in dat zonder toestemming van de 

betrokkene geen afbeelding van hem mag worden gemaakt, en dat de betrokkene publicatie van 

een reeds gemaakte afbeelding kan weigeren. Zou dat niet het geval zijn, dan zou een essentieel 

attribuut van de persoonlijkheid in handen zijn van een derde, terwijl de betrokken persoon daarover 

geen controle kan uitoefenen. Het onder die omstandigheden maken van een afbeelding zonder 

toestemming van de afgebeelde vormt volgens het EHRM dus een inbreuk op het recht op respect 

voor het privéleven. In casu was sprake van een inbreuk tussen burgers onderling waarbij een fotograaf 

46 HR 27 april 2001, JAR 2001/95 (Wennekes Lederwaren).
47 EHRM 5 oktober 2010, nr. 420/07 (Köpke tegen Duitsland). Deze uitspraak komt in §4.2.2 uitgebreider aan de orde.
48 EHRM 25 september 2001, nr. 44787/98 (P.G. & J.G tegen Verenigd Koninkrijk), §58. EHRM 4 december 2008, nrs. 30562/04 en 

30566/04 (S & Marper tegen Verenigd Koninkrijk), §82.
49 EHRM 15 januari 2009, nr. 1234/05 (Reklos & Davourlis tegen Griekenland), §38-40.
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zonder toestemming van de ouders een foto van hun baby heeft gemaakt. Het EHRM overwoog dat 

de betrokkene en zijn ouders geen controle hebben kunnen uitoefenen over het gebruik van die 

afbeelding en concludeerde dat Griekenland art. 8 EVRM heeft geschonden, omdat de Griekse rechters 

in hun oordeelsvorming het ontbreken van toestemming niet hebben betrokken.

Ook voor foto’s geldt dus dat zij niet altijd een inbreuk maken op het recht op respect voor het 

privéleven, maar dat de omstandigheden van belang zijn voor de kwalificatie.

3.3.2.3 GPS-toezicht

In 2010 sprak het EHRM zich in het Uzun-arrest voor het eerst uit over GPS-toezicht.50 GPS is een 

radionavigatiesysteem dat werkt met behulp van satellieten. Van een object uitgerust met GPS kan zeer 

precies de locatie op aarde worden bepaald. Het EHRM bepaalde dat GPS-toezicht onder het bereik 

van art. 8 EVRM valt en overwoog dat het toezicht via GPS in casu inbreukmakend van aard is geweest, 

ondanks dat het systeem was ingebouwd in een auto die niet toebehoorde aan de klager. 

Om te beslissen of het GPS-toezicht een inbreuk heeft gemaakt, zette het EHRM een aantal 

elementen op een rijtje waarmee het al eerder in het P.G & J.H-arrest en het Perry-arrest beoordeelde 

of afluisteren en cameratoezicht inbreukmakend gedrag is.51 Het eerste element betreft de redelijke 

privacyverwachting die een persoon mag hebben. Iemand die zich op straat begeeft, mag in beginsel 

geen hoge privacyverwachting hebben. Hij moet er rekening mee houden dat hij door anderen wordt 

gezien, of dat hij wordt geregistreerd door beveiligingscamera’s. Het tweede element vraagt of er een 

compilatie van gegevens is gemaakt die op het eerste gezicht misschien niet privacygevoelig zijn, maar 

die in combinatie met andere gegevens herleidbaar zijn tot een identificeerbare persoon en zo een 

inbreuk maakt op het recht op respect voor het privéleven. Het derde element vraagt of er systematisch 

persoonsgegevens zijn verzameld en gebruikt. Het EHRM overwoog dat het systematisch verzamelen 

en bewaren van persoonsgegevens zelfs zonder het gebruik van heimelijke observatiemethoden een 

inbreuk kan maken op het recht op respect voor het privéleven. Het vierde element beziet of het 

verzamelde materiaal op een manier is gebruikt die verder reikt dan normaliter voorzienbaar is. 

Wat betreft het GPS-toezicht waarvan sprake was in het Uzun-arrest, overwoog het EHRM dat de 

onderzoekende overheidsorganen dankzij het GPS-toezicht een uitvoerig patroon van de bewegingen 

van de klager konden samenstellen. Bovendien liet het systeem toe dat aanvullend onderzoek werd 

verricht op plaatsen waar de klager was geweest. Ten slotte was er sprake van een systematische 

verzameling en opslag van de verkregen gegevens door overheidsorganen. Het EHRM tekende 

hierbij aan dat GPS-toezicht ten opzichte van visuele of akoestische observatiemethoden in de regel 

minder ingrijpend is, omdat door GPS-toezicht minder informatie vrijkomt over het gedrag van de 

geobserveerde, zijn opinies en gevoelens. Desondanks is er volgens het EHRM in het Uzun-arrest 

sprake geweest van een inbreuk, die het EHRM na toetsing aan de beperkingsgronden van art. 8 lid 2 

EVRM overigens niet als een schending aanmerkte. 

Ook voor het gebruik van GPS geldt dus dat dit onder omstandigheden een inbreuk maakt op het 

recht op respect voor het privéleven.

50 EHRM 2 september 2010, nr. 35623/05 (Uzun tegen Duitsland), §49-52.
51 Zie §3.3.1.2 en 3.3.2.1.
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3.3.2.4 Observeren zonder hulpmiddelen

Het observeren zonder hulpmiddelen kwam aan de orde in de zaak van Hewitt & Harman tegen 

het Verenigd Koninkrijk.52 In die zaak maakten beide klagers aannemelijk dat zij zijn gesurveilleerd 

door de Britse geheime dienst en dat deze over hen een dossier heeft aangelegd. De informatie 

over hen in dit dossier was onder andere afkomstig van toezicht door lokale politieambtenaren, 

persreportages, afgetapte telefoongesprekken en ingeziene post van anderen. De Commissie 

overwoog onder verwijzing naar het Malone-arrest dat de zonder hulpmiddelen uitgevoerde 

observatie door politieambtenaren een inbreuk op art. 8 EVRM vormde.53 

3.3.3	 Fouillering

Onder fouillering versta ik dat een onderzoeker nagaat of een te onderzoeken persoon voorwerpen 

in zijn kleding of aan zijn lichaam draagt. Fouillering kan handmatig en met behulp van een scan54 

geschieden. In het Gillan & Quinton-arrest behandelde het EHRM een klacht over fouillering door 

de politie tijdens een betoging. Het EHRM overwoog dat fouillering van een persoon, zijn kleding 

en persoonlijke bezittingen neerkomt op een duidelijke inbreuk op het recht op respect voor het 

privéleven.55 Heeft het onderzoek bovendien een publiek karakter, dan kan dat in voorkomende 

gevallen de ernst van de inbreuk verhogen. De vergelijking met fouillering van personen en 

bezittingen op luchthavens gaat volgens het EHRM niet op, omdat, anders dan bij een betoging, een 

vliegtuigpassagier van te voren weet dat het tot de vervoersvoorwaarden behoort dat hij zich laat 

fouilleren. Hij kan besluiten zich aan de inbreuk onttrekken door niet te vliegen. Of hij kan de inbreuk 

beperken door geen persoonlijke bezittingen mee te nemen. 

Fouillering zonder toestemming vormt dus zonder meer een inbreuk op het recht op respect voor 

het privéleven. 

3.3.4	 Doorzoeking

Doorzoeking is het doelgericht onderzoeken van een plaats op de aanwezigheid van bepaalde 

voorwerpen. Dit omvat niet alleen het onderzoek van woningen en andere opstallen, maar ook het 

onderzoek van computers, kasten, bureaus, auto’s en tassen. Onder het doorzoeken van computers 

versta ik hier het raadplegen van informatie die is opgeslagen in gegevensbestanden.56 Het 

onderzoek van het digitale verkeer over het netwerk dat via de servers op een computer kan worden 

onderzocht, de communicatie via internet, is in §3.3.1.4 besproken en blijft hier buiten beschouwing. 

52 Report of the Commission 9 mei 1989, nr. 12175/86 (Hewitt & Harman tegen Verenigd Koninkrijk), §35 en 36.
53 De zaak Hewit & Harman en de consequenties ervan voor het Nederlandse strafrecht is besproken in Fijnaut 1991, p. 73-76.
54 Een security- of bodyscan. Scantechniek maakt op basis van weerkaatsing een beeld van de contouren van het lichaam. In 

één oogopslag wordt gezien of de onderzochte persoon voorwerpen op zijn lichaam draagt. Bron: http://rechtennieuws.
nl/14526/douane-schiphol-gebruikt-security-scan.html, geraadpleegd 16 september 2009. https://www.cbpweb.nl/
downloads_adv/z2002-0463.pdf

55 EHRM 12 januari 2010, nr. 4158/05 (Gillan & Quinton tegen Verenigd Koninkrijk), §63, 64. Zie ook: EHRM 15 mei 2012, nr. 
49458/06 (Colon tegen Nederland).

56 Vergelijk het arrest waarin op de harde schijf van de computer kinderporno was aangetroffen (HR 7 december 2010, NJ 
2010/678).
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3.3.4.1 Doorzoeking kantoor

Het is onomstreden dat art. 8 EVRM het recht op respect voor de woning beschermt.57 Wel is er verschil 

van mening geweest over de vraag welke ruimten onder het begrip woning moeten vallen. In het 

Niemietz-arrest klaagde een advocaat dat huiszoeking in zijn advocatenkantoor een inbreuk heeft 

gemaakt op zijn recht op respect voor het privéleven.58 Het EHRM overwoog eerst in algemene zin 

dat er geen principiële reden is om professionele activiteiten uit te sluiten van het begrip privéleven, 

omdat voor de meerderheid van de mensen geldt dat zij gedurende hun werkzame leven daar 

relaties ontwikkelen met anderen. Bovendien is soms moeilijk te onderscheiden welke activiteiten 

zakelijk dan wel privé van aard zijn.59 Het EHRM benadrukte dat speciaal in het geval een persoon een 

vrij beroep uitoefent het privéleven en het zakelijk leven zich met elkaar vermengen. Ter voorkoming 

van ongelijke behandeling overwoog het EHRM dat de bescherming van art. 8 zich niet alleen tot dit 

soort beroepen uitstrekt. Het EHRM concludeerde ten slotte dat de woorden privéleven en woning 

uit art. 8 EVRM zich uitstrekken tot zekere professionele of zakelijke activiteiten of opstallen.

Aan deze algemene overwegingen voegde het EHRM toe dat in de voorliggende zaak er sprake is 

geweest van doorzoeking en inbeslagneming van documenten die onder het begrip correspondentie 

vallen. Het EHRM herinnerde eraan dat het eerder in het Kruslin & Huvig-arrest oordeelde dat 

onderscheid tussen zakelijke en privételefoongesprekken niet valt te maken. Bovendien besteedde 

het EHRM in een aantal zaken waarin correspondentie van een advocaat aan de orde was, geen 

aandacht aan dat onderscheid. De tijdens de huiszoeking ingeziene documenten vatte het EHRM 

daarom op als correspondentie in de zin van art. 8 EVRM.

Het EHRM bepaalde dat de huiszoeking in klagers kantoor een inbreuk heeft gemaakt op zijn 

rechten onder art. 8 EVRM.

Ik stel vast dat doorzoeking van kantoorruimte van zelfstandig gevestigde beroepsbeoefenaren 

zonder meer een inbreuk vormt op het recht op respect voor het privéleven. 

3.3.4.2 Computeronderzoek

In 2007 behandelde het EHRM een klacht van Wieser.60 Wieser, net als Niemitz advocaat, is in 2000 

geconfronteerd met een huiszoeking in zijn kantoor. Eén team politieambtenaren doorzocht 

het kantoor op papieren documenten. Een ander team doorzocht de digitale bestanden in de 

computers op het kantoor. Wieser klaagde dat het computeronderzoek zijn recht onder art. 8 EVRM 

heeft geschonden. Onder verwijzing naar onder meer het Niemietz-arrest herhaalde het EHRM 

dat het doorzoeken van een advocatenkantoor moet worden beschouwd als een inbreuk op het 

privéleven en de correspondentie en mogelijk een inbreuk op het huisrecht. Het EHRM overwoog 

dat het doorzoeken en in beslag nemen van elektronische data in digitale bestanden een inbreuk 

vormt op het recht op respect voor de correspondentie ex art. 8 EVRM.61 Bij zijn toetsing of de inbreuk 

57 EHRM 16 december 1997, nrs. 136/1996/755/954 (Camenzind tegen Zwitserland), §35.
58 EHRM 16 december 1992, nr. 13710/88 (Niemietz tegen Duitsland), §29-32.
59 Dit lijkt een uitwerking van the reasonable expectation of privacy van werknemers die het EHRM in 1990 erkende in EHRM 24 

april 1990, nr. 11105/84 (Kruslin & Huvig tegen Frankrijk).
60 16 oktober 2007, nr. 74336/01 (Wieser & Bicos Beteiligungen GmbH tegen Oostenrijk), §43-45.
61 Zie ook: EHRM 27 september 2005, nr. 50882/99 (Petri Sallinen & anderen tegen Finland), §71.
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gerechtvaardigd is geweest, stelde het EHRM aan onderzoek in digitale bestanden soortgelijke eisen 

als aan onderzoek in papieren documenten.62

Onderzoek van een computer die aan iemand anders toebehoort, maakt dus zonder meer een 

inbreuk op het recht op respect voor het privéleven.

3.3.5	 Afname	en	onderzoek	lichaamsmateriaal

Onder lichaamsmateriaal versta ik alle van het menselijk lichaam afgescheiden bestanddelen zoals 

haar, wangslijmvlies, bloed en urine. 

Het EHRM overwoog in het arrest Van der Velden dat afname van wangslijmvlies ter verkrijging van 

celmonsters een inbreuk maakt op het recht op respect voor het privéleven.63 Ook de opslag van 

celmonsters maakt een inbreuk op het recht op respect voor het privéleven, omdat deze DNA-

gegevens bevatten.64 Verder overwoog het EHRM dat de opslag van vingerafdrukken geen inbreuk 

maakt, omdat uit vingerafdrukken slechts neutrale identificerende informatie kan worden afgeleid. 

Uit dit arrest leid ik af dat afname van lichaamsmateriaal dat DNA-gegevens bevat, inbreukmakend 

van aard is. Dat betekent dat afname van onder andere bloed, urine, speeksel, haarwortels, 

huidschilfers en sperma een inbreuk maakt op het recht op respect voor het privéleven.65 

In lijn met deze rechtspraak is de overweging van Minister van Justitie A.H. Korthals in zijn 

toelichting bij art. 151a WvSv.66 Daar gaf hij aan dat het afnemen van celmonsters op vrijwillige basis 

de meest verkieslijke wijze van verkrijging van celmateriaal is, omdat dan een geringere inbreuk op 

de lichamelijke integriteit wordt gemaakt dan bij afname door tenuitvoerlegging van een daartoe 

strekkend bevel. 

In het arrest S. & Marper uit 2008 wijzigde het EHRM zijn standpunt over opslag van 

vingerafdrukken.67 In dat arrest formuleerde het EHRM in §67 een aantal algemene uitgangspunten 

waarmee het bepaalt of het opslaan van gegevens over iemands gezondheid, ras, seksuele 

geaardheid en andere aan het privéleven gerelateerde gegevens een inbreuk vormt op het recht op 

respect voor het privéleven. In de eerste plaats schonk het EHRM aandacht aan de speciale context 

waarin de informatie is verzameld en bewaard. Voorts zijn van belang de aard van de gegevens, 

de manier waarop de gegevens worden gebruikt en verwerkt en de resultaten die worden bereikt. 

Vervolgens bepaalde het EHRM dat het Verenigd Koninkrijk door het bewaren van DNA-profielen, 

celmonsters en vingerafdrukken van S. & Marper een inbreuk heeft gemaakt op hun recht op respect 

voor het privéleven. In dat verband overwoog het EHRM dat alle drie categorieën lichaamsmateriaal 

persoonsgegevens betreffen en dat de enkele opslag daarvan een inbreuk maakt op het recht op 

respect voor het privéleven. 

62 Groothuis 2008.
63 EHRM 7 december 2006, nr. 29514/05 (Van der Velden tegen Nederland), §2.
64 DNA (Desoxyribo Nucleic Acid) is het materiaal waarin de erfelijke informatie van een organisme is vastgelegd.
65 Zie EHRM 7 november 2002, nr. 58341/00 (Madsen tegen Denemarken)en EHRM 9 maart 2004, nr. 46210/99 (Wretlund tegen 

Zweden) voor urinetesten.
66 Kamerstukken II 1999/2000, 26 271, nr. 9, p. 8. Zie ook Kessler 2011, p. 746.
67 EHRM 4 december 2008, nrs. 30562/04 en 30566/04 (S. & Marper tegen Verenigd Koninkrijk).
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Het EHRM overwoog dat vingerafdrukken weliswaar minder informatie over een persoon bevatten 

dan celmonsters en DNA-profielen, maar dat vingerafdrukken eveneens unieke identificerende 

eigenschappen bezitten. 

Het bovenstaande leidt tot de conclusie dat onderzoek van lichaamsmaterialen en vingerafdrukken 

zonder meer een inbreuk maakt op het recht op respect voor het privéleven.

3.4 Kwalificatie van recherchegedrag van werkgevers: inbreuktoets

3.4.1	 Het	recht	op	respect	voor	het	privéleven	op	de	werkplek

Uit de hierboven besproken arresten Niemietz, Wieser, Halford, Copland en Köpke kan worden 

afgeleid dat het recht op respect voor het privéleven zich uitstrekt tot de werkplek. Interventies op de 

werkplek kunnen met andere woorden de werknemer in zijn privéleven raken en aldus een inbreuk 

maken op zijn recht op respect voor het privéleven. 

In de arresten Niemietz en Wieser heeft het EHRM het begrip woning uitgebreid tot kantoorruimten 

en andere zakelijke ruimten van klagers. Bedacht moet worden dat in deze gevallen sprake is geweest 

van doorzoeking door overheidsorganen, niet door werkgevers, in kantoorruimten waarover deze 

klagers als zelfstandig gevestigde beroepsbeoefenaren zeggenschap uitoefenden. Het EHRM 

overwoog dat, ter voorkoming van ongelijke behandeling, de bescherming van art. 8 zich niet alleen 

tot dit soort beroepen uitstrekt. Uit deze arresten kan dus de algemene regel worden afgeleid dat 

doorzoeking door overheidsorganen in kantoorruimten een inbreuk maakt op het recht op respect 

voor het privéleven van werknemers. Het arrest laat zich niet uit over de vraag of doorzoeking door 

werkgevers van hun eigen kantoorruimten inbreukmakend is.

Toch hebben de arresten Niemietz en Wieser wel degelijk betekenis voor het rechercherend 

handelen van werkgevers. Zo volgt uit de algemene overwegingen van het EHRM in het Niemietz-

arrest dat professionele activiteiten omgeven worden door een zekere privacyverwachting, omdat 

het onderscheid tussen zakelijke en privéactiviteiten soms moeilijk te maken valt en omdat de 

ontwikkeling van relaties tijdens het werkzame leven van mensen zich grotendeels op de werkvloer 

ontwikkelt. In de later gewezen arresten Halford en Copland bevestigde het EHRM expliciet dat 

werknemers op de werkvloer een zekere privacyverwachting hebben. In de arresten P.G. & J.H., 

Perry en Uzun overwoog het EHRM dat de redelijke privacyverwachting één van de elementen is 

waarmee het bepaalt of recherchegedrag dat bestaat uit afluisteren, cameratoezicht en GPS-toezicht 

inbreukmakend van aard is. 

Uit de arresten Halford, Copland en Köpke blijkt voorts dat het afluisteren van telefoongesprekken, 

het monitoren van e-mail, internet en telefoongebruik en cameratoezicht op de werkplek een 

inbreuk maakt op het recht op respect voor het privéleven. De arresten Madsen en Wretlund geven 

een indicatie dat hetzelfde geldt voor antidrugsbeleid waarvan urinetesten deel uitmaakt.68

Interessant is dat het EHRM in de arresten Madsen, Wretlund, Reklos & Davourlis en Köpke heeft 

vastgesteld dat tussen burgers onderling sprake is geweest van een inbreuk. De in §3.1 weergegeven 

68 EHRM 7 november 2002, nr. 58341/00 (Madsen tegen Denemarken)en EHRM 9 maart 2004, nr. 46210/99 (Wretlund tegen 
Zweden).
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opvatting dat de feitelijke gedraging en niet de identiteit van degene die de inbreuk maakt bepalend 

is voor de vraag of er sprake is van een inbreuk op het recht op respect voor het privéleven past in 

deze lijn van het EHRM. 

3.4.2	 Kwalificatie	van	inbreukmakend	recherchegedrag	van	werkgevers

Omdat de feitelijke gedraging bepalend is voor de vraag of er sprake is van een inbreuk, sluit ik 

bij de kwalificatie van recherchegedrag van private werkgevers aan bij de wijze waarop het EHRM 

recherchegedrag van overheidsorganen heeft gekwalificeerd. In de rechtspraak van het EHRM 

onderscheid ik recherchegedrag dat inbreukmakend is vanwege de combinatie van een aantal 

factoren en recherchegedrag waarvan de gedraging op zichzelf genomen een inbreuk maakt op het 

recht op respect voor het privéleven.

3.4.2.1 Gedrag dat op zichzelf genomen een inbreuk vormt

Van de hierboven besproken recherchemethoden zijn er zes waarvan het EHRM zonder veel omhaal 

heeft bepaald dat zij op zichzelf genomen een inbreuk maken op het recht op respect voor het 

privéleven.

In de eerste plaats vormt cameratoezicht in niet-publieke ruimten een inbreuk op het recht op 

respect voor het privéleven.

In de tweede plaats vormt het maken van foto’s waarop iemand herkenbaar staat afgebeeld 

zonder meer een inbreuk, tenzij de foto’s zijn genomen op een publieke plaats ter documentatie van 

een openbare gelegenheid, terwijl van de gefotografeerde personen de identiteit niet is vastgesteld. 

Voor foto’s die niet onder dergelijke omstandigheden worden gemaakt, geldt dat een foto zo sterk 

samenhangt met de identiteit van de afgebeelde dat het zonder toestemming maken van een foto 

waarop iemand herkenbaar staat afgebeeld een inbreuk vormt op het recht op respect voor het 

privéleven. 

In de derde plaats maakt het afluisteren, het opnemen, het inzien dan wel het monitoren van 

vertrouwelijke communicatie door een derde een inbreuk. Het gaat hierbij om (telefoon)gesprekken, 

brieven, sms- en e-mailberichten en internetgebruik. 

Ten vierde vormt het doorzoeken van privébezittingen als woning, tas, computer en auto een 

inbreuk. 

Ten vijfde is het volgens het EHRM helder dat fouillering een inbreuk maakt. 

Ten slotte maakt het onderzoek van lichaamsmaterialen en vingerafdrukken zonder meer een inbreuk 

op het recht op respect voor het privéleven, omdat het unieke identificerende (DNA) gegevens bevat. 

3.4.2.2 Gedrag dat niet zonder meer een inbreuk vormt

Tot recherchegedrag dat volgens het EHRM slechts onder omstandigheden een inbreuk vormt, 

behoren cameratoezicht en andere vormen van observatie die in de publieke ruimte plaatsvinden, 

GPS-toezicht en het opnemen en bekend maken van informatie door een deelnemer aan 

vertrouwelijke communicatie.
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Voor deze recherchemethoden geldt dat het EHRM aan de hand van drie factoren heeft onderzocht 

of het gebruik ervan inbreukmakend is. De eerste factor heeft betrekking op de redelijke verwachting 

van privacy. Hoe hoger de redelijke privacyverwachting is, hoe eerder er een inbreuk wordt gemaakt 

op het recht op respect voor het privéleven. Overigens volgt uit rechtspraak van het EHRM dat een 

lage verwachting van privacy niet uitsluit dat desondanks een inbreuk wordt gemaakt.69

Een andere factor betreft gegevensverwerking. Leiden de door het onderzoek verkregen 

gegevens, al dan niet na compilatie, tot een identificeerbare persoon dan is er sprake van verwerking 

van persoonsgegevens. Verwerking van persoonsgegevens dat verder gaat dan voorzienbaar was, 

wijst op een inbreuk, zelfs als de recherchegedraging niet heimelijk plaatsvond. Hetzelfde geldt voor 

systematische waarneming, opslag en analyse van persoonsgegevens. Naast deze twee factoren 

wijst de heimelijkheid van een gedraging in de richting van een inbreuk.

3.4.2.3 Ander recherchegedrag

In de zaken die het EHRM voorgelegd kreeg, zijn niet alle recherchemethoden die werkgevers 

gebruiken aan de orde gekomen. Zo heeft het EHRM bij mijn weten nooit hoeven beoordelen of 

de veel gebruikte methode ondervraging een inbreukmakende handelwijze is. De vraag rijst of 

ondervraging met behulp van bovengenoemde factoren als al dan niet inbreukmakend kan worden 

gekwalificeerd. Op zichzelf genomen maakt ondervraging geen inbreuk op het recht op respect 

voor het privéleven. Ondervraging is naar haar aard niet heimelijk en bovendien heeft de werknemer 

bij ondervraging een lage privacyverwachting. Nadere toetsing van deze methode aan de factor 

verwerking van persoonsgegevens leert dat ondervraging, zolang hiervan niets op schrift wordt 

gesteld, geen verwerking van persoonsgegevens is. Inzake verwerking van persoonsgegevens spreekt 

het EHRM namelijk over systematische waarneming, opslag, analyse, compilatie en onvoorzienbaar 

gebruik van persoonsgegevens. Voor recherchegedrag waarvoor het EHRM nog geen aanwijzingen 

heeft gegeven over de manier waarop het inbreukmakend karakter bepaald kan worden, kan 

de mijns inziens rake weergave van de ratio van de factorenbenadering door de HR in het arrest 

Driessen/Van Gelder aanvullend behulpzaam zijn.70 Daar overwoog de HR, vrij weergegeven, dat de 

aard en de mate van intimiteit van hetgeen omtrent een ander wordt vastgelegd of geopenbaard, 

bepaalt of gedrag een inbreuk op het recht op respect voor het privéleven vormt. 

In dat licht bezien dient ondervraging die de persoonlijke intimiteit van de ondervraagde raakt 

te worden gekwalificeerd als een inbreuk op het recht op respect voor het privéleven. Hiervan 

was mijns inziens sprake bij de langdurige, intimiderende en insinuerende ondervraging van een 

werkneemster door twee bedrijfsrechercheurs over haar betrokkenheid bij diefstal van geld uit de 

kassa. De rechter kende de vrouw de gevorderde schadevergoeding toe, omdat hij een rechtstreeks 

verband zag tussen de wijze van ondervraging en de daarop volgende arbeidsongeschiktheid van 

de werkneemster, die vijf maanden duurde.71 

69 Zie bijvoorbeeld §3.3.1.2.
70 HR 16 oktober 1987, NJ 1988/850 (Driessen/Van Gelder). Dit arrest kwam eerder aan de orde in §3.3.1.3.
71 Ktg. Amsterdam 28 mei 1998, JAR 1998/145.
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Ook de ondervraging van drie werknemers die ieder afzonderlijk tweemaal zijn ondervraagd heeft 

een inbreuk gemaakt op hun recht op respect voor het privéleven.72 

Daarbij is het van belang dat de ondervraging gepaard ging met vrijheidsbeneming. De werknemers 

werden tussen de ondervragingen bewaakt door derden die na afloop van de ondervragingen de 

werknemers naar hun huizen begeleidden om de daar aanwezige bedrijfsbezittingen op te halen. 

Deze omstandigheden tastten ondanks de in beginsel lage privacyverwachting van de werknemers 

hun persoonlijke intimiteit dusdanig aan dat het werkgeversgedrag als inbreukmakend moet 

worden beschouwd.

Kan ook onderzoek door werkgevers van bedrijfsbezittingen die door de werknemer worden gebruikt 

een inbreuk vormen? Hierbij valt te denken aan onderzoek van bedrijfsauto’s, bureaus, kledingkastjes 

en computers. Ook nu kan de factorenbenadering van het EHRM in combinatie met het Driessen-

criterium behulpzaam zijn. Ter illustratie bespreek ik de casus waarin een werkgever het bewijs 

voor zijn vermoeden dat de werknemer zich bezig heeft gehouden met concurrerende activiteiten 

aantrof in een ordner staande op het bureau van de werknemer. Volgens de kantonrechter maakte de 

werkgever geen inbreuk, aangezien de werknemer de documenten blijkbaar niet als privacygevoelig 

aanmerkte, gelet op de plaats waar hij ze had neergelegd. Dat zou anders liggen als het bewijs uit 

een tas van de werknemer zou zijn gestolen, aldus de kantonrechter.73 Uit deze overweging van 

de kantonrechter leid ik af dat volgens hem werknemers een zeer lage privacyverwachting mogen 

hebben over stukken die op zich op het bureaublad bevinden. Volgens de factorenbenadering van 

het EHRM zou de kantonrechter voor het vaststellen van de inbreuk bovendien moeten nagaan of 

de factoren heimelijkheid van een gedraging en persoonsgegevensverwerking wijzen in de richting 

van een inbreuk. Dat lijkt niet het geval te zijn. Het gedrag van de werkgever is niet heimelijk geweest 

en, zo er al sprake is geweest van verwerking van persoonsgegevens, dan blijkt nergens uit dat 

deze verder is gegaan dan voorzienbaar is. Bezien in het licht van het Driessen-criterium heeft het 

doorzoeken van de ordner geen intieme informatie van de werknemer geopenbaard. De rechter 

heeft dus terecht aangenomen dat de werkgever geen inbreuk heeft gemaakt op het recht op 

respect voor het privéleven van de werknemer.

3.4.2.4 Inbreukmakende regelgeving

Ten slotte is het voor de kwalificatie van werkgeversgedrag van belang dat het EHRM heeft bepaald 

dat het enkele bestaan van wetgeving die heimelijke observatie mogelijk maakt, een inbreuk maakt 

vanwege de dreiging die van dergelijke wetgeving uitgaat op het privéleven.74 In dit verband is de 

volgende overweging van de HR in het Hyatt-arrest interessant “dat het antidrugsbeleid van Hyatt 

in zoverre tot een inbreuk op de persoonlijke levenssfeer van haar werknemers leidt dat het gebruik van 

cocaïne in de privé-tijd (…) niet mogelijk is zonder het risico van een ontslag op staande voet (…).

72 Rb. Middelburg 11 augustus 2009, LJN: BK8467.
73 Rb. Amsterdam 20 mei 1998, JAR 1998/135.
74 EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen Duitsland), §41.
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Uitgaande van vaste rechtspraak van het EHRM waarin het begrip law ruim geïnterpreteerd wordt75, 

vat ik antidrugsbeleid als zodanig op. De dreiging die van het antidrugsbeleid is uitgegaan, namelijk 

het niet kunnen snuiven van cocaïne zonder dreiging van ontslag, heeft er toe geleid dat het beleid 

inbreukmakend van aard is geweest. Het beleid als zodanig heeft immers tot gevolg dat werknemers 

in hun vrije tijd beperkt worden in de uitoefening van hun recht op respect voor het privéleven.76

3.5 Conclusie

In dit hoofdstuk stond de ontwikkeling van de inbreuktoets centraal. Met deze toets kan op 

zorgvuldige wijze worden bepaald of recherchegedrag van werkgevers een inbreuk maakt op het 

recht op respect voor het privéleven. In dat kader onderzocht ik hoe recherchegedrag van werkgevers 

in het licht van art. 8 EVRM als al dan niet inbreukmakend gekwalificeerd dient te worden. Daarbij heb 

ik me vooral laten inspireren door rechtspraak van het EHRM over inbreukmakend recherchegedrag 

van overheidsorganen en heb ik aanvulling gezocht in het arrest Driessen/Van Gelder van de HR.

Ik concludeer dat een van art. 8 EVRM afgeleide inbreuktoets er toe leidt dat bij de kwalificatie van 

recherchegedrag onderscheid moet worden gemaakt tussen recherchegedrag waarvan het EHRM 

heeft bepaald dat het evident inbreukmakend is en recherchegedrag dat onder omstandigheden 

inbreukmakend is. 

Evident inbreukmakend is recherchegedrag als fouillering, het onderzoek van lichaamsmaterialen en 

vingerafdrukken, cameratoezicht in niet-publieke ruimten en het doorzoeken van privébezittingen 

als woning, tas, computer en auto. Hetzelfde geldt voor het afluisteren, het opnemen, het inzien dan 

wel het monitoren van vertrouwelijke communicatie door een derde. Het gaat hierbij om (telefoon)

gesprekken, brieven, e-mail- en smsberichten en internetgebruik. Ook het maken van foto’s waarop 

iemand herkenbaar staat afgebeeld maakt zonder meer een inbreuk, tenzij de foto’s zijn genomen op 

een publieke plaats ter documentatie van een openbare gelegenheid, terwijl van de gefotografeerde 

personen de identiteit niet was vastgesteld. 

Recherchegedrag dat onder omstandigheden als inbreukmakend moet worden beschouwd is 

antidrugsbeleid en recherchegedrag als ondervraging, observatie in de publieke ruimte, GPS-

toezicht, opname en bekend maken van vertrouwelijke informatie door een deelnemer aan die 

communicatie en rechercheonderzoek van bedrijfsbezittingen die door werknemers worden 

gebruikt, zoals bedrijfsauto’s, bureaus, kledingkastjes en computers. 

De kwalificatie hiervan geschiedt aan de hand van de factoren heimelijkheid van een gedraging, 

redelijke privacyverwachting en persoonsgegevensverwerking. Er is sprake van inbreukmakende 

verwerking van persoonsgegevens als de verkregen gegevens, al dan niet na compilatie, tot 

een identificeerbare persoon leiden. Verwerking van persoonsgegevens die verder gaat dan 

75 EHRM 25 maart 1983 nr. 5947/72 (Silver & anderen tegen Verenigd Koninkrijk). Zie uitgebreider hierna in §4.3.1.1.
76 HR 14 september 2007, JAR 2007/250 (Hyatt).
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voorzienbaar was, wijst eveneens op een inbreuk, zelfs als de recherchegedraging niet heimelijk 

plaats heeft gevonden. Hetzelfde geldt voor systematische waarneming, opslag en analyse van 

persoonsgegevens. 

Voor recherchegedrag waarvoor het EHRM nog niet heeft aangegen hoe het inbreukmakende 

karakter moet worden bepaald, bijvoorbeeld ondervraging, wordt, in aanvulling op de 

factorenbenadering van het EHRM, de inbreuktoets uitgebreid met het het criterium dat de HR in het 

arrest Driessen/Van Gelder formuleerde. Daar overwoog de HR dat de aard en de mate van intimiteit 

van hetgeen omtrent een ander wordt vastgelegd of geopenbaard bepaalt of een gedraging een 

inbreuk op het recht op respect voor het privéleven vormt. Met deze overweging heeft de HR treffend 

het belang van het begrip intimiteit aangegeven voor de kwalificatie van gedrag als inbreukmakend.
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4  Beoordeling van inBreukmakend 
 
 gedrag door het ehrm:  
 
 fair balance- en lid 2-toets

4.1 Inleiding

In hoofdstuk 4 en 5 ga ik in op de gerechtvaardigdheidstoets van het beoordelingsinstrument. 

Met deze toets wordt, nadat aan de hand van de inbreuktoets is vastgesteld dat er sprake is van 

inbreukmakend recherchegedrag, de gerechtvaardigdheid daarvan beoordeeld. 

Bij de ontwikkeling van de gerechtvaardigdheid van inbreukmakend recherchegedrag van werkgevers 

ben ik te rade gegaan bij de rechtspraak van het EHRM waarin het beoordeelt of een verdragsstaat een 

positieve dan wel een negatieve verdragsverplichting onder art. 8 EVRM heeft geschonden. 

De rechtspraak over positieve verdragsverplichtingen is van belang, omdat het EHRM zich in die 

rechtspraak via zogenoemde indirecte derdenwerking heeft uitgelaten over inbreukmakend 

recherchegedrag van private werkgevers (§4.2.1). Zo heeft het EHRM onder toepassing van de 

hierna te bespreken fair balance-toets in het Köpke-arrest criteria geformuleerd voor de rechterlijke 

beoordeling van heimelijk cameratoezicht door een private werkgever (§4.2.2). 

Bij de rechtspraak over positieve verplichtingen moet bedacht worden dat de beoordeling van het 

EHRM uiteindelijk niet is toegesneden op de vraag of de werkgever met zijn recherchegedrag een 

ongeoorloofde inbreuk heeft gemaakt op het recht op respect voor het privéleven, maar op de vraag 

of de overheid voldoende heeft gedaan in het licht van art. 8 EVRM. Verder moet rekening gehouden 

worden met het feit dat het EHRM de fair balance-toets niet altijd even consistent toepast. Daardoor 

is de argumentatie van het EHRM bij de beoordeling van positieve verplichtingen niet altijd even 

duidelijk.1 

De rechtspraak over negatieve verdragsverplichtingen ondervangt de zojuist genoemde 

eigenschappen van de fair balance-toets aangezien het EHRM in deze rechtspraak een zogenoemde 

lid 2-toets heeft ontwikkeld waarmee het op systematische wijze de gerechtvaardigdheid van 

inbreuken op art. 8 EVRM beoordeelt aan de hand van het voorzien bij wet-criterium en het 

doel- en noodzakelijkheidscriterium. Met name biedt de rechtspraak die ziet op inbreukmakend 

recherchegedrag van overheidsorganen aanknopingspunten voor de beoordeling van inbreukmakend 

recherchegedrag van werkgevers. Daarbij is van belang dat de algemeen aanvaarde lid 2-toets zijn 

praktische toepasbaarheid inmiddels heeft bewezen in de beoordeling van uiteenlopende vormen 

van inbreukmakend recherchegedrag van overheidsorganen (zie hiervoor hoofdstuk 3). 

1 Gerards 2011a, p. 234. Gerards 2013, p. 468.
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De opbouw van dit hoofdstuk is als volgt. In §4.2 bespreek ik de fair balance-toets en de toepassing 

daarvan in het Köpke-arrest. In §4.3 beschrijf ik de lid 2-toets. In §4.4 ga ik in op de overeenkomsten 

en verschillen tussen de fair balance-toets en de lid 2-toets en schets ik de contouren van een 

gerechtvaardigdheidstoets die geschikt is voor de beoordeling van alle mogelijke varianten van 

inbreukmakend recherchegedrag van werkgevers. 

4.2 Toetsingskader positieve verdragsverplichtingen: fair	balance-toets

4.2.1	 Fair	balance-toets

De fair-balance-toets heeft betrekking op positieve verplichtingen van verdragsstaten. Daar 

waar negatieve verdragsverplichtingen zien op een onthoudingsplicht, namelijk het nalaten van 

ongerechtvaardigde inbreuken, is het kenmerkend voor positieve verdragsverplichtingen dat zij 

een verplichting tot handelen inhouden. Het betreft verplichtingen van overheidsorganen, zoals de 

wetgevende macht, de uitvoerende macht en de rechterlijke macht.2 Positieve overheidsverplichtingen 

waren bij de totstandkoming van het EVRM in 1950 niet in beeld, maar in 1968 heeft het EHRM 

uitgesproken dat in art. 8 EVRM naast negatieve verplichtingen óók positieve verplichtingen van 

verdragsstaten gelezen kunnen worden.3 Het Marckx-arrest is één van de arresten waarin het EHRM 

de leer van de positieve verplichtingen heeft geïntroduceerd.4 In dit arrest overwoog het EHRM dat 

art. 8 EVRM een staat verplicht tot het maken van wetgeving waarin een kind vanaf de geboorte deel 

kan uitmaken van een familie. Het burgerlijk recht in België, dat aan het ongehuwd moederschap 

van Marckx het gevolg verbond dat zij geen normale familierechtelijke banden met haar dochter 

kon aangaan en dat zij evenmin vrij over haar nalatenschap kon beschikken, voldeed niet aan deze 

eis. Het EHRM overwoog dat de Belgische overheid in gebreke is gebleven en concludeerde tot 

schending van art. 8 EVRM door België. Uit het Marckx-arrest valt dus af te leiden dat het negatief 

geformuleerde art. 8 EVRM actief overheidsoptreden kan eisen.5 Sinds het Marckx-arrest heeft het 

EHRM zeer uiteenlopende positieve verplichtingen in art. 8 EVRM gelezen.6

De standaarduitdrukking waarmee het ERHM sinds 1979 aangeeft dat verdragsstaten het recht op 

respect voor het privéleven dienen te respecteren door zich te onthouden van inmenging én door 

zich actief op te stellen luidt als volgt: “although the object of Article 8 is essentially that of protecting 

the individual against arbitrary interference by the public authorities, it does not merely compel the State  

 

 

2 Elzinga & De Lange 2006, p. 293. Barkhuysen, Emmerik & Rieter 2008, p. 15.
3 EHRM 23 juli 1968, nrs. 1474/62, 1677/62, 1691/62, 1769/63, 1994/63, 2126/64 (Belgische Taalzaak).
4 EHRM 13 juni 1979, nr. 6833/74 (Marckx tegen België), §31. 
5 Lawson 1995a, p. 562.
6 Elzinga & De Lange 2006, p. 291. Uit het jurisprudentieoverzicht van Mowbray 2004, p. 128-187 valt af te leiden dat het EHRM 

positieve verdragsverplichtingen heeft ingelezen ten aan zien van: bescherming tegen seksueel misbruik, officiële erkenning 
van transseksualiteit, officiële erkenning van naamskeuze, toegang tot officiële informatie, vaststelling van vaderschap, 
voorzieningen voor zieke of gehandicapte personen, familierechtelijke betrekkingen tussen ouders en onwettige kinderen, 
toevertrouwen van kinderen aan overheidszorg, het verenigen van kinderen met hun natuurlijke ouders, het faciliteren 
van echtscheiding, toelating van vreemdelingen, het faciliteren van de levensstijl van minderheden, het voorzien in 
bijstandsuitkeringen, bescherming tegen milieuvervuiling.
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to abstain from such interference. In addition to this primarily negative undertaking, there may be positive 

obligations inherent in an effective respect for private and family life.”7

Met het woord effective, in de laatste zin, brengt het EHRM het zogenoemde effectiviteitsprincipe 

tot uitdrukking. Dit principe houdt in dat het EVRM ertoe strekt rechten te garanderen die niet 

theoretisch of denkbeeldig zijn, maar praktisch en effectief. Verwezenlijking van art. 8 EVRM vraagt 

naast eerbiediging ook bescherming en vervulling van het recht.8 

Dat het leerstuk van de positieve verplichtingen niet alleen in verticale relaties een rol speelt, maar 

staten ook verplicht burgers te beschermen tegen een schending van art. 8 EVRM door andere 

burgers, erkende het EHRM in 1985 in de zaak X&Y tegen Nederland. De eis dat de overheid burgers 

tegen inbreuken onderling moet beschermen, de zogenoemde indirecte derdenwerking,9 berust 

op de erkenning dat een strikt negatieve benadering van art. 8 EVRM geen effectieve bescherming 

daarvan garandeert en dat gedragingen van particulieren evenzeer grondrechten kunnen bedreigen 

als gedragingen van een staat.10

In de zaak X&Y tegen Nederland was sprake van verkrachting van een verstandelijk gehandicapte 

zestien jaar oude vrouw. Deze vrouw was niet in staat om de destijds voor strafrechtelijke vervolging 

vereiste klacht in te dienen. Toen haar vader namens haar een klacht indiende, werd hij door de 

Nederlandse rechter niet ontvankelijk verklaard. De vader wendde zich uiteindelijk tot het EHRM. Ten 

aanzien van de positieve verplichtingen in art. 8 EVRM overwoog het EHRM: “These obligations may 

involve the adoption of measures designed to secure respect for private and family life even in the sphere of 

the relations of individuals between themselves.” 11 

Voorts overwoog het EHRM dat het in principe tot de beoordelingsvrijheid van de staat behoort 

om te beslissen hoe hij zijn burgers tegen elkaar beschermt. In deze zaak liet het EHRM Nederland 

echter niet veel vrijheid. Het EHRM droeg Nederland op de wetgeving aan te passen, zodat het 

strafbare feit verkrachting op effectieve wijze strafrechtelijke vervolgd zou gaan worden. Het 

EHRM besloot hiertoe, omdat effectieve afschrikking van een ernstige handeling als verkrachting, 

waarbij fundamentele waarden en essentiële aspecten van het privéleven in geding zijn, efficiënte 

strafrechtelijke voorzieningen vereist.

In de gevallen waarin in geschil is of inbreuken tussen burgers onderling actief overheidsingrijpen 

vereisen, toetst het EHRM niet het inbreukmakend gedrag van de burgers, maar beoordeelt het of 

de verdragsstaat verplicht was tot positieve actie. Zo kwalificeerde het EHRM in de zaak X&Y tegen 

Nederland het gedrag van de verkrachter als inbreukmakend jegens de verkrachte. Het EHRM toetste 

7 Redelijk recent in EHRM 4 december 2007, nr. 44362/04 (Dickson tegen Verenigd Koninkrijk), §69. 
8 Van Kempen 2008, p. 71. Naar dit effectiviteitsprincipe verwijst het EHRM bijvoorbeeld in EHRM, 9 oktober 1979, nr. 6289/73 

(Airey tegen Ierland), §24.
9 Indirecte derdenwerking wordt ook wel drittwirkung genoemd. Gerards 2011a, p. 263. Zie Clapham 1993, p. 166, 167. Vande 

Lanotte & Haeck 2005, p. 105 e.v. Zie voor een kritische beschouwing: De Vos 2010, p. 66-70, 81-91.
10 Van Kempen 2008, p. 71.
11 EHRM 26 maart 1985, nr. 8978/80 (X&Y tegen Nederland), §23, 24.
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niet of die inbreuk in het licht van art. 8 EVRM gerechtvaardigd was, maar onderzocht of Nederland 

aan zijn positieve verplichting had voldaan. Daartoe voerde het EHRM een belangenafweging uit, 

de zogenoemde fair balance-toets.12 De fair-balance-toets houdt een belangenafweging in tussen 

het individuele belang en het publieke belang.13 Het individuele belang van de verkrachte bij 

bescherming van haar recht op respect voor het privéleven bestond in concreto uit vervolging van 

de verkrachter. Dit belang heeft het EHRM zwaarder laten wegen dan het algemeen belang om 

verkrachting als klachtdelict te handhaven in de wet. Het EHRM concludeerde tot schending van art. 

8 EVRM door Nederland.

Bij de beoordeling van schendingen van positieve verplichtingen onderzoekt het EHRM in 

beginsel dus geen inbreukmakend overheidsgedrag, maar gaat het na of een overheidsorgaan 

door het nalaten van een handeling een verdragsverplichting heeft geschonden. In die context 

kan inbreukmakend gedrag van private actoren aan de orde komen. Dit blijkt ook uit het hierna 

te bespreken Köpke-arrest. Deze uitspraak is voor deze studie van belang, omdat in geschil is of 

verdragsstaat Duitsland nalatig is geweest in de beslechting van een arbeidsrechtelijk conflict waarin 

inbreukmakend heimelijk cameratoezicht aan de orde was. Net als in het hierboven genoemde arrest 

X&Y tegen Nederland gaat het EHRM in het Köpke-arrest na welke positieve verplichtingen een 

verdragsstaat minimaal heeft bij de bescherming van de ene burger tegen inbreukmakend gedrag 

van de andere burger.

4.2.2	 Köpke

In het Köpke-arrest beoordeelde het EHRM of Duitsland een positieve verplichting onder art. 8 had 

geschonden omdat de Duitse rechtspraak het heimelijk cameratoezicht door Köpke’s werkgever niet 

had aangemerkt als een schending op het recht op respect voor het privéleven van werkneemster 

Köpke.14 Köpke werkte van 1991 tot 2002 in een supermarkt in Feldberg. In september 2002 

ontdekte haar werkgever dat er onregelmatigheden waren bij de rekeningen voor het statiegeld. De 

werkgever verdacht Köpke en een andere werknemer van manipulatie van de kasbewijzen. Tussen 

7 en 19 oktober 2002 plaatste de werkgever met hulp van een detectivebureau verborgen camera’s 

om de inname van statiegeldflessen te controleren. Op basis van de camerabeelden werd Köpke op 

5 november 2002 ontslagen.

12 De term fair balance heeft het EHRM in 1986 geïntroduceerd in het arrest Rees tegen Verenigd Koninkrijk (EHRM 17 oktober 
1986, nr. 9532/81). In dit arrest klaagde Rees dat het Verenigd Koninkrijk jegens hem art. 8 EVRM had geschonden, omdat 
de Britse wetgeving hem als postoperatieve transseksueel niet toestond zijn geslachtsaanduiding in het geboorteregister te 
laten veranderen van vrouwelijk naar mannelijk. Het EHRM overwoog dat bij de beoordeling van de mogelijke schending van 
een positieve verplichting, in dit geval het verwerken van wijzigingen van de geslachtsaanduiding in het geboorteregister 
“regard must be had to the fair balance that has to be struck between the general interest of the community and the interests of the 
individual, the search for which balance is inherent in the whole of the Convention”. Het EHRM overwoog dat het belang van Rees 
bij wijziging van het geboorteregister niet opwoog tegen het publieke belang bij een ongewijzigd geboorteregister (§42). 
Het concludeerde tot niet-schending van art. 8 EVRM. In het Christine Goodwin-arrest is het EHRM overigens omgegaan en 
heeft het erkend dat uit art. 8 positieve verplichtingen voortvloeien ten aanzien van registratie van transseksuelen. EHRM 11 
juli 2002, nr. 028957/95 (Christine Goodwin tegen Verenigd Koninkrijk), §74 en 93.

13 Gerards 2011a, p. 234.
14 EHRM 5 oktober 2010, nr. 420/07 (Köpke tegen Duitsland). Eerder besproken in §3.3.2.1.
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Köpke stelde tegen de ontslagbeslissing een procedure in bij de arbeidsrechter, waarbij zij onder 

meer verzocht om schadevergoeding vanwege de immateriële schade die zij zou hebben geleden 

als gevolg van de opnamen met een verborgen camera. Volgens haar had het cameratoezicht haar 

recht op respect voor het privéleven geschonden. De arbeidsrechter in eerste aanleg oordeelde 

dat de werkgever gerechtigd was geweest om Köpke op staande voet te ontslaan en wees haar 

vorderingen af. Ook achtte de arbeidsrechter de informatievergaring via verborgen camera’s en het 

gebruik van de aldus verkregen informatie redelijk. Daarbij besteedde hij aandacht aan de beperkte 

inbreuk op het privéleven en de eigendomsrechtelijke belangen van de werkgever. Hij stelde 

vast dat er geen andere, minder inbreukmakende middelen waren geweest die de belangen van 

de werkgever net zo goed zouden dienen. Dit oordeel werd in hoger beroep en in beroep bij het 

federale arbeidsgerecht in stand gehouden. Toen het Duitse constitutionele hof weigerde de zaak in 

behandeling te nemen, wendde Köpke zich tot het EHRM.

Het EHRM stelde vast dat de video-opnamen van de ruimte achter de kassa en van de kassabalie 

een inbreuk vormden op Köpkes privéleven. Daartoe overwoog het dat de video-opnamen van 

Köpke’s gedrag op haar werkplek zijn gemaakt zonder voorafgaande mededeling door de werkgever. 

Het verkregen materiaal is bovendien verwerkt en onderzocht door verschillende mensen die voor 

de werkgever werkten en werd gebruikt in de arbeidsrechtelijke procedures. 

Het EHRM overwoog dat het moest onderzoeken of Duitsland had struck a fair balance tussen enerzijds 

Köpkes recht op respect voor het privéleven en het belang van haar werkgever bij bescherming van 

zijn eigendomsrecht en anderzijds het publieke belang bij behoorlijke rechtspraak. 

Ten aanzien van Köpke’s recht op respect voor het privéleven overwoog het EHRM dat uit de Duitse 

jurisprudentie volgt dat cameratoezicht op de werkplek alleen is toegestaan als er voorafgaand aan 

het cameratoezicht sprake was van een sterk vermoeden dat de werknemer zich schuldig maakte 

aan wangedrag. Bovendien moest het cameratoezicht over het geheel genomen proportioneel zijn 

ten opzichte van het doel, te weten de waarheidsvinding over het wangedrag. Het EHRM overwoog 

dat Köpke’s recht op respect voor het privéleven voldoende is beschermd door de Duitse rechtspraak. 

Ten aanzien van het belang van de werkgever overwoog het EHRM dat de Duitse rechters er oog 

voor hebben gehad dat het cameratoezicht het minst ingrijpende middel is geweest waarmee de 

werkgever onder de gegeven omstandigheden kon bewijzen dat de werkneemster eigendommen 

van de werkgever heeft gestolen. 

Het verzamelen en bewaren van bewijsmateriaal dient eveneens het publieke belang bij 

behoorlijke rechtspraak, aldus het EHRM.

Vervolgens overwoog het EHRM dat niets er op wees dat Duitsland, binnen zijn margin of 

appreciation, geen goede belangenafweging heeft gemaakt tussen het private belang van werkgever 

en werkneemster en het publieke belang van behoorlijke rechtspraak. Wel gaf het EHRM aan dat in 

toekomstige gevallen anders kan worden geoordeeld, gelet op de ontwikkeling van nieuwe en meer 

gesofisticeerde technieken. 
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Het EHRM concludeerde tot niet-schending van de positieve verplichting onder art. 8 EVRM en 

verklaarde de klacht kennelijk ongegrond op basis van art. 35 lid 3 en 4 EVRM. 

Uit het Köpke-arrest valt af te leiden dat de nationale rechter die de gerechtvaardigdheid van 

inbreukmakend heimelijk cameratoezicht door een werkgever moet beoordelen de positieve 

verplichtingen die op een verdragsstaat rusten vervult als hij in de belangenafweging tussen 

werknemer en werkgever aandacht heeft voor de grondslag waarop het heimelijk cameratoezicht is 

gebaseerd en de proportionaliteit en subsidiariteit van het cameratoezicht.15 

In andere rechtspraak over civiele ontslagzaken, waarin overigens geen sprake is van inbreuk 

makend recherchegedrag, krijgen verdragsstaten van het EHRM de positieve verdragsverplichting 

opgelegd dat zij moeten voorzien in een rechterlijke procedure waarin de rechter op zorgvuldige 

wijze een oordeel velt over een beweerde schending van art. 8 EVRM door een werkgever.16 Voor 

deze studie is verder van belang dat het EHRM in de arresten Obst en Schüth niet schroomt om 

motiveringsvereisten te stellen aan de inhoudelijke belangenafweging van de nationale rechter.17 

De toetsing die het EHRM daarmee uitvoert is volgens Gerards, ondanks het feit dat het gaat om 

een grondrechteninbreuk die is toe te rekenen aan een particulier, sterk vergelijkbaar met die bij 

inbreuken door een overheidsorgaan.18

Hoe het EHRM de gerechtvaardigdheid van inbreuken door overheidsorganen beoordeeld is 

onderwerp van de volgende paragraaf.

15 Zie Verhey 2009, p. 526. Verhey geeft aan dat het EHRM in bepaalde gevallen via de band van de positieve verplichtingen 
rechtstreeks toetst of de nationale rechter het EVRM op een juiste wijze in horizontale verhoudingen heeft laten doorwerken. 
Hij neemt waar dat het EHRM in toenemende mate de wijze waarop de nationale rechter inhoudelijk de belangen tegen 
elkaar heeft afgewogen, toetst. 

16 Gerards 2011a, p. 266-268. 
17 Zie de arresten EHRM 23 september 2010, nr. 425/03 (Obst tegen Duitsland), EHRM 23 september 2010, nr. 1620/03 (Schüth 

tegen Duitsland).Zie noot E.A. Alkema bij EHRM 23 september 2010, nr. 1620/03, NJ 2011/231 (Schüth tegen Duitsland), p. 4. In 
het arrest Schüth is sprake van een motiveringsgebrek. In §69 overwoog het EHRM dat de Duitse rechter te summier is geweest: 
een ontslagbesluit gebaseerd op een gebrek aan loyaliteit van de werknemer van een kerkelijke of godsdienstige instelling 
mag niet, ter wille van de autonomie van de werkgever, aan een slechts beperkte rechterlijke toets worden onderworpen. In 
§73-75 overwoog het EHRM: “73. The Court lastly notes that the Employment Appeal Tribunal merely stated that it did not disregard 
the consequences of dismissal for the applicant but it failed, however, to explain the factors it had taken into consideration in that 
connection when weighing up the interests involved (contrast Obst, cited above, §§ 48 and 51). In the Court’s opinion, the fact that 
an employee who has been dismissed by a Church has limited opportunities of finding another job is of particular importance. This 
is especially true where the employer has a predominant position in a given sector of activity and enjoys certain derogations from the 
ordinary law, as is the case of the two big Churches in certain regions of Germany, notably in the field of social activities (for example, 
kindergartens and hospitals – see paragraphs 30-32 above), or where the dismissed employee has specific qualifications that make 
it difficult, or even impossible, to find a new job outside the Church, as is the case for the applicant. In this connection the Court notes 
that the Protestant Church’s rules concerning church musicians (see paragraph 39 above) stipulate that the Church may employ non-
Protestants only in exceptional cases and solely in the context of secondary employment. The applicant’s case moreover confirms this. 
The Court reiterates that, as a result of the wage-tax card that an employee must present and which contains certain personal data 
(see paragraph 33 above), an employer is automatically informed, to some extent, of the employee’s personal and family situation. 
74. The Court is therefore of the view that the employment tribunals did not sufficiently explain the reasons why, according to the 
findings of the Employment Appeal Tribunal, the interests of the Church far outweighed those of the applicant, and that they 
failed to weigh the rights of the applicant against those of the employing Church in a manner compatible with the Convention. 
75. Consequently, having regard to the particular circumstances of the case, the Court finds that the German authorities did 
not provide the applicant with the necessary protection and that there has, accordingly, been a violation of Article 8 of the 
Convention”.

18 Gerards 2011a, p. 268.
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Ik concludeer dat het EHRM in de fair balance-toets primair beoordeelt of de verdragsstaat een 

positieve verplichting onder art. 8 EVRM heeft geschonden. In die context kan de gerechtvaardigdheid 

van inbreukmakend (recherche)gedrag van private actoren, waaronder werkgevers, aan de orde 

komen. Uit de rechtspraak valt af te leiden dat het EHRM voorschrijft dat de rechterlijke beoordeling 

van inbreukmakend recherchegedrag van werkgevers zorgvuldig dient te gebeuren en dat de 

inhoudelijke afweging moet worden gemotiveerd. Ten aanzien van inbreukmakend cameratoezicht 

heeft het EHRM bepaald dat een verdragsstaat aan zijn positieve verplichtingen onder art. 8 EVRM 

voldoet als de nationale rechter in de belangenafweging tussen werkgever en werknemer de 

grondslag in het recht, het redelijk vermoeden, de proportionaliteit en de subsidiariteit betrekt.

4.3 Toetsingskader negatieve verdragsverplichtingen: lid 2-toets

4.3.1	 Lid	2-toets

Het toetsingskader voor de beoordeling van negatieve verdragsverplichtingen hanteert het EHRM 

sinds zijn instelling in 1953. Tot ongeveer 1970 werd art. 8 EVRM uitsluitend gezien als een grondrecht 

dat de verdragsstaten, onder de voorbehouden van lid 2, verbiedt om een inbreuk te maken op het 

recht op respect voor het privéleven van burgers. In deze benadering zijn de verbintenissen die voor 

de verdragsstaten voortvloeien uit art. 8 EVRM negatieve verplichtingen, op grond waarvan een staat 

zich dient te onthouden van niet op de wet steunende inbreuken.19

In zijn rechtspraak over negatieve verplichtingen beoordeelt het EHRM of een overheidsorgaan 

een al dan niet gerechtvaardigde inbreuk heeft gemaakt op het recht op respect voor het privéleven 

van een burger. Daarin heeft het EHRM onderscheid gemaakt tussen de begrippen inbreuk 

(interference) en schending (violation). De vaste werkwijze van het EHRM, ook wel de lid 2-toets 

genoemd,20 houdt in dat het eerst vaststelt of er sprake is van een inbreuk.21 Zo ja, dan komt de vraag 

aan de orde of de inbreuk al dan niet gerechtvaardigd is. Voldoet de inbreuk niet aan alle criteria 

die in art. 8 lid 2 staan opgesomd, dan is er sprake van een schending door een verdragsstaat van 

een verdragsbepaling. Omdat de criteria cumuleren, toetst het EHRM de inbreuk niet altijd aan alle 

voorwaarden. Zo ontbrak in het Copland-arrest Britse wetgeving inzake het monitoren van telefoon-, 

e-mail- en internetgebruik. Het monitoren was reeds daarom not in accordance with the law (§48). 

Het EHRM overwoog vervolgens dat het niet uitsluit dat monitoring noodzakelijk kan zijn in een 

democratische samenleving ten behoeve van een gerechtvaardigd doel, maar vervolgde: “However, 

having regard to its above conclusion, it is not necessary to pronounce on that matter in the instant case.” 

Het EHRM concludeerde tot schending van art. 8 EVRM.22 In het Camenzind-arrest toetste het EHRM 

19 Lawson 1995a, p. 570. Vande Lanotte & Haeck 2005, p. 99.
20 Lawson 1995b, p. 728 e.v.
21 Zie §1.3.
22 EHRM 30 april 2007, nr. 62617/00 (Copland tegen Verenigd Koninkrijk): ”48.Accordingly, as there was no domestic law regulating 

monitoring at the relevant time, the interference in this case was not “in accordance with the law” as required by Article 8 §2 of the 
Convention. The Court would not exclude that the monitoring of an employee’s use of a telephone, e-mail or internet at the place 
of work may be considered “necessary in a democratic society” in certain situations in pursuit of a legitimate aim. However, having 
regard to its above conclusion, it is not necessary to pronounce on that matter in the instant case. 49.There has therefore been a 
violation of Article 8 in this regard.”
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aan alle elementen van de beperkingsclausule, waarna het concludeerde tot niet-schending van art. 

8 EVRM.23

Hierna bespreek ik hoe het EHRM de voorwaarden uit de lid 2-toets, te weten het voorzien bij 

wet-criterium, het noodzakelijkheidscriterium en het doelcriterium, in zijn jurisprudentie nader 

heeft ingevuld. Naast rechtspraak over art. 8 EVRM heb ik ook rechtspraak van het EHRM over art. 

10 EVRM opgenomen, omdat de structuur van beide bepalingen sterk overeenkomt en omdat 

het EHRM op vergelijkbare wijze beoordeelt of er sprake is van een schending van een negatieve 

verdragsverplichting.24

4.3.2	 Voorzien	bij	wet-criterium

De eerste voorwaarde die art. 8 lid 2 EVRM aan een gerechtvaardigde inbreuk stelt, luidt dat “geen 

inmenging van enig openbaar gezag is toegestaan in de uitoefening van het recht op respect voor het 

privéleven dan voor zover bij de wet is voorzien”. Dit voorzien bij wet-criterium valt in de rechtspraak van 

het EHRM uiteen in vier subcriteria. Het eerste subcriterium (§4.3.2.1) eist dat het inbreukmakende 

gedrag enige grondslag heeft in het nationale recht. De overige drie subcriteria betreffen 

kwaliteitseisen: de inbreuk moet voorzienbaar en kenbaar zijn en mag niet willekeurig zijn (§4.3.2.2-

4.3.2.4).25

4.3.2.1 Enige grondslag in het nationale recht

Voor de toepassing van het eerste subcriterium, de eis dat de inbreuk enige grondslag in het nationale 

recht moet hebben, is het van belang dat het EHRM geen exclusief formeelwettelijke invulling heeft 

gegeven aan het begrip wet uit art. 8 EVRM, maar daaraan een materieelrechtelijke inhoud toekent.26 

Bijgevolg kunnen zowel formele wetten, maar ook uitvoeringsbesluiten, jurisprudentie, beleidsregels 

en zelfregulering als wet worden aangemerkt. In §2.3.4 kwam eerder ter sprake dat volgens het 

arrest Sunday Times het ongeschreven jurisprudentierecht een voldoende precieze en toegankelijke 

norm kan bevatten om aan de uitingsvrijheid een beperking op te leggen.27 In het Barthold-arrest 

heeft het EHRM een beroepscode voor dierenartsen als wet erkend.28 Deze beroepscode was niet 

rechtstreeks van het parlement afkomstig, maar berustte op de gewoonte van het parlement om 

aan vrije beroepsbeoefenaren regelgevende bevoegdheden af te staan. In het arrest overwoog het 

EHRM uitdrukkelijk dat deze regelgevende bevoegdheid onder staatstoezicht is uitgeoefend, waarbij 

naleving van de nationale wetgeving bijzonder goed in het oog is gehouden (§46). Het EHRM toetst 

het vereiste dat een inbreuk op een grondrecht een basis moet hebben in het nationale recht 

marginaal.29 

23 EHRM 16 december 1997, nrs. 136/1996/755/954 (Camenzind tegen Zwitserland).
24 Gerards 2011a, p. 97-99, 108. Barkhuysen, Emmerik & Rieter 2008, p. 25, 26. Zie Lawson 1995a, p. 558; Lawson 1995b, p. 730, 

738. 
25 Gerards 2011a, p. 113. Zie ook: De Jong & Knigge 2005, p. 67, 68 en Heringa 2004, p. 27 en 28.
26 EHRM 25 maart 1983 nr. 5947/72 (Silver en anderen tegen Verenigd Koninkrijk). In §85 verwijst het EHRM voor het begrip law 

naar EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk), §47. Schokkenbroek 1996, p. 179. Gerards 
2011a, p. 112.

27 EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk). Dommering 1995.
28 EHRM 25 maart 1985, nr. 8734/79 (Barthold tegen Duitsland).
29 Vande Lanotte & Haeck 2005, p. 126, 127. Zie Gerards 2011a, p. 116.
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4.3.2.2 Voorzienbaar 

Het tweede subcriterium dat uit het voorzien bij wet-criterium voortvloeit is dat van voorzienbaarheid. 

Dat wil zeggen dat de regeling waarop de inbreuk berust met voldoende precisie formuleert onder 

welke omstandigheden en voorwaarden de overheid een inbreuk mag maken. Individuen moeten 

met redelijke zekerheid kunnen voorzien welke beperkingen zijn gesteld aan de uitoefening van hun 

grondrechten, zodat zij hun gedrag daarop kunnen afstemmen.30 In het Malone-arrest overwoog het 

EHRM dat de nationale wet niet voldeed aan het voorzienbaarheidsvereiste nu de wet somewhat 

obscure and open to differing interpretations was (§79).31 In de Liberty-zaak uit 2008 overwoog het EHRM 

dat het Britse rechtssysteem niet in voldoende duidelijke mate de reikwijdte en randvoorwaarden 

voor de afluisterbevoegdheden heeft geformuleerd en dat de inbreuk daarom niet voldeed aan de 

eis van voorzienbaarheid (§69).32 Het EHRM concludeerde tot schending van art. 8 EVRM. 

In diverse uitspraken heeft het EHRM benadrukt dat voorzienbaarheid in het bijzonder van 

belang is bij de toepassing van heimelijke recherchemethoden door overheidsorganen, in verband 

met de rule of law.33 Het EHRM bepaalde bijvoorbeeld in het Kruslin & Huvig-arrest dat de Franse 

wetgeving tekortschoot, omdat de aanduiding ontbrak van gevallen waarin de politie een telefoon 

mocht afluisteren (§35, 36).34 Een onbeperkte discretionaire bevoegdheid van een overheidsorgaan 

tot heimelijk onderzoek is in strijd met het beginsel dat inbreukmakend gedrag bij wet moet zijn 

voorzien.

Overigens stelt het EHRM niet de eis dat de materiële wetgeving zelf tot in details de potentiële 

inbreuken moet beschrijven. De preciezere aanduiding kan blijken uit nadere regelgeving, 

beleidsregels of jurisprudentie.35 

4.3.2.3 Kenbaar

Het derde subcriterium is dat van kenbaarheid. Dat wil zeggen dat de regel waarop de inbreuk 

berust toegankelijk is. Via publicatie of anderszins moet de regel ter kennis van de betrokkenen zijn 

gebracht. In het Khan-arrest maakte de Britse politie een geluidsopname die belastend was voor 

Khan. Het EHRM oordeelde dat deze methode van bewijsgaring niet voldeed aan het voorzien 

bij wet-criterium, onder andere omdat de betreffende nationale regels onvoldoende toegankelijk 

waren geweest (§27).36 

30 EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk). Gerards 2011a, p. 120.
31 EHRM 2 augustus 1984, nr. 8691/79 (Malone tegen Verenigd Koninkrijk). Zie ook het in §3.3.3 en §4.3.1.4 aangehaalde EHRM 

12 januari 2010, nr. 4158/05 (Gillan & Quinton tegen Verenigd Koninkrijk).
32 EHRM 1 juli 2008, nr. 58243/00 (Liberty tegen Verenigd Koninkrijk), §56.
33 Zie EHRM 2 augustus 1984, nr. 8691/79 (Malone tegen Verenigd Koninkrijk), §68 en EHRM 25 maart 1983, nr. 5947/72 (Silver 

& anderen tegen Verenigd Koninkrijk), §86.
34 EHRM 24 april 1990, nr. 11801/85 (Kruslin & Huvig tegen Frankrijk).
35 Heringa 2004, p. 26. Gerards 2011a, p. 123. EHRM 2 augustus 1984, nr. 8691/79 (Malone tegen Verenigd Koninkrijk), §68. EHRM 

25 maart 1983, nr. 5947/72 (Silver & anderen tegen Verenigd Koninkrijk), §88. EHRM 30 maart 1989, nr. 10461/83 (Chappell 
tegen Verenigd Koninkrijk), §52.

36 EHRM 12 mei 2000, nr. 35394/97 (Khan tegen Verenigd Koninkrijk). Daarnaast waren de Home Office Guidelines op het 
relevante tijdstip niet bindend (§27).
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4.3.2.4 Niet willekeurig

Het vierde subcriterium luidt dat de regeling waarop de inbreuk berust waarborgen moet bevatten 

tegen willekeurige inbreuken op het door art. 8 EVRM gewaarborgde recht. Zo overwoog het EHRM 

in het Halford-arrest dat de Britse wetgeving mevrouw Halford niet voorzag van een adequate 

bescherming tegen willekeurige inbreuken door politieambtenaren op haar recht op respect 

voor het privéleven. Het heeft namelijk ontbroken aan regelgeving inzake het afluisteren van 

haar telefoongesprekken (§49 en 51).37 In het Gillan & Quinton-arrest uit 2010 vulde het EHRM het 

voorzien bij wet-criterium in met het voorzienbaarheidsvereiste en het vereiste dat een inbreuk niet 

willekeurig mag zijn. In dit arrest klaagden Gillan en Quinton over de bevoegdheden die de Britse 

politie heeft om, zonder strafrechtelijke verdenking, burgers preventief te fouilleren.38 De welhaast 

onbeperkte bevoegdheid die een individuele politieagent op grond van de Britse Terrorism Act 2000 

heeft, was volgens hen in strijd met art. 8 EVRM (§49). Ten aanzien van het voorzien bij wet-criterium 

overwoog het EHRM dat de stop-en fouilleringsbevoegdheden niet voldoende precies omschreven 

waren en dat de wet geen adequate waarborgen bevatte tegen misbruik (§87). Het EHRM overwoog 

voorts dat de bevoegdheden van de Britse politie in strijd waren met art. 8 EVRM en concludeerde 

tot schending.

4.3.3	 Doelcriterium	

De tweede voorwaarde waaraan een inbreuk door een overheidsorgaan volgens art. 8 lid 2 EVRM 

moet voldoen, is het doelcriterium. Dit houdt in dat een inbreuk op het recht op respect voor het 

privéleven een legitiem doel dient. Een legitiem doel is een doel dat expliciet wordt genoemd in art. 

8 lid 2 EVRM. Inbreuk op het recht op respect voor het privéleven is daar toegestaan in het belang 

van: 

- ’s lands veiligheid;

- de openbare veiligheid;

- het economische welzijn van het land;

- de bescherming van de gezondheid of de goede zeden;

- de bescherming van rechten en vrijheden van anderen.

In de rechtspraak van het EHRM blijkt het opsporen en aangeven van een relevant doelcriterium 

zelden een probleem. De doelcriteria zijn kennelijk dermate ruim en volledig dat de betreffende 

inbreuk op het recht van art. 8 EVRM steeds daarop kan worden teruggevoerd.39

4.3.4	 Noodzakelijkheidscriterium

Het derde criterium is het zogenoemde noodzakelijkheidscriterium. Dat wil zeggen dat de inbreuk 

in een democratische samenleving noodzakelijk is. Het noodzakelijkheidscriterium functioneert dus 

37 EHRM 25 juni 1997, nr. 20605/92 (Halford tegen Verenigd Koninkrijk). Zie ook EHRM 12 januari 2010, nr. 4158/05 (Gillan & 
Quinton tegen Verenigd Koninkrijk).

38 EHRM 12 januari 2010, nr. 4158/05 (Gillan & Quinton tegen Verenigd Koninkrijk).
39 Heringa 2004, p. 47. De Jong & Knigge 2005, p. 64. Zie ook Gerards 2002, p. 137 en Gerards 2011a, p. 132-140.
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in de context van een democratische samenleving. Voor ik in §4.3.4.2 het noodzakelijkheidscriterium 

bespreek, besteed ik eerst aandacht aan het begrip democratische samenleving.

4.3.4.1 Democratische samenleving

Het EHRM heeft geen definitie gegeven van het begrip democratische samenleving, maar benadert 

het democratiebegrip op materiële wijze.40 Uit jurisprudentie van het EHRM blijkt dat er diverse 

beginselen zijn die het EHRM wezenlijk vindt voor een democratische samenleving, zoals pluralisme,41 

persoonlijke vrijheid,42 de vrijheid van meningsuiting43 en de rule of law.44 In het kader van de vraag 

of het Nederlands recht borgt dat de gerechtvaardigdheid van inbreukmakend recherchegedrag 

van werkgevers wordt beoordeeld aan de hand van criteria die afgeleid zijn van art. 8 lid 2 EVRM, 

is met name het rule of law-principe relevant. De rule of law impliceert dat een inbreuk door een 

overheidsorgaan op het recht van een burger onderworpen is aan een wet en dat naleving van 

die wet door de rechter wordt gecontroleerd. Een burger kan een inbreuk slechts laten beoordelen 

als hij weet dat er een inbreuk is geweest. Bij heimelijke observatie doet zich het probleem voor 

dat de betrokkene niet weet dat hij wordt geobserveerd, tenzij hij daarvan op de hoogte wordt 

gebracht. Deze zogenoemde notificatieproblematiek kwam aan de orde in het Klass-arrest.45 De 

klagers in die uitspraak stelden dat Duitsland art. 8 EVRM heeft geschonden met de Gesetz zur 

Beschränkung des Brief-, Post- und Fernmeldegeheimnisses, de zogenoemde G10..Deze G10 verplicht 

overheidsorganen, na afloop van een door hen uitgevoerde heimelijke observatie, namelijk niet in 

alle gevallen tot kennisgeving van de observatie aan de geobserveerde. Het EHRM overwoog dat 

inbreuken op de rechten van het individu door de uitvoerende macht onderworpen moeten zijn 

aan effectieve controle. Rechterlijke controle heeft de voorkeur, omdat deze waarborgen biedt van 

onafhankelijkheid, onpartijdigheid en een juiste procedure.46 In zijn overwegingen onderscheidde het 

EHRM voorts tijdens heimelijke observatie drie fases: het bevel tot observatie, de tenuitvoerlegging 

van het bevel en de fase nadat de observatie is beëindigd. Volgens het EHRM brengt heimelijke 

observatie logischerwijs met zich dat een geobserveerde tijdens de eerste twee fases niet van de 

inbreuk op de hoogte wordt gesteld, omdat geheimhouding nu juist de effectiviteit van heimelijke 

observatie waarborgt. Na afloop van de inbreuk, dient de betrokkene echter te worden geïnformeerd 

“as soon as notification can be made without jeopardising the purpose of the restriction”. Het EHRM 

gaat ervan uit dat in deze derde fase het achterwege blijven van notificatie in bepaalde gevallen 

noodzakelijk kan zijn voor het doel, in casu het belang van de staatsveiligheid, maar dat er in deze 

fase ook gevallen zijn waarin notificatie niet bezwaarlijk is.47 De notificatieregeling in de G10 viel 

40 Gerards 2011a, p. 151, 152.
41 EHRM 7 december 1976, nr. 5493/72 (Handyside tegen Verenigd Koninkrijk), §49.
42 EHRM 29 november 1988, nrs. 11209/84; 11234/84; 11266/84; 11386/85 (Brogan en anderen tegen Verenigd Koninkrijk), §58.
43 EHRM 7 december 1976, nr. 5493/72 (Handyside tegen Verenigd Koninkrijk), §49. EHRM 26 april 1979, nr. 6538/74 (Sunday 

Times tegen Verenigd Koninkrijk), §65. EHRM 22 oktober 1981, nr. 7525/76 (Dudgeon tegen Verenigd Koninkrijk), §53.
44 EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen Duitsland). EHRM 29 november 1988, nr. 11209/84; 11234/84; 

11266/84; 11386/85 (Brogan en anderen tegen Verenigd Koninkrijk). Schokkenbroek 1996, p. 190-192.
45 EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen Duitsland).
46 EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen Duitsland), §55, 56. Zie ook Heringa 2004, p. 28.
47 Kamerstukken I 1997/98, 25877 nr. A (advies Raad van State), §1.2. EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen 

Duitsland), §55-60.
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binnen de kaders van het rule of law-principe. Het EHRM concludeerde tot niet-schending van de 

verdragsverplichting onder art. 8 EVRM.

Ik leid uit het voorgaande af dat de democratische context van het noodzakelijkheidscriterium 

met zich brengt dat inbreuken door overheidsorganen onderworpen dienen te zijn aan een 

effectieve controle, bij voorkeur controle door de rechterlijke macht. Dit vereiste hangt nauw samen 

met het hiervoor besproken kenbaarheidsvereiste, omdat voordat een betrokkene een controle kan 

laten uitvoeren hij op de hoogte moet zijn van de inbreukmakende gedraging.

4.3.4.2 Noodzakelijkheid: drie subcriteria en subsidiariteit van het toezicht

Voor de beoordeling van de noodzakelijkheid van een inbreuk staan het EHRM drie in de rechtspraak 

ontwikkelde subcriteria ter beschikking, te weten het relevantiecriterium, het pressing social need-

criterium en het proportionaliteitscriterium.48 Deze subcriteria past het EHRM niet altijd even 

systematisch toe.49 Bij de toetsing van de noodzakelijkheid van een inbreuk neemt het EHRM 

de subsidiariteit van het toezicht in acht. In dat verband heeft het de zogenoemde margin of 

appreciation-doctrine ontwikkeld.50

Relevantiecriterium

Het eerste subcriterium waaraan de noodzaak van een inbreuk kan worden getoetst, is het 

zogenoemde relevantiecriterium. Het relevantiecriterium houdt in dat het doel van de inbreuk 

relevant en toereikend moet zijn.51 In het Niemietz-arrest is het relevantiecriterium zichtbaar in de 

overweging van het EHRM dat de redenen die de rechtbank te München heeft opgegeven voor het 

huiszoekingsbevel relevant zijn geweest voor het nagestreefde doel, te weten het voorkomen van 

strafbare feiten en de bescherming van de rechten en vrijheden van anderen (§37).52

Pressing social need-criterium

Met het tweede subcriterium, het pressing social need-criterium, toetst het EHRM of de inbreuk 

tegemoet komt aan een dringende maatschappelijke behoefte. In het Sunday Times-arrest 

concludeerde het EHRM dat de maatschappelijke behoefte niet voldoende dringend was om de 

inbreuk, een publicatieverbod van een artikel over thalidomide, te rechtvaardigen (§67).53 

48 EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk), §59 en 62. EHRM 22 oktober 1981, nr. 7525/76 
(Dudgeon tegen Verenigd Koninkrijk), §51, 53, 54. EHRM 25 maart 1985, nr. 8734/79 (Barthold tegen Duitsland), §55.

49 Zie bijvoorbeeld EHRM 16 december 2008, nr. 23883/66 (Khursid Mustafa & Tarzibachi tegen Zweden), §42 en 43. EHRM 25 
maart 1983 nr. 5947/72 (Silver & anderen tegen Verenigd Koninkrijk), §97. Verhey 1992, p. 164. Schokkenbroek 1996, p. 193. 
Zie Gerards 2011a, p. 142 Gerards 2013, p. 468. 

50 Gerards 2011a, p. 143. Zie Gerards 2011a, hoofdstuk 3 voor een uitgebreide beschouwing over de margin of appreciation-
doctrine.

51 EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk), §60.
52 Zie ook: Schokkenbroek 1996, p. 194 en 195.
53 EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk). Thalidomide is een kalmeringsmiddel dat in 

Nederland bekend is geworden onder de merknaam Softenon. EHRM 7 december 1976, nr. 5493/72 (Handyside tegen 
Verenigd Koninkrijk), §48.
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Proportionaliteitscriterium

Met het derde subcriterium toetst het EHRM of de inbreuk op het grondrecht proportioneel is. In 

dit kader is het van belang dat het proportionaliteitscriterium betrekking kan hebben op twee type 

toetsen, te weten een evenredigheidstoets en een strikte proportionaliteitstoets. 

In de evenredigheidstoets, ook wel doel-middel toets genoemd, motiveert het EHRM in doorgaans 

uitgebreide overwegingen of de inbreuk proportionate to the legitimiate aim pursued is.54 In deze 

evenredigheidstoets kunnen kwesties als de geschiktheid van het middel en de vraag of het mogelijk 

is om minder ingrijpende maatregelen te nemen van grote betekenis zijn.55

Gerards heeft er op gewezen dat het EHRM bij de toetsing aan het noodzakelijkheidscriterium in 

veel zaken, in plaats van de verhouding tussen doel en middel te beoordelen, zich beperkt tot de 

vraag of de gemaakte inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen.56 

Deze algemene belangenafweging duidt zij aan met het begrip strikte proportionaliteitstoets.57 

Deze toets wordt met name toegepast als duidelijk is dat het maatschappelijke belang dat wordt 

ingeroepen niet erg zwaarwegend is, terwijl een belangrijk grondrecht wordt opgeofferd om dat 

belang te dienen, aldus Gerards.58 

Kijk ik naar de in hoofdstuk 3 besproken rechtspraak over inbreukmakend recherchegedrag van 

overheidsorganen dan concludeer ik dat in het merendeel van deze uitspraken de toetsing plaatsvindt 

via een doel-middeltoets, waarbij tevens zeer regelmatig het pressing social need-criterium en/of het 

relevantiecriterum worden genoemd.59

Subsidiariteit van het toezicht

Het EHRM is zich terdege bewust van de subsidiariteit van het toezicht dat het uitoefent. Om de 

primaire verantwoordelijkheid van de verdragsstaten voor de naleving van het verdrag zoveel 

54 EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk), §62. EHRM 25 maart 1983 nr. 5947/72 (Silver 
& anderen tegen Verenigd Koninkrijk), §97. EHRM 25 maart 1985, nr. 8734/79 (Barthold tegen Duitsland), §53. EHRM 16 
december 1992, nr. 13710/88 (Niemietz tegen Duitsland), §37. EHRM 29 juni 2006, nr. 54934/100 (Weber & Saravia tegen 
Duitsland), §105. EHRM 16 december 2008, nr. 23883/66 (Khursid Mustafa & Tarzibachi tegen Zweden), §43. EHRM 2 
september 2009, nr. 36936/05 (Szuluk tegen Verenigd Koninkrijk), §45.

55 Schokkenbroek 1996, p. 201. Nieuwenhuis 2005b, p. 45 en 46. Zie ook Gerards 2011a, p. 142.
56 Zie voor problematisering hiervan: Gerards 2013, p. 468.
57 Gerards 2013, p. 469.
58 Zie bijvoorbeeld haar bespreking van EHRM 29 juni 2006, nr. 76900/01 (Öllinger tegen Oostenrijk), Gerards 2011a, p. 158-160.
59 Hieronder volgen voorbeelden van uitspraken waarin het EHRM de noodzakelijkheid van een inbreuk uitgebreid toetst. 

Niet voor alle recherchemethoden vond ik een voorbeeld. Voor een aantal methoden geldt dat zij reeds ongerechtvaardigd 
zijn bevonden, omdat zij niet in overeenstemming zijn met de wet. Toetsing aan het noodzakelijkheidscriterium blijft dan 
achterwege. Telefoontap: EHRM 16 december 1992, nr. 13710/88 (Niemietz tegen Duitsland). Inzien correspondentie: EHRM 
25 maart 1983, nr. 5947/72 (Silver en anderen tegen Verenigd Koninkrijk). Cameratoezicht: EHRM 1 juni 2004, nr. 8704/0 
(Volkert van der Graaf tegen Nederland). GPS-toezicht: EHRM 2 september 2010, nr. 35623/05 (Uzun tegen Duitsland). 
Observatie: EHRM 28 januari 2003, nr. 44647/98 (Peck tegen Verenigd Koninkrijk). Fouillering: EHRM 15 mei 2012, nr. 49458/06 
(Colon tegen Nederland). Doorzoeking: EHRM 16 december 1997, nr. 136/1996/755/954 (Camenzind tegen Zwitserland); 
EHRM 16 december 1992, nr. 13710/88 (Niemietz tegen Duitsland). Computeronderzoek: EHRM 16 oktober 2007, nr. 
74336/01 (Wieser & Bicos Beteiligungen GmbH tegen Oostenrijk). Afname lichaamsmateriaal: EHRM 4 december 2008, nrs. 
30562/04 en 30566/04 (S & Marper tegen Verenigd Koninkrijk). Merk op dat het EHRM in enkele zaken waarin het via de 
band van positieve verplichtingen inbreukmakend recherchegedrag van private werkgevers toetst evenmin schroomt om 
door middel van uitgebreide overwegingen te motiveren waarom de inbreuk proportionate to the legitimiate aim pursued is. 
Zie bijvoorbeeld EHRM 5 oktober 2010, nr. 420/07 (Köpke tegen Duitsland over heimelijk cameratoezicht) en EHRM 9 maart 
2004, nr. 46210/99 (Wretlund tegen Zweden), EHRM 7 november 2002, nr. 58341/00 (Madsen tegen Denemarken), beiden 
over antidrugsbeleid.
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mogelijk inhoud te geven, heeft het EHRM zichzelf ruimte verschaft om een inbreuk meer of minder 

concreet te toetsen aan het noodzakelijkheidscriterium.60 Zo heeft het EHRM de inhoud van het begrip 

noodzakelijk niet scherp omlijnd. Het begrip noodzakelijk is door het EHRM op een schaalverdeling 

geplaatst tussen enerzijds ‘onmisbaar’ en anderzijds ‘toelaatbaar, gewoon, nuttig, redelijk of wenselijk’. 

De term noodzakelijk staat ergens in het midden van deze schaal.61 Bovendien laat het EHRM de 

inhoud van het begrip noodzakelijk afhangen van de feitelijke omstandigheden van het geval.62 

Ten slotte vormt het subsidiaire karakter van het EHRM-toezicht het principiële fundament voor de 

ontwikkeling van de margin of appreciation-doctrine.63 

De margin of appreciation-doctrine houdt, kort gezegd, in dat het EHRM voor een groot aantal 

bepalingen van het EVRM, waaronder art. 8, de nationale autoriteiten een zekere beoordelingsvrijheid 

laat om zelf te bepalen met welke middelen zij een doel willen bereiken.64 Het is de overtuiging 

van het EHRM dat verdragsstaten in een concreet geval vaak beter in staat zijn te bepalen hoe het 

recht op respect voor het privéleven gewaarborgd kan worden.65 Uit het leerstuk van de margin of 

appreciation blijkt hoe het EHRM in de praktijk inhoud heeft gegeven aan zijn rol als beschermer van 

de grondrechten en daarbij de soevereiniteit van de verdragsstaten heeft beoogd te eerbiedigen. Het 

EHRM is zich vanaf het begin bewust geweest dat het bij de toepassing van het EVRM te maken zou 

krijgen met grote culturele verschillen binnen het rechtsgebied waarbinnen zijn bevoegdheid zich 

uitstrekt. Met behulp van de margin of appreciation-doctrine zocht het een evenwicht tussen enerzijds 

het handhaven van minimumnormen waaraan de verdragsstaten zich hebben gecommitteerd en 

anderzijds het eerbiedigen van de nationale soevereiniteit van de verdragsstaat.66 De doctrine moet 

vooral worden beschouwd als een instrument waarmee het EHRM kan bepalen hoe terughoudend 

het zal zijn bij de beoordeling van nationale handelingen en maatregelen. In de gevallen die het 

EHRM ter beoordeling worden voorgelegd, bepalen verschillende factoren de omvang van de margin 

en daarmee de omvang van de toetsingsintensiteit.67 Factoren die toetsingsintensiteitverhogend 

werken zijn het gewicht van het aangetaste recht, een groot persoonlijk belang en een hoge mate 

van consensus. 

Factoren die toetsingsintensiteitverlagend werken zijn de ingewikkeldheid van de te regelen 

materie, bijvoorbeeld vreemdelingenbeleid, de staat als eerstverantwoordelijke voor de handhaving 

van het EVRM, de nationale veiligheid en een geringe mate van consensus.

Uitgangspunt bij de vaststelling van de omvang van de toetsingsintensiteit vormt het 

60 Schokkenbroek 1996, p. 194.
61 EHRM 7 december 1976, nr. 5493/726 (Handyside tegen Verenigd Koninkrijk). Schokkenbroek 1996, p. 193.
62 EHRM 7 december 1976, nr. 5493/72 (Handyside tegen Verenigd Koninkrijk),§48.
63 Gerards 2011a, p. 185. Schokkenbroek 1990a, p. 59. Verhey 1992, p 164. Schokkenbroek 1996, p. 2, p. 201 e.v. Yourow 1995, p. 

46,47.
64 Schokkenbroek 1996, p. 175-177. Gerards 2002, p. 165. EHRM 29 juni 2006, nr. 54934/00 (Weber & Saravia tegen Duitsland), 

§105-107. EHRM 16 december 2008, nr. 23883/66 (Khursid Mustafa & Tarzibachi tegen Zweden), §42, 43. EHRM 7 december 
1976, nr. 5493/72 (Handyside tegen Verenigd Koninkrijk), §62. EHRM 25 maart 1985, nr. 8734/79 (Barthold tegen Duitsland), 
§55 en 58. EHRM 16 december 1992, nr. 13710/88 (Niemietz tegen Duitsland), §37.

65 EHRM 7 december 1976, nr. 5493/72 (Handyside tegen Verenigd Koninkrijk), §48. Schokkenbroek 1996, p. 205. Gerards 2011a, 
p. 185.

66 Van Walsum 2003, p. 160-161. Zie uitgebreid over de ontwikkeling van het leerstuk van margin of appreciation door het EHRM 
Lawson 1995a en 1995b. Zie ook Nieuwenhuis 2005b, p. 48-56.

67 EHRM 4 december 2007, nr. 44362/04 (Dickson tegen Verenigd Koninkrijk). Zie Schokkenbroek 1990a, p. 69. Gerards 2002, p. 
192 e.v. Zie ook Gerards 2011a, p. 190 e.v.
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aangetaste recht. Is dat een zwaarwegend of fundamenteel recht, dan wordt in beginsel een kleine 

beoordelingruimte aan de verdragsstaat gelaten en toetst het EHRM de noodzaak van de inbreuk 

intensief. Het recht op respect voor het privéleven is als fundamenteel recht opgenomen in art. 8 EVRM. 

In beginsel wordt de noodzakelijkheid van een inbreuk op art. 8 EVRM dus intensief getoetst, tenzij 

overtuigende intensiteitverminderende factoren tot een ruimere margin leiden. Daarvan was sprake 

in bijvoorbeeld het Dickson-arrest waarin het EHRM de verdragsstaat een ruime beoordelingsvrijheid 

heeft toegekend, hoewel er is geklaagd over schending van art. 8 EVRM.68 In dit arrest verzocht 

gedetineerde Dickson om voorzieningen met betrekking tot kunstmatige inseminatie. Onder 

toepassing van staand beleid is hem dat door een Engels overheidsorgaan geweigerd. Het EHRM 

overwoog in §81 onder uitdrukkelijke verwijzing naar het consensusargument dat verdragsstaten een 

grote margin of appreciation toekomt in het toestaan van echtelijke bezoeken door gedetineerden, 

een maatregel die volgens het EHRM kan worden opgevat als passend bij de gevraagde voorziening. 

Dat een grote beoordelingsvrijheid niet altijd met zich brengt dat een inbreuk voldoet aan het 

noodzakelijkheidscriterium, blijkt uit het vervolg. Het EHRM concludeerde namelijk tot een schending 

van art. 8 EVRM, omdat de toepasselijke beleidsregels niet de vereiste proportionaliteitsbeoordeling 

bevatten. Daardoor kon het individuele belang van Dickson bij voorzieningen met betrekking tot 

kunstmatige inseminatie met behulp van dat beleid niet op evenredigheid getoetst worden ten 

opzichte van het publieke belang bij weigering van die voorzieningen.69 

Andersom brengt een kleine margin of appreciation niet zonder meer met zich dat een inbreuk 

niet noodzakelijk is. Zo overwoog het EHRM in het arrest Z. tegen Finland dat de redenen die Finland 

heeft aangevoerd voor de inbreuk overriding moesten zijn (§96).70 Na een intensieve toetsing aan het 

noodzakelijkheidscriterium concludeerde het EHRM dat van de vier beoordeelde inbreuken twee een 

gerechtvaardigde inbreuk hebben gevormd op art. 8 EVRM.71 Ten aanzien van deze twee inbreuken 

liet het EHRM de bescherming van de medische persoonsgegevens van de klaagster minder zwaar 

wegen dan het algemene belang, bestaande uit preventie van criminaliteit en bescherming van 

rechten van anderen. Daarentegen zou het toegankelijk maken van gezondheidsgegevens van 

klaagster na een periode van tien jaar een disporportionele inbreuk op art. 8 EVRM vormen. Finland 

heeft daarnaast een ongerechtvaardigde inbreuk op art. 8 EVRM gemaakt door de identiteit en de 

gezondheidstoestand van de klaagster te vermelden in een arrest dat beschikbaar was gesteld voor 

de pers. “In these circumstances, and having regard to the considerations mentioned in paragraph 112 

above, the Court does not find that the impugned publication was supported by any cogent reasons”.72

Omdat het EHRM in zijn rechtspraak het gevolgde toetsingsbeleid niet altijd expliciteert zijn niet 

alle variaties in intensiteit van het toezicht te verklaren, en nog minder te voorspellen.73 

68 EHRM 4 december 2007, nr. 44362/04 (Dickson tegen Verenigd Koninkrijk). 
69 Zie ook: Nieuwenhuis 2005b, p. 60.
70 EHRM 25 februari 1997, nr. 22009/93 (Z. tegen Finland).
71 EHRM 25 februari 1997, nr. 22009/93 (Z. tegen Finland), §102 tot en met 105, 106 tot en met 110. Zie bijvoorbeeld §105:

“In the light of the foregoing, the Court finds that the various orders requiring the applicant’s medical advisers to give evidence 
were supported by relevant and sufficient reasons which corresponded to an overriding requirement in the interest of the legitimate 
aims pursued. It is also satisfied that there was a reasonable relationship of proportionality between those measures and aims. 
Accordingly, there has been no violation of Article 8 (art. 8) on this point”.

72 §111, 112 en §113.
73 Schokkenbroek 1996, p. 203-212. Gerards 2002, p. 168-197. Gerards 2011a, p. 234.
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Ik concludeer dat het EHRM de noodzakelijkheid van een inbreuk met de nodige behoedzaamheid 

toetst. Hoewel het EHRM concrete criteria heeft ontwikkeld waarlangs het de noodzakelijkheid van 

een inbreuk kan toetsen, kiest het per geval voor een meer of minder intensieve toetsing aan die 

criteria, omdat het de nationale soevereiniteit van de verdragsstaten zo veel mogelijk wil eerbiedigen. 

In veel gevallen beperkt het EHRM daarbij de toetsing aan het noodzakelijkheidscriterium tot een 

zogenoemde strikte proportionaliteitstoets waarbij het EHRM in algemene zin nagaat of de gemaakte 

inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen. In het merendeel van de 

uitspraken over inbreukmakend recherchegedrag van overheidsorganen vindt de toetsing echter 

plaats met behulp van een evenredigheidstoets, waarbij tevens zeer regelmatig het pressing social 

need-criterium en/of het relevantiecriterum worden betrokken.

4.3.5	 Karakter	belangenafweging	lid	2-toets

Bij de beoordeling van negatieve verplichtingen weegt het EHRM het publieke belang bij het maken 

van een inbreuk af tegen het individuele belang van een burger bij bescherming van zijn recht op 

respect voor het privéleven. Daar waar art. 8 lid 1 het individuele belang van burgers erkent door te 

bepalen dat een ieder recht heeft op respect voor het privéleven, erkent art. 8 lid 2 het publieke, het 

maatschappelijke belang dat wordt behartigd door overheidsorganen door te bepalen dat onder de 

daar vermelde voorwaarden een inbreuk gerechtvaardigd is.74 

In het Sunday Times arrest heeft het EHRM zich uitgelaten over het karakter van de 

belangenafweging.75 Daar beoordeelde het EHRM een inbreuk op art. 10 EVRM, dat net als art. 8 EVRM 

in het eerste lid een grondrecht beschermt, waarop onder de in lid 2 vermelde voorwaarden een 

inbreuk mag worden gemaakt.76 In casu verbood een Britse rechter Sunday Times de publicatie van 

een artikel over het geneesmiddel thalidomide, in Nederland ook wel bekend onder de merknaam 

Softenon. Volgens deze rechter bracht het artikel de behoorlijke rechtspleging van een aanhangige 

rechtszaak in gevaar. Sunday Times klaagde dat de Britse overheid art. 10 EVRM had geschonden. De 

Britse overheid bracht naar voren dat in casu twee publieke belangen tegen elkaar moesten worden 

afgewogen: het belang van vrije meningsuiting en het belang van behoorlijke rechtspleging. Het 

EHRM volgde een andere benadering door te overwegen dat het bij de toetsing van inbreuken niet 

kiest tussen twee conflicterende beginselen, maar dat het beoordeelt of de inbreuk op het recht 

voldoet aan de uitzonderingen in de beperkingsclausule, die strikt moeten worden geïnterpreteerd.77 

In §53 constateerde het EHRM dat de inbreuk voldeed aan het voorzien bij wet-criterium. Na toetsing 

van de inbreuk aan het noodzakelijkheids-en doelcriterium concludeerde het EHRM: “The Court 

therefore finds the reasons for the restraint imposed on the applicants not to be sufficient under Article 

10 (2). That restraint proves not to be proportionate to the legitimate aim pursued; it was not necessary 

in a democratic society for maintaining the authority of the judiciary. …. There has accordingly been a 

74 EHRM 6 september 1978, nr. 5029/71 (Klass & anderen tegen Duitsland), §42.
75 EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk). 
76 Zie §65 van het arrest Sunday Times. Daar verwijst het EHRM naar het Klass-arrest dat een klacht over art. 8 EVRM beoordeelt.
77 §65 luidt: “The Court is faced not with a choice between two conflicting principles but with a principle of freedom of expression that 

is subject to a number of exceptions which must be narrowly interpreted (see, mutatis mutandis, the Klass and others judgment of 6 
September 1978, Series A no. 28, p. 21)”.
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violation of Article 10.” Het EHRM liet het individuele belang van Sunday Times bij uitoefening van 

het recht op vrije meningsuiting dus zwaarder wegen dan het algemene belang van behoorlijke 

rechtspleging. Het EHRM volgde dus niet de redenering dat twee publieke belangen tegen elkaar 

afgewogen moesten worden. 

Uit het Sunday Times-arrest leid ik af dat het EHRM bij de beoordeling van een inbreuk het  

evenwicht tussen het individuele belang en het publieke belang bepaalt door te onderzoeken 

of de inbreuk door het overheidsorgaan wordt gerechtvaardigd door de uitzonderingen in de 

beperkingsclausule, die strikt moeten worden geïnterpreteerd. Het EHRM is bij de belangenafweging 

enerzijds gebonden aan de beperkingsclausule, die een gecodificeerde belangenafweging 

bevat. Anderzijds creëert het EHRM via de margin of appreciation-doctrine ruimte binnen het 

noodzakelijkheidscriterium.

4.3.6	 Samenvatting	en	conclusie	lid	2-toets

Vat ik het voorgaande samen, dan constateer ik dat het EHRM de gerechtvaardigdheid van inbreuken 

op art. 8 EVRM door organen van verdragsstaten toetst met behulp van het voorzien bij wet-criterium, 

het doelcriterium en het noodzakelijkheidscriterium. 

Het criterium dat een inbreuk moet zijn voorzien bij wet eist in de eerste plaats dat het inbreukmakende 

gedrag enige grondslag heeft in het nationale recht. Daarnaast vereist dit criterium dat de regeling 

waarop de inbreuk is gebaseerd:

- voldoende precies is geformuleerd, zodat de inbreuk voorzienbaar is;

- ter kennis van de betrokkenen is gebracht, zodat de inbreuk kenbaar is;

- waarborgen bevat tegen willekeurige inbreuken op het door art. 8 EVRM gewaarborgde recht.

Het doelcriterium eist dat de inbreuk een doel dient dat genoemd wordt in art. 8 lid 2 EVRM.

Voor de beoordeling van de noodzakelijkheid van een inbreuk heeft het EHRM drie criteria ontwikkeld 

die het niet systematisch toepast. Afhankelijk van de mate van toegekende beoordelingsruimte, de 

margin of appreciation, toetst het EHRM de noodzakelijkheid van de inbreuk meer of minder intensief.

In veel gevallen beperkt de noodzakelijkheidstoets zich tot een zogenoemde strikte 

proportionaliteitstoets, een algemene belangenafweging die zich beperkt tot de vraag of de 

gemaakte inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen.

Het EHRM past daarnaast regelmatig een evenredigheidstoets toe waarbij het beoordeelt of de 

verhouding tussen het middel waarmee de inbreuk wordt gemaakt en het nagestreefde legitieme 

doel evenredig is. Afhankelijk van de intensiteit van de toetsting kunnen daarbij volgende vragen 

worden besproken: 

-  is er een dringende maatschappelijke behoefte, die de inbreuk rechtvaardigt? 

-  is de inbreukmakende gedraging evenredig ten opzichte van het nagestreefde doel? Evenredig 

ziet zowel op geschiktheid van het middel als op de wijze waarop het middel is aangewend.

-  is het doel dat met de inbreuk moet worden bereikt, relevant en toereikend? 
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Ik concludeer dat het EHRM met de lid 2-toets de gerechtvaardigdheid van inbreukmakend gedrag 

van overheidsorganen consequent beoordeelt aan de hand van de cumulerende criteria van art. 8 lid 

2 EVRM. Door middel van de lid 2-toets weegt het EHRM het belang van een burger bij bescherming 

van zijn recht op respect voor het privéleven af tegen het publieke belang bij een inbreuk op dat 

recht. Het gewicht van het publieke belang weegt zwaarder indien de inbreuk op het recht op respect 

voor het privéleven voldoet aan het voorzien bij wet-criterium, het noodzakelijkheidscriterium en het 

doelcriterium. Andersom geldt dat het gewicht van het belang van de individuele burger zwaarder 

weegt als het inbreukmakend gedrag de toetsing aan deze criteria niet doorstaat. Binnen het 

noodzakelijkheidscriterium heeft het EHRM met name via de margin of appreciation-doctrine ruimte 

gecreëerd om de noodzakelijkheid van inbreukmakend gedrag marginaal te toetsen. Op deze wijze 

geeft het EHRM vorm aan het subsidiare karakter van het toezicht dat het uitoefent. Hoewel dat in 

veel uitspraken leidt tot een zogenoemde strikte proportionaliteitstoets, lijkt dat niet te gelden voor 

uitspraken die zien op inbreukmakend recherchegedrag van overheidsorganen. In die uitspraken 

past het EHRM vaak een intensieve evenredigheidstoets toe.

4.4 Contouren van de gerechtvaardigdheidstoets voor inbreukmakend 
 recherchegedrag van werkgevers

In deze paragraaf vergelijk ik eerst de lid 2-toets met de fair balance-toets. Op basis daarvan schets ik 

vervolgens de contouren van de gerechtvaardigdheidstoets.

De lid 2-toets en de fair balance-toets hebben overeenkomsten en verschillen. De eerste overeenkomst 

is dat beide toetsingskaders, geworteld als zij zijn in art. 8 EVRM, een belangenafweging behelzen 

waarbij een publiek belang (van de verdragsstaat) wordt afgewogen tegen een individueel belang 

(van een klagende burger). Een andere overeenkomst is dat beide toetsen de belangenafweging 

structureren met het noodzakelijkheids- en doelcriterium.

Daar is tegelijk een eerste verschil zichtbaar. De lid 2-toets bevat namelijk altijd het voorzien bij 

wet-criterium, terwijl dat criterium in de fair balance-toets niet altijd zichtbaar is. Lawson geeft 

daarvoor de logische verklaring dat toetsing aan het voorzien bij wet-criterium geen zin heeft in  

zaken waarin het ontbreken van het gewenste wettelijke regime juist inspireerde tot  

het indienen van een klacht dat er sprake is van schending van een positieve verplichting.78

Verder verschilt de manier waarop beide toetsingskaders de belangenafweging invullen. De lid 

2-toets weegt het publieke belang dat een overheidsorgaan heeft bij optreden, namelijk het maken 

van een inbreuk, af tegen het individuele belang van een burger bij niet-optreden, zodat zijn recht 

op respect voor het privéleven niet wordt geschonden. Daarentegen draait het in de fair balance-

toets om de afweging tussen het individuele belang bij gewenst overheidsoptreden en het publieke 

78 Lawson 1995b, p. 730. Zie bijvoorbeeld de reeds besproken arresten EHRM 13 juni 1979, nr. 6833/74 (Marckx tegen België) en 
EHRM 26 maart 1985, nr. 8978/80 (X&Y tegen Nederland).
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belang om daar niet aan tegemoet te komen. In bijvoorbeeld het hiervoor besproken Köpke-arrest 

klaagde Köpke dat de Duitse rechterlijke macht heeft nagelaten het inbreukmakend cameratoezicht 

door haar werkgever aan te merken als een schending. Het EHRM woog haar individuele belang 

bij het door haar gewenste overheidsoptreden, namelijk een andere uitkomst van de rechterlijke 

procedure, af tegen het publieke belang van behoorlijke rechtspraak en overwoog dat het rechterlijk 

oordeel op zorgvuldige wijze tot stand was gekomen. Dat bracht het EHRM tot de conclusie dat 

de Duitse rechterlijke macht geen positieve verplichting onder art. 8 EVRM had geschonden. 

Anders dan de lid 2-toets is de fair balance-toets dus niet gericht op toetsing van inbreukmakend 

overheidsgedrag. Daarnaast staat de aandacht van het EHRM, voor zover inbreukmakend gedrag van 

werkgevers via drittwirkung aan de orde komt, in het licht van de vraag of de verdragsstaat verplicht 

was tot een bepaalde vorm van positieve actie.

Een ander verschil is dat de lid 2-toets via een vast stramien aan de cumulerende criteria van art. 8 

lid 2 EVRM toetst, terwijl de fair balance-toets een minder gekristalliseerde belangenafweging kent.79 

Verder is de lid 2-toets inmiddels toegepast op zeer veel varianten van inbreukmakend 

recherchegedrag, terwijl de fair balance-toets daarentegen, voor zover mij bekend, alleen is toegepast 

op heimelijk cameratoezicht door een werkgever.80

De genoemde verschillen maken zichtbaar dat de lid 2-toets bij uitstek is toegesneden op de 

gerechtvaardigdheidsbeoordeling van in principe alle inbreuken door overheidsorganen De 

uitkomst van de lid 2-toets is echter niet van toepassing op inbreukmakend recherchegedrag van 

werkgevers, ook niet via de zogenoemde drittwirkung. 81

Via de fair balance-toets, al is het slechts via drittwirkung, kan de beoordeling van inbreukmakend 

gedrag van werkgevers daarentegen wel aan de orde komen, zij het dat deze beoordeling tot nu toe 

een minder gekristalleerde belangenafweging inhoudt dan de lid 2-toets. Dat is begrijpelijk omdat 

de fair balance-toets gericht is op beoordeling van een mogelijke schending van een positieve 

verplichting van een overheidsorgaan. 

Nu de verschillen tussen de lid 2-toets en de fair balance-toets duidelijk zijn, kunnen de contouren 

van de gerechtvaardigheidstoets worden geschetst. Daarbij is in de eerste plaats van belang dat de 

inhoud van de gerechtvaardigdheidstoets zich niet kan beperken tot de fair balance-toets, omdat het 

EHRM daarmee niet het inbreukmakend gedrag van private actoren beoordeelt, maar de omgang 

van de verdragsstaat daarmee. Met behulp van de fair balance-toets worden namelijk alleen positieve 

verplichtingen voor de verdragsstaat geformuleerd inzake de uit te voeren belangenafweging in 

geval er sprake is van inbreukmakend recherchegedrag van een werkgever.

79 Gerards 2011a, p. 234. Zie Lawson 1995a, p. 566 en Lawson 1995b, p. 728,730, 749 en 750.
80 In de arresten Madsen en Wretlund gebeurde iets anders, zie verderop in deze paragraaf (EHRM 7 november 2002, nr. 

58341/00, Madsen tegen Denemarken en EHRM 9 maart 2004, nr. 46210/99, Wretlund tegen Zweden).
81 Zie §4.2.1, noot 9
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Niettemin valt uit de beschikbare rechtspraak over positieve verdragsverplichtingen af te leiden dat 

de rechterlijke beoordeling van inbreukmakend recherchegedrag van werkgevers zorgvuldig dient 

te gebeuren en dat de inhoudelijke afweging moet worden gemotiveerd. Verder heeft het EHRM 

ten aanzien van inbreukmakend heimelijk cameratoezicht overwogen dat de nationale rechter die 

de gerechtvaardigdheid van inbreukmakend heimelijk cameratoezicht door een werkgever moet 

beoordelen, de positieve verplichtingen die op een verdragsstaat rusten vervult als hij in de afweging van 

de belangen van werknemer en werkgever aandacht heeft voor 1) de grondslag waarop het heimelijk 

cameratoezicht is gebaseerd en 2) de proportionaliteit en subsidiariteit van het cameratoezicht.

Hiermee zijn de mogelijkheden uitgeput om uit de fair balance-toets elementen voor 

een gerechtvaardigdheidstoets te ontwikkelen. Met deze elementen kan slechts een 

gerechtvaardigdheidstoets ontwikkeld worden waarmee op globale, in plaats van zorgvuldige wijze 

de gerechtvaardigheid van inbreukmakend recherchegedrag van werkgevers kan worden beoordeeld. 

Vanuit het oogpunt van rechtszekerheid, preventie en schadebeperking is het wenselijk dat toepassing 

van de te ontwikkelen toets een grote mate van voorspelbaarheid heeft ten aanzien van de beoordeling 

van de gerechtvaardigdheid van inbreukmakend recherchegedrag. Om te verzekeren dat werknemers 

bij inbreukmakend recherchegedrag van werkgevers daadwerkelijk hun recht op respect voor 

het privéleven kunnen uitoefenen acht ik het noodzakelijk dat in de gerechtvaardigdheidstoets de 

zojuist genoemde positieve overheidsverplichtingen nader ingevuld worden. Hoewel niet direct van 

toepassing zou ik daarvoor aansluiting willen zoeken bij de lid 2-toets. De gerechtvaardigdheidstoets 

wordt dan niet alleen bruikbaar voor alle vormen van inbreukmakend recherchegedrag, maar leent zich 

ook voor de beoordeling van recherchegedrag dat zijn aanleiding in bijvoorbeeld preventiedoeleinden 

vindt. Te denken valt aan de vanuit veiligheidsoogpunt noodzakelijk gevoelde controle van alcohol-en 

drugsgebruik van cabinepersoneel van een luchtvaartmaatschappij. 

Aldus ontstaat een gerechtvaardigdheidstoets die enerzijds voldoet aan de positieve verplichtingen 

die het EHRM de verdragsstaten heeft opgelegd en waarmee anderzijds de minder precieze kaders 

van de fair balance-toets worden aangescherpt door de criteria van de lid 2-toets. Doordat met behulp 

van deze gerechtvaardigdheidstoets met voldoende scherpte de gerechtvaardigdheid van allerhande 

inbreukmakend recherchegedrag van werkgevers kan worden beoordeeld, worden doelen als 

rechtszekerheid, preventie en schadebeperking gediend.

Zo’n precieze, dan wel ‘strenge’ gerechtvaardigdheidstoets voor inbreukmakend recherchegedrag 

van werkgevers, dat wil zeggen een toets die de lossere faire balance-toets versterkt door maximaal 

gebruik te maken van de lid 2-toets, acht ik in het Nederlands recht om diverse redenen passend. 

Allereerst, omdat diverse vormen van inbreukmakend recherchegedrag raakvlakken hebben met 

strafbaar gestelde gedragingen in het WvSr. Te denken valt aan het doorzoeken van woningen, 

computeronderzoek, afluisteren en opnemen van gesprekken, e-mail- en internetgebruikcontrole, 

observeren met een technisch hulpmiddel en vrijheidsberoving.82 Publieke opsporingsambtenaren 

82 Zie hierna hoofdstuk 10.2.
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mogen dergelijke onderzoeksmethoden alleen toepassen als zij daarvoor een grondslag in de 

wet kunnen aanwijzen. 83 Verder geldt dat de toepassing van dergelijke methoden nauwkeurig is 

genormeerd in wettelijke voorschriften, waarbij de beginselen van proportionaliteit en subsidiariteit 

een belangrijke rol spelen.84 De gerechtvaardigdheid van inbreukmakend recherchegedrag van 

werkgevers verdient eveneens een nauwkeurig beoordelingskader. Het is immers onwenselijk dat de 

niet-strafrechtelijk verdachte werknemer in een particulier rechercheonderzoek minder goed wordt 

beschermd tegen ongerechtvaardigde inbreuken dan een strafrechtelijke verdachte in een publiek 

opsporingsonderzoek.85

Een ‘strenge’ gerechtvaardigdheidstoets voor inbreukmakend recherchegedrag van werkgevers 

is voorts verdedigbaar, omdat de verhouding tussen werkgever en werknemer een zekere 

gelijkenis vertoont met de verhouding tussen overheid en burger.86 Het gaat te ver om te spreken 

van een machtsmonopolie van de werkgever, maar beide verhoudingen kenmerken zich wel door 

machtsongelijkheid. Niet valt uit te sluiten dat recherchegedrag van een werkgever het recht op 

respect voor het privéleven van een werknemer zelfs sterker bedreigt dan recherchegedrag van een 

overheidsorgaan. Zo is de werkgever de gezagsdrager in de onderneming en heeft hij in beginsel 

de (financiële) middelen om recherchemethoden in te zetten. De werknemer daarentegen is op 

grond van de arbeidsovereenkomst de ondergeschikte van de werkgever en is binnen de grenzen 

van art. 7:660 BW gehouden tot naleving van instructies. Verder is bij rechercheonderzoek door de 

werkgever, anders dan bij publiek opsporingsonderzoek, de besluitvorming over het onderzoek en de 

oplegging van een sanctie in één hand en heeft de werkgever een eigen belang bij de uitkomst van 

het onderzoek.87 Ook als geen wangedrag wordt geconstateerd is het voorstelbaar dat inbreukmakend 

recherchegedrag van een werkgever negatief ingrijpt op de arbeidsomstandigheden en bestaat het 

risico dat de arbeidsverhouding zodanig verstoord raakt dat niet langer vruchtbaar samengewerkt 

kan worden en de arbeidsovereenkomst om die reden wordt beëindigd. Eén en ander klemt te meer 

omdat werknemers in het overgrote deel van de gevallen economisch afhankelijk zijn van inkomsten 

uit arbeid. 

Daarnaast wordt de gedachte om de gerechtvaardigdheidstoets in te vullen met elementen van de 

lid 2-toets bevestigd in de uitspraak van het EHRM waarin werknemer Madsen, in dienst als steward 

bij de private ferrymaatschappij DFDS, klaagde dat het antidrugsbeleid van DFDS een inbreuk heeft 

gemaakt op zijn recht op respect voor het privéleven en dat deze inbreuk niet was voorzien bij wet en 

niet noodzakelijk was in een democratische samenleving.88 Ter onderbouwing van het oordeel dat deze 

klacht niet-ontvankelijk was -het antidrugsbeleid kon niet op conto van verdragsstaat Denemarken 

worden geschreven- heeft het EHRM de gerechtvaardigdheid van het inbreukmakend antidrugsbeleid 

van DFDS expliciet getoetst aan alle criteria van art. 8 lid 2 EVRM. 

83 Art.1 WvSv. Zie uitgebreid: Corstens 2011, p. 359 e.v.
84 Corstens 2011, p. 361, 362. Zie bijvoorbeeld titel IV en IVa in het WvSv.
85 Reijntjes 1989, p. 11.
86 Zie §2.1 waar is verwezen naar Verhulp 1996, p. 61 en Koevoets 2006, p. 75.
87 Van Dijk en de Waard 2001, p. 35 en Van der Lugt 2001, p. 68, 71. Asscher-Vonk 2001, p. 35.
88 EHRM 7 november 2002, nr. 58341/00 (Madsen tegen Denemarken)en EHRM 9 maart 2004, nr. 46210/99 (Wretlund tegen 

Zweden).
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Bij de invulling van het noodzakelijkheidscriterium heeft het EHRM zich niet beperkt tot een strikte 

proportionaliteitstoets, maar heeft het een intensieve doel-middeltoets uitgevoerd.

Verder is een sterk op art. 8 lid 2 geënte toets verdedigbaar, omdat inbreukmakend recherchegedrag 

van werkgevers te beschouwen is als een mogelijke schending van een negatieve verplichting 

door de werkgever (zie §4.3). Net als bij inbreukmakend gedrag door een overheidsorgaan dringt 

zich de vraag op of de inbreuk gerechtvaardigd is of dat de werkgever had moeten afzien van het 

inbreukmakend recherchegedrag. In dit verband is van belang dat de bescherming van de menselijke 

waardigheid aan de wieg stond van het arbeidsrecht.89 De lid 2-toets is bij uitstek toegesneden om 

de gerechtvaardigdheid van inbreuken op art. 8 EVRM te beoordelen. 

Ten slotte is aansluiting bij de lid 2-toets verdedigbaar omdat niet is uitgesloten dat het resultaat 

van het inbreukmakend recherchegedrag uiteindelijk ten nutte van de publieke opsporing komt en 

dat om die reden het inbreukmakend recherchegedrag moet voldoen aan de eisen die voortvloeien 

uit art. 8 lid 2 EVRM.90

Wettechnisch gezien is de importering van elementen uit de lid 2-toets in de gerechtvaardigdheidstoets 

voor werkgeversgedrag geen probleem, omdat, zoals is besproken in hoofdstuk 2, die importering 

plaats kan vinden op grond van rechtspraak of via een open norm, waarbij in het arbeidsrecht art. 

7:611 BW als vervoermiddel kan fungeren.91

4.5 Conclusie
Voor de ontwikkeling van een gerechtvaardigdheidstoets voor inbreukmakend recherchegedrag 

van werkgevers heb ik in dit hoofdstuk onderzocht hoe het EHRM de gerechtvaardigdheid van 

inbreukmakend (recherche)gedrag beoordeelt. 

Bij de beoordeling van mogelijke schending van positieve verplichtingen van verdragsstaten 

hanteert het EHRM de zogenoemde fair-balance-toets. Een mogelijke schending van negatieve 

verdragsverplichtingen beoordeelt het EHRM aan de hand van de zogenoemde lid 2-toets.

Uit de beschikbare rechtspraak over mogelijke schending van positieve verdragsverplichtingen valt 

af te leiden dat de rechterlijke beoordeling van inbreukmakend recherchegedrag van werkgevers 

zorgvuldig dient te gebeuren en dat de inhoudelijke afweging niet al te summier moet worden 

gemotiveerd. Verder heeft het EHRM ten aanzien van inbreukmakend heimelijk cameratoezicht 

bepaald dat de nationale rechter die de gerechtvaardigdheid van inbreukmakend heimelijk 

cameratoezicht door een werkgever moet beoordelen de positieve verplichtingen die op een 

verdragsstaat rusten vervult als hij in de belangenafweging tussen werknemer en werkgever aandacht 

heeft voor de grondslag waarop het heimelijk cameratoezicht is gebaseerd en de proportionaliteit 

en subsidiariteit van het cameratoezicht.

89 Koopmans 1998, p. 81.
90 Zie Asscher-Vonk 2001, p. 50.
91 De Wit 1999, p. 234. Zie hierna uitgebreider §9.2.1.
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Een gerechtvaardigdheidstoets die op alle varianten van inbreukmakend recherchegedrag 

van werkgevers toepasbaar moet zijn, dient zich niet te beperken tot bovengenoemde aan de 

verdragsstaten opgelegde positieve verdragsverplichtingen. Voor zover het EHRM via de fair balance-

toets toekomt aan de beoordeling van inbreukmakend recherchegedrag van private actoren toetst 

het namelijk niet het inbreukmakende gedrag, maar toetst het de omgang van de verdragsstaat 

daarmee. Hiermee hangt samen dat de fair balance-toets niet is toegesneden op de beoordeling 

van inbreukmakend gedrag, maar dat met behulp daarvan enkel positieve verplichtingen voor de 

verdragstaat worden geformuleerd die ertoe moeten leiden dat burgers daadwerkelijk hun rechten 

onder art. 8 EVRM kunnen uitoefenen.

Derhalve leveren de uit de jurisprudentie af te leiden algemene positieve verplichtingen, zoals 

zorgvuldige beoordeling, motivering van de inhoudelijke belangenafweging en de specifiek 

op inbreukmakend heimelijk cameratoezicht toegesneden positieve verplichtingen, niet een 

gerechtvaardigdheidstoets op waarmee op zorgvuldige wijze de gerechtvaardigdheid van 

allerhande vormen van inbreukmakend recherchegedrag van werkgevers kan worden beoordeeld. 

Om te verzekeren dat werknemers bij inbreukmakend recherchegedrag van werkgevers 

daadwerkelijk hun recht op respect voor het privéleven kunnen uitoefenen acht ik het noodzakelijk 

dat in de gerechtvaardigdheidstoets bovengenoemde positieve overheidsverplichtingen nader 

ingevuld worden. Hoewel niet direct van toepassing zou ik daarvoor aansluiting willen zoeken 

bij de wel op inbreukmakend gedrag toegesneden lid 2-toets. Aansluiting bij deze meer precieze 

toets leidt niet alleen tot meer rechtszekerheid, maar past om verschillende reden goed in het 

Nederlands recht. Bijkomend voordeel is dat de lid 2-toets zijn bruikbaarheid heeft bewezen voor de 

beoordeling van allerlei vormen van inbreukmakend recherchegedrag en zich bovendien leent voor 

de beoordeling van zowel recherchegedrag waaraan een vermoeden van wangedrag ten grondslag 

ligt als recherchegedrag dat is ingegeven door preventiedoeleinden. 

Nu ik de contouren van de gerechtvaardigdheidstoets heb geschetst zal ik hierna in hoofdstuk 5 

bezien in hoeverre toepassing van elementen uit de op overheidsorganen toegesneden lid 2-toets 

mogelijk is op inbreukmakend recherchegedrag van werkgevers.
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5  de gerechtvaardigdheidstoets voor 

  inBreukmakend recherchegedrag 

  van werkgevers

5.1 Inleiding

In dit hoofdstuk staat de vraag centraal in hoeverre en op welke manier het toetsingskader dat 

het EHRM gebruikt voor de beoordeling van inbreuken door overheidsorganen, de lid 2-toets, kan 

worden toegepast op de beoordeling van inbreukmakend recherchegedrag van private werkgevers. 

Uitgangspunt van deze vraagstelling is de in deze studie door mij ingenomen tussenpositie dat art. 

8 EVRM een normatieve werking kan hebben en een grondslag kan vormen voor het formuleren van 

eisen die aan recherchegedrag van werkgevers kunnen worden gesteld, maar dat deze normatieve 

werking een indirect karakter heeft. Het indirecte karakter van de normatieve werking heeft tot 

gevolg dat de precieze invulling van de gerechtvaardigdheidstoets niet alleen is gebaseerd op de 

rechtspraak van het EHRM, maar dat voor verdere verfijning en aanvulling aansluiting is gezocht in 

de nationale rechtspraak over dit onderwerp en in arbeidsrechtelijke literatuur (zie eerder hoofdstuk 

2). Hierna zal blijken dat inbreuken door werkgevers, met enkele aanpassingen, kunnen worden 

beoordeeld met behulp van het voorzien bij wet-criterium (§5.2), het doelcriterium (§5.3) en het 

noodzakelijkheidscriterium (§5.4). Het hoofdstuk mondt uit in een concluderende paragraaf (§5.5) 

waarin ik een sterk op art. 8 EVRM geïnspireerde gerechtvaardigdheidstoets presenteer aan de hand 

waarvan de gerechtvaardigdheid van inbreukmakend recherchegedrag van werkgevers beoordeeld 

kan worden.

5.2 Voorzien bij wet-criterium

Zoals bleek in §4.3.1 van het vorige hoofdstuk valt het voorzien bij wet-criterium uiteen in vier 

subcriteria. Het eerste subcriterium, heeft de inbreuk enige grondslag in het recht, bespreek ik in 

§5.2.1. De overige subcriteria, die kwaliteitseisen stellen aan inbreukmakend gedrag, komen in §5.2.2 

aan de orde. Ik sluit deze paragraaf af met een tussenconclusie (§5.2.3).

5.2.1	 Enige	grondslag	in	het	recht

Het eerste subcriterium roept de vraag op of werkgevers voor inbreukmakend recherchegedrag 

een grondslag kunnen vinden in het Nederlands recht. Voor de beantwoording van deze vraag is 

het van belang dat volgens vaste rechtspraak van het EHRM het begrip law ruim geïnterpreteerd 

wordt. Een grondslag in het recht kan niet alleen in formele wetgeving worden gevonden, maar 
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ook in rechtspraak, gedragscodes en andere materieelrechtelijke regelingen.1 Hierna bespreek ik in 

§5.2.1.1 tot en met 5.2.1.7 of en in hoeverre werkgevers inbreukmakend recherchegedrag kunnen 

baseren op een formeelwettelijke grondslag, een concreet vermoeden, een arbeidsovereenkomst, de 

gezagsverhouding, het instructierecht, goed werkgeverschap en de gewoonte.

5.2.1.1 Formeelwettelijke grondslag

Nederlandse wetgeving kent nauwelijks formeelwettelijke normen die werkgevers het recht geven 

op inbreukmakend recherchegedrag.2 De enige daarvoor in aanmerking komende norm is art. 53 

WvSv. Op grond van deze bepaling mag een ieder de vrijheid van een verdachte benemen teneinde 

hem te geleiden voor de bevoegde organen van politie of justitie.3 Uit onderzoek is gebleken dat 

vrijheidsbeneming door particuliere rechercheurs nog wel eens op deze norm wordt gebaseerd.4 

Wat daarvan zij, de betekenis van art. 53 WvSv als grondslag in het recht voor inbreukmakend 

recherchegedrag van werkgevers is gezien de werkingssfeer van deze bepaling niet erg groot.

5.2.1.2 Concreet vermoeden

De norm dat een concreet vermoeden de grondslag kan vormen voor inbreukmakend 

recherchegedrag heeft de HR geëxpliciteerd in het Wennekes Lederwaren-arrest.5 Daar overwoog hij 

dat voor de vraag of Wennekes Lederwaren met heimelijk cameratoezicht een ongerechtvaardigde 

inbreuk op het onder meer door art. 8 EVRM beschermde recht op bescherming van het privéleven 

heeft gemaakt het “van belang is dat een concreet vermoeden bestond dat één van de werknemers van 

Wennekes Lederwaren zich schuldig maakte aan strafbare feiten” (r.o. 3.7). In het arrest maakte de HR 

niet duidelijk op welke wettelijke basis hij de regel baseert dat een concreet vermoeden voldoende 

is voor het gebruik van een inbreukmakende recherchemethode als heimelijk cameratoezicht. Waar 

publiekrechtelijke opsporingsambtenaren in art. 27 lid 1 WvSv een grondslag vinden voor toepassing 

van recherchemethoden tegen degene te wiens aanzien uit feiten of omstandigheden een redelijk 

vermoeden van schuld aan enig strafbaar feit voortvloeit, kent de wet voor werkgevers zo’n grondslag 

niet. In het wettelijke systeem is het voorstelbaar dat de werkgever op grond van redelijkheid en 

1 In Köpke tegen Duitsland (EHRM 5 oktober 2010, nr. 420/07) heeft het EHRM erkend dat in de rechtspraak een grondslag in 
het recht gevonden kan worden (Dommering 2011).

2 Zie: Heerma van Voss & Van Slooten 2008, p. 970; Frikkee & Smorenburg 2008, p. 118; Koevoets 2006, p. 11, 12; overweging 3.2 
Concl. A-G voor het Hyatt-arrest (HR 14 september 2007, JAR 2007/250, LJN: BA5802); Terstegge 1993, p. 162; Star-advies 1993, 
§3 en 5. Zo ontbreekt bijvoorbeeld een bepaling die werkgevers het recht geeft werknemers te verplichten tot afgifte van 
urine. Op 31 oktober 2006 kenden alleen Finland, Ierland en Noorwegen specifieke wetgeving: European Monitor Centre for 
Drugs and Drug Addiction <http://www.emcdda.europa.eu//html.cfm//index16901EN.html>, geraadpleegd 6 november 
2011.

3 Corstens 2011, p. 371 en 372. Art. 53 lid 1 luidt: “In geval van ontdekking op heeter daad is ieder bevoegd den verdachte 
aan te houden.” Art. 27 lid 1 WvS bepaalt dat als verdachte wordt aangemerkt degene te wiens aanzien uit feiten of 
omstandigheden een redelijk vermoeden van schuld aan enig strafbaar feit voortvloeit. 

4 Van deze bevoegdheid maakt de warenhuisdetective veelvuldig gebruik, aldus Van Laethem, Decorte & Bas 1995, p. 36-40. 
Een frequent gebruikte techniek is volgens hen het uitlokken van agressie bij klant of werknemer om hem vervolgens voor 
kortere of langere tijd zijn vrijheid te ontnemen. Ter vermijding van contact met de politie besluiten veel van hun vrijheid 
benomen personen te bekennen.

5 HR 27 april 2001, JAR 2001/95. Zie ook Kamerstukken II 2001/02, 27732, nr. 7, p. 4, 5. Zie §2.2 en 5.2.1.2 en 7.2.2.2. In lagere 
rechtspraak is deze norm overgenomen, zie bijvoorbeeld Ktr. Amsterdam 13 juli 2009, JAR 2009/221, besproken in §7.2.3 
en Ktr. Rotterdam 21 september 2011, JAR 2011/271 en Ktr. Haarlem 31 december 2008, JAR 2009/47, beiden besproken in 
§7.2.6.
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billijkheid bevoegd is om bij een concreet vermoeden van ernstig wangedrag van een werknemer 

een inbreukmakende recherchemethode te gebruiken, maar de HR heeft hierover geen uitsluitsel 

gegeven. De norm dat inbreukmakend recherchegedrag van werkgevers kan worden gebaseerd op 

een concreet vermoeden van ernstig wangedrag is in lijn met het eerder besproken Köpke-arrest 

van het EHRM.6 Köpke klaagde in dat arrest dat Duitsland zijn positieve verdragsverplichtingen onder 

art. 8 EVRM jegens haar heeft geschonden, omdat de, in opdracht van de werkgever, door heimelijk 

cameratoezicht verkregen gegevens waren gebruikt in gerechtelijke procedures. Het EHRM overwoog 

dat het moest onderzoeken of Duitsland had struck a fair balance tussen enerzijds Köpkes recht op 

respect voor het privéleven en het belang van haar werkgever bij bescherming van zijn eigendomsrecht 

en anderzijds het publieke belang bij behoorlijke rechtspraak. Ten aanzien van Köpkes recht op respect 

voor het privéleven overwoog het EHRM dat het in de Duitse jurisprudentie ontwikkelde criterium 

redelijk vermoeden een voldoende wettelijke grondslag vormt voor een inbreuk daarop.7 

5.2.1.3 Arbeidsovereenkomst

Tot de materieelrechtelijke regelingen waarop werkgevers inbreukmakend recherchegedrag kunnen 

baseren behoren collectieve en individuele arbeidsovereenkomsten. Art. 6.7 van de CAO voor KLM-

Cabinepersoneel 2007-2009 vormt een voorbeeld van een bepaling waarin het doorzoeken van 

privébezittingen contractueel is vastgelegd.8 Art. 6.7 regelt, kort samengevat, dat KLM ter voorkoming 

van onregelmatigheden of indien een vermoeden van onregelmatigheden bestaat, in aanwezigheid 

van de werknemer een onderzoek kan doen instellen naar de inhoud van kledingstukken en 

voertuigen van de werknemer en door hem meegevoerde voorwerpen. Een ander voorbeeld is de 

kassierovereenkomst die Holland Casino met een kassamedewerker heeft gesloten. Op grond van deze 

overeenkomst was de werkgever bevoegd tot heimelijk cameratoezicht.9 

Komen werkgevers gedragscodes overeen met hun werknemers, bijvoorbeeld over internet- 

en e-mailgebruik of over drugs- en alcoholbezit, dan kunnen zij daaraan de bevoegdheid ontlenen 

tot inbreukmakend recherchegedrag.10 Hierbij moet bedacht worden dat instemming van de 

ondernemingsraad (OR) met een gedragscode niet doorwerkt in individuele arbeidsovereenkomsten, 

omdat instemming van de OR niet het karakter heeft van een overeenkomst. Voor een 

ondernemingsovereenkomst inzake een gedragscode geldt evenmin dat deze automatisch en 

dwingend doorwerkt in de individuele overeenkomst, omdat afspraken tussen OR en onderneming 

niet kunnen worden beschouwd als een collectieve arbeidsovereenkomst.11 

6 EHRM 5 oktober 2010, nr. 420/07 (Köpke tegen Duitsland).
7 Aldus Dommering in zijn noot bij het Köpke-arrest, Dommering 2011, §3.
8 http://www.vnconline.nl/images/stories/cao_cabinepersoneel_2007-2009_bijlage_17_niet_akkoord_29_mei_2008_2.pdf, 

geraadpleegd 20 augustus 2010.
9 Ktr. Haarlem 24 mei 2006, JAR 2006/197. Zie ook: Vzr. Haarlem 7 september 2010, RAR 2011/45. In Ktg. Rotterdam 22 februari 

1993, JAR 1993/103 is de bevoegdheid tot periodieke, onaangekondigde drugstesten middels urinemonsters eveneens 
expliciet opgenomen in de arbeidsovereenkomst. Zie: Frikkee & Smorenburg 2008, p. 118, 119, 123.

10 Zie bijvoorbeeld ILO 1996, §7.2.3 jo. appendix V; art. 11 European Directive 89/391/EEC on the introduction of measures to 
encourage improvements in the safety and health of workers at work. Zie §3.2 in de Concl. van de A-G voor het Hyatt-arrest 
(HR 14 september 2007, JAR 2007/250). Zie Terstegge 1993, p. 160, 165.

11 Kamerstukken II 2002/03, 28792, nr. 1, p. 21. Zie Van Drongelen & Jellinghaus 2010, p. 287, 288 en Koot-van der Putte 2007, p. 
40, 41, 42, 212, 213, 224, 225, 267, 268.
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5.2.1.4 Gezagsverhouding (art. 7:610 BW)

De vraag rijst of inbreukmakend werkgeversgedrag kan worden gebaseerd op de uit art. 7:610 BW 

voortvloeiende gezagsverhouding. Art. 7:610 bepaalt dat van een arbeidsovereenkomst sprake is, als 

partijen zijn overeengekomen dat de één, de werknemer, zich verplicht om in dienst van de ander, de 

werkgever, arbeid te verrichten waarvoor de werkgever als tegenprestatie loon betaalt. De zinsnede 

‘in dienst van de ander’ houdt in dat tussen werkgever en werknemer een gezagsverhouding dient 

te bestaan.12 De gezagsverhouding brengt met zich dat de werkgever de werknemer instructies mag 

geven bij het uitvoeren van de overeengekomen werkzaamheden en dat de werkgever bevoegd is 

tot het uitoefenen van toezicht. Niet relevant is of de werkgever daadwerkelijk aanwijzingen geeft.13 

De gehoorzaamheidsplicht ten aanzien van instructies is nader geregeld in art. 7:660 BW waar is 

bepaald dat de werknemer verplicht is zich te houden aan de voorschriften omtrent het verrichten 

van arbeid alsmede aan die welke strekken ter bevordering van de goede orde in de onderneming 

van de werkgever, door of namens de werkgever binnen de grenzen van algemeen verbindende 

voorschriften, of overeenkomst aan hem, al dan niet tegelijk met andere werknemers, gegeven (zie 

hierna §5.2.1.5). De overeengekomen ondergeschiktheid heeft tot gevolg dat de werknemer zijn 

grondrecht op het recht op respect voor het privéleven niet onverkort kan uitoefenen.14 Gedurende 

werktijd zal de werknemer hebben te dulden dat de werkgever een zekere inbreuk op zijn recht op 

respect voor het privéleven maakt, omdat de arbeidsovereenkomst hem verplicht onder gezag van 

de werkgever de werkzaamheden uit te oefenen.

In hoeverre kunnen werkgevers aan de overeengekomen ondergeschiktheid het recht ontlenen 

om door middel van recherchemethoden een inbreuk te maken op het recht op respect voor het 

privéleven van hun werknemers? Voor de beantwoording van deze vraag is het van belang welke 

uitleg partijen mogen geven aan de overeengekomen ondergeschiktheid. In het Haviltex-arrest 

overwoog de HR dat de “vraag hoe in een schriftelijk contract de verhouding van partijen is geregeld en 

of dit contract een leemte laat die moet worden aangevuld, niet kan worden beantwoord op grond van 

alleen maar een zuiver taalkundige uitleg van de bepalingen van dat contract. Voor de beantwoording 

van die vraag komt het immers aan op de zin die partijen in de gegeven omstandigheden over en weer 

redelijkerwijs aan deze bepalingen mochten toekennen en op hetgeen zij te dien aanzien redelijkerwijs 

van elkaar mochten verwachten. Daarbij kan mede van belang zijn tot welke maatschappelijke kringen 

partijen behoren en welke rechtskennis van zodanige partijen kan worden verwacht.”15

In dit licht bezien hoeft een administratief medewerkster in het algemeen gesproken bij het sluiten 

van de arbeidsovereenkomst er niet op bedacht te zijn dat zij de werkgever toestemming geeft voor 

tassencontrole.16 

12 Asser/Heerma van Voss 2008, nr. 19-20, p. 15.
13 Molenaar 1957, p. 14. Koopmans 1962, nr. 76, 77. Asser/Heerma van Voss 2008, nr. 20.
14 Hendrickx 1999, p. 32.
15 HR 13 maart 1981, NJ 1981/635 (Haviltex), r.o. 2. Voor het arbeidsrecht bijvoorbeeld bevestigd in HR 6 november 1987, NJ 

1988/258. Zie ook Bakels/Asscher-Vonk & Bouwens 2009, p. 55, 56.
16 Zie de casus die speelde in Hof Amsterdam 12 juni 2008, JAR 2009/12.
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Evenmin impliceert de arbeidsovereenkomst die een reder met haar werknemers heeft gesloten 

dat enkel op grond daarvan haar onderzoeksbevoegdheden toevielen met betrekking tot urine en 

privébezittingen.17

Vooralsnog concludeer ik dat niet algemeen geldt dat werkgevers inbreukmakend recherchegedrag 

kunnen baseren op de gezagsverhouding. In wetgeving, rechtspraak, wetsgeschiedenis en literatuur 

zijn daarvoor geen aanwijzingen te vinden. Het is, gelet op de Haviltex-norm, verdedigbaar dat 

in beroepen met grote veiligheidsrisico’s de bevoegdheid tot inbreukmakend recherchegedrag 

voortvloeit uit de individuele arbeidsovereenkomst. Te denken valt aan alcoholtesten voor 

personeel in beroepsvervoerbedrijven, luchtverkeersleiders op luchthavens en personeel van 

kernenergiecentrales. Tegen deze opvatting pleit dat het meer voor de hand ligt dat dergelijke bedrijven 

inbreukmakend recherchegedrag uitdrukkelijk en zorgvuldig regelen in de arbeidsovereenkomst, 

aangezien de behoefte van de werkgever aan inbreukmakend recherchegedrag voorzienbaar is.

5.2.1.5 Instructierecht (art. 7:660 BW) 

Kan een rechercherende werkgever een inbreuk op het recht op respect voor het privéleven dan 

wel baseren op het instructierecht ex art. 7:660 BW? Gelet op de werkingssfeer van deze bepaling, 

meen ik van niet. Art. 7:660 bepaalt dat “de werknemer verplicht is zich te houden aan de voorschriften 

omtrent het verrichten van arbeid alsmede aan die welke strekken ter bevordering van de goede orde 

in de onderneming van de werkgever, door of namens de werkgever binnen de grenzen van algemeen 

verbindende voorschriften, of overeenkomst aan hem, al dan niet tegelijk met andere werknemers, gegeven.”

Art. 7:660 is gericht tot werknemers en beveelt hen voorschriften van werkgevers na te leven. 

Voorschriften zijn eenzijdig uitgevaardigde instructies.18 Art. 7:660 stelt twee grenzen waarbinnen 

gegeven voorschriften dienen te blijven, wil er sprake zijn van een verplichting voor werknemers om 

ze na te leven. In de eerste plaats moeten de voorschriften worden gegeven met het oog op de te 

verrichten arbeid of ter bevordering van de goede orde in de onderneming van de werkgever. In de 

tweede plaats moeten de voorschriften binnen de grenzen van algemeen verbindende voorschriften 

of overeenkomst zijn gegeven. 

De verplichting tot naleving van instructies van werkgevers, impliceert dat de werkgever 

bevoegd is tot het geven van instructies. Dit is in arbeidsrechtelijke literatuur onomstreden.19 Over 

de wettelijk basis van de instructiebevoegdheid wordt niet altijd even helder geschreven. Sommige 

auteurs lijken de instructiebevoegdheid te baseren op art. 7:660. Zo heeft Rood aangegeven dat 

art. 7:660 bepaalt dat de werkgever bevoegd is voorschriften te geven aan de werknemer.20 Die 

eenzijdige bevoegdheid is de invulling van het begrip ‘in dienst’ uit art 7:610 BW. De reden waarom 

de werkgever instructiebevoegdheid heeft, is dat de arbeidsovereenkomst tot op zekere hoogte 

17 Zie: Ktr. Alkmaar 29 oktober 2009, LJN: BK7945, JAR 2010/43.
18 Kamerstukken II 1993-94, 23438, nr. 3, p. 41. Rb. Den Haag 23 mei 2001, JAR 2001/124 r.o. 4.9.
19 Bakels/Asscher-Vonk & Bouwens 2009, p. 58. Verhulp 2010. Loonstra & Zondag 2011. Heerma van Voss 2011, p. 80, 81. Bakels/

Bouwens & Duk 2011, p. 259. Van der Wiel-Rammeloo 2008, p. 42. Rood 1998, p. 22, 23. Jaspers 1997, p. 83, 84.
20 Rood 1998, p. 22, 23.
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een onbepaalde inhoud heeft. De ratio van de instructiebevoegdheid is dat één van de partijen 

in zekere mate de inhoud van de overeenkomst nader in kan vullen en dat de werkgever de eerst 

aangewezene is, aldus Rood. Volgens Loonstra en Zondag gaat art. 7:660 over wat doorgaans wordt 

genoemd het instructierecht van de werkgever. Zowel de bevoegdheid tot gezagsuitoefening als 

het recht instructies te geven in het kader van de bedrijfsvoering zijn geënt op de mogelijkheid 

van de werkgever om eenzijdig zijn wil aan de werknemer op te leggen.21 Het uitvaardigen van een 

regeling inzake de controle van de prestaties van werknemer kan volgens deze auteurs op art. 7:660 

gebaseerd worden.22 Buijs sloot zich aan bij Zondag & Loonstra toen hij stelde dat een werkgever 

antidrugbeleid op grond van art. 7:660 kan opleggen. Hij is een stap verder gegaan met de opmerking 

dat art. 7:660 de wettelijke basis kan vormen voor het doorzoeken van privébezittingen.23 

Andere auteurs baseren de instructiebevoegdheid expliciet op de arbeidsovereenkomst. Tot 

hen behoort Heerma van Voss. Hij heeft gesteld dat de instructiebevoegdheid is gebaseerd op het 

gezagselement en dat art. 7:660 het werkgeversgezag begrenst.24 Ook Bouwens & Duk schrijven 

dat de verplichting van de werknemer ex art. 7:660 volgt uit de aard van het dienstverband. Bij 

de uitoefening van het gezagsrecht gaat het om het concretiseren van de verplichtingen uit de 

arbeidsovereenkomst.25 Met deze laatste drie auteurs ben ik van mening dat de arbeidsovereenkomst 

en dus niet art. 7:660 de werkgever het recht geeft instructies uit te vaardigen. Bij het sluiten van 

een arbeidsovereenkomst komt de werknemer in dienst van de werkgever. Dit laatste houdt in 

dat tussen werkgever en werknemer een gezagsverhouding bestaat.26 Die brengt met zich dat 

de werkgever de werknemer aanwijzingen mag geven bij het uitvoeren van de overeengekomen 

werkzaamheden. Ook zonder art. 7:660 zou de werkgever instructiebevoegd zijn op grond van de 

overeengekomen ondergeschiktheidsrelatie. Art. 7:660 vult de op de arbeidsovereenkomst rustende 

instructiebevoegdheid nader in door te bepalen dat werknemers niet gehouden zijn alle door 

werkgevers te geven instructies op te volgen.27 Voor zover instructies voldoen aan de in art. 7:660 

gestelde criteria, bestaat er voor hen een gehoorzaamheidsverplichting.28 De werkingssfeer van art. 

7:660 BW beperkt zich met andere woorden tot een geclausuleerde opvolgplicht van werknemers 

met betrekking tot instructies van de werkgever.

Dit is in de parlementaire geschiedenis die vooraf ging aan de totstandkoming van art. 1639b BW, de 

voorganger van art. 7:660, met zoveel woorden ook aangegeven door de minister in reactie op enkele 

kamerleden die art. 1639b overbodig vonden, omdat de aan de werknemer opgelegde verplichting 

al besloten zou liggen in art. 1639d BW dat handelt over het goed werknemerschap. De minister was 

de mening toegedaan dat de wet verschillende verplichtingen die krachtens de overeenkomst op  

de werknemer rusten, moet bevatten. Hij benadrukte dat art. 1639b zich uitstrekt tot alle voorschriften 

21 Loonstra & Zondag 2011, §A en C2.
22 Loonstra & Zondag 2011, §C5. 
23 Buijs 2010, p. 2.
24 Heerma van Voss 2011, p. 80, 81.
25 Bakels/Bouwens & Duk 2011, p. 260.
26 Asser/Heerma van Voss 2008, nr. 19-20, p. 15.
27 Heerma van Voss 2011, p. 81. Zie ook Asscher-Vonk 2010, p. 25.
28 Anders dan Fiselier ben ik van mening dat werknemers op grond van art. 7:660 BW op instructie van hun werkgever verplicht 

zijn tot het bijwonen van een antidrugsbeleid-training, omdat zo’n instructie de goede orde binnen de onderneming beoogt 
(Fiselier 2011 p. 315).
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welke krachtens de tussen partijen bestaande dienstbetrekking kunnen worden gegeven.29 

Uit art. 7:660 vloeit voort dat de werknemer een voorschrift dat niet voldoet aan die voorwaarden 

kan weigeren op te volgen, zonder dat daar arbeidsrechtelijke gevolgen aan worden verbonden. 

Het staat de werknemer overigens ook vrij het voorschrift wel op te volgen. Uit art. 7:660 volgt 

niet dat werkgevers een onrechtmatig voorschrift geven als de instructie niet voldoet aan de daar 

opgenomen criteria.30 Wel is verdedigbaar dat dergelijk handelen in strijd is met art. 7:611 BW: een 

goed werkgever geeft geen instructies die volgens art. 7:660 niet opgevolgd hoeven te worden.

De conclusie dat de reikwijdte van art. 7:660 zich beperkt tot voorschriften brengt met zich dat 

inbreukmakend recherchegedrag dat niet gepaard gaat met voorschriften buiten de werkingssfeer 

van 7:660 valt. Te denken valt aan het afluisteren van telefoonverkeer, het maken van cameraopnamen 

en het onderzoek naar e-mailverkeer.31 In die gevallen is het onwaarschijnlijk dat de werkgever 

voorschriften geeft, omdat het juist de bedoeling is dat de werknemer niet weet dat hij wordt 

onderzocht. Het idee is dat de waarheid sneller aan het licht komt als de onderzochte onbevangen 

zichzelf blijft. Zo hoopte de eigenaar van een pakhuis door heimelijk cameratoezicht de dief van zijn 

kazen te betrappen. Had de dader geweten dat er werd gefilmd, dan was de kans groot geweest dat 

hij niet tegen de lamp was gelopen.32

Ten aanzien van inbreukmakend recherchegedrag dat wel gepaard gaat met instructies geldt 

dat werkgevers hun werknemers kunnen dwingen tot medewerking als zij daarvoor in wet of 

overeenkomst een grondslag vinden. Tot deze categorie recherchegedrag behoren bijvoorbeeld 

ondervraging en fouillering. Hiervoor is namelijk vereist dat werknemers zich beschikbaar houden. 

Ook voor onderzoek van privébezittingen, zoals lichaamsmaterialen, kleding, computers en tassen 

geldt dat ze gepaard (kunnen) gaan met de instructie tot afgifte. In de wet ontbreken bepalingen 

die werknemers dwingen tot medewerking aan dit inbreukmakend rechercheonderzoek door 

werkgevers.33 Ook in internationale regelingen is medewerking van werknemers aan dit soort 

recherchemethoden door werkgevers niet erkend.34

Ik concludeer dat inbreukmakend recherchegedrag van werkgevers dat niet gepaard gaat met 

voorschriften niet op art. 7:660 gebaseerd kan worden, omdat de werkingssfeer van deze bepaling 

zich beperkt tot de opvolgplicht van werknemers met betrekking tot instructies van de werkgever. 

Art. 7:660 vormt alleen een grondslag in het recht voor inbreukmakende voorschriften die binnen de 

in art. 7:660 voorgeschreven kaders worden gegeven. 

5.2.1.6 Goed werkgeverschap (art. 7:611 BW)

In deze paragraaf bezie ik of inbreukmakend recherchegedrag gegrond kan worden op goed 

werkgeverschap. Art. 7:611 BW bepaalt dat werkgever en werknemer zich jegens elkaar als goed 

werkgever en werknemer dienen te gedragen.

29 Bles, 1908b p. 401, 402.
30 Anders Roozendaal 2008, p. 60, 62
31 Anders Asscher & Steenbruggen 2001, p. 1789; Koevoets 2006, p. 76; Putker-Blees 2010, p. 16.
32 Ktg. Utrecht 20 augustus 1997, JAR 1997/204.
33 Zie overweging 3.2 in de Concl. A-G voor het Hyatt-arrest (HR 14 september 2007, JAR 2007/250). 
34 Zie ILO 1996.
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Een voorloper van deze bepaling werd in 1907 in de Wet op de arbeidsovereenkomst opgenomen 

in art. 1638z en 1639d BW.35 Art. 1638z bepaalde dat de werkgever in het algemeen verplicht is al 

datgene te doen en na te laten wat een goed werkgever in gelijke omstandigheden behoort te 

doen of na te laten. Art. 1639d hield een vrijwel gelijkluidende verplichting voor de werknemer in, 

die toen nog werd aangeduid als arbeider. Met deze artikelen beoogde de wetgever in de eerste 

plaats te benadrukken dat werkgever en werknemer gebonden zijn tot al hetgeen de bijzondere 

aard van de arbeidsverhouding, de billijkheid of het gebruik hun oplegt.36 Ten tweede beoogde de 

wetgever een wetsbepaling op te nemen die het de rechter mogelijk zou maken met wijzigingen 

van maatschappelijke inzichten rekening te houden.37 In de parlementaire geschiedenis, de 

literatuur en in de rechtspraak is onomstreden dat art. 1638z en 1639d en het latere art. 7:611 BW de 

arbeidsrechtelijke vertaling vormen van het beginsel dat partijen bij een overeenkomst zich jegens 

elkaar hebben te gedragen overeenkomstig de eisen van redelijkheid en billijkheid (art. 6:2 en 6:248 

BW).38

Over de noodzakelijkheid van een aparte arbeidsrechtelijke bepaling over redelijkheid en 

billijkheid bestond zowel bij de totstandkoming in 190739 als bij de invoering van art. 7:611 BW in 

1997 geen overeenstemming.40 Drucker, en later Levenbach, hebben er op gewezen dat art. 1638z 

en 1639d van belang waren, omdat de wetgever niet alles kon voorzien en regelen. Het was daarom 

belangrijk te bepalen dat werkgever en werknemer zich steeds zouden gedragen zoals fatsoenlijke 

mensen zich in dergelijke gevallen zouden gedragen.41 Molenaar en andere auteurs vonden art. 

1638z BW eigenlijk overbodig.42

In 1993, in aanloop naar de invoering van titel 10 in boek 7 van het NBW, bleek de Raad van State 

evenmin overtuigd van de noodzaak van een apart art. 7:611 BW.43 De minister gaf echter aan dat een 

apart art. 7:611 waardevol was, omdat rekening gehouden kon worden met de voor het arbeidsrecht 

relevante verhoudingen en ontwikkelingen.44

Uit het voorgaande volgt dat het leerstuk van goed werkgeverschap en goed werknemerschap 

zich ook via art. 6:2 en 6:248 BW had kunnen ontwikkelen. Opname van art. 1638z en 1639d en het 

latere art. 7:611 BW had strikt genomen dus achterwege kunnen blijven, maar art. 7:611 heeft in de 

praktijk inmiddels wel een eigen plek verworven.45

35 Wet op de arbeidsovereenkomst van 13 juli 1907, Stb. 193.
36 Handelingen der S-G, 1903-1904, p. 33 bijlage 137.3 
37 Bles 1908b, p. 380.
38 Bles 1908a, p. 68. Bles 1908b, p. 375. Kamerstukken II 1993/94, 23 438B, p. 4. Molenaar 1957, p. 110-111. De Wit 1999, p. 44. De 

Wolff 2007, p. 112.

HR 8 april 1994, NJ 1994/704 (Agfa/Schoolderman), r.o. 3.5. HR 30 januari 2004, JAR 2004/68 (Parallel Entry/KLM), r.o. 3.3.
39 Bles, 1908b, p. 375. 
40 Stb. 1997, 37.
41 Bles, 1908b, p. 378, 379. Levenbach, 1934-1935, p. 372.
42 Molenaar 1957 p. 110-111. Meijers 1912, p. 181. Van der Grinten 1966, p. 144, 1945. Zonderland 1975, p. 111. Zie De Wit 1999, 

p. 38.
43 Kamerstukken II 1993/94, 23 438B, p. 3, 4.
44 Kamerstukken II 1993/94, 23 438, nr. 3, p. 15.
45 De Wit 1999, p. 44. Heerma van Voss 1999, p. 15.
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De open benadering in de wetsgeschiedenis van het begrip goed werkgeverschap sluit in dat 

werkgevers inbreukmakend recherchegedrag kunnen baseren op redelijkheid en billijkheid.46 In de 

rechtspraak trof ik echter geen voorbeelden waarin redelijkheid en billijkheid expliciet als grondslag 

werd aangewezen voor inbreukmakend recherchegedrag van werkgevers.47 Wel wordt in de 

rechtspraak herhaaldelijk overwogen dat de werkgever zich bij het gebruik van recherchemethoden 

als een goed werkgever behoort te gedragen.48 

Koevoets heeft betoogd dat art. 7:611 en 7:660 BW gecombineerd met de bijzondere contractuele 

vertrouwensrelatie tussen werkgever en werknemer de rechtsgrond vormt voor het gebruik van 

recherchemethoden door werkgevers. 49 Zij noemt daarbij de methoden observatie met behulp van 

camera’s, afluisteren van de telefoon, onderzoek naar e-mailverkeer en internetgebruik, onderzoek 

met behulp van een detective-of recherchebureau en onderzoek naar het strafrechtelijke verleden 

van een sollicitant of werknemer. Zij betoogt dat werkgever en werknemer tot elkaar staan in een 

privaatrechtelijke contractuele verhouding, waarin beide partijen verplicht zijn hun deel van de 

overeenkomst na te komen. Op grond van de arbeidsovereenkomst is de werknemer verplicht zich 

als een goed werknemer te gedragen (art. 7:611 BW) en door de werkgever gegeven voorschriften 

omtrent werk en goede orde in de onderneming op te volgen (art. 7:660 BW). De bijzondere 

vertrouwensrelatie tussen werkgever en werknemer, die samenhangt met de duurovereenkomst, 

brengt met zich dat de werkgever erop mag vertrouwen dat de werknemer zich als een goed 

werknemer gedraagt en de instructies van de werkgever opvolgt. Volgens haar betekent dit dat 

bij het vermoeden dat één van de werknemers zich niet houdt aan de uit de vertrouwensrelatie 

voortvloeiende verplichtingen, de werkgever de bevoegdheid heeft dit te onderzoeken. Zonder 

deze bevoegdheid zou de verplichting van de werknemer zich als goed werknemer te gedragen 

en de instructie van de werkgever op te volgen, zonder betekenis zijn. In een noot50 geeft zij aan 

dat hier tegenover staat dat de werknemer erop mag vertrouwen dat de werkgever zich bij het 

opsporingsonderzoek als een goed werkgever gedraagt. De werkgever dient bij de opsporing 

alle toepasselijke regels en beginselen in acht te nemen. Heeft een werknemer het vermoeden 

dat de werkgever zich niet als goed werkgever gedraagt, dan moet ook de werknemer actie 

kunnen ondernemen.51 Uit deze laatste zinnen maak ik op dat zij meent dat art. 7:611 niet alleen 

een legitimerende, maar ook een normerende functie heeft. De werkgever dient zich bij het 

opsporingsonderzoek immers als een goed werkgever te gedragen.

Haar opvatting dat de werkgever in art. 7:611, 7:660 BW en de bijzondere contractuele 

vertrouwensrelatie de bevoegheidsgrondslag vindt voor inbreukmakend rechercherend handelen, 

onderschrijf ik niet. Hierboven constateerde ik dat de grondslag voor inbreukmakend rechercherend 

46 Kamerstukken II 1997/98, 25 426, nr. 2, p. 6. Zie Verhulp 1999 p. 57, 58. 
47 In het wettelijke systeem is het voorstelbaar dat de werkgever op grond van redelijkheid en billijkheid bevoegd is om bij een 

concreet vermoeden van ernstig wangedrag van een werknemer een inbreukmakende recherchemethode te gebruiken, zie 
§5.2.1.2.

48 Pres. Rb. Roermond 12 september 1985, KG 1985/299. Hof Den Bosch 2 juli 1986, NJ 1987/451. Ktr. Amsterdam 19 oktober 
2005, JAR 2006/1. Zie voor meer voorbeelden hoofdstuk 9 waar in §9.2.2 jurisprudentie over art. 7:611 BW wordt behandeld.

49 Koevoets 2006, p. 6, 10, 11, 12. 165. Ook Buijs is van mening dat art. 7:660 BW de wettelijke basis tot het doorzoeken van 
privébezittingen vormt (Buijs 2010).

50 Koevoets 2006, noot 12, p. 12.
51 Koevoets 2006, p. 11 en 12.
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handelen door werkgevers met name in de arbeidsovereenkomst wordt gevonden. Art. 6:248 BW 

bepaalt dat een overeenkomst niet alleen de door partijen overeengekomen rechtsgevolgen heeft, 

maar dat een overeenkomst ook rechtsgevolgen heeft die voorvloeien uit de wet, de gewoonte of 

de eisen van redelijkheid en billijkheid. Voor het arbeidsrecht zal de bevoegdheid tot rechercherend 

handelen in eerste instantie voortvloeien uit de arbeidsovereenkomst. Daarnaast kan zij voortvloeien 

uit wet, gewoonte en redelijkheid en billijkheid. Art. 7:611 dat een invulling is van de eis van 

redelijkheid en billijkheid uit art. 6:2 en 6:248 BW voor de arbeidsverhouding,52 kan dus in beginsel 

één van de rechtsgronden zijn die het rechercherend handelen van werkgevers legitimeert. Zoals ik 

hierboven heb aangegeven zijn in wetsgeschiedenis, rechtspraak en literatuur over inbreukmakend 

recherchegedrag van werkgevers geen aanknopingspunten te vinden dat art. 7:611 daarin een 

legitimerende functie vervult. 

Voor art. 7:660 BW heb ik in §5.2.1.5 aangegeven dat inbreukmakend recherchegedrag van 

werkgevers dat niet gepaard gaat met voorschriften niet op art. 7:660 gebaseerd kan worden, omdat 

de werkingssfeer van deze bepaling zich beperkt tot de opvolgplicht.

Voor alle recherchemethoden die Koevoets noemt, observatie met behulp van camera’s, afluisteren 

van de telefoon, onderzoek naar e-mailverkeer en internetgebruik, onderzoek met behulp van een 

detective-of recherchebureau en onderzoek naar het strafrechtelijke verleden van een sollicitant of 

werknemer geldt dat zij niet vergezeld gaan van voorschriften. 

Wat betreft de rol van de bijzondere contractuele vertrouwensrelatie stem ik in zoverre met 

Koevoets in dat een werkgever het recht heeft een vermoedelijke wanprestatie van een werknemer 

te onderzoeken. Gebruikt hij daarbij inbreukmakende recherchemethoden dan zal hij daarvoor een 

grondslag moeten kunnen aanwijzen in het recht.

5.2.1.7 Gewoonte

De grondslag in het recht voor inbreukmakend recherchegedrag kan in beginsel ook gevonden 

worden in de gewoonte. Van gewoonte is sprake als in een bepaalde kring, met betrekking tot 

soortgelijke overeenkomsten, een gedragslijn algemeen en voortdurend wordt gevolgd en men in 

het maatschappelijke verkeer wordt geacht zich hieraan te houden, tenzij partijen van het tegendeel 

hebben doen blijken. Een gewoonte is een rechtsgewoonte als binnen de kring waarin de gewoonte 

wordt gevolgd, de overtuiging ontstaat en doorzet dat men door de gewoonte te volgen een 

ongeschreven rechtsplicht vervult, een opinio necessitatis. De rechter stelt vast of een bepaalde 

gewoonte is op te vatten als een rechtsgewoonte.53

Een gewoonte is een bron van recht die alleen verbintenissen schept tussen partijen die beiden 

worden geacht te behoren tot kring waarin de gewoonte wordt gevolgd.

52 HR 8 april 1994, NJ 1994/704 (Agfa/Schoolderman), r.o. 3.5. HR 30 januari 2004, JAR 2004/68 (Parallel Entry/KLM), r.o. 3.3.
53 Asser/Hartkamp & Sieburgh 2010, p. 322. Gerver e.a. 1995, p. 17, 36, 37.
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Het rechtsgevolg van gewoonte kan bijzonder groot zijn, zo blijkt uit het arrest Maring/ 

Assuradeuren.54 In die uitspraak zette de HR een dwingende wetsbepaling (art. 289 WvK) op grond 

van gewoonte opzij. Gewoonten kunnen dus sterker zijn dan dwingendrechtelijke bepalingen. Art. 5 

Wet algemene bepalingen kan de rechter niet weerhouden de gewoonte voorrang te geven boven 

dwingend recht.55

De rechter, die vaststelt of een bepaalde gewoonte is op te vatten als een rechtsgewoonte, heeft 

bij mijn weten zulks nog nooit bepaald voor het gebruik van recherchemethoden door werkgevers. 

Wel is voorstelbaar dat bijvoorbeeld KLM op grond van gewoonte bevoegd is tot het doorzoeken van 

kleding en voertuigen van een piloot die niet onder de CAO voor KLM-Cabinepersoneel 2007-2009 

valt. Verdedigd kan worden dat het doorzoeken op grond van bestendig CAO-recht een gewoonte 

is geworden die verbintenissen schept tussen KLM en de niet aan de CAO gebonden piloot. Beiden 

worden namelijk geacht te behoren tot kring waarin de gewoonte wordt gevolgd.56 

Het is dus in beginsel mogelijk dat een werkgever inbreukmakend recherchegedrag kan baseren op 

de gewoonte. In de rechtspraak heb ik echter geen voorbeelden in die richting gevonden.

5.2.2	 Kwaliteitscriteria

De overige drie subcriteria die uit het voorzien bij wet-criterium voortvloeien, stellen kwaliteitseisen 

aan de regeling waarop de inbreuk is gebaseerd. De regeling moet voldoende precies geformuleerd 

zijn, zodat de inbreuk voorzienbaar is. Voorts moet zij ter kennis van de betrokkenen zijn gebracht, 

zodat de inbreuk kenbaar is. Ten derde moet de regeling waarop de inbreuk is gebaseerd waarborgen 

bevatten tegen willekeurige inbreuken op het door art. 8 EVRM gewaarborgde recht.

De kwaliteitscriteria gaan uit van de publiekrechtelijke gedachte dat inbreukmakend recherche-

gedrag gebaseerd wordt op een schriftelijke regeling. In het privaatrecht kan de bevoegdheid tot 

inbreukmakend recherchegedrag in beginsel ook mondeling of stilzwijgend rechtsgeldig overeen 

worden gekomen (art. 3:37 lid 1 BW).57 In een privaatrechtelijke context lijkt het mij daarom passender 

om kwaliteitseisen te stellen aan gedrag in plaats van aan een regeling. De kwaliteitscriteria komen dan 

als volgt te luiden: de kwaliteitscriteria van het voorzien bij wet-criterium stellen kwaliteitseisen aan 

inbreukmakend gedrag. Dit betekent in de eerste plaats dat de inbreukmakende gedraging voorzienbaar 

moet zijn. Dit houdt in dat de grondslag waarop de werkgever het inbreukmakende recherchegedrag 

baseert voldoende precies formuleert onder welke omstandigheden en voorwaarden de inbreuk mag 

worden gemaakt. In de tweede plaats dient de inbreuk te voldoen aan het kenbaarheidsvereiste. Dat 

wil zeggen dat de grondslag waarop de werkgever het inbreukmakende recherchegedrag baseert 

kenbaar is voor de werknemer. Daarnaast vereist het kenbaarheidscriterium dat de werknemer van een 

daadwerkelijke inbreuk op de hoogte wordt gesteld, zodra het te bereiken doel dat toelaat. Zo kan een 

werknemer (door een rechter) (laten) beoordelen of de gedraging een gerechtvaardigde inbreuk in de 

zin van art. 8 EVRM vormt. 

54 HR 3 maart 1972, NJ 1972/339 (Maring/Assuradeuren).
55 Tak 1991, p. 150.
56 Zie ook het slot van §5.2.1.4 waar ik aangaf dat in beroepen met grote veiligheidsrisico’s de bevoegdheid tot inbreukmakend 

recherchegedrag wellicht ook voort kan kan vloeien uit de Haviltexnorm.
57 Asser/Hartkamp 1997, nr. 34.
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Het derde kwaliteitscriterium eist dat de werkgever niet willekeurig inbreukmakende 

recherchemethoden toepast.

De hierboven genoemde uitspraak waarbij in de arbeidsovereenkomst een kassierovereenkomst 

was opgenomen, laat zien dat het mogelijk is om inbreukmakend recherchegedrag te toetsen 

aan deze drie kwaliteitscriteria.58 Op enig moment wees het heimelijk cameratoezicht uit, dat de 

werknemer verkopen buiten de kassa om afhandelde. In de procedure stelde de werknemer dat 

het cameratoezicht strijdig was met art. 139f WvSr, omdat het cameratoezicht niet kenbaar was 

gemaakt. De kantonrechter overwoog dat de werknemer vooraf op duidelijke wijze in kennis was 

gesteld van mogelijk heimelijk cameratoezicht nu dit uitdrukkelijk was overeengekomen in de 

kassierovereenkomst. In termen van de kwaliteitscriteria vervult de schriftelijke kassierovereenkomst 

dus niet alleen het criterium dat de inbreuk een grondslag moet hebben in het recht. Zij vervult ook 

het kenbaarheidscriterium. Voortbordurend op deze casus zie ik geen bezwaren om te toetsen of in 

de overeenkomst voldoende precies is geformuleerd onder welke voorwaarden en omstandigheden 

de werkgever bevoegd is tot het inbreukmakende gedrag en of in de overeenkomst is veiliggesteld 

dat het cameratoezicht niet willekeurig zal worden toegepast.

5.2.3	 Conclusie	voorzien	bij	wet-criterium

Concluderend stel ik vast dat inbreukmakend recherchegedrag van werkgevers kan worden getoetst 

aan de subcriteria van het voorzien bij wet-criterium. 

Zo kunnen werkgevers in het recht diverse grondslagen vinden voor inbreukmakend 

recherchegedrag. Daartoe kan worden gewezen op de in de rechtspraak ontwikkelde norm van een 

concreet vermoeden en op expliciete partijafspraken in de arbeidsovereenkomst. 

Verder is in beginsel niet uitgesloten dat inbreukmakend recherchegedrag ook kan worden 

gebaseerd op de gezagsverhouding, de open norm van goed werkgeverschap en de gewoonte. In 

de rechtspraak heb ik daarvan echter geen voorbeelden aangetroffen. 

Wat betreft het instructierecht ex art. 7:660 BW concludeer ik dat inbreukmakend recherchegedrag 

van werkgevers dat niet gepaard gaat met voorschriften daarop niet gebaseerd kan worden, omdat 

de werkingssfeer van art. 7:660 BW zich beperkt tot de opvolgplicht van werknemers met betrekking 

tot instructies van de werkgever. Voor inbreukmakende voorschriften die binnen de in artikel 7:660 

voorgeschreven kaders worden gegeven geldt dat art. 7:660 een grondslag in het recht vormt. 

Daarmee staat overigens nog niet vast dat de inbreuk gerechtvaardigd is (zie hierna §9.3). Daarvoor 

is namelijk tevens vereist dat de inbreuk voldoet aan de kwaliteitscriteria die voortvloeien uit het 

voorzien bij wet-criterium en of de inbreuk noodzakelijk is voor een legitiem doel.

Daarnaast kan inbreukmakend recherchegedrag worden getoetst aan de kwaliteitscriteria. Daarbij 

moet worden bedacht dat naleving van de kwaliteitscriteria tot gevolg heeft dat werkgevers moeten 

expliciteren op welke grondslag zij inbreukmakend recherchegedrag baseren en onder welke 

58 Ktr. Haarlem 24 mei 2006, JAR 2006/197. Zie ook: Ktr. Haarlem, 7 september 2010, LJN: BO9131, RAR 2011/45.
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voorwaarden en omstandigheden zij recherchemethoden toepassen. Het heeft de voorkeur dat een 

en ander schriftelijk wordt vastgelegd. Het is immers moeilijk voorstelbaar, en vaak niet bewijsbaar, 

dat mondelinge en stilzwijgend tot stand gebrachte overeenkomsten over inbreukmakend 

recherchegedrag voldoen aan de kwaliteitscriteria.

5.3 Doelcriterium

De tweede voorwaarde die art. 8 lid 2 EVRM stelt aan een gerechtvaardigde inbreuk is het doelcriterium. 

Dit criterium brengt met zich dat een inbreuk op het recht op respect voor het privéleven niet is 

toegestaan als hij geen legitiem doel dient. Door inbreuken toe te staan voor een limitatief aantal 

doelen creëert het EVRM als het ware het speelveld waarbinnen een inbreuk gerechtvaardigd is. Een 

inbreuk die buiten dit speelveld valt, is namelijk een schending. De doelcriteria in art. 8 lid 2 zijn zo 

ruim geformuleerd dat zij voor het EHRM hoogst zelden een aanleiding hebben gevormd om tot 

een schending te concluderen.59 De belangrijkste functie van het doelcriterium lijkt te zijn dat het als 

richtpunt dient voor het hierna in §5.4 te bespreken noodzakelijkheidscriterium.60

De doelcriteria van art. 8 lid 2 EVRM zijn voor het merendeel sterk publiekrechtelijk van inhoud, 

zodat ze zich in beginsel niet lenen voor toepassing in privaatrechtelijke verhoudingen. Zo is voor 

veel bedrijven moeilijk voorstelbaar dat zij in hun reguliere bedrijfsvoering inbreuken maken in het 

belang van de nationale veiligheid, de openbare veiligheid, het economisch welzijn van het land, 

het voorkomen van wanordelijkheden en strafbare feiten, de bescherming van de gezondheid of 

de goede zeden. Uitzonderingen daarop vormen ondernemingen die een kerncentrale exploiteren 

of (openbaar) vervoermaatschappijen. Het is denkbaar dat dit type bedrijven inbreuken maakt in 

het belang van veiligheid of gezondheid.61 Evenmin is uitgesloten dat bedrijven ter preventie van 

strafbaar gedrag, bijvoorbeeld diefstal, inbreukmakende recherchemethoden toepassen.

Het doel ‘de bescherming van de rechten en vrijheden van anderen’ uit art. 8 lid 2 EVRM lijkt 

meer geschikt voor privaatrechtelijke verhoudingen. De vraag rijst hoe het begrip anderen 

geïnterpreteerd moet worden. Verhey heeft erop gewezen dat het in horizontale betrekkingen in 

beginsel gelegitimeerd is om primair uit eigen belang op te treden. Een geheimhoudingsplicht 

in een arbeidsovereenkomst is bijvoorbeeld niet bedoeld om een uit maatschappelijk oogpunt 

onaanvaardbare toestand te keren, maar om schade aan het particulier bedrijfsbelang te 

voorkomen.62 Het EHRM heeft zich niet verzet tegen een ruime uitleg van het begrip anderen in 

het doelcriterium. In bijvoorbeeld het arrest Markt Intern Verlag (MIV) klaagden MIV en Beerman dat 

Duitsland jegens hen een ongerechtvaardigde inbreuk heeft gemaakt op art. 10 EVRM, dat het recht 

op vrije meningsuiting beschermt, omdat de Duitse rechter MIV en Beerman heeft verboden een 

59 Gerards 2011a, p. 136. White & Ovey 2010, p. 317. Als zeldzaam voorbeeld noemt Gerards: EHRM 12 februari 2009, nr. 2512/04 
(Nolan & K tegen Rusland), §73. In die zaak baseerde Rusland de inbreuk op de bescherming van de nationale veiligheid, een 
doelstelling die niet in art. 9 EVRM voorkomt.

60 Schokkenbroek 1996, p. 189.
61 Zie bijvoorbeeld EHRM 7 november 2002, nr. 58341/00 (Madsen tegen Denemarken). EHRM 9 maart 2004, nr. 46210/99 

(Wretlund tegen Zweden).
62 Verhey 1992, p. 168. Tilstra 1994, p. 235-242.
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bepaald artikel te publiceren, omdat er sprake zou zijn van oneerlijke concurrentie jegens de firma 

Cosmetic Club International (CCI).63 Het EHRM overwoog in §31 dat de inbreuk, het rechterlijk verbod, 

een legitiem doel onder art. 8 lid 2 EVRM dient, omdat de inbreuk de commerciële belangen van CCI 

beoogt te beschermen. Een ander voorbeeld vormt het arrest-Muller e.a., waarin een tentoonstelling 

van schilderijen verboden mocht worden, omdat dit noodzakelijk werd geacht ter bescherming 

van de rechten en vrijheden van anderen.64 Hier werd het begrip rechten van anderen gebruikt 

om uit naam van zwakke medeburgers, zoals kinderen die van streek raakten door de obscene 

voorstellingen, de vrije meningsuiting te beteugelen. Al eerder gaf het EHRM in het arrest-Dudgeon 

te kennen, onder de rechten van anderen ook te verstaan het recht op eer en goede naam. In verband 

met de goede zeden rekende het daartoe ook diffuse belangen van groepen personen ‘who are in 

need of special protection for reasons such as lack of maturity, mental disability or state of dependence’.65 

Op grond van deze ruime interpretatie kan verdedigd worden dat inbreukmakend 

recherchegedrag dat noodzakelijk is voor de bescherming van de commerciële belangen van 

het bedrijf of voor de bescherming van een werkklimaat waarin bijvoorbeeld diefstal niet wordt 

getolereerd, de bescherming van de rechten en vrijheden van anderen, namelijk de werknemers, 

beoogt en dus een legitiem doel dient. Deze doeleinden komen immers de werkgelegenheid en de 

veiligheid binnen het bedrijf ten goede.

Toegespitst op de privaatrechtelijke arbeidsverhouding acht ik de doelomschrijving die in de 

gelijke behandelingswetgeving wordt gebruikt - het doel moet een werkelijke behoefte van de 

onderneming dienen-66 geschikt als doelcriterium voor inbreukmakend recherechegedrag van 

werkgevers. Deze omschrijving brengt namelijk tot uitdrukking dat het doel dat wordt nagestreefd 

moet uitstijgen boven de strikt persoonlijke belangen van een ondernemer en valt daardoor binnen 

de uitleg die het EHRM heeft gegeven aan het begrip anderen.

Dat een inbreuk door een werkgever aan het doelcriterium kan worden getoetst blijkt uit r.o. 

3.4.3 in het Hyatt-arrest. Overigens gaf de HR daar niet zelf een inhoudelijk antwoord op de vraag of 

de inbreuk in casu een legitiem doel diende, omdat in cassatie niet was bestreden dat “het strenge 

antidrugsbeleid van Hyatt een legitiem doel dient (het behoud van haar goede naam en aantrekkelijkheid 

voor haar gasten door een immer correct gedrag van haar werknemers zonder de negatieve invloed 

daarop als gevolg van het gebruik van drugs).”

63 EHRM 20 november 1989, nr. 10572/83, NJ 1991/738 m. nt. E.A. Alkema (Markt Intern Verlag GmbH en Klaus Beermann tegen 
Duitsland). Zie Alkema 1991a.

64 Onder andere EHRM 24 mei 1988, nr. 10737/84, NJ 1991/685, m. nt. E.A. Alkema (Muller tegen Zwitserland). Zie Alkema 1991b.
65 EHRM 22 oktober 1981, nr. 7525/76 (Dudgeon tegen Verenigd Koninkrijk), §45 tot en met 47.
66 Zie de parlementaire geschiedenis van art. 2 Algemene wet gelijke behandeling, Stb. 1994/230. Kamerstukken II 1990/91, 

22014, nr. 3, p. 14. Kamerstukken II 1990/91, 22014, nr. 5, p. 72. De wetgever heeft zich onder andere laten inspireren door 
het Hof van Justitie van de Europese Gemeenschappen, HvJ EG 13 mei 1986, nr. C-170/84 (Bilka Kaufhaus GmbH-Weber von 
Hartz). Zie ook Schokkenbroek 1990b, p. 48 waar hij memoreert dat het EHRM soms ook spreekt van een genuine social need.
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5.4 Noodzakelijkheidscriterium

De derde en laatste voorwaarde die art. 8 lid 2 EVRM stelt aan een gerechtvaardigde inbreuk op het 

recht op respect voor het privéleven is het noodzakelijkheidscriterium. Dat wil zeggen dat in een 

democratische samenleving de inbreuk noodzakelijk dient te zijn in het belang van een legitiem 

doel. Voor ik het noodzakelijkheidscriterium bespreek, besteed ik eerst aandacht aan de vraag 

welke betekenis het begrip ‘democratische samenleving’ kan hebben bij de beoordeling van de 

gerechtvaardigdheid van een inbreuk door een rechercherende werkgever.

5.4.1	 Democratische	samenleving

De notie democratische samenleving, die blijk geeft van het verticale referentiekader waarin art. 8 

EVRM is ontstaan, is voor inbreukmakend recherchegedrag niet betekenisloos. Met name is de rule 

of law als democratisch beginsel van belang.67 In §4.3.4.1 van het vorige hoofdstuk schreef ik dat 

de rule of law impliceert dat een inbreuk door een overheidsorgaan op het recht van een burger 

onderworpen is aan een wet en dat naleving van die wet door de rechter wordt gecontroleerd. 

Een burger kan een inbreuk slechts laten beoordelen als hij weet dat er een inbreuk is geweest. Bij 

heimelijke recherchemethoden doet zich het probleem voor dat de betrokkene daarvan niet op de 

hoogte is. Ook voor een werknemer geldt dat hij de gerechtvaardigdheid van een inbreuk op zijn 

recht op respect voor het privéleven alleen dan (aan een rechter) ter beoordeling kan voorleggen, 

als hij is geïnformeerd over die inbreuk. Dit aspect van het rule of law-beginsel komt tot zijn recht in 

het kwaliteitsvereiste dat inbreukmakend recherchegedrag kenbaar moet zijn voor de werknemer 

(zie §5.2.2).

5.4.2	 Toetsing	aan	het	noodzakelijkheidscriterium

In §4.3.4.2 schreef ik dat het EHRM de noodzakelijkheid van een inbreuk door een overheidsorgaan 

in beginsel kan beoordelen met behulp van drie in de rechtspraak ontwikkelde subcriteria, te 

weten het relevantiecriterium, het pressing social need-criterium en het proportionaliteitscriterium. 

Onder toepassing van de zogenoemde margin of appreciation-doctrine kiest het EHRM voor een 

meer of minder intensieve toetsing aan die criteria, omdat het de nationale soevereiniteit van de 

verdragsstaten zo veel mogelijk wil eerbiedigen. Hoewel het EHRM in veel gevallen de noodzakelijkheid 

van een inbreuk uiteindelijk beperkt tot een zogenoemde strikte proportionaliteitstoets waarbij 

het EHRM in algemene zin nagaat of de gemaakte inbreuk evenredig is aan het gewicht van de 

nagestreefde doelstellingen, geldt dit niet voor de in hoofdstuk 3 besproken rechtspraak over 

inbreukmakend recherchegedrag van overheidsorganen. In het merendeel van die uitspraken vindt 

de noodzakelijkheidstoetsing plaats via een doel-middeltoets, waarbij tevens zeer regelmatig het 

pressing social need-criterium en/of het relevantiecriterum worden genoemd.

67 EHRM 29 november 1988, nrs. 11209/84; 11234/84; 11266/84; 11386/85 (Brogan & anderen tegen Verenigd Koninkrijk), §58.
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Bij de noodzakelijkheidsbeoordeling van inbreukmakend recherchegedrag van werkgevers is voor 

flexibiliteit die is ingegeven door de subsidiaire rol die het EHRM als toezichthouder van het EVRM 

vervult geen plaats, omdat een rechter zich bij de beoordeling van inbreukmakend recherchegedrag 

niet kan beroepen op de uit de margin of appreciation-doctrine voortvloeiende marginale toetsing 

door het EHRM.68 Bij de beoordeling van inbreukmakend recherchegedrag van werkgevers opereren 

rechters immers niet in het spanningsveld waarin het EHRM zich geplaatst ziet. Om die reden speelt 

de margin of appreciation-doctrine geen rol in de gerechtvaardigdheidstoets voor inbreukmakend 

recherchegedrag van werkgevers. 

Voor het criterium van evenredigheid of proportionaliteit tussen doel en middel (het 

evenredigheidscriterium), het pressing social need-criterium, het relevantiecriterium en de strikte 

proportionaliteitstoets is daarentegen wel een rol weggelegd.

Het vaststellen van de evenredigheid tussen het middel waarmee de werkgever de inbreuk maakt en 

het na te streven doel, vormt het hart van het noodzakelijkheidscriterium.69 Deze evenredigheid kan in 

privaatrechtelijke verhoudingen met een zogenoemde subsidiariteitstoets worden bepaald. In deze 

studie versta ik daaronder dat wordt getoetst of van de geschikte middelen die er zijn om het doel te 

bereiken met het minst ingrijpende middel de inbreuk gemaakt wordt. De werkgever dient dit minst 

ingrijpende middel zo terughoudend mogelijk te gebruiken.70

Een fijnere afstelling van de evenredigheid tussen doel en middel wordt in rechtspraak van het 

EHRM gerealiseerd door aan het legitieme doel nadere eisen te stellen, te weten het pressing social 

need-criterium en het relevantiecriterium. Het pressing social need-criterium duid ik hierna in de 

horizontale relatie werkgever-werknemer aan met pressing need-criterium, omdat de pressing need ziet 

op de onderneming en niet op de maatschappij. In de verhouding tussen werkgever en werknemer 

kan deze afstemming plaats vinden door beantwoording van de vraag of de werkgever aannemelijk 

maakt dat het inbreukmakend recherchegedrag voldoende relevant is voor het na te streven doel, 

dat op zijn beurt betrekking moet hebben op een werkelijke, enigszins urgente behoefte van de 

onderneming.71

Dat inbreukmakend recherchegedrag van werkgevers in beginsel kan worden getoetst aan het 

noodzakelijkheidscriterium, illustreert de casus waarin de werkgeefster onder meer een inbreuk 

op het recht op respect voor het privéleven van een werkneemster heeft gemaakt door een van 

haar afkomstig bloedmonster te onderzoeken op DNA-kenmerken. Het doel dat de werkgeefster 

nastreefde was bewijs voor haar stelling dat de werkneemster de schrijfster zou zijn van een anonieme 

brief. In het kader van de noodzakelijkheidstoets zou de rechter het pressing need-criterium, het 

68 Zie Gerards & Claes 2012, p. 274; Nieuwenhuis 2005b, p. 56, 57. Vergelijk Schokkenbroek 1990a, p. 80, 83. Zie ook: Jak & 
Vermont 2007.

69 Zie over de proportionaliteitstoets: Gerards 2005, p. 99-104. Nieuwenhuis 2005b, p. 42-45.
70 Zie voor het subsidiariteitscriterium: Stolp 2007, p. 6-8, 40-42. Gerards 2005, 102. Gerards 2011a, p. 152. Gerards 2013, p. 482, 

483, 484. Nieuwenhuis 2005b, p. 45-46. Toepassing van het subsidiariteitscriterium is zichtbaar in EHRM 20 oktober 2009, nr. 
14526/07 (Ürper & anderen tegen Turkije), §43, 44.

71 Vergelijk Verhulp 2008. Zie ook: Hendrickx 1999, p. 47, 48.
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relevantiecriterium en de evenredigheid tussen doel en middel hebben moeten onderzoeken. Uit 

zijn overweging dat het passender zou zijn geweest als de werkgeefster eerst met de werkneemster 

een gesprek had gevoerd leid ik af dat de rechter impliciet de vraag of de werkgeefster een minder 

ingrijpend middel dan het DNA-onderzoek had kunnen aanwenden voor de waarheidsvinding 

positief heeft beantwoord (r.o. 6.2). De kantonrechter liet in de procedure vervolgens het DNA-

onderzoek buiten beschouwing. In deze casus had dat tot gevolg dat het bewijs niet is geleverd. De 

kantonrechter wees de gevraagde ontbinding toe, onder toekenning van een vergoeding ten laste 

van de werkgeefster.72

De strikte proportionaliteitstoets wil ik in de gerechtvaardigdheidstoets binnen het noodzakelijkheids-

criterium gebruiken als ulitimum remedium indien de toetsing aan het evenredigheidscriterium, het 

pressing need-criterium en het relevantiecriterium onverhoopt leidt tot een resultaat dat strijdig is met 

de redelijkheid en billijkheid.

Voor deze rol van de strikte proportionaliteitstoets vind ik steun in de publicaties van Gerards en Stolp.

Gerards signaleert dat de toepassing van het noodzakelijkheidscriterium in de rechtspraak 

van het EHRM transparantie ontbeert.73 In veel zaken gaat het EHRM in algemene zin na of de 

gemaakte inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen. Ter verbetering 

van de toetsing aan het noodzakelijkheidscriterium bepleit zij dat voorafgaand aan de algemene 

belangenafweging, door haar aangeduid met de test of proportionality in the strict sense, twee andere 

testen worden uitgevoerd: de test of suitability or effectiveness en de test of least restrictive means. In 

de test of suitability or effectiveness wordt onderzocht of het inbreukmakende middel geschikt is om 

het doel te bereiken dat met de inbreuk wordt beoogd. In de test of least restrictive means wordt 

bezien of het gekozen en geschikte middel het minst ingrijpende is om het doel te bereiken. In haar 

visie verdient het dus aanbeveling om de toetsing aan het noodzakelijkheidscriterium plaats te laten 

vinden middels drie cumulerende stappen. Daarbij vormt de test of proportionality in the strict sense 

het sluitstuk. 

Stolp heeft in haar dissertatie, waarin zij de beginselen van subsidiariteit en proportionaliteit voor 

het contractenrecht heeft onderzocht, gewezen op het belang van een strikte proportionaliteitstoets.74 

De strikte proportionaliteitstoets eist dat er een evenwichtige verhouding moet bestaan tussen de 

belangen die door een maatregel worden aangetast (bijvoorbeeld het belang van de werknemer bij 

bescherming op zijn recht op respect voor het privéleven) en de belangen die worden gediend bij 

de inbreuk op dat recht (bijvoorbeeld het belang van de werkgever bestaande uit waarheidsvinding). 

De strikte proportionaliteitstoets zou, nadat met behulp van de subsidiariteitstoets is vastgesteld dat 

de inbreuk evenredig is, wenselijk zijn, omdat het niet ondenkbaar is dat op passende wijze een doel 

wordt nagestreefd met een bepaalde maatregel, die daarvoor heel geschikt is, maar dat de belangen 

72 Ktr. Amsterdam, 19 oktober 2005,JAR 2006/1.
73 Gerards 2013, p. 467, 488 en Gerards 2011a, p. 158.
74 Stolp 2007, p. 7 en 203.
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die worden aangetast dusdanig zwaarwegend zijn dat de maatregel onredelijk moet worden geacht.75 

Omdat niet is uitgesloten dat dergelijke situaties zich kunnen voordoen, kan een strikte 

proportionaliteitstoets nuttig zijn bij de noodzakelijkheidsbeoordeling van recherchegedrag van 

werkgevers. Daarbij wil ik benadrukken dat toepassing van de strikte proportionaliteitstoets wat mij 

betreft een laatste redmiddel is.

De achterliggende gedachte hierbij is dat in het licht van art. 8 EVRM het niet wenselijk is dat een 

strikte proportionaliteitstoets het evenwicht doorkruist dat art. 8 EVRM schept tussen enerzijds het 

recht op het respect voor het privéleven en anderzijds het recht op het maken van inbreuken op 

dat recht. Art. 8 EVRM bevat geen absoluut recht op respect voor het privéleven, maar bepaalt dat 

onder de daar vermelde voorwaarden inbreuken gerechtvaardigd zijn. Het EHRM heeft uitdrukkelijk 

overwogen dat de uitzonderingen in de beperkingsclausule eng moeten worden geïnterpreteerd. 76 

Omdat de strikte proportionaliteitstoets, waarmee in algemene zin wordt nagegaan of de gemaakte 

inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen, het fijnmazige karakter van 

de beperkingsclausule ondergraaft, komt de toets slechts een bescheiden plaats toe.

Daarnaast acht ik een strikte proportionaliteitstoets binnen het door mij aangepaste 

noodzakelijkheidscriterium in beginsel niet nodig omdat

1)  de evenredigheid tussen doel en middel wordt bepaald met behulp van een subsidiariteitstoets, 

die eist dat van de geschikte middelen de minst ingrijpende zo terughoudend mogelijk wordt 

aangewend. Het middel is dus subsidiair ten opzichte van andere middelen en is subsidiair in de 

wijze van uitoefening van het middel;77

2)  de noodzakelijkheid van de inbreuk niet alleen door het evenredigheidscriterium wordt bepaald, 

maar ook door het relevantiecriterium en het pressing need-criterium. Deze beide criteria scherpen 

de legitimiteit van het doel aan. 

De criteria die de noodzakelijkheid van een inbreuk bepalen, stemmen op deze wijze middel en doel 

zo nauwkeurig mogelijk op elkaar af. 

75 Gerards 2006b, p. 155, 156. Stolp 2007, p. 7, 279-282. Gerards 2006a, p. 21.
76 Onder andere EHRM 26 april 1979, nr. 6538/74 (Sunday Times tegen Verenigd Koninkrijk), §65, EHRM 6 september 1978, nr. 

5029/71 (Klass & anderen tegen Duitsland), §42. Zie hiervoor §4.3.4. In de literatuur over het stakingsrecht is eveneens de 
vraag aan de orde geweest of art. 31 ESH een gesloten stelsel van beperkingsgronden vormt of dat buiten art. 31 beperkingen 
op de uitoefening van het collectief actierecht mogelijk zijn. Zie uitgebreid Tilstra 1994, p. 268-277. Zie ook Schut 1996, p. 
161 e. v. Luttmer-Kat en anderen verdedigen de laatstgenoemde opvatting. Uit het NS-arrest leidt Luttmer-Kat af dat de 
HR een zelfstandige beperkingsgrond introduceert indien sprake is van misbruik van recht (Luttmer-Kat 1989, p. 657, 658). 
Tilstra vraagt zich af wat de zin is van een limitatieve opsomming van beperkingsgronden als iedere verdragsstaat daarnaast 
naar eigen inzicht beperkingsgronden kan toevoegen. Deze uitleg strookt bovendien niet met de eenvormige uitleg en 
toepasssing van de verdragsrechten die het Comité van Deskundigen wil realiseren (Tilstra 1994, p. 273). Na een uitvoerige 
bespreking concludeert zij dat het ESH niet of nauwelijks ruimte biedt voor beperkingen met een andere basis dan die het 
verdrag zelf daarvoor biedt. Daarmee treedt zij in het spoor van Burkens die in 1971, ver voor het NS-arrestin 1986, stelde dat 
aan de limitatieve opsomming van beperkingsgronden in een verdragsbepaling de bodem wordt onttrokken, als daarnaast 
algemene beperkingen worden toegelaten (Burkens 1971, p. 28, 29). Verderop schrijft hij dat de beperkingsmogelijkheden 
tal van ongeoorloofde wijzen van uitoefening van grondrechten verbieden. Hij ziet niet in waarom zulks zou moeten worden 
overkoepeld door een misbruik-leer (Burkens 1971, p. 149). Schut 1996, p. 165, 169 gaat een stap verder dan Tilstra en stelt 
dat het ESH een allesomvattend kader schept, waaraan acties die door dat verdrag worden beschermd, moeten worden 
getoetst.

77 Stolp 2007, p. 7. Zie ook Gerards die betoogt dat in veel gevallen kan worden volstaan met een doel-middeltoets: Gerards 
2006a, p. 21. Gerards 2006b, p. 155.
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Ik concludeer dat het systeem van en de rechtspraak naar aanleiding van art. 8 EVRM niet bij 

voorbaat uitsluit dat de noodzakelijkheidsbeoordeling van inbreukmakend recherchegedrag van 

werkgevers plaatsvindt met behulp van een strikte proportionaliteitstoets. Vanuit het oogpunt van 

rechtszekerheid en schadepreventie acht ik het echter wenselijk dat de strikte proportionaliteitstoets 

alleen dan wordt toegepast als toetsing aan het evenredigheidsscriterium, het pressing need-

criterium en het relevantiecriterium een resultaat oplevert dat in strijd is met de redelijkheid en 

billijkheid. Door de toepassing van de strikte proportionaliteittoets te beperken tot een ultimum 

remedium wordt voorkomen dat het noodzakelijkheidscriterium zijn scherpte verliest en ontaardt in 

een oncontroleerbare belangenafweging. Ten faveure van deze benadering kan worden aangevoerd 

dat de margin of appreciation-doctrine die in de toetsing van inbreuken door overheidsorganen 

zo’n belangrijke rol speelt, bij inbreuken door private actoren buiten beschouwing kan blijven. 

Ik verwacht dat de door mij voorgestelde invulling van het noodzakelijkheidscriterium er toe 

leidt dat de rechter in veel gevallen niet toekomt aan de strikte proportionaliteitstoets. Neemt de 

rechter wel zijn toevlucht tot de strikte proportionaliteitstoets dan kan op grond van de uit art. 8 

EVRM voortvloeiende motiveringsverplichtingen78 worden verdedigd dat de rechter gemotiveerd 

aangeeft waarom toetsing aan het evenredigheidscriterium, het pressing need-criterium en het 

relevantiecriterium onverhoopt leidt tot een resultaat dat strijdig is met de redelijkheid en billijkheid 

en waarom toepassing van de strikte proportionaliteitstoets nodig is voor een redelijke en billijke 

uitkomst van de noodzakelijkheidsbeoordeling van de inbreuk.

5.5 Conclusie

Ik concludeer dat het toetsingskader waarmee het EHRM de gerechtvaardigdheid van inbreukmakend 

recherchegedrag van overheidsorganen beoordeelt, de lid 2-toets, met enige aanpassingen 

toepasbaar is op inbreukmakend recherchegedrag van werkgevers. De eisen die het Nederlands 

recht moet stellen aan gerechtvaardigd inbreukmakend recherchegedrag van werkgevers laten zich 

als volgt samenvatten.

Inbreukmakend recherchegedrag van werkgevers is gerechtvaardigd als het voldoet aan het 

voorzien bij wet-criterium en het doel-en noodzakelijkheidscriterium.

Het voorzien bij wet-criterium eist in de eerste plaats dat de inbreukmakende gedraging van de 

werkgever enige grondslag heeft in het Nederlands recht. De grondslag voor het gebruik van 

inbreukmakende recherchemethoden door werkgevers wordt met name gevonden in expliciete 

partijafspraken die deel uitmaken van de arbeidsovereenkomst en in de rechtspraak die het gebruik 

van inbreukmakende recherchemethoden toestaat bij een concreet vermoeden van ernstig 

wangedrag. 

78 Zie §4.2.2.
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Tevens dient het inbreukmakende recherchegedrag voorzienbaar te zijn. Dit houdt in dat de 

werkgever, bijvoorbeeld in de arbeidsovereenkomst, voldoende precies formuleert onder welke 

omstandigheden en voorwaarden een inbreuk mag worden gemaakt. Zo kan de werknemer, zo 

nodig met rechtshulp, de mogelijke consequenties van bepaald gedrag inschatten. In de tweede 

plaats dient de inbreuk te voldoen aan het kenbaarheidsvereiste. Dat wil zeggen dat de grondslag 

waarop de werkgever het inbreukmakende recherchegedrag baseert kenbaar is voor de werknemer. 

Daarnaast vereist het kenbaarheidscriterium dat de werknemer van een daadwerkelijke inbreuk 

op de hoogte wordt gesteld, zodra het te bereiken doel dat toelaat. Zo kan een werknemer (door 

een rechter) (laten) beoordelen of de gedraging een gerechtvaardigde inbreuk in de zin van art. 8 

EVRM vormt. Het derde kwaliteitscriterium eist dat de werkgever niet willekeurig inbreukmakende 

recherchemethoden toepast. 

Het doelcriterium eist dat de inbreuk een legitiem doel dient, te weten een werkelijke behoefte van 

de onderneming.

Het noodzakelijkheidscriterium eist dat de recherchemethode waarmee de inbreuk wordt gemaakt, 

nodig is om het legitieme doel te bereiken. 

Daartoe stelt het noodzakelijkheidscriterium in de eerste plaats nadere eisen aan het na te 

streven legitieme doel. Op grond van het pressing need-criterium en het relevantiecriterium 

moet het doel dat de werkgever aanvoert voor zijn inbreukmakend gedrag relevant zijn en een 

enigszins urgent karakter te hebben. In de tweede plaats vraagt het noodzakelijkheidscriterium een 

evenredigheidstoets, ook wel aangeduid met evenredigheidscriterium, tussen middel en doel. Deze 

toets vormt het hart van het noodzakelijkheidscriterium en vraagt enerzijds dat de werkgever van 

de geschikte recherchemethoden de minst ingrijpende gebruikt om het doel te bereiken. Anderzijds 

vraagt deze toets dat de werkgever die minst ingrijpende recherchemethode zo terughoudend 

mogelijk aanwendt. 

De strikte proportionaliteitstoets, een toets die moet worden onderscheiden van het hierboven 

genoemde evenredigheidscriterium en waarbij in algemene zin wordt onderzocht of de 

gemaakte inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen, kan binnen 

het noodzakelijkheidscriterium worden ingezet als ultimum remedium. Dat wil zeggen dat de 

strikte proportionaliteitstoets pas aan de orde komt als toetsing aan het evenredigheidscriterium, 

het pressing need-criterium en het relevantiecriterium leidt tot een resultaat dat strijdig is met de 

redelijkheid en billijkheid.
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6  het Beoordelingsinstrument

In hoofdstuk 2 tot en met 5 heb ik onderzocht of op grond van art. 8 EVRM een beoordelingsinstrument 

kan worden ontwikkeld dat de door art. 8 EVRM getrokken grenzen eerbiedigt, maar tegelijkertijd de 

maatstaf van art. 8 EVRM verfijnt en aanpast aan de bijzondere omstandigheden van de horizontale 

rechtsverhouding tussen werkgever en werknemer.

Daartoe heb ik hoofdstuk 2 als uitgangspunt genomen dat art. 8 EVRM een normatieve werking 

kan hebben en een grondslag kan vormen voor het formuleren van eisen die aan recherchegedrag 

van werkgevers kunnen worden gesteld, maar dat deze normatieve werking een indirect karakter 

heeft. Het indirecte karakter van de normatieve werking heeft tot gevolg dat de precieze invulling 

van het beoordelingsinstrument niet alleen is gebaseerd op de rechtspraak van het EHRM, maar 

dat voor verdere verfijning en aanvulling aansluiting is gezocht in de nationale rechtspraak over dit 

onderwerp en in arbeidsrechtelijke literatuur.

Dit heeft geleid tot een beoordelingsinstrument, bestaande uit een inbreuktoets en een 

gerechtvaardigdheidstoets, waarmee op zorgvuldige wijze het belang kan worden afgewogen 

van enerzijds de werkgever bij inbreukmakend recherchegedrag en anderzijds de werknemer bij 

bescherming tegen schending van zijn recht op respect voor het priveleven.

Met de inbreuktoets kan worden bepaald of recherchegedrag van werkgevers een inbreuk maakt 

op het recht op respect voor het privéleven. Daarbij is van belang dat het EHRM onderscheid 

maakt tussen recherchegedrag dat evident inbreukmakend is en recherchegedrag dat onder 

omstandigheden inbreukmakend is.

Evident inbreukmakend is recherchegedrag als fouillering, het onderzoek van lichaamsmaterialen, 

cameratoezicht in niet-publieke ruimten en het doorzoeken van privébezittingen als woning, 

tas, computer en auto. Hetzelfde geldt voor het afluisteren, het opnemen, het inzien dan wel 

het monitoren van vertrouwelijke communicatie door een derde. Het gaat hierbij om (telefoon)

gesprekken, brieven, e-mail- en smsberichten en internetgebruik. Ook het maken van foto’s waarop 

iemand herkenbaar staat afgebeeld maakt zonder meer een inbreuk, tenzij de foto’s zijn genomen op 

een publieke plaats ter documentatie van een openbare gelegenheid, terwijl van de gefotografeerde 

personen de identiteit niet was vastgesteld. 

Recherchegedrag dat onder omstandigheden als inbreukmakend moet worden beschouwd 

is antidrugsbeleid en recherchegedrag als ondervraging, observatie in de publieke ruimte, GPS-

toezicht, opname en bekend maken van vertrouwelijke informatie door een deelnemer aan die 

communicatie en rechercheonderzoek van bedrijfsbezittingen die door werknemers worden 

gebruikt, zoals bedrijfsauto’s, bureaus, kledingkastjes en computers. 

De kwalificatie hiervan geschiedt aan de hand van de factoren heimelijkheid van een gedraging, 

redelijke privacyverwachting en persoonsgegevensverwerking. Er is sprake van inbreukmakende 

verwerking van persoonsgegevens als de verkregen gegevens, al dan niet na compilatie, tot 
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een identificeerbare persoon leiden. Verwerking van persoonsgegevens die verder gaat dan 

voorzienbaar was, wijst eveneens op een inbreuk, zelfs als de recherchegedraging niet heimelijk 

plaats heeft gevonden. Hetzelfde geldt voor systematische waarneming, opslag en analyse van 

persoonsgegevens. 

Voor recherchegedrag waarvoor het EHRM nog niet heeft aangegen hoe het inbreukmakende 

karakter moet worden bepaald, bijvoorbeeld ondervraging, wordt de inbreuktoets, in aanvulling op 

de factorenbenadering van het EHRM, uitgebreid met het criterium dat de HR in het arrest Driessen/

Van Gelder formuleerde. Daar overwoog de HR dat de aard en de mate van intimiteit van hetgeen 

omtrent een ander wordt vastgelegd of geopenbaard bepaalt of een gedraging een inbreuk op het 

recht op respect voor het privéleven vormt. 

Met de gerechtvaardigdheidstoets kan de gerechtvaardigdheid van inbreukmakend recherchegedrag 

van werkgevers beoordeeld worden.

De eisen die het Nederlands recht moet stellen aan gerechtvaardigd inbreukmakend recherche-

gedrag van werkgevers laten zich als volgt samenvatten. Inbreukmakend recherchegedrag van 

werkgevers is gerechtvaardigd als het voldoet aan het voorzien bij wet-criterium en het doel-en 

noodzakelijkheidscriterium.

Het voorzien bij wet-criterium eist in de eerste plaats dat de inbreukmakende gedraging van de 

werkgever enige grondslag heeft in het Nederlands recht. De grondslag voor het gebruik van 

inbreukmakende recherchemethoden door werkgevers wordt met name gevonden in expliciete 

partijafspraken die deel uitmaken van de arbeidsovereenkomst en in de rechtspraak die het gebruik 

van inbreukmakende recherchemethoden toestaat bij een concreet vermoeden van ernstig 

wangedrag. 

Tevens dient het inbreukmakende recherchegedrag voorzienbaar te zijn. Dit houdt in dat de 

werkgever, bijvoorbeeld in de arbeidsovereenkomst, voldoende precies formuleert onder welke 

omstandigheden en voorwaarden een inbreuk mag worden gemaakt. Zo kan de werknemer, zo 

nodig met rechtshulp, de mogelijke consequenties van bepaald gedrag inschatten. In de tweede 

plaats dient de inbreuk te voldoen aan het kenbaarheidsvereiste. Dat wil zeggen dat de grondslag 

waarop de werkgever het inbreukmakende recherchegedrag baseert, kenbaar is voor de werknemer. 

Daarnaast vereist het kenbaarheidscriterium dat de werknemer van een daadwerkelijke inbreuk 

op de hoogte wordt gesteld, zodra het te bereiken doel dat toelaat. Zo kan een werknemer (door 

een rechter) (laten) beoordelen of de gedraging een gerechtvaardigde inbreuk in de zin van art. 8 

EVRM vormt. Het derde kwaliteitscriterium eist dat de werkgever niet willekeurig inbreukmakende 

recherchemethoden toepast. 

Het doelcriterium eist dat de inbreuk een legitiem doel dient, te weten een werkelijke behoefte van 

de onderneming.

Het noodzakelijkheidscriterium eist dat de recherchemethode waarmee de inbreuk wordt 

gemaakt, nodig is om het legitieme doel te bereiken. 
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Daartoe stelt het noodzakelijkheidscriterium in de eerste plaats nadere eisen aan het na te streven 

legitieme doel. Op grond van het pressing need-criterium en het relevantiecriterium moet het doel dat 

de werkgever aanvoert voor zijn inbreukmakend gedrag relevant zijn en een enigszins urgent karakter 

hebben. In de tweede plaats bevat het noodzakelijkheidscriterium een evenredigheidscriterium. Het 

evenredigheidscriterium vraagt een evenredigheidstoets tussen middel en doel. Deze toets vormt 

het hart van het noodzakelijkheidscriterium en vraagt enerzijds dat de werkgever van de geschikte 

recherchemethoden de minst ingrijpende gebruikt om het doel te bereiken. Anderzijds vraagt 

deze toets dat de werkgever die minst ingrijpende recherchemethode zo terughoudend mogelijk 

aanwendt. 

De strikte proportionaliteitstoets, een toets die moet worden onderscheiden van de hierboven 

genoemde evenredigheidstoets en waarbij in algemene zin wordt onderzocht of de gemaakte 

inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen, kan worden ingezet als 

ultimum remedium. Dat wil zeggen dat de strikte proportionaliteitstoets pas aan de orde komt als 

toetsing aan het evenredigheidscriterium, het pressing need-criterium en het relevantiecriterium leidt 

tot een resultaat dat strijd oplevert met de redelijkheid en billijkheid.

De analoge toepassing van art. 8 EVRM bij de beoordeling van recherchegedrag van werkgevers 

leidt ertoe dat het belang van de werknemer bij bescherming van zijn recht op respect voor het 

privéleven zwaarder weegt dan het belang van de werkgever bij het maken van een inbreuk op 

dat recht, als een als inbreuk te kwalificeren recherchegedraging niet voldoet aan de cumulerende 

criteria van de gerechtvaardigdheidstoets. Er is in dat geval sprake van een ongerechtvaardigde 

inbreuk. Daarentegen weegt het belang van de werkgever zwaarder als de inbreuk wel voldoet 

aan de cumulerende criteria. Er is in dat geval sprake van een gerechtvaardigde inbreuk. Bij dit alles 

is van belang dat de rechter zich bij de belangenafweging ter beoordeling van inbreukmakend 

recherchegedrag van werkgevers niet kan beroepen op de uit de margin of appreciation-doctrine 

voortvloeiende marginale toetsing door het EHRM.

Afsluitend concludeer ik dat de vraag of op grond van art. 8 EVRM een beoordelingsinstrument kan 

worden ontwikkeld dat de door art. 8 EVRM getrokken grenzen eerbiedigt, maar tegelijkertijd de 

maatstaf van art. 8 EVRM verfijnt en aanpast aan de bijzondere omstandigheden van de horizontale 

rechtsverhouding tussen werkgever en werknemer positief is beantwoord. De vraag of het 

Nederlands recht voldoende borgt dat de beoordeling van recherchegedrag van private werkgevers 

in overeenstemming is met dat beoordelingsinstrument komt hierna in deel II aan de orde.
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deel ii

toetsing van het 
nederlands recht

In deel II (hoofdstuk 7 tot en met 10) behandel ik het Nederlands recht dat het gebruik van 

recherchemethoden door private werkgevers normeert. In deze hoofdstukken onderzoek ik of het 

Nederlands recht borgt dat (de gerechtvaardigdheid van inbreukmakend) recherchegedrag van 

werkgevers in overeenstemming is met de door art. 8 EVRM gestelde eisen, zoals weergegeven in 

het beoordelingsinstrument (hoofdstuk 6). De precieze invulling van het beoordelingsinstrument is 

enerzijds gebaseerd op de rechtspraak van het EHRM, terwijl anderzijds in het nationale recht en in 

nationale rechtspraak over dit onderwerp verdere verfijning en aanvulling is gezocht. De werkwijze 

in deze hoofdstukken is als volgt. Eerst beschrijf ik hoe de norm die in het desbetreffende hoofdstuk 

centraal staat het recherchegedrag van werkgevers normeert. Daarbij besteed ik aandacht aan de 

werkingssfeer en aan de vraag of en in hoeverre de norm recherchegedrag als inbreukmakend 

kwalificeert. Vervolgens bezie ik of de te bespreken norm borgt dat de gerechtvaardigdheid van 

inbreukmakend recherchegedrag wordt beoordeeld met behulp van het beoordelingsinstrument. 
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7  jurisPrudentie art. 8 evrm

7.1 Inleiding

In dit hoofdstuk staat rechtspraak over art. 8 EVRM centraal. Art. 8 EVRM is een verdragsrechtelijke 

bepaling die zich richt tot de staten die zijn aangesloten bij het EVRM. Art. 8 EVRM werkt in private 

arbeidsverhoudingen op indirecte wijze door.1 De invloed van het grondrecht op inbreukmakend 

recherchegedrag van werkgevers heeft zich in het Nederlands recht met name gemanifesteerd in 

rechtspraak over art. 8 EVRM, via open bepalingen als art. 6:162 BW2 en art. 7:611 BW3 en via de Wbp4. 

In dit hoofdstuk beperk ik mij tot Nederlandse jurisprudentie waarin werknemers zich rechtstreeks 

hebben beroepen op het recht op respect voor het privéleven zoals dat wordt beschermd door art. 

8 EVRM. Ik ga na in hoeverre Nederlandse rechters in die uitspraken (de gerechtvaardigdheid van 

inbreukmakend) recherchegedrag van werkgevers hebbben beoordeeld aan de hand van het van 

art. 8 EVRM afgeleide beoordelingsinstrument (zie hoofdstuk 6). 

7.2 Jurisprudentie art. 8 EVRM en inbreukmakend recherchegedrag

Er is relatief veel jurisprudentie waarin werknemers zich hebben beroepen op het recht op respect 

voor het privéleven, omdat rechercherende werkgevers een ongerechtvaardigde inbreuk op dat 

recht zouden hebben gemaakt. De uitspraken zijn voor het merendeel afkomstig van kantonrechters. 

Twee uitspraken zijn afkomstig van de HR, te weten het Hyatt-arrest (§7.2.1) en het Wennekes 

Lederwaren-arrest (§7.2.2.2). 

De door mij gevonden jurisprudentie heb ik vanuit praktisch oogpunt gerangschikt aan de 

hand van toegepaste recherchemethoden. Na de bespreking van antidrugsbeleid (§7.2.1) komen 

achtereenvolgens aan de orde: heimelijk cameratoezicht en andere vormen van observatie (§7.2.2 

en 7.2.3), onderzoek van lichaamsmaterialen (§7.2.4) screening (§7.2.5), controle van e-mail en 

internetgebruik (§7.2.6), opnemen van telefoongesprekken (§7.2.7) en doorzoeking (§7.2.8).

7.2.1	 Antidrugsdrugsbeleid	(Hyatt-arrest)

In het Hyatt-arrest, een Arubaanse zaak, stond de vraag centraal of het antidrugsbeleid van het Hyatt-

hotel op Aruba een ongerechtvaardigde inbreuk heeft gemaakt op het recht op respect voor het 

privéleven van werkneemster Dirksz.5 Leg ik deze door de HR niet nader gemotiveerde kwalificatie 

van het antidrugsbeleid naast de van art. 8 EVRM afgeleide inbreuktoets dan constateer ik dat zij in 

1 Zie §2.3.2.
2 HR 9 januari 1987, NJ 1987/928 (Edamse bijstandzaak). Zie §2.3.1.
3 Zie hierna hoofdstuk 9.2.
4 Zie hierna hoofdstuk 8.
5 HR 14 september 2007, JAR 2007/250, JIN 2007/625 en NJ 2008/334. In r.o. 3.4.2 van het arrest overwoog de HR “dat het 

antidrugsbeleid van Hyatt in zoverre tot een inbreuk op de persoonlijke levenssfeer van haar werknemers leidt dat het 
gebruik van cocaïne in de privé-tijd (…) niet mogelijk is zonder het risico van een ontslag op staande voet (…)”. Het Hyatt-
arrest kwam eerder aan de orde in §2.3.2.
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lijn is met rechtspraak van het EHRM.6 De dreiging die van het antidrugsbeleid van Hyatt uitging, 

namelijk het niet kunnen innemen van cocaïne zonder dreiging van ontslag, heeft tot gevolg dat het 

beleid inbreukmakend van aard was. Het beleid als zodanig leidt er namelijk toe dat werknemers in 

hun vrije tijd beperkt worden in de uitoefening van hun recht op respect voor het privéleven. 

In het kader van het antidrugsbeleid organiseerde het Hyatt-hotel Drugs Free Workplace 

Policy-trainingen. Tijdens die trainingen kondigde zij aan dat zij at random urinetesten zou gaan 

afnemen.7 Daarbij wees zij op de mogelijkheid van ontslag als in de urine drugssporen zouden 

worden gevonden. Werkneemster Dirksz volgde zo’n training en ondertekende twee verklaringen. 

In de ene verklaring tekende zij voor ontvangst van het document Drugs Free Workplace Policy. In 

het andere document dat zij tekende stond dat zij aanvaardde dat een positieve uitslag van een 

alcohol- en drugstest een reden voor ontslag kon zijn. Op zekere dag gaf een urinemonster van 

Dirksz een positieve uitslag voor cocaïne. Dirksz werd voorgehouden dat zij zich kon melden voor 

een afkickprogramma, dat zij ontslag kon krijgen of dat zij zelf ontslag kon nemen. Toen Dirksz zich 

niet meldde voor een afkickprogramma, werd zij op staande voet ontslagen. Dirksz riep vervolgens 

de vernietigbaarheid van het ontslag in en klaagde dat Hyatt met het antidrugsbeleid jegens haar de 

krachtens art. 8 EVRM beschermde persoonlijke levenssfeer had geschonden.

De HR overwoog dat “Bij de beantwoording van de vraag of een dergelijke inbreuk gerechtvaardigd is, 

dient te worden onderzocht of de inbreukmakende handeling een legitiem doel dient en of zij een geschikt 

middel is om dat doel te bereiken (het noodzakelijkheidscriterium); voorts moet worden onderzocht of de 

inbreuk op de persoonlijke levenssfeer van de werknemer evenredig is in verhouding tot het belang van de 

werkgever bij het bereiken van het beoogde doel (het proportionaliteitscriterium), en of de werkgever dat 

doel redelijkerwijs op een minder ingrijpende wijze kon bereiken (het subsidiariteitscriterium).”

De HR ging niet inhoudelijk in op het criterium dat moet worden onderzocht of de inbreukmakende 

handeling een legitiem doel dient en of de inbreuk een geschikt middel is om dit doel te bereiken, 

omdat in cassatie het oordeel van het hof, dat het antidrugsbeleid een legitiem doel dient en dat het 

beleid een geschikt middel is om het doel te bereiken, niet was bestreden (r.o. 3.4.3). Dit heeft de HR 

aangeduid als het noodzakelijkheidscriterium. 

Het criterium dat de inbreuk op de persoonlijke levenssfeer van de werknemer evenredig is in 

verhouding tot het belang van de werkgever bij het bereiken van het beoogde doel vulde de HR als 

volgt in:

“Voorts getuigt het niet van een onjuiste rechtsopvatting en is niet onbegrijpelijk dat bij afweging van het 

belang van Dirksz in haar vrije tijd cocaïne te kunnen gebruiken (en te voorkomen dat Hyatt daarvan op de 

hoogte raakt) tegenover het belang van Hyatt bij het behoud van haar goede naam en aantrekkelijkheid 

voor haar gasten dat het hof meer gewicht heeft toegekend aan het belang van Hyatt dan aan dat 

van Dirksz. Het hof heeft daarbij in aanmerking kunnen nemen dat het, gelet op het belang van Hyatt, 

niet ongerechtvaardigd is het antidrugsbeleid toe te passen ten aanzien van een werknemer die een 

representatieve functie als die van casino beverage server vervult. Ook kon het hof in dit verband van 

6 EHRM 6 september 1978, nr. 5029/71, Klass & anderen tegen Duitsland, §41. Zie eerder §3.4.2.4.
7 At random wil zeggen dat volstrekt willekeurig personen worden aangewezen voor onderzoek, Van der Zee 2007, p. 25, 26.
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belang achten het bekende feit dat ook in de vrije tijd gebruikte drugs van invloed kunnen zijn op het werk 

en de omstandigheid dat de concrete invloed van drugs vaak moeilijk te bewijzen zal zijn, hetgeen naar het 

oordeel van het hof rechtvaardigt dat in het door Hyatt gevoerde beleid geen onderscheid wordt gemaakt 

tussen drugsgebruik in de vrije tijd en onder werktijd.” (r.o. 3.4.4).

Ten aanzien van het criterium of de werkgever dat doel redelijkerwijs op een minder ingrijpende 

wijze had kunnen bereiken overwoog de HR dat het hof het subsidiariteitscriterium niet heeft 

veronachtzaamd, omdat het niet heeft vastgesteld dat het beleid van Hyatt erop was gericht te 

onderzoeken wat haar werknemers in de privésfeer doen en daaraan consequenties te verbinden. 

Het afnemen van urinemonsters, kennelijk in de werktijd, was gericht op een onderzoek naar sporen 

van drugs aanwezig in de werktijd, die het gevolg kunnen zijn van drugsgebruik tijdens of ten 

hoogste 72 uur voor de aanvang van de werktijd. Bovendien heeft het hof in aanmerking genomen 

dat ook in de vrije tijd gebruikte drugs het werk negatief kunnen beïnvloeden (r.o. 3.4.5).

Hierna ga ik na in hoeverre de HR bij de beoordeling van de gerechtvaardigdheid van het 

antidrugsbeleid aansluiting heeft gezocht bij de van art. 8 EVRM afgeleide gerechtvaardigdheidstoets, 

te weten het voorzien bij wet-criterium, het doelcriterium en het noodzakelijkheidscriterium.8

7.2.1.1 Voorzien bij wet-criterium

In het door de HR gehanteerde redeneerschema dat een inbreuk op het recht op respect voor het 

privéleven moet voldoen aan het noodzakelijkheidscriterium, het proportionaliteitscriterium en het 

subsidiariteitscriterium ontbreekt het criterium dat een inbreuk moet voldoen aan het voorzien bij 

wet-criterium. De HR beoordeelde de gerechtvaardigdheid van de inbreuk dan ook niet expliciet aan 

de hand van dit criterium. Het is de vraag of het cassatiemiddel daartoe aanleiding gaf. Volgens r.o. 

3.4.1 heeft het hof miskent, althans geen toereikende omstandigheden genoemd die het oordeel 

kunnen dragen dat de aangevoerde dringende reden niet in strijd is met art. 8 EVRM (…). 

Volgens het cassatiemiddel is de inbreuk als gevolg van het antidrugsbeleid gerechtvaardigd 

als in het concrete geval sprake is geweest van een negatieve invloed van het cocaïnegebruik op 

de desbetreffende werknemer. Voor een gerechtvaardigde inbreuk is het voorts nodig, ingevolge 

de eisen van proportionaliteit, dat voor de inbreuk in het concrete geval voldoende reden bestaat, 

bijvoorbeeld vanwege de functie van de werknemer. Daarnaast was een minder zware sanctie 

mogelijk geweest, zoals een waarschuwing.

Indien de HR van oordeel is geweest dat het cassatiemiddel geen aanleiding gaf om de 

gerechtvaardigdheid van de inbreuk te toetsen aan het voorzien bij wet-criterium, dan is niet 

uitgesloten dat de HR in voorkomende gevallen dit criterium alsnog aanlegt. 

Zou het Hyatt-arrest een Nederlandse in plaats van een Arubaanse zaak zijn geweest en zou 

de HR in het Hyatt-arrest dat criterium hebben toegepast, dan zou hij de conclusie dat de inbreuk 

gerechtvaardigd was, niet hebben gehandhaafd, omdat Hyatt voor de inbreuk geen grondslag in het 

8 Zie ook: Pool 2012, p. 8-10.
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toepasselijke recht kon vinden. Daarnaast voldeed de inbreuk niet aan alle kwaliteitscriteria.

Ter onderbouwing van deze stelling beoordeel ik hierna de inbreuk door het antidrugsbeleid 

alsnog aan het voorzien bij wet-criterium. 

Grondslag in Nederlands recht 

Bij de beantwoording van de vraag of het inbreukmakende antidrugsbeleid van Hyatt een grondslag 

zou kunnen hebben in het Nederlands recht, stel ik vast dat er geen wettelijke regeling is die 

werkgevers de bevoegdheid verleent om eenzijdig antidrugsbeleid uit te vaardigen. In Nederlandse 

wetgeving ontbreekt bijvoorbeeld een bepaling die werkgevers het recht geeft werknemers te 

verplichten tot afgifte van urine.9 Ook is in het Nederlands recht de bevoegdheid van de werkgever 

om werknemers te onderwerpen aan controletests niet als fundamentele norm erkend. Regelgeving 

over drugstesten op het werk van internationale en Europese afkomst bevat evenmin bepalingen 

waarop werkgevers onaangekondigd antidrugsbeleid kunnen baseren.10 

In de lijn van het Wennekes Lederwaren-arrest is denkbaar dat een concreet vermoeden 

van alcohol- of drugsmisbruik de werkgever een grondslag biedt voor een controletest.11 Het 

antidrugsbeleid van Hyatt kan hierop echter niet worden gebaseerd, want Dirksz werd at random, 

dus zonder enige aanleiding, gevraagd tot medewerking aan de controle.

Evenmin is Hyatt met werkneemster Dirksz overeengekomen dat Hyatt bevoegd zou zijn tot de 

inbreukmakende handelingen.12 In dit kader getuigt het feit dat Dirksz enkele documenten heeft 

ondertekend niet van wilsovereenstemming.13 Daarbij is van belang dat het antidrugsbeleid een 

inbreuk maakte op het recht op respect voor het privéleven. Aangezien dat een recht van openbare 

orde is, dienen hoge eisen gesteld te worden aan de instemming.14 Uit de casusgegevens blijkt niet 

dat Hyatt zich met redelijke zorgvuldigheid ervan heeft vergewist of Dirksz heeft begrepen dat haar 

instemming met het antidrugsbeleid is gevraagd. 

9 Overweging 3.2 Concl. A-G voor het Hyatt-arrest (HR 14 september 2007, JAR 2007/250, LJN: BA5802). Frikkee & Smorenburg, 
2008. Terstegge 1993, p. 162. Zie Star-advies 1993, §3 en 5. Alleen Finland, Ierland en Noorwegen kenden op 31 oktober 2006 
specifieke wetgeving: European Monitor Centre for Drugs and Drug Addiction <http://www.emcdda.europa.eu//html.cfm//
index16901EN.html>, geraadpleegd 6 november 2011.

10 Zie bijvoorbeeld ILO 1996, §7.2.3 en appendix V. Richtlijn 89/391/EEG van de Raad van 12 juni 1989 betreffende de 
tenuitvoerlegging van maatregelen ter bevordering van de verbetering van de veiligheid en de gezondheid van de 
werknemers op het werk (PbEU 1989, L 183). Art. 7 Handvest van de Grondrechten van de Europese Unie, PbEU 2010, C 
83/389. Zie ook overweging 3.4 en 3.5 Concl. A-G bij het Hyatt-arrest.

11 HR 27 april 2001, JAR 2001/95, NJ 2001/421 (Wennekes Lederwaren). Zie §5.2.1.2. 
12 In dit verband is de uitspraak van 18 september 2012 van het Gemeenschappelijk Hof van Justitie van Aruba, Curaçao, 

Sint Maarten en van Bonaire, Sint Eustatius en Saba, gepubliceerd na sluiting van het onderzoek, interessant (RAR 2013/5; 
LJN: BX8354). In die uitspraak overwoog het hof dat uit de gesloten arbeidsovereenkomst voortvloeit dat de werknemer 
heeft ingestemd met het ondergaan van een drugstest op het moment dat de werkgever een steeksproefsgewijze 
drugstest opdraagt. De werknemer wist of behoorde te weten dat weigering van zo’n opdracht zwaar woog, omdat hij de 
‘Alcohol & Drugs policy’ had ondertekend. De niet-naleving van deze contractuele verplichting rechtvaardigt gelet op de 
omstandigheden van het geval een ontslag op staande voet, aldus het hof. De uitspraak is zeer compact geformuleerd. Uit 
de gegevens kan niet worden afgeleid of de werknemer een beroep heeft gedaan op art. 8 EVRM. Bij zijn oordeel heeft het 
hof wel in aanmerking genomen dat het strenge antidrugsbeleid een legitiem doel dient (het garanderen van de veiligheid 
op de werkvloer) en dat het beleid een geschikt middel vormt om dat doel te bereiken. 

13 Vegter 2007a, p. 406. Roozendaal 2008, p. 58, 59, 66.
14 Zie het betoog van de Minister van Justitie in Kamerstukken II 1997/98, 25 892, nr. 3, p. 65-68, 80. 
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Eén en ander klemt temeer omdat de economisch afhankelijke positie waarin veel werknemers 

verkeren met zich brengt dat de vrijheid om deelname aan een urinetest te weigeren in feite gering is.15

De vraag rijst of Hyatt het antidrugsbeleid eenzijdig mocht opleggen op grond van de tussen 

partijen bestaande gezagsverhouding.16 Ingevolge het Haviltex-arrest wordt het antwoord op deze 

vraag mede bepaald aan de hand van redelijkheid en billijkheid.17 Uit de omstandigheden van het 

geval kan mijns inziens niet afgeleid worden dat Hyatt redelijkerwijs mocht verwachten dat zij 

voortaan bevoegd zou zijn tot uitvoering van het antidrugsbeleid. Zo is het moeilijk voorstelbaar 

dat de werkzaamheden van Dirksz, die drankjes serveerde, een directe aanleiding vormden voor 

de eenzijdige oplegging van het beleid.18 Verder blijkt uit de gegevens nergens dat Hyatt’s 

antidrugsbeleid steunde op een CAO. Gelet op de vergaande consequenties van het antidrugsbeleid, 

ontslag op staande voet, betwijfel ik of het eenzijdig opgelegde beleid redelijk is geweest. Daarnaast 

valt nog te bezien of het van Dirksz, in het licht van de omstandigheden, kon worden gevergd een 

afkickprogramma te volgen.

Was Hyatt dan op grond van gewoonte of redelijkheid en billijkheid bevoegd tot het 

antidrugsbeleid? In de Nederlandse arbeidsrechtelijke jurisprudentie is de toelaatbaarheid van 

drugs-en alcoholtesten nauwelijks aan de orde geweest.19 Er zijn mij geen voorbeelden bekend 

waarin werkgevers op grond van gewoonte of redelijkheid en billijkheid bevoegd zijn geworden tot 

at random urinetesten. 20

Hyatt zou haar inbreukmakende antidrugsbeleid derhalve niet kunnen baseren op een grondslag in 

het Nederlands recht.21

Kwaliteitscritera

De kwaliteitscriteria die afgeleid kunnen worden van het voorzien bij wet-criterium in art. 8 EVRM 

vragen dat een inbreuk wordt beoordeeld aan de hand van het voorzienbaarheidscriterium, het 

kenbaarheidscriterium, en het criterium dat een inbreuk niet willekeurig mag zijn. 

De HR beoordeelde in r.o. 3.2.2 de inbreuk die het antidrugsbeleid maakte aan de hand van het 

voorzienbaarheids- en kenbaarheidsvereiste. Daar overwoog hij namelijk dat het hof niet blijk heeft 

gegeven van een onjuiste rechtsopvatting noch een onbegrijpelijk oordeel heeft gegeven “door 

ervan uit te gaan dat Dirksz het stringente antidrugsbeleid van Hyatt in zoverre goed heeft begrepen dat 

15 Overweging 3.2 in de Concl. van de A-G voor het Hyatt-arrest (HR 14 september 2007, JAR 2007/250, LJN: BA5802). Hij wijst 
erop dat dit één van de argumenten was om medische keuringen wettelijk te regelen (Kamerstukken II 1992/93, 23 259, nr. 3, 
p. 2.)

16 Zie §5.2.1.4.
17 HR 13 maart 1981, NJ 1981/635, LJN: AG4158 (Haviltex), r.o. 2. Voor het arbeidsrecht bijvoorbeeld bevestigd in HR 6 november 

1987, NJ 1988/258, LJN: AB9564. Zie ook Bakels/Asscher-Vonk & Bouwens 2009, p. 55, 56.
18 Vegter 2007a, p. 405. Vegter 2007b, p. 7.
19 Zie overweging 3.7 Concl. A-G bij het Hyatt-arrest. Naast het Hyatt-arrest vond ik Ktr. Groningen 3 maart 2010, JAR 2010/113, 

LJN: BL6639 (blaastest), Ktr. Alkmaar (vzr.) 29 oktober 2009, JAR 2010/43, LJN: BK7945, Ktr. Alkmaar 29 oktober 2009, LJN: 
BK7946 (urinetest) en Ktg. Rotterdam 22 februari 1993, JAR 1993/103 (urinetest).

20 Dit is anders in het Deense en Zweedse recht. In die rechtstelsels is het recht van de werkgever om werknemers te 
onderwerpen aan controletests als fundamentele norm erkend, zo blijkt uit EHRM 7 november 2002, nr. 58341/00 (Madsen 
tegen Denemarken). EHRM 9 maart 2004, nr. 46210/99 (Wretlund tegen Zweden).

21 Uit het voorgaande volgt dat ik anders dan De Laat (2008b, p. 37, 40) van mening ben dat er geen wetswijziging hoeft plaats 
te vinden alvorens het testen van werknemers op alcohol-en drugsgebruik mogelijk is. Het is immers denkbaar dat deze 
testen hun grondslag vinden in een concreet vermoeden van wangedrag of in de arbeidsovereenkomst.
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een positieve test, ook als het testresultaat het gevolg is van cocaïnegebruik in de privé-sfeer, tot ontslag 

zou kunnen leiden, ongeacht of het gebruik een negatief effect heeft op het werk. Daarbij is in aanmerking 

te nemen dat, naar niet in geschil is, cocaïne tot 72 uur na gebruik in het lichaam kan achterblijven en een 

positieve test kan veroorzaken, en dat Dirksz niet heeft bestreden dat dit in Aruba van algemene bekendheid 

is. Het antidrugsbeleid heeft daardoor het door Dirksz onderkende, zij het door haar als een ontoelaatbare 

inbreuk op haar persoonlijke levenssfeer beschouwde, gevolg dat ook in de privé-sfeer geen cocaïne kan 

worden gebruikt zonder het risico dat dit bij een test aan het licht komt en tot ontslag kan leiden.” 

De HR toetste de inbreuk niet aan het kwaliteitsvereiste dat de inbreuk niet willekeurig mag zijn. 

In casu is hier overigens niet aan voldaan. Het beleid staat namelijk at random urinetesten toe. Dat 

wil zeggen dat binnen de populatie personeelsleden van Hyatt volstrekt willekeurig testpersonen 

worden aangewezen. 

Wat betreft het voorzien bij wet-criterium concludeer ik dat de HR bij zijn beoordeling van het 

inbreukmakende antidrugsbeleid deels aansluiting heeft gezocht bij de eisen die voor dit criterium 

voortvloeien uit art. 8 EVRM, te weten het voorzienbaarheids- en kenbaarheidsvereiste. De inbreuk 

is niet getoetst aan de eis dat een inbreuk een grondslag dient te hebben in het recht en evenmin is 

onderzocht of de inbreuk voldeed aan het criterium dat een inbreuk niet willekeurig mag zijn. Zou 

de HR dat wel hebben gedaan, dan zou hij de inbreuk mijns inziens niet gerechtvaardigd hebben 

bevonden.

7.2.1.2 Doelcriterium

De volgende eis van de gerechtvaardigdheidstoets luidt dat de inbreuk een legitiem doel moet 

dienen. Een doel is legitiem als het een werkelijke behoefte van een onderneming dient. De HR 

overwoog in r.o. 3.4.2 uitdrukkelijk dat de gerechtvaardigdheid van een inbreuk moet worden 

beoordeeld aan de hand van het doel. Het doel dat Hyatt met het antidrugsbeleid beoogde was 

het behoud van haar goede naam en aantrekkelijkheid voor haar gasten door immer correct gedrag 

van haar werknemers zonder de negatieve invloed daarop als gevolg van het gebruik van drugs (r.o. 

3.4.3). Omdat dit doel in cassatie niet is bestreden, kwam de HR niet toe aan een beoordeling ervan. 

Deze zeer ruime doelomschrijving is legitiem te noemen, omdat het een werkelijke behoefte van de 

onderneming dient.

Terzijde merk ik op dat de HR in het door hem gehanteerde redeneerschema het doelcriterium, 

anders dan het EHRM, onder het noodzakelijkheidscriterium heeft geschaard (zie §7.2.1). 

7.2.1.3 Noodzakelijkheidscriterium

Het noodzakelijkheidscriterium van de gerechtvaardigdheidstoets eist, anders dan het 

noodzakelijkheidscriterium in het redeneerschema van de HR (zie §7.2.1), dat het inbreukmakende 

antidrugsbeleid nodig is om het doel dat met die inbreuk wordt nagestreefd te bereiken. Daartoe 

stelt het noodzakelijkheidscriterium in de eerste plaats twee nadere eisen aan het na te streven 

legitieme doel. Zo vraagt het relevantiecriterium dat Hyatt aannemelijk moet maken dat het strenge 
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antidrugsbeleid voldoende relevant is voor het na te streven doel. Daarnaast eist het pressing 

need-criterium dat het doel als zodanig een enigszins urgent karakter heeft.  In de tweede plaats 

bevat het noodzakelijkheidscriterium een evenredigheidscriterium dat vraagt om een toetsing 

van de evenredigheid tussen middel en doel. Aan het evenredigheidscriterium is voldaan als het 

antidrugsbeleid van de geschikte middelen het minst ingrijpende is om het doel te bereiken én als 

Hyatt het beleid zo terughoudend mogelijk aanwendt. 

In de overwegingen van de HR wordt niet zichtbaar dat hij het doel heeft getoetst aan het 

relevantie- en pressing need-criterium. Het is de vraag of het doel van het antidrugsbeleid, immer 

correct gedrag dat niet negatief is beïnvloed door drugsgebruik, voldoet aan deze criteria. Het 

doel is namelijk zeer ruim geformuleerd. In feite strekt de doelstelling zich uit tot werknemers die 

kampen met kortdurende en langdurende gevolgen van drugsgebruik. Een kortdurend gevolg is 

bijvoorbeeld geestverruiming, die zich hooguit enkele uren na drugsinname voordoet.22 Op lange 

termijn leidt drugsgebruik tot afhankelijkheid, agressiviteit en een slechte gezondheid.23 Zowel de 

gevolgen op korte als op lange termijn kunnen leiden tot incorrect gedrag. Verhulp heeft bezwaar 

tegen een te ruime doelformulering.24 Hij heeft bepleit dat het doel van de werkgever slechts gelegen 

zou mogen zijn in het voorkomen van concreet en direct nadeel. Zou het anders zijn dan kan het 

door art. 8 EVRM gewaarborgde recht op respect voor het privéleven wel heel eenvoudig in een 

belangenafweging terzijde worden geschoven, aldus Verhulp. Met deze kritiek vestigt hij in feite de 

aandacht op het belang van het relevantie-en pressing need-criterium. Zijn kritiek snijdt hout, temeer 

omdat een zeer ruim doel doorwerkt in de toetsing aan het evenredigheidscriterium. Hoe ruimer een 

doel wordt gedefinieerd, hoe eerder een middel geschikt is. Zo zijn urinetesten waarmee kan worden 

vastgesteld of iemand tot 72 uur voor afname van de test drugs heeft gebruikt geschikt voor het doel 

dat Hyatt heeft geformuleerd. Het gevoerde antidrugsbeleid zou echter geen geschikt middel zijn als 

Hyatt als doel zou formuleren dat werknemers niet onder de geestverruimende invloed van drugs 

mogen zijn tijdens de uitoefening van de werkzaamheden. Dit beperktere doel zou bereikt kunnen 

worden met (urine)testen die het gebruik van drugs tot bijvoorbeeld twaalf uur voor afname van de 

test aantonen.25 Urinetesten die drugsgebruik tot 72 uur voor afname van de test aantonen zijn bij de 

striktere doelomschrijving dus in strijd met het vereiste van subsidiariteit. 

Voor het evenredigheidscriterium geldt dat de HR in r.o. 3.4.2 niet heeft overwogen dat een 

evenredige inbreuk op het recht op respect voor het privéleven vereist dat de inbreuk proportioneel 

is aan het beoogde doel. In de hierboven in §7.2.1 geciteerde belangenafweging in r.o. 3.4.4 woog de 

HR het belang van Dirksz bij cocaïnegebruik in privétijd af tegen het belang van Hyatt bij het behoud 

22 http://www.jellinek.nl/informatie_en_advies/vraag_en_antwoord/cocaine/?t=4 http://www.jellinek.nl/informatie_
en_advies/vraag_en_antwoord/cocaine/?t=9 Geraadpleegd 8 september 2011. Plets & Van Eeckhoutte geven aan dat 
aanwezigheid van drugs of alcohol in bloed of urine (intoxicatie) niet automatisch kan worden gelijkgesteld met het 
onder invloed zijn. Iemand kan bijvoorbeeld in zijn bloed een hoger alcoholpercentage hebben dan is toegestaan in art. 8 
Wegenverkeerswet, zonder dronken te zijn, terwijl ook het omgekeerde mogelijk is. Er zijn werknemers die terwijl zij alcohol- 
of drugsgeïntoxiceerd zijn over de volledige en aanhoudende beheersing van hun daden blijven beschikken (Plets & Van 
Eeckhoutte 2010, p. 22-24).

23 http://www.jellinek.nl/informatie_en_advies/vraag_en_antwoord/cocaine/?t=10 Geraadpleegd 8 september 2011.
24 Verhulp 2008, §4.
25 Zie echter Plets & Van Eeckhoutte 2010 p. 23. Zij stellen de geschiktheid van het middel aan de orde door op te merken dat 

het uitsluitend meten van het alcohol-en drugsgehalte niet noodzakelijk het disfunctioneren van de werknemer vaststelt. 
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van haar goede naam. Met Sagel meen ik dat de HR aldus niet het belang van de werkgeefster bij het 

maken van de inbreuk heeft afgewogen tegen het (per definitie grote) belang bij bescherming van de 

persoonlijke levenssfeer als zodanig, maar tegen het belang van de werkneemster bij drugsgebruik 

in privé-tijd.26 De HR zou een evenredigheidtoets in de geest van het EHRM hebbben uitgevoerd als 

hij had onderzocht of het antidrugsbeleid van de geschikte middelen het minst ingrijpende was om 

het doel, behoud van de goede naam van Hyatt, te bereiken. Dat de HR in r.o. 3.4.5 overwoog dat 

het antidrugsbeleid voldoende terughoudend is toegepast, omdat het onderzoek gericht was op 

drugssporen aanwezig tijdens de werktijd doet aan het voorgaande niet af.

Ik concludeer dat de HR het noodzakelijkheidscriterium wezenlijk anders heeft ingevuld dan het 

EHRM dat pleegt te doen. Had de HR bij zijn beoordeling aan het noodzakelijkheidscriterium wel 

aansluiting gezocht bij de gerechtvaardigdheidstoets dan zou hij tot een ongerechtvaardigde 

inbreuk geconcludeerd hebben.

7.2.1.4 Kritiek in de literatuur

In de literatuur is kritiek uitgeoefend op het Hyatt-arrest. Verhulp heeft bijvoorbeeld de wijze waarop 

de HR de proportionaliteit bepaalde tussen het belang van Dirksz en het belang van Hyatt bekritiseerd. 

Hij stelde dat de HR de belangenafweging niet ingewikkeld maakt doordat hij het belang van Dirksz 

formuleerde als het belang om in haar vrije tijd drugs te gebruiken. Dat zou anders zijn geweest 

als de HR het belang van Dirksz om haar vrije tijd in te vullen op een wijze die haar goeddunkt 

had afgewogen tegen het belang van Hyatt bij haar goede naam.27 Deze door Verhulp voorgestelde 

belangenafweging lijkt sterk op de zogenoemde strikte proportionaliteitstoets. Wat mij betreft komt 

daarin te weinig scherp naar voren dat het evenredigheidscriterium eist dat doel en middel tegen 

elkaar moeten worden afgewogen.

Andere auteurs hebben betoogd dat in de belangenafweging de door de werkneemster 

verrichte functie een rol behoort te spelen.28 Zij menen dat de functie van serveerster het strenge 

antidrugsbeleid niet rechtvaardigt. Zo zou de kans op een (veiligheids)incident niet groot zijn en zou 

de omvang van de schade indien er wel een incident zou plaatsgrijpen beperkt zijn. Zelf ben ik van 

mening dat de functie van Dirksz in casu niet tot gevolg heeft dat de inbreuk niet voldoet aan het 

evenredigheidscriterium. Hyatt’s doel, het behoud van haar goede naam en aantrekkelijkheid voor 

haar gasten door immer correct gedrag van haar werknemers zonder de negatieve invloed daarop 

als gevolg van het gebruik van drugs wordt namelijk ook gefrustreerd door incorrect gedrag van 

een onder invloed verkerende serveerster. Zou Hyatt met de inbreuk een veiligheidsbelang beoogd 

hebben, dan is het waarschijnlijk dat de inbreuk niet proportioneel was, omdat het verband tussen 

26 Sagel 2010, p. 13.
27 Verhulp 2008, §6.
28 De Laat 2008, p. 2. Vegter 2007a, p. 404-406. Verhulp 2008, §6. Kuit 2009. Anders: Zondag 2007.
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de veiligheidsdoelstelling en de functie van Dirksz zeer zwak is.29 

Roozendaal is teleurgesteld in het resultaat van het arrest. Zij had verwacht dat toetsing door de 

HR aan art. 8 EVRM zou leiden tot een verhoogde bescherming van de werkneemster, als zwakkere 

partij.30 Haar teleurstelling ontstaat mijns inziens, omdat zij ervan uitgaat dat de HR in het Hyatt-

arrest de inbreuk op het recht op respect voor het privéleven direct heeft getoetst aan art. 8 lid 

2 EVRM.31 Hiervoor bleek in §7.2.1.1 en 7.2.1.3 dat dit niet het geval is. Zo springt in het oog dat 

de inbreuk niet is getoetst aan het criterium dat de inbreuk een grondslag moet hebben in het 

toepasselijke recht. Daarnaast lijkt de HR eerder een strikte proportionaliteitstoets toe te passen, dat 

wil zeggen dat de HR in algemene zin heeft onderzocht of de gemaakte inbreuk evenredig is aan 

het gewicht van de nagestreefde doelstellingen, en geen toetsing van de evenredigheid tussen 

doel en middel.32 Het is de door de HR gehanteerde indirecte werking van art. 8 EVRM die ervoor 

zorgt dat de beschermende kracht van het grondrecht niet tot volle ontplooiing komt in horizontale 

relaties. Stel dat de HR bij de beoordeling van de gerechtvaardigdheid van de inbreuk alle eisen 

van de gerechtvaardigdheidstoets in hun onderlinge samenhang had betrokken. In dat geval kreeg 

werkneemster Dirksz een beschermingsniveau aangereikt dat dicht aanligt tegen de bescherming 

die burgers ingevolge art. 8 EVRM genieten als zij worden geconfronteerd met inbreuken door 

overheidsorganen. Dit beschermingsniveau is algemeen geaccepteerd in de verdragsstaten. Ik deel 

Roozendaals verontwaardiging over de wijze waarop de HR de proportionaliteit van de inbreuk heeft 

bepaald. Zij concludeert terecht dat de HR een kans heeft laten liggen door uitsluitend het belang 

bij cocaïnegebruik (in privétijd) af te wegen tegen het belang bij een drugsvrije onderneming.33 Ook 

deel ik haar kritiek dat de HR Hyatt een lichte bewijslast oplegt door in r.o. 3.4.4 te overwegen dat het 

gevoerde antidrugsbeleid zijn rechtvaardiging vindt in “het bekende feit dat ook in de vrije tijd gebruikte 

drugs van invloed kunnen zijn op het werk en de omstandigheid dat de concrete invloed van drugs vaak 

moeilijk te bewijzen zal zijn”.34 

7.2.1.5 Conclusie Hyatt-arrest

Ik concludeer dat de HR bij de beoordeling van de vraag of het Hyatt-hotel een gerechtvaardigde 

inbreuk heeft gemaakt op het recht op respect voor het privéleven van werkneemster Dirksz 

enerzijds aansluiting heeft gezocht bij het op art. 8 EVRM geïnspireerde beoordelingsinstrument, 

door in r.o. 3.4.2 voorop te stellen dat het antidrugsbeleid van Hyatt een inbreuk maakt op het recht 

op respect voor het privéleven van haar werknemers en door a priori een maatstaf te formuleren met 

voorwaarden waaronder een dergelijke inbreuk gerechtvaardigd is. Anderzijds mist het arrest op 

29 Heerma van Voss & Van Slooten 2008, p. 971. Zie overweging 4.14 tot en met 4.18 in Concl. A-G bij HR 14 september 2007, 
NJ 2008/334. De A-G heeft overwogen dat de eis dat er in concreto sprake moet zijn geweest van een negatieve invloed 
van drugs op het werk niet bruikbaar is. Hij heeft gewezen op functies als piloot, buschauffeur, luchtverkeersleiders waarbij 
het niet wenselijk is te wachten op daadwerkelijke negatieve gevolgen van drugsgebruik. Zie EHRM 7 november 2002, nr. 
58341/00 (Madsen tegen Denemarken)en EHRM 9 maart 2004, nr. 46210/99 (Wretlund tegen Zweden).

30 Roozendaal 2008, p. 43, 55.
31 Roozendaal 2008, p. 43, 47, 51, 55, 56. In haar dissertatie uit 2011 (Roozendaal 2011, p. 436) nuanceert zij de opvatting dat er 

sprake is van directe werking in het Hyatt-arrest.
32 Zie ook §4.3.4.2.
33 Roozendaal 2008, p. 76.
34 Roozendaal 2008, p. 67.
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belangrijke punten aansluiting. Zo betrok de HR bij zijn beoordeling of de inbreuk gerechtvaardigd 

was niet of het inbreukmakende antidrugsbeleid een grondslag in het toepasselijke recht heeft. 

Ook liet hij na de inbreuk te toetsen aan het kwaliteitscriterium dat een inbreuk niet willekeurig 

mag zijn. Voorts gaf de HR bij zijn beoordeling van de inbreuk aan het noodzakelijkheidscriterium 

een andere invulling dan de gerechtvaardigdheidstoets op basis van jurisprudentie van het EHRM 

voorstaat. In uitspraken waar inbreukmakend recherchegedrag aan de orde is, motiveert het het 

EHRM in doorgaans uitgebreide overwegingen of de inbreukmakende gedraging ‘proportionate to 

the legitimiate aim pursued’ is.35 De HR daarentegen woog het belang van Dirksz bij cocaïnegebruik 

in privétijd af tegen het belang van Hyatt bij het behoud van haar goede naam. Daar komt nog bij 

dat de HR het doel dat Hyatt heeft beoogd met het antidrugsbeleid, anders dan het EHRM, niet heeft 

getoetst aan het relevantiecriterium en het pressing need-criterium. 

Beoordeling van het antidrugsbeleid aan de hand van de gerechtvaardigdheidstoets leidt tot de 

conclusie dat Hyatt een ongerechtvaardigde inbreuk heeft gemaakt op het recht op respect voor het 

privéleven van Dirksz. In de eerste plaats was het antidrugsbeleid niet in overeenstemming met alle 

kwaliteitscriteria. Voorts was het doel dat met de inbreuk werd beoogd zo ruim geformuleerd dat het 

de relevantie- en pressing need-toets niet zou hebben doorstaan. Ten slotte voldeed de inbreuk niet 

aan het criterium dat het doel met de minst ingrijpende middelen moet worden bereikt. Er zijn immers 

minder ingrijpende middelen denkbaar dan het gevoerde random antidrugsbeleid. Voorstelbaar is 

dat werknemers een urinetest moeten ondergaan als hun prestaties daartoe aanleiding geven. Het 

middel is dus niet geschikt. De vraag of het middel terughoudend genoeg is toegepast kan in het 

kader van de gerechtvaardigdheidstoets daarom buiten beschouwing blijven. kon Hyatt voor het 

antidrugsbeleid geen grondslag vinden in het recht.

Zou op het Hyatt-arrest het Nederlands recht van toepassing zijn geweeste, dan had Hyatt voor 

het anti-drugsbeleid geen grondslag in het toepasselijke recht kunnen vinden.

7.2.2	 Heimelijk	cameratoezicht	

In deze paragraaf onderzoek ik hoe in de rechtspraak de gerechtvaardigdheid van heimelijk 

cameratoezicht is beoordeeld. Van de zes gevonden uitspraken waarin werknemers hebben 

geclaimd dat heimelijk cameratoezicht een ongerechtvaardigde inbreuk zou hebben gemaakt op 

hun recht op respect voor het privéleven, bespreek ik als eerste het door de HR gewezen Wennekes 

Lederwaren-arrest (§7.2.2.2). De overige uitspraken betreffen lagere rechtspraak (§7.2.2.3).

Daaraan voorafgaand geef ik in (§7.2.2.1) een toelichting in verband met de kwalificatie van 

heimelijk cameratoezicht als al dan niet inbreukmakend. 

35 Zie voor voorbeelden §4.3.4.2, noot 59. 
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7.2.2.1 Kwalificatie heimelijk cameratoezicht 

Voor de kwalifcatie van heimelijk cameratoezicht is het van belang of het toezicht plaats vindt in de 

publieke dan wel niet-publieke ruimte. Het onderscheid tussen publieke en niet-publieke ruimten 

wordt bepaald door de mate van toegankelijkheid. 

Een ruimte behoort tot de publieke ruimte als zij vrij toegankelijk is. In bijvoorbeeld het Perry-

arrest rekende het EHRM de vrij toegankelijke delen van een politiebureau tot de publieke ruimte. 

Kantoor-en bedrijfsruimten kunnen dus zowel tot de publieke als tot de niet-publieke ruimte 

behoren. Winkels zullen in de regel tot de publieke ruimte behoren. Voor heimelijk cameratoezicht 

in publieke ruimten geldt dat dit niet zonder meer inbreukmakend van aard is, aldus het EHRM in het 

Perry-arrest.36 In gevallen waarin een gedraging niet zonder meer een inbreuk maakt, bepaalt het 

EHRM aan de hand van de factoren redelijke privacyverwachting, persoonsgegevensverwerking en 

heimelijkheid van een gedraging of de gedraging inbreukmakend is (zie hiervoor in §3.5).

Heimelijk cameratoezicht in niet-publieke ruimten maakt daarentegen zonder meer een 

inbreuk op het recht op respect voor het privéleven. Om die reden is heimelijk cameratoezicht in 

niet-publieke ruimten strafbaar gesteld in art. 139f WvSr.37 De Minister van Justitie overwoog in de 

toelichting op art. 139f WvSr uitdrukkelijk dat ook voor cameraopnamen door rechthebbenden, 

bijvoorbeeld bewoners, geldt dat de aanwezigheid van de camera in beginsel kenbaar moet zijn.38 

Zij die impliciet dan wel expliciet met toestemming van de rechthebbende een niet-publieke woon- 

of werkomgeving betreden mogen erop vertrouwen dat hun persoonlijke levenssfeer niet wordt 

aangetast door het heimelijk vervaardigen van afbeeldingen. Wanneer door rechthebbenden toch 

heimelijk afbeeldingen worden vervaardigd zal in beginsel sprake zijn van een strafbare gedraging in 

de zin van artikel 139f Sr, aldus de minister. 

7.2.2.2 Wennekes Lederwaren-arrest

In het Wennekes Lederwaren-arrest stond het heimelijk cameratoezicht van werkgeefster Wennekes 

Lederwaren centraal.39 Wennekes maakte heimelijke cameraopnamen van handelingen bij de kassa, 

omdat zij werknemer T verdacht van frauduleuze handelingen. Op één van die opnamen is te zien 

dat werkneemster L verkopen niet aansloeg op de kassa. Daarop ontsloeg de werkgeefster L op 

staande voet. L beriep zich op de vernietigingsgrond van art. 6 lid 1 jo. art. 9 BBA en vorderde onder 

andere doorbetaling van loon. Aan haar vordering legde L, voor zover van belang, ten grondslag dat 

er geen sprake was van een dringende reden. Volgens L heeft Wennekes met de video-opnamen een 

ongerechtvaardigde inbreuk gemaakt op haar recht op respect voor het privéleven. Met betrekking 

tot de video-opnamen klaagde L in cassatie dat deze niet als bewijsmiddel mogen dienen, omdat ze 

onrechtmatig zijn verkregen. 

Bij de beoordeling van de gerechtvaardigdheid van de inbreuk op het recht op respect voor 

het privéleven overwoog de HR allereerst dat het van belang is dat er een concreet vermoeden 

36 EHRM 17 juli 2003, nr. 63737/00 (Perry tegen Verenigd Koninkrijk), §38.
37 Kamerstukken II 2000/01, 27 732, nr. 3, p. 1-3.
38 Kamerstukken II 2000/01, 27 732, nr. 3, p. 13, 14.
39 HR 27 april 2001, JAR 2001/95, NJ 2001/421 (Wennekes Lederwaren). Zie hiervoor §2.2.

Pool_binnen (all).ps Front - 68     T1 -    Black



Hoofdstuk 7

136

heeft bestaan dat één van de werknemers zich schuldig maakte aan strafbare feiten. Ten tweede 

overwoog de HR dat de juistheid van het concrete vermoeden niet anders dan met gebruikmaking 

van een verborgen camera kon worden vastgesteld. Deze factoren leverden Wennekes enerzijds een 

gerechtvaardigd belang voor heimelijk cameratoezicht. Anderzijds registreerden de cameraopnamen 

slechts de gedragingen van het personeel bij de kassa. De HR overwoog dat, wanneer aan 

bovengenoemde elementen is voldaan, er weliswaar sprake kan zijn van een (ongerechtvaardigde, 

ahp) inbreuk op het privéleven, maar dat het bewijsmateriaal dat door het verborgen cameratoezicht 

is verkregen gebruikt mag worden voor het bewijs (r.o. 3.7). De HR verwierp het cassatieberoep.

In hoeverre beoordeelde de HR de gerechtvaardigdheid van het inbreukmakende cameratoezicht 

aan de hand van het van art. 8 EVRM afgeleide beoordelingsinstrument? 

Wat betreft de kwalificatievraag stel ik vast dat de HR impliciet heeft aangenomen dat het heimelijk 

cameratoezicht van Wennekes inbreukmakend van aard was. Deze kwalificatie is op zich zelf 

genomen in overeenstemming met de rechtspraak van het EHRM. Het heimelijk cameratoezicht in 

het Wennekes Lederwaren-arrest vond plaats in een winkel die in beginsel vrij toegankelijk was voor 

het publiek. Voor de kwalificatie van het cameratoezicht moet dus worden aangeknoopt bij de in 

de rechtspraak van het EHRM geformuleerde factoren. Hoewel het aanwezig zijn in een publieke 

ruimte in beginsel een lage privacyverwachting met zich brengt, wijzen de heimelijkheid van het 

cameratoezicht en de daarmee gepaard gaande verwerking van persoonsgegevens op een inbreuk. 

Dat het cameratoezicht zich heeft beperkt tot de kassa leidt niet tot een andere conclusie.40

In de overwegingen die de HR wijdde aan de beoordeling van de inbreuk als gevolg van het heimelijk 

cameratoezicht verwees de HR niet expliciet naar art. 8 EVRM. Een aantal uit art. 8 EVRM af te leiden 

eisen is echter wel herkenbaar. Zo overwoog de HR ter beantwoording van de vraag of Wennekes 

Lederwaren met het heimelijk cameratoezicht een ongerechtvaardigde inbreuk had gemaakt op het 

recht op bescherming van het privéleven dat het “van belang is dat een concreet vermoeden bestond 

dat één van de werknemers van Wennekes Lederwaren zich schuldig maakte aan strafbare feiten”.41

Hiermee heeft de HR in feite in het Wennekes Lederwaren-arrest de rechtsregel geformuleerd dat 

een concreet vermoeden van ernstig wangedrag een grondslag in het Nederlands recht vormt 

voor een inbreuk op het recht op respect voor het privéleven door een werkgever. In §5.2.1.2 heb 

ik aangegeven dat de HR geen wettelijke basis heeft aangewezen voor deze regel. Wat betreft 

de uit het voorzien bij wet-criterium af te leiden kwaliteitscriteria is niet zichtbaar of de HR deze 

in zijn overwegingen heeft betrokken. Zo is onduidelijk of de inbreuk die Wennekes door middel 

van het cameratoezicht heeft gemaakt, voldeed aan de criteria voorzienbaarheid, kenbaarheid en 

voorkomen van willekeur.

40 Zie EHRM 5 oktober 2010, nr. 420/07, nr. 420/07 (Köpke tegen Duitsland), THE LAW, §A 2, waar het EHRM dergelijk 
cameratoezicht eveneens inbreukmakend van aard achtte.

41 r.o. 3.7.
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Het noodzakelijkheids- en doelcriterium komt tot uitdrukking in de evenredigheidstoets dat de 

juistheid van het concrete vermoeden niet anders dan met gebruikmaking van verborgen camera zou 

kunnen worden gestaafd, terwijl het cameratoezicht zich bovendien heeft beperkt tot gedragingen 

van personeel bij de kassa. 

Ik concludeer dat de HR bij zijn beoordeling van het heimelijk cameratoezicht de inbreuktoets niet 

heeft toegepast, maar wel veel criteria heeft betrokken uit de gerechtvaardigdheidstoets. Of de 

uitspraak de facto in overeenstemming is met de gerechtvaardigdheidstoets valt uit de beschikbare 

gegevens niet af te leiden.

7.2.2..3 Vijf kantonrechtersuitspraken

De volgende vijf zaken over cameratoezicht betreffen kantonrechtersuitspraken. In een diefstalzaak 

uit 1997 constateerde de werkgeefster voorraadverschillen tussen door haar ingekochte en verkochte 

kazen.42 Hoewel de werkgeefster met de werknemers heeft gecommuniceerd dat zij vermoedde dat 

diefstal hiervan de oorzaak was, bleven er kazen verdwijnen. Daarop installeerde de werkgeefster 

onzichtbare videocamera’s in het magazijn. Op zeker moment leverden videobeelden het bewijs 

dat een werknemer zich bezighield met ontvreemding van kazen, waarop de werkgeefster hem 

op staande voet ontsloeg. De werknemer riep de nietigheid van het ontslag in met het verweer 

dat het niet geoorloofd is medewerkers door camera’s te laten bespieden. Vervolgens verzocht de 

werkgeefster ontbinding van de arbeidsovereenkomst voor zover vereist. De rechter verwierp het 

verweer van de werknemer en wees het ontbindingsverzoek toe. Volgens de rechter is er geen sprake 

geweest van een inbreuk op de persoonlijke levenssfeer, omdat het magazijn niet tot de persoonlijke 

levenssfeer van de werknemer behoort. Aan de vraag of het cameratoezicht een gerechtvaardigde 

inbreuk heeft gevormd, kwam de rechter niet toe.

Bezien in het licht van de inbreuktoets is de kwalificatie van de kantonrechter dat er geen sprake 

is geweest van een inbreuk, omdat het magazijn niet tot de persoonlijke levenssfeer behoort, onjuist. 

Een magazijn is doorgaans niet vrij toegankelijk en behoort dus tot de niet-publieke ruimte die door 

art. 8 EVRM wordt beschermd. In geval het magazijn wel als publieke ruimte moet worden opgevat, 

volgt uit de inbreuktoets dat er sprake is geweest van een inbreuk.43 Er is weliswaar in beginsel een 

lage privacyverwachting, maar de heimelijkheid van het cameratoezicht en de daarmee gepaard 

gaande verwerking van persoonsgegevens wijzen op een inbreuk. 

Beoordeel ik het cameratoezicht alsnog aan de hand van de gerechtvaardigdheidstoets dan acht ik 

het niet uitgesloten dat het cameratoezicht deze toets doorstaat. Zo kon de werkgeefster de inbreuk 

42 Ktg. Utrecht 20 augustus 1997, JAR 1997/204.
43 Zie voor de inbreuktoets §3.5 De kwalificatie van recherchegedrag dat onder omstandigheden als inbreukmakend moet 

worden beschouwd geschiedt aan de hand van de factoren heimelijkheid van een gedraging, redelijke privacyverwachting 
en persoonsgegevensverwerking. Er is sprake van inbreukmakende verwerking van persoonsgegevens als de verkregen 
gegevens, al dan niet na compilatie, tot een identificeerbare persoon leiden. Gebruik Verwerking van persoonsgegevens dat 
die verder gaat dan voorzienbaar was, wijst eveneens op een inbreuk, zelfs als de recherchegedraging niet heimelijk plaats 
heeft gevonden. Hetzelfde geldt voor systematische waarneming, opslag en analyse van persoonsgegevens. Het verdient 
aanbeveling om deze factoren toe te passen in het licht van het criterium dat de HR in het arrest Driessen/Van Gelder 
formuleerde. Daar overwoog de HR dat de aard en de mate van intimiteit van hetgeen omtrent een ander wordt vastgelegd 
of geopenbaard bepaalt of een gedraging een inbreuk op het recht op respect voor het privéleven vormt.
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baseren op het concrete vermoeden van de diefstal. Het doel van de inbreuk, dat heeft bestaan uit 

bewijslevering van de diefstal, dient een werkelijke behoefte van de onderneming en is dus legitiem. 

Dit doel is relevant en heeft een voldoende urgent karakter. Ook ben ik van mening dat de inbreuk 

die het cameratoezicht heeft gemaakt noodzakelijk is geweest. De werkgeefster had de dief niet 

met minder ingrijpende middelen kunnen achterhalen. Daarbij is van belang dat het cameratoezicht 

zich heeft beperkt tot het magazijn. Of het cameratoezicht heeft voldaan aan de kwaliteitsvereisten 

kan uit de beschikbare gegevens niet afgeleid worden. Uit de casus blijkt bijvoorbeeld niet dat het 

cameratoezicht voorzienbaar en kenbaar is geweest voor de werknemers. 

Diefstal vormde ook in de tweede hier te bespreken zaak de aanleiding voor cameratoezicht. In 

deze zaak, ook gewezen in 1997, kampte een werkgeefster al enkele jaren met diefstallen van onder 

andere blikjes limonade en pakken koffie uit de voorraadkast in de kantineruimte.44 In 1994 en 1996 

waarschuwde de werkgeefster het personeel in infobulletins dat bij diefstal ontslag op staande voet 

kon volgen. Ook kondigde de werkgeefster bewaking door camera’s aan. Camerabeelden uit 1997 

toonden een werknemer die zich schuldig maakte aan diefstal uit de voorraadkast. De werkgeefster 

verzocht daarop ontbinding van de arbeidsovereenkomst wegens dringende reden. De werknemer 

verweerde zich onder meer met de stelling dat de werkgeefster met het verborgen cameratoezicht 

zijn privacy heeft geschonden. 

De kantonrechter overwoog in de eerste plaats dat uit de videobeelden en uit het politieverhoor 

vast is komen te staan dat de werknemer meer dan eens frisdrank heeft gestolen. Deze diefstallen 

vormen een dringende reden. Naar aanleiding van het verweer van de werknemer overwoog de 

kantonrechter dat het belang van de werkgeefster bij waarheidsvinding gerechtvaardigd is geweest. 

Voorts overwoog hij dat het gebruik van camera’s niet ongebruikelijk was bij de werkgeefster, 

zoals bleek uit een infobulletin uit 1994, waarin het plaatsen van camera’s bij uitgangen en 

een bewakingssysteem op het kantoor is aangekondigd. Het plaatsen van een slot, zoals de 

werknemer heeft voorgesteld, is geen passende maatregel, omdat daarmee de dief niet kan worden 

geïdentificeerd. Om dat te achterhalen was cameratoezicht nodig. Omdat de camera alleen op de 

voorraadkast was gericht, vormde het cameratoezicht geen onredelijk middel. In deze uitspraak, 

gewezen vóór het Wennekes Lederwaren-arrest, liet de kantonrechter in het midden of er sprake is 

geweest van schending door te overwegen: “Indien en voor zover al zou moeten worden aangenomen 

dat door het maken van de video-opnamen de privacy van de werknemers geschonden zou worden staat 

daar tegenover het zwaarwegende belang van de waarheidsvinding en (…) de bescherming van haar 

eigendommen (…)”.45

Hij liet de videobeelden toe als bewijs en ontbond de arbeidsovereenkomst, zonder toekenning van 

een vergoeding.

Uit de overwegingen van de kantonrechter leid ik af dat hij het cameratoezicht impliciet als 

44 Ktg. Schiedam 8 juli 1997, JAR 1997/189.
45 In plaats van het woord ‘geschonden’ zou hier mijns inziens het woord ‘inbreuk’ beter op zijn plaats zijn. Wellicht bedoelde 

de kantonrechter te zeggen: Indien (…)al zou moeten worden aangenomen dat door het maken van de video-opnamen 
een inbreuk is gemaakt op de privacy van de werknemers staat daar tegenover het zwaarwegende belang van de 
waarheidsvinding en (…) de bescherming van haar eigendommen (…). 
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inbreukmakend kwalificeerde. Zoals ik hiervoor heb aangegeven, is deze kwalificatie in lijn met de 

inbreuktoets. Verder zijn in zijn beoordeling enkele van de eisen uit de gerechtvaardigdheistoets 

zichtbaar. Wat betreft het noodzakelijkheidscriterium valt op dat de kantonrechter een expliciet 

verband legde tussen doel en middel toen hij overwoog dat het plaatsen van een slot niet passend 

is, omdat daarmee de dader niet kan worden geïdentificeerd. Het cameratoezicht is bovendien 

voldoende terughoudend (subsidiair) ingezet, omdat het slechts gericht is geweest op de 

voorraadkast, aldus de kantonrechter. 

Hij liet onbesproken of het cameratoezicht voldeed aan het voorzien bij wet-criterium. Vast staat 

dat de werkgeefster aan het concrete vermoeden van de diefstallen een grondslag in het recht heeft 

kunnen ontlenen voor de inbreuk. In de opmerkingen die de kantonrechter over het infobulletin 

maakte, herken ik het kenbaarheidscriterium en het voorzienbaarheidscriterium. Niet duidelijk is of 

naar de maatstaven van het EHRM voldoende precies is geformuleerd onder welke omstandigheden 

en voorwaarden cameratoezicht gerechtvaardigd is en of de informatie uit de infobulletins regelmatig 

onder de aandacht van de werknemers is gebracht.

De rechter sloot zijn oordeelsvorming af met een overweging waarin hij het belang van de 

werkgeefster bij waarheidsvinding en eigendomsbescherming heeft afgewogen tegen het belang 

van de werknemer bij zijn recht op respect voor het privéleven. Daarbij heeft hij, zonder enige 

motivering, het belang van de werkgeefster zwaarder laten wegen. Deze belangenafweging die lijkt 

op een strikte proportionaliteitstoets was, naast de eerder verrichte doel-middel toets, mijns inziens 

niet nodig. Op basis van de inbreuktoets en de gerechtvaardigdheidstoets had de rechter kunnen 

concluderen dat er sprake was van een gerechtvaardigde inbreuk. 

In de laatste drie te bespreken zaken over heimelijk cameratoezicht was de gezondheidstoestand 

van arbeidongeschikt gemelde werknemers voorwerp van rechercheonderzoek.

In een zaak uit 2010 maakte een door de werkgeefster ingeschakeld onderzoeksbureau 

gedurende vier dagen video-opnamen.46 Deze opnamen bevestigden de anonieme tip dat de 

arbeidsongeschikte werknemer tijdens ziekteverlof werkzaamheden voor derden heeft uitgevoerd. 

In de ontbindingsprocedure stelde de werknemer dat de video-observatie zijn privacy heeft 

geschonden. De werkgeefster had volgens hem op minder ingrijpende wijze de tip kunnen laten 

onderzoeken. De kantonrechter overwoog dat de werkgeefster het door de anonieme tip ontstane 

vermoeden niet op andere wijze heeft kunnen staven, dat er slechts kort is geobserveerd en dat de 

opnamen, die vanaf de openbare weg zijn gemaakt, zich beperkten tot de werknemer. Voor zover er 

al sprake is geweest van een (ongerechtvaardigde, ahp) inbreuk op de privacy van de werknemer, 

kan dit er niet toe leiden dat de resultaten van het onderzoek in de procedure buiten beschouwing 

worden gelaten, aldus de kantonrechter. Hij achtte het op grond van de video-opnamen voldoende 

aannemelijk dat de werknemer op meer dan incidentele basis voor derden werkzaamheden heeft 

verricht en ontbond de arbeidsovereenkomst, zonder toekenning van een vergoeding. 

De rechter liet in het midden of er sprake is geweest van een inbreuk. Op grond van de rechtspraak 

46 Ktr. Breda 5 augustus 2010, JAR 2010/220.
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van het EHRM ga ik ervan uit dat hiervan wel sprake was. De opnamen zijn weliswaar vanaf de 

openbare weg gemaakt, maar uit de casusgegevens blijkt dat de werknemer tijdens de observatie 

stukadoorswerkzaamheden heeft verricht in het huis van zijn zuster en zwager. De werknemer is dus 

gefilmd terwijl hij in een niet-publieke ruimte de werkzaamheden uitvoerde.

In de beoordeling van de rechter is het noodzakelijkheidscriterium zichtbaar. Hij besteedde geen 

aandacht aan het doelcriterium en het voorzien bij wet-criterium. Ook onderzocht hij niet of het 

cameratoezicht in strijd is geweest met het op 1 januari 2004 in werking getreden art. 139f WvSr.47 

Deze bepaling verbiedt het wederrechtelijk vervaardigen van een afbeelding van een persoon, 

aanwezig in een woning of op een andere niet voor het publiek toegankelijke plaats met behulp van 

een technisch hulpmiddel waarvan de aanwezigheid niet op duidelijke wijze kenbaar is gemaakt. 

Ook een afbeelding die vanaf de openbare weg wordt gemaakt valt daaronder.48 

De casus roept de vraag op of een anonieme tip een grondslag in het recht biedt voor een inbreuk 

op het recht op respect voor het privéleven. Er is geen wettelijke regeling die cameratoezicht zonder 

verdenking toestaat. Ook heeft de HR in zijn rechtspraak niet de rechtsregel geformuleerd dat een 

anonieme tip de inzet van inbreukmakende recherchemethoden rechtvaardigt. In lagere rechtspraak 

overwoog de voorzieningenrechter ’s Gravenhage dat een enkele tip het maken van een inbreuk door 

een recherchebureau niet kan rechtvaardigen, omdat een tip een flinterdunne grond vormt.49 Mijns 

inziens zal een anonieme tip moeten uitgroeien tot een concreet vermoeden, een rechtsgrond die 

in de rechtspraak is erkend.50 Of hiervan sprake is, kan worden vastgesteld door de proportionaliteit 

tussen het middel, inbreukmakende gedraging, en het doel, houdbaarheid van de anonieme tip, te 

onderzoeken. In casu is het heimelijk cameratoezicht niet het minst ingrijpende middel geweest om 

de houdbaarheid van de anonieme tip na te trekken. Voorstelbaar is dat de werkgeefster de tipgever 

een nadere toelichting had gevraagd en/of hem had verzocht zich bekend te maken. Ik concludeer 

dat er sprake is van een ongerechtvaardigde inbreuk.

In een andere uitspraak, uit 1999, verdacht een werkgeefster een werknemer eveneens op grond 

van een anonieme tip van bijklussen tijdens ziekte.51 Volgens de tip zou de arbeidsongeschikte 

magazijnmedewerker elders schoonmaakwerkzaamheden hebben verricht. De werknemer die 

vanwege rugklachten niet mocht tillen, duwen en trekken zou daarmee het protocol Regels bij ziekte 

overtreden. De werkgeefster liet een particulier recherchebureau gedurende twee dagen observeren. 

Daarbij werd de woning van de werknemer in de gaten gehouden. Op grond van videobeelden die de 

anonieme tip bevestigden, ontsloeg de werkgeefster de werknemer op staande voet. De werknemer 

riep de nietigheid van het ontslag en vorderde betaling van zijn salaris, omdat de observaties een 

47 Stb. 2003/365.
48 Kamerstukken II 27 732 nr. 3, ARTIKEL I, onderdeel A (art. 139f Wetboek van strafrecht), p. 11.
49 Vzr. ’s Gravenhage 24 februari 2011, JAR 2011/79.
50 HR 27 april 2001, NJ 2001/421 (Wennekes Lederwaren). Voor deze opvatting vind ik steun in vaste rechtspraak van de 

Centrale Raad van Beroep, zie bijvoorbeeld de uitspraak van 2 oktober 2007 met LJN: BB5534, recent nog aangehaald in 
CRvB 22 oktober 2013, ECLI:NL:CRVB:2013:2123.

51 Ktg. Gouda 27 mei 1999, KG 1999/161.
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niet-aanvaardbare inbreuk hebben gemaakt op zijn recht op respect voor het privéleven. 

De kantonrechter overwoog dat het inschakelen van het recherchebureau, mede gezien de 

bijzondere aard van de arbeidsverhouding, ongepast is, omdat er slechts een anonieme tip aan ten 

grondslag lag. Desondanks kende hij aan het rapport wel bewijskracht toe, omdat de waarnemingen 

van medewerkers van het recherchebureau géén inbreuk hebben gemaakt op de persoonlijke 

levenssfeer van de werknemer. De kantonrechter wees de vordering af, omdat de werkgeefster de 

dringende reden voldoende aannemelijk had gemaakt.

Gelet op de heimelijkheid van de observatie en de daarmee gepaard gaande verwerking van 

persoonsgegevens merkte de rechter de observatie in de publieke ruimte mijns inziens onterecht 

aan als niet-inbreukmakend. Hierdoor onderzocht de rechter niet of er sprake is geweest van een 

ongerechtvaardigde inbreuk. De inbreuk kon, net als in de vorige casus, niet op de anonieme tip 

steunen en daarnaast was observatie niet het minst ingrijpende middel om de juistheid van de 

anonieme tip te beproeven. Nog afgezien van de vraag of de inbreuk heeft voldaan aan de overige 

eisen die kunnen worden afgeleid van art. 8 EVRM, concludeer ik dat de inbreuk ongerechtvaardigd 

is geweest.

Ook in de laatste te bespreken zaak over cameratoezicht, uit 2005, kreeg een werkgeefster 

argwaan over de arbeidsongeschiktheid van een werknemer.52 De werkgeefster achtte het 

ongeloofwaardig dat het werkelijk zo slecht met de werknemer ging, als deze zelf voorgaf. Toen 

de werkgeefster feitelijke onjuistheden constateerde over een ziekenhuisbezoek, dat de werknemer 

volgens eigen zeggen zou hebben afgelegd, schakelde zij een recherchebureau in. De door het 

recherchebureau gemaakte videobeelden leverden de werkgeefster het bewijs dat de werknemer 

arbeidsongeschiktheid simuleerde. Daarop ontsloeg de werkgeefster de werknemer op staande voet 

en verzocht ontbinding van de arbeidsovereenkomst voor zover vereist. De werknemer beriep zich 

op de vernietigingsgrond ex art. 9 BBA en vorderde onder andere doorbetaling van loon. Aan zijn 

vordering legde de werknemer ten grondslag dat de werkgeefster door het maken van videobeelden 

een ongerechtvaardigde inbreuk had gemaakt op art. 8 EVRM. Het gebruik van dit onrechtmatig 

verkregen bewijs was volgens hem niet toegestaan, omdat ingevolge het Wennekes Lederwaren-

arrest onrechtmatig verkregen bewijs slechts wordt toegelaten bij het concrete vermoeden van een 

strafbaar feit. 

De kantonrechter verwierp deze interpretatie. Zijns inziens is in het Wennekes Lederwaren-

arrest uitgemaakt dat verdenking van een strafbaar feit één van de omstandigheden is die hebben 

bijgedragen tot het oordeel dat de aan de orde zijnde cameraopnamen toelaatbaar zijn geweest. 

Verder overwoog de kantonrechter dat uitgaande van art. 441b WvSr het met video-opnamen 

verkregen bewijs niet onrechtmatig is verkregen. De opnamen waren namelijk niet gemaakt met een 

daartoe aangebracht technisch hulpmiddel, zodat dit bestanddeel niet is vervuld.53 Na het zien van de 

videobeelden gelastte de kantonrechter een deskundigenonderzoek. Op grond van de rapportage 

52 Ktr. Delft 9 februari 2005, JAR 2008/45.
53 Het bestanddeel aangebracht technisch hulpmiddel houdt in dat het een enigszins permanente installatie betreft. Zie 

Kamerstukken II 2000/01, 27 732, nr. 3, p. 7.
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van twee geneeskundigen oordeelde de kantonrechter dat de werknemer de werkgeefster heeft 

misleid door het voorwenden van een mate van arbeidsongeschiktheid die niet bestond. Hij wees de 

vorderingen van de werknemer af. De in reconventie door de werkgeefster gevorderde kosten van 

het video-onderzoek en een loonvordering vanwege schadeplichtige opzegging wees de rechter 

toe onder de overweging dat in casu de gebruikte onderzoeksmethode doelmatig is geweest.

Wat opvalt is dat de rechter het verweer dat de inbreuk niet in overeenstemming is geweest 

met het recht op respect voor het privéleven benaderde vanuit art. 441b WvSr en niet vanuit art. 8 

EVRM, terwijl de werknemer deze bepaling uitdrukkelijk heeft genoemd in zijn vordering. Op zichzelf 

genomen is het juist dat het cameratoezicht niet in strijd is geweest met art. 441b WvSr. In dat 

opzicht was de inbreuk niet onrechtmatig. Ik concludeer dat de kantonrechter het cameratoezicht in 

het geheel niet heeft beoordeeld aan de hand van de inbreuktoets en de gerechtvaardigdheidstoets.

Wat zou de uitkomst van deze zaak zijn geweest als de rechter het cameratoezicht daaraan wel zou 

hebben getoetst? De eerste vraag luidt of het cameratoezicht een inbreuk heeft gemaakt. In dit geval 

is de werknemer gedurende vier dagen heimelijk geobserveerd en is de observatie gepaard gegaan 

met verwerking van persoonsgegevens. Net als in de vorige casus concludeer ik dat er sprake is van 

een inbreuk, vanwege het heimelijke karakter van de gedraging en de daarmee gepaard gaande 

verwerking van persoonsgegevens. 

Beoordeel ik de gerechtvaardigdheid van de inbreuk aan de hand van de gerechtvaardigdheidstoets, 

dan stel ik vast dat de werkgeefster voor haar inbreuk een grondslag heeft kunnen vinden in het 

gerezen vermoeden dat de werknemer opzettelijk de ziektebegeleiding zou frustreren. Net als de 

kantonrechter ben ik van mening dat het Wennekes Lederwaren-arrest niet uitsluit dat het concrete 

vermoeden ook betrekking kan hebben op niet-strafbare feiten. Daarbij neem ik in aanmerking dat 

de HR zich in het arrest heeft moeten beperken tot het aan de orde zijnde strafbaar gestelde feit 

van verduistering in dienstbetrekking. Het nagestreefde doel, waarheidsvinding of de werknemer 

door ziekte arbeidsongeschikt was, dient een werkelijke behoefte van de onderneming en is dus 

legitiem te noemen. Desondanks heeft de werkgeefster mijns inziens een ongerechtvaardigde 

inbreuk gemaakt, omdat de inbreuk niet noodzakelijk is geweest. Het doel van de inbreuk is, gelet op 

de loondoorbetalingsverplichting bij ziekte (art. 7:629 BW), voldoende relevant en urgent, maar het 

cameratoezicht doorstaat de toetsing aan het evenredigheidscriterium niet.54 De werkgeefster had 

haar vermoeden op minder ingrijpende wijze kunnen laten onderzoeken, bijvoorbeeld door direct 

een deskundigenonderzoek te gelasten (art. 7:629 lid 3 BW).55 Daarnaast lijkt de gemaakte inbreuk 

niet te voldoen aan kwaliteitscriteria als voorzienbaarheid en kenbaarheid. Zo wekt de casus niet de 

indruk dat in de arbeidsovereenkomst of elders in het recht voldoende precies is omschreven onder 

welke omstandigheden en voorwaarden de werkgeefster het gewraakte cameratoezicht had mogen 

toepassen.

54 Zie Terstegge 1999, p. 216.
55 Zie Heida 2008.

Pool_binnen (all).ps Back - 71     T1 -    Black



Jurisprudentie art. 8 EVRM

143

7.2.3	 Observatie	anders	dan	door	heimelijk	cameratoezicht

Over andere vormen van observatie heb ik vijf uitspraken gevonden waarin werknemers klaagden 

over inbreuken op hun recht op respect voor het privéleven door werkgevers. In de eerste vier 

uitspraken was sprake van visueel observeren zonder technisch hulpmiddel. De vijfde en de zesde 

uitspraak gaan over GPS-toezicht en een boordcomputer.

In de eerste uitspraak onderschreef een werkneemster de verklaring van de verzekeringsarts van 

het UWV dat zij niet langer arbeidsongeschikt was niet.56 Omdat de werkneemster om die reden 

weigerde te hervatten in passende arbeid schortte de werkgever, een hotel, de loonbetaling op 

en verzocht hij de kantonrechter de arbeidsovereenkomst te ontbinden. Aan zijn verzoek legde 

de werkgever ten grondslag dat de werkneemster onvoldoende heeft meegewerkt aan haar re-

integratie. Ten bewijze overlegde hij een onderzoeksrapport van een particulier recherchebureau. 

In dit rapport werd verslag gedaan van observaties die uitwezen dat de werkneemster, hoewel zij 

claimde ernstig ziek te zijn, zich buiten het hotel normaal voortbewoog, haar kinderen wegbracht, 

op straat liep en zelfstandig naar afspraken ging.

De werkneemster stelde dat het onderzoeksrapport buiten beschouwing moet worden gelaten, 

omdat de werkgever haar recht op privacy heeft geschonden door een recherchebureau opdracht 

te geven onderzoek te doen. In haar verweer redeneerde de werkneemster vanuit het voorzien bij 

wet-criterium, het noodzakelijkheids-en het doelcriterium. Zo had de werkgever in de eerste plaats 

geen ernstige verdenking voor ernstige overtredingen. Verder diende het onderzoek geen legitiem 

doel en was de inbreuk disproportioneel. Voordat het onderzoek werd ingesteld had de werkgever 

haar eerst met de gerezen verdenkingen moeten confronteren, aldus de werkneemster.

De kantonrechter overwoog dat bij de werkgever twijfel is ontstaan over de arbeidsongeschiktheid 

van de werkneemster toen hij van haar collega’s vernam dat zij haar met haar kinderen in de stad 

hadden zien lopen. Het na gerezen twijfel opdracht geven aan een recherchebureau is niet in strijd 

met goed werkgeverschap. Voorts overwoog hij dat het onderzoek door het recherchebureau 

geen onaanvaardbare inbreuk op de privacy van de werkneemster heeft gevormd, omdat de 

werkneemster in de publieke ruimte op een beperkt aantal dagen is geobserveerd. De kantonrechter 

oordeelde dat er sprake is geweest van verandering van omstandigheden, omdat de werkneemster 

bleef volharden in haar weigering werkzaamheden uit te voeren in het kader van haar re-integratie. 

Hij ontbond de arbeidsovereenkomst zonder toekenning van een vergoeding.

De kantonrechter kwalificeerde de observatie zonder nadere motivering als een inbreuk. Die 

kwalificatie is volgens mij juist, omdat het heimelijke karakter van de observatie in die richting wijst 

en omdat de observatie de intimiteit van het gezinsleven heeft aangetast, zodat de in beginsel lage 

privacyverwachting onder druk is komen te staan.

Bij zijn beoordeling van de inbreuk betrok de rechter het noodzakelijkheidscriterium en het 

voorzien bij wet-criterium. Het vermoeden dat de werkneemster niet zo ziek was als zij claimde, 

vormde de grondslag in het recht voor de observatie. Dat de kantonrechter de inbreuk niet 

onaanvaardbaar achtte omdat deze in de publieke ruimte gedurende beperkte tijd plaatsgreep, wijst 

56 Ktr. Amsterdam 13 juli 2009, JAR 2009/221.
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op een beperkte toets aan het noodzakelijkheidscriterium. De kantonrechter ging voorbij aan het 

doelcriterium en de kwaliteitscriteria.

Het oordeel van de kantonrechter dat er sprake is geweest van een gerechtvaardigde inbreuk houdt 

in het licht van de gerechtvaardigdheidstoets geen stand. Uit de gegevens leid ik af dat de werkgever 

met de observatie beoogde vast te stellen of de werkneemster passende werkzaamheden in het 

kader van re-integratie uit kon voeren. Dit doel betrof een werkelijke behoefte van de onderneming 

en is dus legitiem. Om dit doel te bereiken is observatie echter niet het minst ingrijpende middel. Net 

als in de vorige uitspraak had de werkgever via onderzoek door een deskundige, bijvoorbeeld een 

bedrijfsarts, kunnen laten vaststellen of de werkneemster de re-integratie onnodig vertraagde.57 Ik 

concludeer dat de observatie niet noodzakelijk is geweest voor het bereiken van het beoogde doel 

en dat er dus sprake is van een ongerechtvaardigde inbreuk. 

Wat ten slotte opvalt in deze uitspraak is het argument dat de kantonrechter gebruikte bij zijn 

afwijzing van het verzoek van de werkgever om de werkneemster te veroordelen tot de kosten van 

het onderzoek.58 De werkneemster hoeft deze kosten niet te betalen, omdat de werkgever zich 

had kunnen beperken tot het op schrift stellen van verklaringen van collega’s. Met deze redenering 

merkte de kantonrechter de observatie alsnog als disproportioneel aan.

Ook in de tweede hier te bespreken zaak stelde een werkgeefster vragen bij de arbeidsongeschiktheid 

van een werknemer.59 De werkgeefster trok om die reden informatie na bij het ziekenhuis waar de 

werknemer zou zijn geweest. Bovendien trachtte zij in contact te komen met de huisarts van de 

werknemer. Omdat zij niet geloofde dat de werknemer werkelijk naar zijn huisarts zou gaan, liet de 

werkgeefster een medewerker posten bij de huisartsenpraktijk. Voorts telefoneerde de werkgeefster 

dagelijks, soms zelfs meermalen, ook in het weekend, naar het huisadres van de werknemer. Uit 

haar onderzoek trok de werkgeefster de conclusie dat de werknemer niet arbeidsongeschikt was. 

Toen de werknemer op zekere dag niet op het spreekuur van de arbodienst verscheen, ontsloeg de 

werkgeefster hem op staande voet. Als dringende reden voerde zij aan dat de werknemer zich niet 

heeft afgemeld voor het spreekuur.

De werknemer beriep zich op de vernietigingsgrond van art. 9 BBA en vorderde loon. Daaraan 

legde hij onder meer ten grondslag dat het een werkgeefster niet past om op intimiderende wijze 

een werknemer tijdens arbeidsongeschiktheid te controleren.

De rechter betrok bij zijn beoordeling de omstandigheden rond het ontslag. Hij overwoog 

dat de handelwijze van de werkgeefster onbetamelijk was en een inbreuk op de privacy van de 

werknemer vormde. Dit is kwalijk geweest, temeer omdat de controlerende taak ten aanzien van 

arbeidsongeschiktheid wettelijk is opgedragen aan een onafhankelijke derde en de werkgeefster 

heeft erkend dat zij voor haar wantrouwen geen, althans onvoldoende grond heeft gehad. Nu de 

werknemer kennelijk heeft aangegeven nog niet tot werken in staat te zijn, had de werkgeefster na 

57 Ktr. Delft 9 februari 2005, JAR 2008/45.
58 Dat het daarbij om behoorlijk hoge bedragen kan gaan illustreert de uitspraak van het Gerechtshof Amsterdam van 13 

december 2011, RAR 2012/159.
59 Ktg. Lelystad 3 oktober 2001, JAR 2001/226.
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de (herhaalde) ziekmelding het vervolgens aan de arbodienst moeten overlaten hoe daarmee om 

te gaan, aldus de rechter. Na ampele overwegingen concludeerde hij dat de dringende reden voor 

het ontslag niet is bewezen. Hij verklaarde het gegeven ontslag op staande voet nietig en wees de 

vordering toe.

Het stalk-gedrag waarvan in deze uitspraak sprake is merkte de rechter, zij het niet gemotiveerd, 

aan als een inbreuk. Dit lijkt gezien de grove aantasting van de privésfeer terecht.

In zijn beoordeling betrok de rechter, eveneens impliciet, enkele criteria uit de 

gerechtvaardigdheidstoets. Zo overwoog hij dat de werkgeefster geen, althans onvoldoende 

grond heeft gehad voor haar gedrag. In de overweging dat de werkgeefster de arbodienst de 

arbeidsongeschiktheid had kunnen laten controleren, is de noodzakelijkheidstoets herkenbaar. De 

observatie door de werkgeefster was niet het minst ingrijpende middel om het op zichzelf legitieme 

doel, controle van arbeidsongeschiktheid, te bereiken. De inbreuk was dus ongerechtvaardigd 

omdat de grondslag in het recht ontbrak en omdat de inbreuk niet noodzakelijk was. Niet duidelijk is 

of de rechter de kwaliteitscriteria in ogenschouw heeft genomen.

In de derde uitspraak was observatie tijdens ziekte door een particulier recherchebureau in geschil.60 

In dit geval luidde de verstrekte opdracht: ‘Een onderzoek in te stellen naar het door gedaagde 

vermoede gegeven dat eiser tijdens zijn ziekte werkzaamheden zou verrichten voor derden en 

vermoedelijk voor de firma B. te G.’ Het onderzoek was geheel en al toegespitst op door de werknemer 

te verrichten werkzaamheden en werd zonder technische hulpmiddelen gedurende een periode 

van drie weken verricht. De waarnemingen beperkten zich tot feiten als het verlaten van de woning 

door de werknemer, het tanken bij een benzinepomp en het in en uitgaan van het pand van de firma 

B. te G., danwel van een ander bedrijfspand. 

Volgens het hof is een inbreuk op het in artikel 8 lid 1 EVRM neergelegde recht niet komen vast 

te staan. Onder de omstandigheden van het geval was de inzet van het recherchebureau in het licht 

van het goed werkgeverschap een onevenredige en ongepaste maatregel nu buiten de werknemer 

om aan een particulier recherchebureau de opdracht was gegeven om onderzoek te doen naar de 

gegrondheid van bezwaren, die noch aan de werknemer noch aan diens adviseur bekend waren.

Kijkend naar de omstandigheden zou ik, anders dan het hof, de gedraging wel als inbreukmakend 

willen kwalificeren. De werknemer had op straat weliswaar een lage privacyverwachting, maar de 

heimelijkheid van de gedraging en het feit dat de verwerking van de verzamelde persoonsgegevens 

verder is gegaan dan voorzienbaar was voor de werknemer, wijzen in de richting van een inbreuk. 

Daardoor is het hof niet toegekomen aan de beoordeling van de gerechtvaardigdheid van de 

inbreuk. Er zijn te weinig gegevens voorhanden om de uitkomst daarvan te voorspellen.

In 2012 beschouwde de voorzieningenrechter te Den Haag het onderzoek van een ziek gemelde 

werknemer door een particulier recherchebureau wel als inbreukmakend.61 De rechter overwoog 

dat er onvoldoende objectieve en genoegzame redenen waren die de inbreuk zouden kunnen 

60 Hof ’s Hertogenbosch 2 december 1992, JAR 1992/147.
61 Vzr. ’s Gravenhage 24 februari 2011, JAR 2011/79.
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rechtvaardigen. Hij wees de vordering van de werknemer, uitbetaling van aanvulling op de WIA-

uitkering, toe. Voorts verbood hij de werkgever onderzoeksmaatregelen door een particulier 

recherchebureau te laten verrichten, omdat de aanspraak van de werknemer op- en zijn belang bij 

het respecteren van zijn privacy het wint van de voorshands flinterdunne gronden van de werkgever 

om het onderzoek te laten uitvoeren. In de terminologie van de gerechtvaardigdheidstoets was de 

inbreuk ongerechtvaardigd, omdat een grondslag in het recht ontbrak.

In de vijfde zaak rustte de werkgeefster bedrijfsauto’s uit met een GPS-systeem.62 De werknemers 

werden hiervan op de hoogte gesteld. Op enig moment stuitte de werkgeefster op discrepanties 

tussen de GPS-gegevens en de dagrapporten van één van de werknemers. Omdat de werknemer 

deze verschillen niet toereikend kon verklaren, ontsloeg de werkgeefster hem op staande voet.

De werknemer riep de nietigheid van het ontslag in en legde hieraan ten grondslag dat de 

werkgeefster op onrechtmatige wijze aan de gegevens was gekomen.

De kantonrechter ging in zijn overwegingen niet uitdrukkelijk na of het GPS-toezicht een inbreuk 

heeft gemaakt op het recht op respect voor het privéleven. Hij overwoog dat de werknemer wist dat 

de bedrijfsauto met een GPS-systeem is uitgerust en dat hij ook wist welke gegevens zo’n systeem 

genereert. De kantonrechter vergeleek het GPS-systeem met de prikklok, een algemeen aanvaard 

controlesysteem. Omdat het systeem gedurende werktijd vaststelt waar de bedrijfsauto zich bevindt, 

is er geen sprake geweest van een ontoelaatbare inbreuk op de privacy van de werknemer, aldus de 

kantonrechter.

Anders dan de kantonrechter meen ik, op grond van de inbreuktoets, dat het GPS-toezicht in 

casu geen inbreuk heeft gemaakt op het recht op respect voor het privéleven. Zo was de redelijke 

privacyverwachting laag, omdat uitsluitend de bewegingen van de auto tijdens werktijden zijn 

gemonitord. Daarnaast is het GPS-toezicht niet-heimelijk toegepast. De casus geeft geen aanleiding 

om te veronderstellen dat het gebruik van de verzamelde persoonsgegevens verder is gegaan dan 

voorzienbaar was. De kantonrechter had dus niet hoeven onderzoeken of er sprake is geweest van 

een ongerechtvaardigde inbreuk.

In de zesde uitspraak klaagde een werknemer over een boordcomputer in zijn dienstauto waardoor 

zijn recht op respect voor het privéleven werd aangetast.63 De kantonrechter overwoog dat het 

door de werknemer geuite bezwaar van schending van zijn privacy bij gebruik van de auto in 

privétijd niet steekhoudend is, omdat de werkgever hem niet heeft verplicht tot gebruik van de 

auto buiten werktijd. Verder overwoog hij dat het niet onmogelijk is dat de werknemer zich tijdens 

zijn werkzaamheden geobserveerd voelde. Er was evenwel geen sprake van visuele observatie van 

de werknemer (hetgeen zonder noodzaak apert onredelijk zou zijn), maar van tijdregistratie en 

registratie van rijgegevens als rijduur, kilometerverbruik en snelheid. Op zichzelf is tijdregistratie 

alleszins redelijk en in vele beroepsgroepen gewoon. De werknemer heeft niet weersproken dat 

registratie van verreden kilometers en benzineverbruik voorheen handmatig gebeurde, zodat in dat 

62 Ktr. Lelystad 17 november 2004, JAR 2005/19.
63 Ktg. Zwolle 24 juli 1996, JAR 1996/178.

Pool_binnen (all).ps Back - 73     T1 -    Black



Jurisprudentie art. 8 EVRM

147

opzicht geen relevant verschil bestaat. De kantonrechter was van oordeel dat de bezwaren van de 

werknemer in redelijkheid niet in de weg mogen staan aan uitvoering van de redelijke opdracht de 

boordcomputer te gebruiken.

Anders dan de kantonrechter ben ik van mening dat het gebruik van de boordcomputer wel een 

inbreuk maakt bij gebruik van de auto in de privé-tijd (vergelijk §3.3.2.3). De kantonrechter lijkt niet 

zozeer de gerechtvaardigdheid van de inbreuk te beoordelen als wel de redelijkheid van de opdracht 

en de rechtsgeldigheid van het besluit tot installatie van de boordcomputer in de dienstauto’s. Hij 

toetste de inbreuk ten onrechte niet aan de criteria van de gerechtvaardigdheidstoets. 

7.2.4	 Onderzoek	van	lichaamsmaterialen

Over inbreuken door onderzoek van lichaamsmaterialen is niet veel jurisprudentie verschenen. Ik 

heb twee uitspraken gevonden waarin een werknemer klaagde dat de werkgeefster zijn recht op 

respect voor het privéleven heeft geschonden door afname en onderzoek van lichaamsmaterialen. 

In andere zaken komt het onderzoek van lichaamsmaterialen veelal aan de orde in het kader van art. 

7:611.64 In het Hyatt-arrest, hiervoor besproken in §7.2.1, kwam de HR op cassatietechnische gronden 

niet toe aan de vraag of de inbreuk die het at random testen van urine op het recht op respect voor 

het privéleven heeft gemaakt, ongerechtvaardigd is geweest.65 

In de eerste uitspraak staat de inzet van een blaastest centraal. Bij de werkgever was op grond van 

dranklucht en gedrag het vermoeden gerezen dat een werknemer overmatig alcoholhoudende 

drank gebruikte.66 De werkgever sprak de werknemer verschillende malen daarover aan, maar de 

werknemer ontkende. De zaak raakte in een stroomversnelling, omdat de politie de werknemer 

een onvoorwaardelijke ontzegging van de rijbevoegdheid voor de duur van zes maanden 

oplegde, in verband met een veel te hoog alcoholpromillage in zijn bloed. De werknemer kreeg 

daarop officieel de waarschuwing dat hij niet langer onder invloed van alcohol op het werk 

mocht verschijnen. Tevens stelde de werkgever voorwaarden voor werkhervatting op, die de 

inmiddels arbeidsongeschikte werknemer ondertekende. Volgens deze voorwaarden behield de 

werkgever zich het recht voor om steekproefsgewijs en/of wanneer het vermoeden bestond dat 

de werknemer onder invloed van alcohol verkeerde, een blaastest af te nemen. Enkele maanden na 

hervatting van het werk wees een blaastest uit dat de werknemer onder invloed van alcohol was. 

De werkgever ontsloeg de werknemer daarom op staande voet. De werknemer riep de nietigheid 

van de opzegging in en legde daaraan onder meer ten grondslag dat er geen sprake is geweest van 

alcoholgebruik en dat de blaastest onbetrouwbaar is geweest. Bovendien stelde de werknemer dat 

de werkgever een ongerechtvaardigde inbreuk op zijn persoonlijke levenssfeer had gemaakt, omdat 

de blaastest niet voldeed aan het noodzakelijkheidscriterium, het proportionaliteitscriterium en het 

subsidiariteitscriterium. 

64 Zie §9.2.2.2. 
65 De HR beoordeelde de gerechtvaardigdheid van de inbreuk die ontstond doordat uit het antidrugsbeleid volgde dat 

drugsinname in privétijd tot 72 uur voorafgaand aan de werktijd niet mogelijk was zonder het risico van ontslag op staande 
voet. HR 14 september 2007, JAR 2007/250 (Hyatt), r.o. 3.4.2.

66 Ktr. Groningen 3 maart 2010, JAR 2010/113.
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De rechter overwoog dat de werknemer door zijn gedrag en opstelling zelf aanleiding heeft gegeven 

tot regelmatig onderzoek naar zijn alcoholgebruik. Daarna overwoog de kantonrechter dat, toetsend 

aan het noodzakelijkheidscriterium, het proportionaliteitscriterium en het subsidiariteitscriterium en 

gelet op de omstandigheden van het geval, het afnemen van de blaastest een gerechtvaardigde 

inbreuk op het privéleven van de werknemer heeft gevormd. De betwiste uitkomst van de blaastest 

werd voorgelegd aan een deskundige. In afwachting van het deskundigenoordeel schortte de 

kantonrechter zijn eindoordeel op.

De aanname van de kantonrechter dat de blaastest inbreukmakend van aard was, vindt steun in 

vaste rechtspraak van het EHRM. Daarin is onderzoek van lichaamsmaterialen steeds gekwalificeerd 

als een inbreuk op het recht op respect voor het privéleven.67 

De gerechtvaardigdheid van de inbreuk toetste de kantonrechter expliciet aan het 

noodzakelijkheidscriterium, het proportionaliteitscriterium en het subsidiariteitscriterium. Waarom 

de inbreuk in overeenstemming was met deze criteria motiveerde hij niet.

Deze motivering had als volgt kunnen luiden. De werkgever kon de blaastest baseren op het 

concrete vermoeden dat de werknemer met overmatig alcoholgebruik kampte. Ik sluit niet uit dat 

de grondslag voor de blaastest op grond van het Haviltex-arrest68 ook in de voor akkoord getekende 

voorwaarden had kunnen liggen. In ieder geval liet de werknemer door ondertekening blijken dat hij 

op de hoogte is geweest van de inbreukmakende voorwaarden die de werkgever aan werkhervatting 

stelde. Omdat de voorwaarden omschreven onder welke omstandigheden en voorwaarden 

de blaastest gerechtvaardigd was, is voldaan aan de kwaliteitsvereisten voorzienbaarheid en 

kenbaarheid. Of de werkgever het niet-willekeur-criterium in acht heeft genomen kan ik uit de 

gegevens niet afleiden. Het doel van de blaastest, controleren of de werknemer onder invloed van 

alcohol verkeert, dient een werkelijke behoefte van de onderneming en is dus legitiem. Verder kan 

verdedigd worden dat de blaastest een urgent en relevant doel diende en dat de blaastest het minst 

ingrijpende middel was om op objectieve wijze te bepalen of de werknemer onder invloed van 

alcohol verkeerde. Ook heeft de werkgever de blaastest terughoudend gebruikt. Ik acht de kans 

groot dat de blaastest in het licht van de gerechtvaardigdheidstoets een gerechtvaardigde inbreuk 

heeft gevormd. 

In de andere uitspraak was sprake van een werknemer die arbeidsongeschikt was vanwege een 

depressie die tevens leidde tot alcohol-en drugsverslaving.69 De werknemer meldde zich telefonisch 

beter bij de bedrijfsarts die naar aanleiding van dat contact noteerde dat het hem niet verstandig 

leek de werknemer toe te laten tot de arbeid. De werkgever nodigde de werknemer dezelfde dag uit 

voor een gesprek en liet een onderzoek naar de urine van de werknemer verrichten, omdat hij naar 

alcohol rook. De werkgever verzocht enige dagen later ontbinding van de arbeidsovereenkomst, 

onder andere omdat uit onderzoek was gebleken dat de urine van de werknemer drugssporen 

bevatte. 

67 §3.3.5.
68 HR 13 maart 1981, NJ 1981/635 (Haviltex). Zie §5.2.1.4.
69 Ktr. Rotterdam 20 april 2012, JAR 2012/139.
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De werknemer stelde in zijn verweer onder meer dat het urineonderzoek een inbreuk had gemaakt 

op zijn recht op respect voor het privéleven.

De kantonrechter overwoog dat er geen sprake is geweest van een gewichtige reden in de zin van 

art. 7:685 BW en concludeerde tot afwijzing van het verzoek. De beoordeling van het urineonderzoek 

als inbreuk op art. 8 EVRM kwam niet aan de orde. Afgaande op de beschikbare gegevens is de kans 

groot dat er sprake was van een ongerechtvaardigde inbreuk.70

7.2.5	 Screening

Een enigszins atypische zaak deed zich voor in de uitspraak waarin de kantonrechter een 

ontbindingsverzoek van een verhuurder van koffieautomaten behandelde. In die zaak legde 

ABN AMRO bij de verhuurder het verzoek neer om diens werknemer, een servicetechnicus voor 

koffiemachines, te screenen. Omdat de werknemer om redenen van privacy weigerde mee te 

werken aan een screening verzocht de werkgever ontbinding van de arbeidsovereenkomst.71

In deze zaak beoordeelde de kantonrechter niet zozeer de gerechtvaardigdheid van een 

inbreukmakende gedraging, maar ging hij in op de plicht die op werkgevers rust om te waarborgen 

dat screening geen ongerechtvaardigde inbreuk maakt op het recht op respect voor het privéleven. In 

dat kader noemde de rechter waarborgen die samenhangen met de kwaliteitseisen die voortvloeien 

uit het voorzien bij wet-criterium en gaf hij aan dat het op de weg van de werkgever ligt terzake 

beleid te ontwikkelen. In dat beleid zou moeten worden opgenomen aan welke eisen en waarborgen 

de screening moet voldoen. Het beleid zou niet alleen een carte blanche-bevoegdheid tot screening 

moeten uitsluiten, maar zou tevens ter instemming voorgelegd moeten worden aan de OR (art. 27 

WOR). In deze overwegingen herken ik het voorzienbaarheidsvereiste, het kenbaarheidsvereiste en 

het niet-willekeurvereiste. 

7.2.6	 Controle	e-mail-	en	internetgebruik

Over inbreuken door controle van e-mail- en internetgebruik is relatief veel jurisprudentie verschenen. 

Van die jurisprudentie bespreek ik de uitspraken waarin de gerechtvaardigdheid van controle 

van e-mail- en internetgebruik door de werkgever in geding is. Daarover heb ik zeven uitspraken 

gevonden.

In de eerste uitspraak beoordeelde de rechter een verzoek tot ontbinding van de arbeidsovereenkomst 

voor zover vereist.72 Aan het verzoek lag de inhoud van enkele door de werknemer verstuurde 

e-mailberichten ten grondslag. De werknemer voerde in zijn verweer aan dat de werkgever een 

inbreuk heeft gemaakt op zijn privacy door zonder toestemming zijn e-mailberichten te controleren. 

De kantonrechter merkte de inbreuk aan als gerechtvaardigd en proportioneel. Daartoe overwoog 

hij onder verwijzing naar rechtspraak van het EHRM dat er sprake is geweest van een inbreuk. Verder 

70 Vergelijk de bespreking van Ktr. Delft 9 februari 2005, JAR 2008/45 in §7.2.2.3 en Ktr. Amsterdam 13 juli 2009, JAR 2009/221 in 
§7.2.3.

71 Ktr. Apeldoorn 31 mei 2010, JAR 2010/149.
72 Ktr. Rotterdam 21 september 2011, JAR 2011/271.
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overwoog de kantonrechter dat de werkgever redelijkerwijs heeft kunnen besluiten tot controle van 

de e-mailberichten, omdat hij de werknemer verdacht van betrokkenheid bij malversaties. Omdat een 

minder belastend middel ontbrak, was het gekozen middel proportioneel om het gerechtvaardigde 

doel te bereiken. In deze uitspraak kwalificeerde de rechter de gedraging uitdrukkelijk als een inbreuk 

en beoordeelde hij de gerechtvaardigheid van de inbreuk aan het criterium dat de inbreuk een 

grondslag moet hebben in het recht, het kenbaarheidscriterium , het noodzakelijkheidscriterium én 

het doelcriterium. Hij toetste niet aan de kwaliteitscriteria voorzienbaarheid en niet-willekeur.

In de zaak die speelde in de tweede uitspraak sloot een werkneemster haar privé-account niet af 

toen zij naar huis ging. De werkgeefster keek vervolgens haar account in en las een e-mailwisseling 

tussen de werkneemster en een voormalig advocate van het kantoor.73 De werkgeefster ontsloeg de 

werkneemster op staande voet, omdat zij in één van de berichten had gelezen dat de werkneemster 

uren uit een dossier zou knippen en dat zij het dossier daarna naar het kantoor van de voormalige 

advocate zou sturen. De werkneemster beriep zich op de vernietigingsgrond van art. 9 BBA en 

vorderde loondoorbetaling. Zij legde hieraan primair ten grondslag dat haar handelwijze geen 

dringende reden heeft opgeleverd. Subsidiair stelde zij dat het bewijs onrechtmatig is verkregen, 

omdat de werkgeefster zich schuldig heeft gemaakt aan een schending van haar privacy. Dit bewijs 

zou om die reden buiten beschouwing moeten worden gelaten. De werkgeefster diende daarop een 

ontbindingsverzoek in voor zover vereist. De vordering van de werkneemster en het verzoek van de 

werkgeefster zijn gelijktijdig behandeld.

De kantonrechter overwoog dat de werkgeefster zonder dat daartoe enige aanleiding bestond 

de privacy van de werkneemster heeft geschonden door inzage in haar privé e-mails.74 De rechter 

verklaarde het ontslag op staande voet nietig, omdat de werkneemster het geheimhoudingsbeding 

niet heeft geschonden en omdat de gewraakte gedraging, het verwijderen van uren uit een 

dossier, niet is aangetoond. De kantonrechter ontbond de arbeidsovereenkomst wegens een 

verstoorde verhouding onder toekenning van een vergoeding aan de werkneemster ten laste van 

de werkgeefster.

Net als in veel andere uitspraken wordt ook hier impliciet uitgegaan van een inbreuk. Deze 

kwalificatie is juist, omdat volgens vaste rechtspraak van het EHRM controle van e-mail- en 

internetgebruik door werkgevers zonder meer inbreukmakend van aard is.75

In de overweging van de rechter dat de werkgeefster zonder enige aanleiding de privacy van 

de werkneemster heeft geschonden, herken ik het criterium dat een inbreuk een grondslag moet 

hebben in het recht. Voor het overige tref ik geen elementen uit het de gerechtvaardigdheidstoets 

aan. Dat is te begrijpen. De toetsing aan de andere elementen kan achterwege blijven omdat de 

inbreuk reeds ongerechtvaardigd is vanwege het ontbreken van een wettelijke grondslag.

73 Ktr. Alphen aan den Rijn 5 januari 2010, JAR 2010/93.
74 Wellicht bedoelde de kantonrechter te zeggen dat de werkgeefster de privacy van de werkneemster heeft geschonden door 

zonder dat daartoe enige aanleiding bestond haar privé e-mails in te zien. Vergelijk de bespreking van Ktg. Schiedam 8 juli 
1997, JAR 1997/189 in §7.2.2.3.

75 Zie hiervoor §3.3.1.4. EHRM 3 april 2007, nr. 62617/00 (Copland tegen Verenigd Koninkrijk), §44.
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In de derde uitspraak verzocht werkgeefster Drielanden herroeping van een ontbindingsbeschikking, 

omdat de vroegere werkneemster al lang voor de datum waarop de arbeidsovereenkomst was 

ontbonden concrete voorbereidingen had getroffen om voor zichzelf te beginnen.76 Drielanden 

vond het bewijs voor deze stelling in e-mailberichten op de werkcomputer van de werkneemster. 

Op deze e-mail stuitte de werkgeefster toen na het vertrek van de werkneemster haar computer 

werd opgeschoond.

De werkneemster voerde onder meer aan dat de werkgeefster op onrechtmatige wijze inzage 

heeft verkregen in de belastende e-mail.

De kantonrechter overwoog dat de e-mailcontrole door Drielanden ongerechtvaardigd is 

geweest, omdat de werkgeefster zonder protocol en zonder vooraf vastgesteld doel, kennelijk 

zonder enige beperking kennis heeft genomen van de inhoud van de e-mailberichten. Hij liet de 

e-mail waarop Drielanden zich beriep buiten beschouwing, omdat de werkgeefster geen concrete 

verdenking of een andere goede reden heeft gehad om de e-mailberichten te lezen. Hij wees 

het ontbindingsverzoek af en overwoog ten overvloede dat het ontbindingsverzoek ook zou zijn 

afgewezen als de e-mailberichten wel bij het bewijs zouden worden betrokken, omdat deze geen 

nieuwe informatie bevatten.

Ook in deze zaak kwalificeerde de rechter de e-mailinzage zonder nadere motivering als 

inbreukmakend. 

In de gerechtvaardigdheidsbeoordeling van de inbreuk betrok hij diverse elementen uit het 

voorzien bij wet-criterium en het doelcriterium. De inbreuk ontbeerde bijvoorbeeld een grondslag 

in het recht, omdat er geen concrete verdenking aan ten grondslag lag. In de overweging dat de 

inbreuk ongerechtvaardigd is geweest bij gebrek aan protocol, herken ik het kenbaarheids- en 

voorzienbaarheidsvereiste. Het doelcriterium klinkt door in de overweging dat de inbreuk zonder 

vooraf vastgesteld doel is gemaakt.

De rechter toetste niet expliciet aan het noodzakelijkheidscriterium, maar het door de rechter 

bekritiseerde ongelimiteerde inzien kan daarmee wel in verband gebracht worden: de inbreuk 

doorstaat de toetsing aan het subsidiariteitsbeginsel niet.

In de overweging ten overvloede laat zich mijns inziens de invloed van het Wennekes Lederwaren-

arrest gelden, aangezien de rechter de gevolgen van het buiten beschouwing laten van onrechtmatig 

verkregen bewijs relativeert. 

Ook in de vierde uitspraak was sprake van een werkgeefster die e-mailcorrespondentie van een 

werkneemster onderzocht.77 De werkgeefster vond in die correspondentie het bewijs voor haar 

stelling dat de werkneemster zich schuldig heeft gemaakt aan concurrerende activiteiten. In de 

procedure die volgde op het ontslag op staande voet betoogde de werkneemster onder andere dat 

het bewijsmateriaal in strijd met het recht op privacy zou zijn verkregen. 

Ten aanzien hiervan overwoog de rechter dat de werkgeefster de belastende informatie heeft 

verkregen uit bedrijfsmiddelen en dat de berichten tijdens diensttijd waren verzonden. Onder 

76 Ktr. Haarlem 31 december 2008, JAR 2009/47.
77 Ktr. Amsterdam 5 januari 2006, JAR 2006/214.
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die omstandigheden kon de werkneemster geen beroep doen op haar privacy in relatie tot haar 

werkgeefster, aldus de kantonrechter. Hij oordeelde dat het bewijs rechtmatig was verkregen. De 

vordering tot wedertewerkstelling wees hij af. De loonvordering kende hij toe tot de datum van het 

ontslag.

Met de overweging dat de werkgeefster door het e-mailonderzoek geen inbreuk heeft gemaakt 

op het recht op respect voor het privéleven van de werkneemster, miskende de kantonrechter dat 

het EHRM heeft bepaald dat deze controle inbreukmakend van aard is.78 Door deze stellingname 

kwam de rechter niet toe aan de vraag of het e-mailonderzoek een gerechtvaardigde inbreuk heeft 

gemaakt. Met de beschikbare gegevens is het niet mogelijk daarover een inschatting te maken. 

In de vijfde uitspraak speelde het volgende. Bij de werkgever ontstond argwaan over het 

computergebruik van een werknemer toen hij in het voorbijgaan op een monitor blote vrouwen 

zag.79 Op grond van deze waarneming, gecombineerd met hoge telefoonrekeningen, de casus 

dateert uit 2002, ging de werkgever ongevraagd de e-mailberichten van de betreffende werknemer 

controleren. Daarbij ontdekte hij dat de werknemer regelmatig pornosites bezocht en dat hij 

pornomateriaal had doorgestuurd naar een ondergeschikte en naar zijn schoonzoon, die elders 

werkte. De werkgever verzocht ontbinding van de arbeidsovereenkomst. De werknemer verweerde 

zich onder meer door te stellen dat de werkgever met het e-mailtoezicht een ongerechtvaardigde 

inbreuk heeft gemaakt op zijn privacy.

De kantonrechter overwoog dat een werkgever een gegronde reden dient te hebben voor 

ongevraagde opening van e-mailberichten. Een gegronde reden rechtvaardigt op zich niet een 

willekeurige of buitenproportionele, dan wel onzorgvuldige inbreuk op de, ook op de werkplek 

bestaande, persoonlijke levenssfeer van de individuele werknemer. De kantonrechter ontbond de 

arbeidsovereenkomst onder toekenning van een kleine vergoeding ten laste van de werkgever.

Ook in deze zaak ging de kantonrechter ervan uit dat de controle van e-mailberichten 

inbreukmakend is. Hij toetste de inbreuk door de werkgever niet expliciet aan de criteria van de 

gerechtvaardigdheidstoets. Wel wekken zijn overwegingen de indruk dat hij van oordeel was dat het 

e-mailtoezicht een grondslag in het recht heeft gehad, omdat hij overwoog dat bij de werkgever een 

concreet vermoeden is ontstaan over ongewenst computergebruik. De overweging dat verdenking 

geen buitenproportionele, willekeurige of onzorgvuldige inbreuken rechtvaardigt, doet denken 

aan het noodzakelijkheidscriterium en de kwaliteitscriteria dat een inbreuk niet willekeurig mag zijn 

en dat voldoende precies moet zijn omschreven onder welke omstandigheden en voorwaarden 

een inbreuk gerechtvaardigd is. Het doel van de inbreuk, vaststelling of er sprake is van ongewenst 

computergebruik, expliciteerde de kantonrechter niet, maar zou op zichzelf genomen legitiem 

zijn, omdat het een werkelijke behoefte van de onderneming betreft. Beredeneerd vanuit de 

gerechtvaardigdheidstoets is het e-mailtoezicht noodzakelijk te noemen, omdat het een geschikte 

methode was om vast te stellen of er sprake is geweest van ongewenst computergebruik. Ook 

zijn er geen aanwijzingen dat het e-mailtoezicht overmatig is toegepast. De conclusie van de 

78 Zie hiervoor §3.3.1.4. EHRM 3 april 2007, nr. 62617/00 (Copland tegen Verenigd Koninkrijk), §41.
79 Ktg. Alkmaar 27 juni 2002, JAR 2002/171.
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kantonrechter dat de privacy niet is geschonden, deel ik niet zonder meer. De inbreuk is weliswaar 

in overeenstemming met een aantal van art. 8 EVRM af te leiden eisen, maar ik betwijfel of aan 

het kenbaarheidscriterium is voldaan aangezien vast staat dat de werkgever geen e-mail-en 

internetprotocol hanteerde. 

In de zesde uitspraak over controle van e-mail- en internetgebruik was sprake van een 

onderwijsassistent die naast zijn werk een lectuurhal annex seksshop exploiteerde.80 De werkgeefster 

was hier al jaren van op de hoogte toen zij in 1999 het privégebruik van de werkcomputer verbood, 

omdat door het e-mailgebruik van de werknemer een verband was ontstaan tussen zijn commerciële 

seksgerelateerde activiteiten en de onderwijsinstelling. De werknemer stelde dat de werkgeefster 

door het lezen van zijn e-mail ten onrechte een inbreuk heeft gemaakt op zijn privacy. 

De kantonrechter overwoog allereerst dat het exorbitante privé e-mailverkeer via werkgeefsters 

computer de werkgeefster een gerede aanleiding heeft gegeven tot het treffen van maatregelen. Ten 

tweede overwoog hij dat de werkgeefster slechts een lijst met adressen heeft overgelegd waarmee 

de werknemer via e-mail had gecorrespondeerd. Ten slotte overwoog de kantonrechter dat privacy 

op de werkplek een relatief begrip is. Er bestaat een gradatie tussen het recht op privacy op de 

werkplek en het recht van een onderwijsinstelling niet met seksactiviteiten in verband te worden 

gebracht. Bij een afweging van belangen prevaleert in dit geval het laatste, aldus de kantonrechter. 

Hij ontbond de arbeidsovereenkomst, zonder toekenning van een schadevergoeding aan de 

werknemer.

Impliciet nam de rechter aan dat er sprake is geweest van een inbreuk. Bij zijn oordeelsvorming over 

de gerechtvaardigdheid van de inbreuk betrok de kantonrechter, eveneens impliciet, het voorzien 

bij wet-criterium en het noodzakelijkheidscriterium. Zo vormde het exorbitante e-mailgebruik de 

grondslag voor de inbreuk, aldus de kantonrechter. Zelf zou ik het concrete vermoeden dat de 

werknemer het verbod tot gebruik van de werkcomputer heeft overtreden als grondslag in het 

recht voor de inbreuk willen aanmerken. De overweging dat de werkgeefster de e-mail niet heeft 

ingezien, doch slechts heeft gemonitord interpreteer ik als een noodzakelijkheidstoets. De rechter 

legde geen verband met het doel van de inbreuk. Dat doel was mijns inziens bewijslevering voor de 

verdenking dat de werknemer het verbod tot gebruik van de werkcomputer niet heeft nageleefd. 

De werkgeefster stelde dit verbod in, omdat door het e-mailgebruik van de werknemer een verband 

werd gelegd tussen zijn commerciële seksgerelateerde activiteiten en de onderwijsinstelling. Dit 

doel dient een werkelijke behoefte van de onderneming en is dus legitiem. Het monitoren van het 

e-mailverkeer voldeed aan het noodzakelijkheidscriterium, omdat het van de geschikte middelen de 

minst ingrijpende was die terughoudend is aangewend. De rechter toetste niet aan kwaliteitscriteria 

als voorzienbaarheid en kenbaarheid. Uit de casusgegevens wordt niet duidelijk of de inbreuk 

daaraan heeft voldaan. Ik concludeer dat de rechter bij zijn oordeelsvorming niet alle, maar wel veel 

eisen uit de gerechtvaardigdheidstoets heeft betrokken.

80 Ktg. Emmen 29 november 2000, JAR 2001/4.
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In deze uitspraak maakte de kantonrechter ten slotte een belangenafweging. Zonder nadere 

motivering liet hij het belang van de werkgeefster prevaleren. Deze belangenafweging, die doet 

denken aan een strikte proportionaliteitstoets, is mijns inziens onnodig, omdat in casu de toetsing 

aan het noodzakelijkheidscriterium niet tot een onredelijk resultaat zou hebben geleid.81 Vanuit 

rechtszekerheidsoogpunt vind ik dat de beoordeling van inbreuken op grondrechten op zorgvuldige 

wijze plaats moet vinden.82 Daarvan is mijns inziens geen sprake als de gerechtvaardigdheid van 

inbreukmakend gedrag via een vage belangenafweging wordt bepaald. Daarentegen vormt de 

van art. 8 EVRM afgeleide gerechtvaardigdheidstoets een objectief, controleerbaar en herhaalbaar 

toetsingskader ter bepaling van de gerechtvaardigdheid.83 Zou de rechter volgens die eisen de 

inbreuk hebben beoordeeld dan zou hij hebben geconcludeerd dat de inbreuk die de werkgeefster 

op het recht op respect voor het privéleven ter bewijslevering heeft gemaakt gerechtvaardigd is 

geweest, tenzij de inbreuk niet heeft voldaan aan de kwaliteitscriteria. 

In de zevende en laatste uitspraak verstuurde de werknemer privé-mail vanaf zijn werk, waaronder 

pornografische e-mail.84 De kantonrechter overwoog dat in het huidige tijdperk een zekere 

‘privétisering’ op de werkplek optreedt. Een werkgever heeft daarom binnen zekere grenzen te 

aanvaarden dat onder werktijd privé-contacten worden onderhouden, waarvan hij de privacy dient 

te waarborgen. De persoonlijke inhoud van e-mailberichten van de werknemer met derden liet de 

kantonrechter daarom buiten beschouwing. De afbeeldingen van gewelddadige en pornografische 

aard die de werknemer met zijn persoonlijke e-mailberichten placht mee te sturen benaderde de 

kantonrechter anders. De werknemer had moeten begrijpen dat een bedrijfsnetwerk daarvoor niet 

is bedoeld. Hij overwoog dat het de werkgeefster vrij staat haar netwerk te onderzoeken op dit soort 

gebruik. Van onrechtmatig bewijs is dan geen sprake. In deze zaak erkende de kantonrechter enerzijds 

het recht op respect voor het privéleven, maar wordt uit zijn overwegingen niet duidelijk waarom 

het inzien van de privéberichten blijkbaar geen gerechtvaardigde inbreuk maakte, de inhoud bleef 

buiten beschouwing, en het inzien van de pornografische beelden wel.85

7.2.7	 Opnemen	van	telefoongesprekken

Over inbreuken door het opnemen van telefoongesprekken heb ik twee uitspraken gevonden. In 

de eerste uitspraak was sprake van opname door een gespreksdeelnemer, in de tweede uitspraak 

vormde de opname door de werkgever als derde de aanleiding tot het geschil.

In de eerste uitspraak, de beoordeling van een ontbindingsverzoek, stelde de werkgeefster 

tussentijdse ontbinding van de de arbeidovereenkomst voor, omdat zij ontevreden was over 

werkhouding en functioneren van de werknemer, een kwaliteitscontroleur.86 De werknemer stemde 

daar niet mee in en meldde zich ziek. Werkgeefster en werknemer voerden een telefoongesprek dat 

81 Zie §5.4.2.
82 Zie Heerma van Voss & Van Slooten 2008, p. 970, 971. De Wit 1999, p. 233-235.
83 Plooij 2011, p. 21, 22.
84 Ktg. Haarlem 16 juni 2000, JAR 2000/170.
85 Zie Asscher & Steenbruggen 2001, p. 1791 en Verhulp 2000. 
86 Ktr. Breda 15 februari 2007, JAR 2007/78, RAR 2007/69.
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door de werkgeefster werd opgenomen. In dit telefoongesprek uitte de werknemer dreigende taal 

jegens de werkgeefster. De werkgeefster verzocht daarop ontbinding van de arbeidsovereenkomst, 

primair wegens een dringende reden. Zij legde daaraan het dreigende gedrag van de werknemer 

tijdens het telefoongesprek ten grondslag. De werkgeefster bewees de dringende reden door middel 

van een bandopname van het telefoongesprek. De werknemer maakte bezwaar tegen het gebruik 

van dit bewijs, omdat het onrechtmatig zou zijn verkregen. 

De kantonrechter overwoog dat er geen sprake is geweest van een inbreuk op het recht op 

respect voor het privéleven, omdat het gesprek is gevoerd in het kader van de uitvoering van de 

arbeidsovereenkomst, waarbij de persoonlijke levenssfeer niet in geding geweest is.

Deze overweging is in overeenstemming met de inbreuktoets.87 De werknemer heeft onder 

deze omstandigheden een lage privacyverwachting, de werkgeefster heeft niet op heimelijke wijze 

deelgenomen aan het gesprek en de opname heeft geen intieme informatie over het privéleven 

van de werknemer prijsgegeven. Aan een beoordeling van de gerechtvaardigdheid van het 

recherchegedrag kwam de kantonrechter derhalve terecht niet toe.88

In de zaak die speelde in de tweede uitspraak ontdekte de werkgeefster door middel van telefoontap 

dat een werknemer zich bezig hield met concurrerende activiteiten.89 Dit was voor de werkgeefster 

aanleiding om ontbinding van de overeenkomst te verzoeken op grond van een dringende reden. 

De op band opgenomen gesprekken leverden het bewijs. In zijn verweer voerde de werknemer 

onder andere aan dat de telefoontaps onrechtmatig zijn verkregen, zodat ze in de procedure buiten 

beschouwing moeten worden gelaten.

De rechter oordeelde dat er sprake is geweest van onrechtmatig verkregen bewijsmateriaal, 

omdat de aanwijzingen die de werkgeefster had onvoldoende ernstig waren om het ingrijpende 

middel van telefoontap te rechtvaardigen. Het vermoeden van de werkgeefster was namelijk 

gebaseerd op insinuerende opmerkingen van enkele medewerkers. Vervolgens woog de rechter het 

belang van de werknemer om niet aan al te vergaande maatregelen te worden blootgesteld af tegen 

87 Zie hiervoor §3.5. Met behulp van de factoren heimelijkheid, redelijke privacyverwachting en persoonsgegevensverwerking 
kan worden beoordeeld of recherchegedrag al dan niet inbreukmakend is. Er is sprake van inbreukmakende verwerking van 
persoonsgegevens als de verkregen gegevens, al dan niet na compilatie, tot een identificeerbare persoon leiden. Gebruik van 
persoonsgegevens dat verder gaat dan voorzienbaar was, wijst eveneens op een inbreuk, zelfs als de recherchegedraging 
niet heimelijk plaatsvond. Hetzelfde geldt voor systematische waarneming, opslag en analyse van persoonsgegevens. Het 
verdient aanbeveling om deze factoren toe te passen in het licht van het criterium dat de HR in het arrest Driessen/Van 
Gelder formuleerde. Daar overwoog de HR dat de aard en de mate van intimiteit van hetgeen omtrent een ander wordt 
vastgelegd of geopenbaard bepaalt of een gedraging een inbreuk op het recht op respect voor het privéleven vormt.

88 Anders: Vegter 2007b, p.4, 5. Vegter bekritiseert de uitspraak en verwijst daartoe naar rechtspraak van het EHRM, te weten 
EHRM 3 april 2007, nr. 62617/00 (Copland tegen Verenigd Koninkrijk) en EHRM 25 juni 1997, nr. 20605/92 (Halford tegen 
Verenigd Koninkrijk). Anders dan in deze arresten is in de onderhavige kantonrechtersuitspraak de werkgever deelnemer 
aan het gesprek. In EHRM 25 oktober 2007, nr. 38258/03 (Van Vondel tegen Nederland), §49 overwoog het EHRM in lijn 
met eerdere jurisprudentie dat het opnemen van telefoongesprekken door een private gespreksdeelnemer geen inbreuk 
hoeft te vormen op het recht op respect voor het privéleven. Mijns inziens heeft de kantonrechter terecht overwogen dat 
er geen sprake was van een inbreuk (zie §3.3.1.4) Zie ook Roeloff 2007, p. 10. Zij verwijst nog naar HR 7 februari 1992, NJ 
1993/78. Vegter stelt voorts dat de kantonrechter afwijkt van richtlijnen van de Registratiekamer, te vinden in het rapport ‘Als 
de telefoon wordt opgenomen’ (Hulsman 1996). Gelet op met name pagina 13,14 en 15 van het rapport, zie ik niet in dat 
de kantonrechter daarmee in strijd heeft gehandeld. Terzijde zij opgemerkt dat het rapport niet scherp heeft geformuleerd 
wanneer het meeluisteren en opnemen van telefoongesprekken inbreukmakend van aard is. Zie bijvoorbeeld p. 6 en 8.

89 Rb. Utrecht 25 september 1996, JAR 1997/6. Deze uitspraak is door De Vries besproken in De Vries 1997.
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het belang van de werkgeefster om (door middel van de telefoontap) de waarheid te achterhalen. 

De rechter liet het belang van de werkgeefster prevaleren en liet het onrechtmatig verkregen bewijs 

toe tot de procedure. Na het beluisteren van de telefoontaps overwoog de rechter dat de taps 

onnodig lang hebben geduurd. De rechter ontbond de arbeidsovereenkomst wegens verandering 

van omstandigheden en kende de werknemer een vergoeding toe, groot factor C= 0,5. 

Uit de overwegingen van de kantonrechter maak ik op dat hij de telefoontap als inbreukmakend 

heeft gekwalificeerd. Dit is in lijn met rechtspraak van het EHRM.90

Wat betreft de inbreuk onderzocht de rechter eerst of daarvoor een grondslag in het recht 

heeft bestaan. Hij constateerde dat die grondslag ontbrak, maar besloot na een belangenafweging 

het onrechtmatig verkregen bewijs te gebruiken. Vervolgens overwoog hij dat de inbreuk 

ongerechtvaardigd is geweest, omdat deze niet voldeed aan het noodzakelijkheidscriterium. De 

rechter toetste de inbreuk niet aan het doelcriterium en de kwaliteitscriteria. 

De wijze waarop deze rechter de inbreuk heeft beoordeeld, in combinatie met de toelating van 

het onrechtmatig verkregen bewijs tot de procedure, is interessant. De toetsing leidt conform de 

gerechtvaardigdheidstoets tot de conclusie dat er sprake is van een ongerechtvaardigde inbreuk. 

Desondanks laat de rechter het onrechtmatig verkregen bewijs toe tot de procedure. In het dictum 

lijkt hij de ongerechtvaardigdheid van de inbreuk te verdisconteren.

7.2.8	 Doorzoeking	

Om wangedrag te bewijzen doorzoeken werkgevers soms zowel bedrijfsmiddelen die bij 

de werknemer in gebruik zijn als privébezittingen van werknemers. Het is onomstreden dat 

privébezittingen onder de bescherming van art. 8 EVRM vallen. Ik ben twee uitspraken tegengekomen 

waarin werknemers zich beriepen op het recht op respect voor het privéleven, omdat hun werkgever 

hun privébezittingen doorzocht.

Of het doorzoeken van bedrijfsmiddelen die bij de werknemer in gebruik zijn een inbreuk vormt, 

moet worden bepaald met behulp de inbreuktoets (§3.5). Dit is aan de orde in de hierna te bespreken 

uitspraak waarin de doorzoeking van een ordner op het bureau van de werknemer centraal stond.91 

De werkgeefster ging hiertoe over, omdat zij de werknemer verdacht van concurrerende activiteiten. 

Twee faxberichten leverden het gewenste bewijs. De werkgeefster ontsloeg de werknemer 

vervolgens op staande voet. In zijn verweer voerde de werknemer aan dat voor het ontslag op 

staande voet geen dringende reden bestond. Hieraan legde hij onder meer ten grondslag dat de 

werkgeefster de twee faxen op onrechtmatige wijze had verkregen.

In eerste aanleg overwoog de kantonrechter dat niet vast is komen te staan dat het bewijs 

onrechtmatig is verkregen. In hoger beroep overwoog het hof dat de (zakelijke) inhoud van de 

stukken en de plaats waar ze waren aangetroffen erop wees dat de werknemer de stukken niet 

heeft beschouwd als behorende tot zijn persoonlijke levenssfeer. Hoe onbeleefd en ongepast 

de handelwijze van de werkgeefster ook is geweest, die ongepastheid kan niet de conclusie 

rechtvaardigen dat de faxen als onrechtmatig bewijs buiten beschouwing hadden moeten blijven. 

90 Zie hiervoor §3.3.1.1.
91 Rb. Amsterdam 20 mei 1998, JAR 1998/135.
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Het hof ging voorbij aan de stelling van de werknemer dat de werkgeefster de faxen door diefstal 

uit zijn tas onder zich had gekregen, omdat de werknemer heeft nagelaten bewijs voor deze stelling 

aan te bieden en de werkgeefster de stelling gemotiveerd heeft ontkend. Wel overwoog het hof 

dat de belangenafweging tussen waarheidsvinding en bescherming van de persoonlijke levenssfeer 

anders had kunnen uitvallen als de werknemer bewijs had geleverd voor zijn stelling (r.o. 7). Het hof 

bekrachtigde het vonnis van de kantonrechter.

De vraag rijst of de rechter terecht aannam dat de werkgever geen inbreuk heeft gemaakt. 

Uitgaande van de inbreuktoets is dat het geval. De ordner lag voor het grijpen op het bureau. 

Daaruit sprak geen hoge privacyverwachting. Zo er al sprake is geweest van verwerking van 

persoonsgegevens, zijn er geen aanwijzingen dat het gebruik van die gegevens verder is gegaan 

dan voorzienbaar was. Voorts was de doorzoeking niet heimelijk van aard. Aangezien er geen sprake 

is geweest van inbreukmakend gedrag kwam de rechter terecht niet toe aan de beoordeling ervan.

In de tweede uitspraak, afkomstig van het hof te Leeuwarden, stond de doorzoeking van de 

privébezittingen van twee werknemers centraal. Werkgeefster De Melker had daartoe opdracht 

gegeven aan twee deurwaarders.92 Zij gingen met behulp van een slotenmaker de woningen van de 

werknemers binnen en doorzochten beide woningen gedurende enkele uren intensief. In opdracht 

van de werkgeefster legden de deurwaarders beslag op een aantal persoonlijke bezittingen, 

waaronder computers. De in beslag genomen computers liet De Melker onderzoeken door een 

particulier recherchebureau. Voor zover hier van belang stelden de beide werknemers onder meer 

dat de beslaglegging in strijd is geweest met art. 8 EVRM en art. 10 Gw, die beiden het recht op 

respect voor het privéleven beschermen. 

Het hof merkte het gedrag van De Melker aan als inbreukmakend, hetgeen in lijn is met rechtspraak 

van het EHRM.93 Het overwoog dat de inbeslagname ingevolge art. 8 EVRM en art. 10 Gw een basis 

moet hebben in het nationale recht, dat de inbreuk noodzakelijk moet zijn in een democratische 

samenleving en dat de inbreuk proportioneel moet zijn ten opzichte van het nagestreefde doel (r.o. 

7). De wettelijke grondslag waarop de civielrechtelijke huiszoeking in het kader van het gelegde 

bewijsbeslag heeft berust, was volgens het hof ondeugdelijk. Het overwoog dat, in tegenstelling tot 

het WvSv, in het burgerlijk recht een nauwkeurige regeling ontbreekt die bepaalt in welke gevallen een 

doorzoeking rechtmatig is. Anders dan De Melker heeft beweerd, kon de civielrechtelijke huiszoeking 

niet worden gebaseerd op art. 843a Rv en art. 730 Rv. Art. 843a RV kent een vorderingsrecht tot 

inzage toe, maar geen bevoegdheid tot beslaglegging, laat staan een bevoegdheid om een 

woning te doorzoeken. Art. 730 Rv ziet op het conservatoire beslag tot afgifte van goederen als 

zodanig. Deze bepaling sluit niet aan op art. 843a Rv, omdat deze geen vorderingsrecht tot afgifte of 

levering toekent. Evenmin was de inbreuk in overeenstemming met het noodzakelijkheidscriterium 

(r.o. 14). Ten aanzien van het onderzoek naar de inhoud van de computers door het particuliere 

recherchebureau overwoog het hof dat hiervoor evenmin een wettelijke grondslag kan worden 

aangewezen. Er is namelijk geen wettelijke regeling die het mogelijk maakt dat derden bij wege van 

92 Hof Leeuwarden 4 augustus 2009, LJN: BJ4901, NJF 2009/455.
93 Zie §3.3.4.1.

Pool_binnen (all).ps Front - 79     T1 -    Black



Hoofdstuk 7

158

conservatoire maatregel een computer op zijn inhoud mogen onderzoeken, zodat op dit punt art. 

10 Gw is geschonden. Wat opvalt is dat het hof het gedrag van het recherchebureau zonder nadere 

motivering toetst aan art. 10 Gw en niet aan art. 8 EVRM.94

Hoewel toetsing aan het noodzakelijkheidscriterium in beginsel achterwege had kunnen blijven, 

overwoog het hof vervolgens, zonder nadere motivering, dat de inbreuk niet noodzakelijk is geweest 

in een democratische samenleving.

Na zijn overweging dat de hierboven besproken schendingen door deurwaarders en het 

particulier recherchebureau ook doorwerken in de relatie tussen de beide werknemers en hun 

werkgeefster, concludeerde het hof dat de beslaglegging een ongerechtvaardigde inbreuk heeft 

gevormd op het recht op respect voor het privéleven. 

Wat in deze uitspraak direct opvalt is dat het hof de inbreuk op het recht op respect voor het 

privéleven van de beide werknemers voluit heeft getoetst aan de beperkingsclausule van art. 

8 EVRM. Daarbij moet in aanmerking worden genomen dat het inbreuk door de beslagleggende 

deurwaarders heeft aangemerkt als een inbreuk door enig openbaar gezag en dat het de doorzoeking 

in de woningen heeft gekwalificeerd als een inbreuk op het huisrecht (r.o. 6). 

De derde uitspraak gaat over een vordering tot inbeslagneming en inzage van administratieve 

bescheiden van een werknemer.95 

Naar aanleiding van deze vordering van werkgeefster WML wees de kantonrechter twee 

vertrouwenspersonen aan, die van de in beslag genomen bescheiden de relevante en niet 

privacygevoelige informatie zouden afzonderen en aan de werkgeefster ter beschikking zouden 

stellen. De vertrouwenspersonen van werkgeefster en werknemer hadden echter moeite met het 

filteren van de informatie. Tijdens de mondelinge behandeling, maar buiten aanwezigheid van 

partijen en hun gemachtigden, vroeg de kantonrechter de vertrouwenspersoon van de werkgeefster, 

een forensisch accountant, om toelichting. Uit het relaas van de forensisch accountant werd volgens 

de kantonrechter voldoende aannemelijk dat de werkgeefster een spoedeisend belang had bij 

het verrichten van grondig onderzoek naar de inhoud van de in beslag genomen bescheiden. De 

werknemer voerde aan dat het inzien van zijn administratieve bescheiden door de werkgeefster een 

ongerechtvaardigde inbreuk op zijn recht op respect voor het privéleven heeft gemaakt.

De kantonrechter overwoog dat inzage van de in beslag genomen bescheiden geen 

ongerechtvaardigde inbreuk heeft gevormd, omdat de bevindingen van de vertrouwenspersoon van 

de werkgeefster hiertoe geen aanleiding hebben gegeven en omdat het onderzoek zich zou richten 

op ernstige feiten. Deze laatste zinsnede doet vermoeden dat de werkgeefster de werknemer van 

ernstige feiten heeft verdacht. Wat die ernstige feiten waren, blijft onduidelijk. Vervolgens overwoog 

de kantonrechter dat het belang van de werkgeefster bij de inbreuk dient te prevaleren boven het 

belang van de werknemer bij zijn recht op respect voor het privéleven. 

De overwegingen van de kantonrechter zijn nogal cryptisch geformuleerd. Impliciet ging hij 

94 Daarbij zij aangetekend dat het begrip wet in art. 10 Gw een formeelwettelijke invulling heeft, terwijl dat niet geldt voor het 
berip wet in art. 8 EVRM. Zie §4.3.2.1.

95 Ktr. Maastricht 10 april 2009, LJN: BI0959.
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ervan uit dat er sprake is geweest van een inbreuk. Dat is op zich zelf genomen juist, omdat het 

inzien van administratieve bescheiden volgens het EHRM wordt beschermd door art. 8 EVRM.96 De 

kantonrechter achtte de inbreuk gerechtvaardigd. Uit zijn overwegingen valt af te leiden dat de 

verdenking van ernstige feiten de grondslag in het recht hebben gevormd voor de inbreuk. Het 

noodzakelijkheids- en het doelcriterium bleven bij zijn beoordeling buiten beschouwing. Of de 

inbreuk de toetsing aan het noodzakelijkheidscriterium zou hebben doorstaan, is op grond van de 

gegeven informatie niet vast te stellen. Het doel van de inbreuk, bewijslevering van ernstige feiten, 

is legitiem, maar het is de vraag of inzage in de bescheiden het minst ingrijpende middel vormt 

om het bewijs te leveren. In elk geval trachtte de rechter de inzage te beperken tot relevante, niet-

privacygevoelige informatie, wat doet denken aan een toetsing aan het evenredigheidscriterium. 

7.3 Toetsing aan het beoordelingsinstrument

In §7.2 onderzocht ik in hoeverre in de Nederlandse rechtspraak over art. 8 EVRM bij de beoordeling 

van recherchegedrag van werkgevers aansluiting is gezocht bij het van art. 8 EVRM afgeleide 

beoordelingsinstrument, te weten de inbreuk- en gerechtvaardigdheidstoets.

Er is één uitspraak waarin de rechter volledig voorbij ging aan dit beoordelingskader.97 Hoewel de 

werknemer uitdrukkelijk stelde dat zijn recht op respect voor het privéleven was geschonden, toetste 

de rechter het cameratoezicht aan art. 441b WvSr.

Voor de overige uitspraken trek ik in §7.3.1 conclusies die betrekking hebben op inbreuktoets 

en de gerechtvaardigdheidstoets. Daarnaast maak ik in §7.3.2 concluderende opmerkingen over 

de belangenafweging die rechters in enkele uitspraken hebben gemaakt. In §7.3.3 ga ik ten slotte 

in op de invloed die de opvatting dat onrechtmatig verkregen bewijs mag worden gebruikt in de 

procedure uitoefent op de beoordeling van inbreuken door rechters.

7.3.1	 Inbreuktoets

In verband met de inbreuktoets constateer ik allereerst dat in de besproken rechtspraak de kwalificatie 

van recherchegedrag als al dan niet inbreukmakend vaak niet is gemotiveerd.

Wordt de kwalificatie wel gemotiveerd dan is niet altijd aansluiting gezocht bij de inbreuktoets. Zo 

overwoog de kantonrechter te Utrecht dat heimelijk cameratoezicht in het magazijn geen inbreuk 

vormt.98 De kantonrechter te Amsterdam merkte het inzien van e-mail correspondentie niet aan als 

een inbreuk.99 De kantonrechter te Zwolle vatte de registraties door de boordcomputer bij gebruik 

van een dienstauto in privétijd niet op als een inbreuk, omdat de werknemer niet verplicht was 

in privétijd in de dienstauto te rijden.100 Het Hof ’s Hertogenbosch kwalificeerde observatie tijdens 

96 Zie §3.3.4.1 en 3.3.4.2.
97 Ktr. Delft 9 februari 2005, JAR 2008/45. 
98 Ktg. Utrecht 20 augustus 1997, JAR 1997/204.
99 Ktr. Amsterdam 5 januari 2006, JAR 2006/214.
100 Ktg. Zwolle 24 juli 1996, JAR 1996/178.
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ziekte door een particulier recherchebureau niet als inbreukmakend.101 In het licht van art. 8 EVRM 

heeft de rechter de gerechtvaardigdheid van deze inbreuken ten onrechte niet beoordeeld. In een 

uitspraak over GPS-toezicht was het precies andersom.102 Daar onderkende de rechter niet dat er 

geen sprake was van een inbreuk en dat beoordeling van de gerechtvaardigdheid van de inbreuk 

dus achterwege kon blijven. Gelet op het belang van de kwalificatievraag en vanuit het oogpunt 

van rechtszekerheid is het wenselijk dat de kwalificatie van gedrag expliciet wordt gemotiveerd aan 

de hand van een consistent theoretisch kader.103 Aansluiting bij de op de rechtspraak van het EHRM 

gebaseerde inbreuktoets ligt voor de hand. 

7.3.2	 Gerechtvaardigdheidstoets

Ten aanzien van de gerechtvaardigdheidstoets concludeer ik dat rechters zich niet altijd uitdrukkelijk 

uitspreken over de gerechtvaardigdheid van inbreukmakend recherchegedrag. Zo liet de HR in 

het Wennekes Lederwaren-arrest in het midden of er sprake is geweest van een gerechtvaardigde 

inbreuk.104 Dit geldt ook voor uitspraken van kantonrechters te Schiedam, Lelystad, Breda en Zwolle.105

Laten Nederlandse rechters zich wel uit over de gerechtvaardigdheid van inbreukmakend 

recherchegedrag van een werkgever dan blijkt uit de motivering niet dat zij de gerechtvaardigdheid 

systematisch hebben bepaald aan de hand van de criteria van de gerechtvaardigdheidstoets.106 Dat 

springt het meest in het oog in de uitspraken waarin volgens de rechters sprake is geweest van 

een gerechtvaardigde inbreuk. De cumulerende criteria van de gerechtvaardigdheidstoets brengen 

immers met zich dat een gerechtvaardigde inbreuk aan alle daar gestelde eisen moet voldoen. 

In de door mij besproken uitspraken waarin de rechter oordeelde dat sprake is geweest van een 

gerechtvaardigde inbreuk was de toetsing steeds onvolledig. Relatief vaak toetste hij de inbreuk meer 

of minder intensief aan het noodzakelijkheidscriterium. Soms toetste hij ook aan het doelcriterium. 

In een enkel geval was doorslaggevend voor de gerechtvaardigdheid dat voor de inbreuk een 

grondslag in het recht kon worden aangewezen. Toetsing aan de kwaliteitscriteria komt nauwelijks 

voor. In de jurisprudentie worden inbreuken dus niet consequent beoordeeld langs de lijn van de 

gerechtvaardigdheidstoets. Dat geldt ook voor rechtspraak die is gewezen na het Hyatt-arrest. In 

slechts één uitspraak na 2007 trof ik een niet nader gemotiveerde verwijzing aan die sterk doet 

denken aan de maatstaf uit het Hyatt-arrest.107 

101 Hof ’s Hertogenbosch 2 december 1992, JAR 1992/147.
102 Ktr. Lelystad 17 november 2004, JAR 2005/19.
103 Zo’n ontwikkeling heeft wel plaatsgevonden in de rechtspraak over strafvorderlijk optreden. Zie Blom 2011, p. 467. In de 

rechtspraak is het begrip ‘stelselmatige observatie’ in art. 126g WvSv uitgelegd. De HR heeft bepaald dat de criteria duur, 
plaats, frequentie en doel van de observatie in onderling verband beslissend zijn voor de vraag of sprake is geweest van een 
meer dan beperkte inbreuk op het recht op respect voor het privéleven (HR 18 mei 1999, NJ 2000/104). Deze criteria zijn in 
latere rechtspraak leidend gebleken. Zie bijvoorbeeld HR 26 oktober 2010, NJB 2010/2061, LJN: BN0004(r.o. 3.6).

104 HR 27 april 2001, NJ 2001/421 (Wennekes Lederwaren).
105 Ktg. Schiedam 8 juli 1997, JAR 1997/189. Ktr. Breda 5 augustus 2010, JAR 2010/220. Ktg. Lelystad 3 oktober 2001, JAR 2001/226 

Ktg. Zwolle 24 juli 1996, JAR 1996/178.
106 Zie voor het belang van motivering van rechterlijke uitspraken Gerards 2006a, p. 2, 5, 6. Een voorbeeld waarin op wel zeer 

summiere wijze het beroep op onrechtmatig verkregen bewijs wordt verworpen is Ktg. Amsterdam 24 april 2002, JAR 
2002/174.

107 Ktr. Groningen 3 maart 2010, JAR 2010/113 (blaastest).
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Dat de gerechtvaardigdheid van inbreukmakend recherchegedrag niet (expliciet) wordt getoetst 

aan de hand van de gerechtvaardigdheidstoets is in beginsel niet problematisch zolang een 

uitspraak de facto daarmee in lijn is. In een aantal uitspraken is dat het geval, maar er zijn ook 

uitspraken waarin tot een gerechtvaardigde inbreuk werd geconcludeerd, terwijl toetsing aan alle 

criteria een ongerechtvaardigde inbreuk zou hebben opgeleverd.108 Zo toetste de HR in het Hyatt-

arrest het inbreukmakende recherchegedrag van werkgever Hyatt niet aan het criterium dat een 

inbreuk een grondslag in het toepasselijke recht moet hebben. Evenmin toetste hij de evenredigheid 

tussen middel en doel, maar woog hij het belang van de werkgeefster af tegen het belang van de 

werkneemster bij drugsgebruik in privé-tijd. Had de HR in het Hyatt-arrest het antidrugsbeleid wel 

aan deze criteria getoetst, dan zou hij de conclusie dat de inbreuk gerechtvaardigd was, niet hebben 

gehandhaafd.

Verder bevatten de overwegingen in een aantal uitspraken onvoldoende aanknopingspunten 

om vast te stellen of de uitspraken conform de gerechtvaardigdheidstoets zijn.109 In bijvoorbeeld 

het arrest Wennekes Lederwaren heeft de HR bij de beoordeling van het heimelijk cameratoezicht 

veel criteria betrokken uit de gerechtvaardigdheidstoets. Het blijft echter gissen of de beoordeling 

die geleid heeft tot instandhouding van het ontslag op staande voet, de facto in overeenstemming 

is geweest met de gerechtvaardigdheidstoets. Op grond van de beschikbare gegevens is namelijk 

niet vast te stellen of de inbreuk voldoet aan de criteria voorzienbaarheid, kenbaarheid en 

voorkomen van willekeur. De HR gaat feitelijk voorbij aan de gerechtvaardigdheidstoets door de 

(on)gerechtvaardigdheid van het cameratoezicht in het midden te laten en mogelijk onrechtmatig 

verkregen bewijs toe te laten tot de procedure. 

Voor de beoordeling van inbreukmakend gedrag als ongerechtvaardigd, is voldoende dat één van de 

criteria uit de gerechtvaardigdheidstoets niet is vervuld. Wat opvalt is dat rechters in deze categorie 

uitspraken relatief vaak het criterium hanteerden dat een inbreuk een grondslag moet hebben in het 

Nederlands recht.110 Zo ook het hof Leeuwarden. Het hof toetste de inbreuk daar, ten overvloede dus, 

eveneens aan het noodzakelijkheidscriterium (r.o. 14).

Het arrest van het hof Leeuwarden trekt verder de aandacht, omdat in dit arrest de inbreuk op het 

recht op respect voor het privéleven direct is beoordeeld aan de hand van de beperkingsclausule 

in art 8 lid 2 EVRM.111 Toch is er in dit arrest geen sprake van directe horizontale werking van art. 8 

EVRM tussen werkgever en werknemers. In deze zaak gaf de werkgever namelijk twee deurwaarders 

opdracht tot beslaglegging. Het hof merkte het gedrag van deze deurwaarders aan als inbreukmakend 

gedrag van enig openbaar gezag dat moet worden getoetst aan de beperkingen van art. 8 EVRM 

(r.o. 6).

108 HR 14 september 2007, JAR 2007/250 (Hyatt). Ktr. Breda 5 augustus 2010, JAR 2010/220. Ktr. Amsterdam 13 juli 2009, JAR 
2009/221. Ktr. Delft 9 februari 2005, JAR 2008/45. Ktg. Gouda 27 mei 1999, KG 1999/161.

109 Zie: HR 27 april 2001, JAR 2001/95 (Wennekes Lederwaren). Ktr. Maastricht 10 april 2009, LJN: BI0959. Ktr. Amsterdam 5 januari 
2006, JAR 2006/214. Ktg. Alkmaar 27 juni 2002, JAR 2002/171. Ktg. Zwolle 24 juli 1996, JAR 1996/178. 

110 Ktg. Lelystad 3 oktober 2001, JAR 2001/226. Ktr. Alphen aan den Rijn 5 januari 2010, JAR 2010/93. Ktr. Haarlem 31 december 
2008, JAR 2009/47. Rb. Utrecht 25 september 1996, JAR 1997/6. Hof Leeuwarden 4 augustus 2009, LJN: BJ4901. Vzr. ’s 
Gravenhage 24 februari 2011, JAR 2011/79.

111 Hof Leeuwarden 4 augustus 2009, LJN: BJ4901 (huiszoeking in opdracht van werkgever).
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7.3.3	 Belangenafweging

In drie uitspraken, waaronder het Hyatt-arrest, heeft de rechter een belangenafweging geëxpliciteerd.112 

Dit roept de vraag op of deze uitspraken passen in het systeem van cumulerende criteria van de 

gerechtvaardigdheidstoets. Voor de uitspraken van de kantonrechters te Schiedam en Emmen en de 

HR geldt dat in de belangenafweging niet de evenredigheid werd getoetst tussen middel en doel. De 

kantonrechters sluiten hun overwegingen af met een zinsnede waarin zij zonder nadere toelichting 

of motivering het belang van de werkgeefsters bij een inbreuk laten prevaleren boven het belang van 

de werknemer. In het Hyatt-arrest woog de HR het belang van Hyatt (bij het behoud van haar goede 

naam) af tegen het belang van Dirksz (bij gebruik van cocaïne in haar vrije tijd).113 De HR woog daar 

dus evenmin de evenredigheid tussen doel en middel af. 

Ik constateer dat in deze drie uitspraken sprake is van een belangenafweging die niet in het kader 

van het noodzakelijkheidscriterium wordt voorgeschreven. Voor zowel de evenredigheidstoets als 

de strikte proportionaliteitstoets geldt immers dat zij, meer of minder nauwkeurig, de evenredigheid 

tussen middel en doel bepalen. Mijns inziens past de hierboven gesignaleerde belangenafweging dan 

ook niet in het systeem van de gerechtvaardigdheidstoets en doet het afbreuk aan een transparante 

en controleerbare gerechtvaardigheidsbeoordeling van inbreukmakend recherchegedrag van 

werkgevers. Een zorgvuldige gerechtsvaardigheidsbeoordeling is niet gebaat bij een algemene 

belangenafweging, maar bij een toets waarbij de noodzakelijkheid van een inbreuk wordt vastgesteld 

door een doel-middel toets.114 Daarbij heeft de meer precieze evenredigheidstoets mijn voorkeur en 

dient de strikte proportionaliteitstoets als een ultimum remedium ingezet te worden.

7.3.4	 Onrechtmatig	verkregen	bewijs

Dat in de rechtspraak de gerechtvaardigdheid van inbreuken op het recht op respect voor het 

privéleven niet systematisch aan de hand van de gerechtvaardigdheidstoets wordt vastgesteld, kan 

mijns inziens voor een belangrijk deel worden toegeschreven aan de uitdrukkelijke overweging van de 

HR in het Wennekes Lederwaren-arrest dat mogelijk onrechtmatig verkregen bewijs toegelaten mag 

worden tot de procedure.115 Deze overweging heeft tot gevolg dat bewijs kan worden toegelaten tot 

de procedure, zonder dat de gerechtvaardigdheid van mogelijk inbreukmakend recherchegedrag is 

onderzocht. Het is evident dat dit niet is bevorderlijk voor de rechtsvorming daarover.116 In diverse 

uitspraken van kantonrechters is de invloed van het Wennekes Lederwaren-arrest expliciet tot 

uitdrukking gebracht.117 

Werknemers die met een beroep op art. 8 EVRM vorderen dat onrechtmatig verkregen 

bewijsmateriaal niet mag worden toegelaten tot de procedure, dienen zich te realiseren dat hun 

112 HR 14 september 2007, JAR 2007/250, JIN 2007/625, NJ 2008/334. Ktg. Schiedam 8 juli 1997, JAR 1997/189. Ktg. Emmen 29 
november 2000, JAR 2001/4.

113 Zie ook: Sagel 2010, p. 13.
114 Vergelijk de kritiek van Verhey op het arrest Edamse bijstandzaak, zie §2.3.1, noot 27.
115 HR 27 april 2001, NJ 2001/421 (Wennekes Lederwaren). Zie: HR 31 januari 2003, NJ 2004/48 waar de HR in r.o. 3.5 overweegt 

dat uitgangspunt is dat bewijs door alle middelen kan worden geleverd, tenzij de wet anders bepaalt. Zie ook: HR 16 oktober 
1987, NJ 1988/850 (Driessen/Van Gelder). Dit arrest wordt besproken in Schirmeister 1988.

116 Heerma van Voss & Van Slooten 2008, p. 970.
117 Ktr. Zaandam 25 oktober 2005, RAR 2006/8. Ktr. Haarlem 31 december 2008, JAR 2009/47. Ktr. Breda 5 augustus 2010, JAR 

2010/220.Zie ook het onderzoek van Teeuwen in: Teeuwen 2008, p. 12-21.
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vordering veelal zal stranden, tenzij het onrechtmatig verkregen bewijs hun recht op een eerlijk 

proces in de zin van art. 6 EVRM verstoort.118 

Dat de spanning tussen het recht op respect voor het privéleven en de toelating van onrechtmatig 

verkregen bewijs tot de procedure zich laat verzoenen, illustreert de hierboven besproken uitspraak 

van de kantonrechter te Utrecht.119 In een ontbindingsprocedure bood hij de onrechtmatig-verkregen-

bewijsproblematiek op de volgende manier het hoofd. Enerzijds liet hij onrechtmatig verkregen bewijs 

toe tot de procedure en raakte hij op grond van dat bewijs ervan overtuigd dat de werknemer zich 

schuldig heeft gemaakt aan wangedrag. Om die reden wees hij het ontbindingsverzoek toe. Anderzijds 

kende hij de werknemer een schadevergoeding toe, omdat het bewijsmateriaal door middel van een 

ongerechtvaardigde inbreuk was verkregen. Deze omgang met de spanning dat werkgevers aan de 

ene kant passend moeten kunnen reageren op bewezen wangedrag van werknemers en dat aan 

de andere kant ongerechtvaardigde inbreuken door werkgevers niet zonder gevolgen behoren te 

blijven, verdient wat mij betreft navolging.120 

(Gemachtigden van) werknemers zouden er mijns inziens verstandig aan doen om naast 

bewijsuitsluiting een schadevergoeding te vorderen op grond van wanprestatie of onrechtmatige 

daad bestaande uit recherchegedrag dat een ongerechtvaardigde inbreuk maakt op het recht op 

respect voor het privéleven.121 Deze vordering dienen zij zorgvuldig te onderbouwen. In zo’n geval is 

de rechter verplicht om vast te stellen of er sprake is van een ongerechtvaardigde inbreuk. Verbindt de 

rechter aan een geconstateerde wanprestatie of onrechtmatige daad een (forse) schadevergoeding, 

dan gaat daarvan een prikkel uit om bewijs op rechtmatige wijze te verkrijgen.122 Dit effect wordt nog 

versterkt als in de rechtspraak de norm wordt ontwikkeld dat in geval van onrechtmatig verkregen 

bewijs de buitengerechtelijke kosten in verband met het rechercheonderzoek niet op de werknemer 

kunnen worden verhaald.

Een andere mogelijkheid om de problematiek van onrechtmatig verkregen bewijs het hoofd te 

bieden, is geopperd door Koevoets. Zij heeft aanbevolen dat de rechter altijd de rechtmatigheid van 

verkregen bewijs dient te toetsen. Aan bewijs dat op onrechtmatige wijze is verkregen dient hij een 

sanctie te verbinden.123 

Beide oplossingen overwegend, is realisering van het voorstel van Koevoets afhankelijk van 

initiatieven van de wetgever of de rechtspraak, terwijl de andere benaderingswijze binnen de huidige 

normering het effect heeft dat rechters zich moeten uitspreken over de gerechtvaardigdheid van 

inbreukmakend recherchegedrag van werkgevers. Bovendien sluit deze oplossing aan bij het beginsel 

van partij-autonomie. De door mij voorgestelde benaderingswijze verdient daarom de voorkeur.

118 Zie art. 152 lid 2 Rv gelezen in samenhang met EHRM 25 september 2001, nr. 44787/98 (P.G. & J.H. tegen Verenigd Koninkrijk), 
§74-81, waar wordt verwezen naar EHRM 12 juli 1988, nr. 10862/84 (Schenk tegen Zwitserland), §46; EHRM 9 juni 1998, nr. 
44/1997/828/1034 (Teixeira de Castro tegen Portugal), §34; EHRM 12 mei 2000, nr. 35394/97 (Khan tegen Verenigd Koninkrijk), 
§34, 35; EHRM 17 december 1996, nr. 19187/91 (Saunders tegen Verenigd Koninkrijk), §69. Zie Kremer 1999, p. 149-152 en p. 
303-304. Beenders 2008. Zondag 2001, p. 99. De Vries 2000, p. 134, 135. Teewen 2008, p. 9-11.

119 Rb. Utrecht 25 september 1996, JAR 1997/6.
120 Zie Ostendorf 2003, p. 309.
121 Kremer 1999, p. 305 en Kremer 2002, p. 11. Zie: Zondag 2001, p. 100. Vergelijk Van der Kraats 2012, §4. 
122 Zie Van Emmerik 1997, p. 318—322 en p. 325-326. Van Emmerik onderzocht schadevergoeding bij schending van 

mensenrechten door de overheid.
123 Koevoets 2006, p. 90, 91, 339 en Koevoets 2004, p. 58. Vergelijk De Wit 1999, p. 234, 235, 145-148. Zie §1.5.
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7.4 Conclusie

Ik concludeer dat de Nederlandse jurisprudentie waarin werknemers zich rechtstreeks hebben 

beroepen op het recht op respect voor het privéleven onvoldoende borgt dat de gerechtvaardigdheid 

van inbreukmakend recherchegedrag wordt beoordeeld aan de hand van de criteria van het 

beoordelingsinstrument, te weten de inbreuktoets en de gerechtvaardigdheidstoets.

Dit wordt niet veroorzaakt door de werkingssfeer van art. 8 EVRM. Die strekt zich in beginsel uit tot alle 

mogelijke vormen van inbreukmakend recherchegedrag. De onvoldoende borging vindt zijn oorzaak in 

eerste plaats in de wijze waarop rechters recherchegedrag van werkgevers als al dan niet inbreukmakend 

kwalificeren. Een deel van de kwalificaties verdraagt zich niet met de -op rechtspraak van het EHRM 

geïnspireerde- inbreuktoets. Dit heeft tot gevolg dat in sommige uitspraken de gerechtvaardigdheid 

van inbreukmakend recherchegedrag niet is beoordeeld of, juist andersom, dat van recherchegedrag 

dat niet inbreukmakend van aard is wel de gerechtvaardigdheid werd beoordeeld. 

De onvoldoende borging wordt daarnaast veroorzaakt doordat er geen uitspraken voorhanden 

zijn waarin de rechter oordeelt dat er sprake is van een gerechtvaardigde inbreuk en hij bij zijn 

beoordeling alle cumulerende criteria uit de gerechtvaardigdheidstoets heeft betrokken en expliciet 

heeft gemotiveerd op grond van het voldoen aan alle eisen tot zijn oordeel te zijn gekomen. Ook in 

de uitspraken waarin tot een schending werd geconcludeerd zijn geen voorbeelden te vinden waarin 

de rechter a priori heeft overwogen dat het toetsingskader van recherchegedrag van werkgevers 

bestaat uit het beoordelingsinstrument.

Verder wordt de gewenste borgende werking van het recht gefrustreerd door rechtspraak, zie 

bijvoorbeeld het Wennekes Lederwaren-arrest, waarin is bepaald dat onrechtmatig verkregen bewijs 

mag worden toegelaten tot de procedure. Diverse van de besproken uitspraken illustreren dat 

toelating van onrechtmatig verkregen bewijs tot de procedure in de hand werkt dat de vraag naar 

de gerechtvaardigdheid van inbreukmakend recherchegedrag wordt overgeslagen en dat zonder 

nadere motivering bewijs wordt toegelaten tot de procedure. Deze praktijk is in het licht van art. 8 

EVRM zeer bedenkelijk, omdat feitelijk voorbij wordt gegaan aan het aan werknemers toekomende 

recht op respect voor het privéleven.

Ten slotte is er rechtspraak, onder andere van de HR, waarin de rechter zijn oordeel mede heeft 

gevormd door buiten het kader van de gerechtvaardigdheidstoets belangen af te wegen. Omdat de 

belangen van werkgever en werknemer middels de gerechtvaardigdheidstoets op een transparante 

en controleerbare wijze kunnen worden afgewogen is de meerwaarde van de doorgaans niet of 

nauwelijks gemotiveerde algemene belangenafweging onduidelijk. Integendeel, een dergelijke 

belangenafweging doet afbreuk aan de zorgvuldige belangenafweging waartoe het EHRM 

verdragsstaten verplicht en die middels het beoordelingsinstrument gerealiseerd kan worden. 

Gesteld kan worden dat dergelijke vage belangenafwegingen de beoogde borgende werking van 

het recht ondermijnen.
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8  WET BEsCHERMINg 

  PERsOONsgEgEVENs (WBP)

8.1 Inleiding

In dit hoofdstuk bespreek ik of in de Wet bescherming persoonsgegevens (Wbp)1 voldoende is 

geborgd dat de normering en daarmee ook de beoordeling van recherchegedrag van werkgevers 

in overeenstemming is met de door art. 8 EVRM gestelde eisen, zoals die nader zijn uitgewerkt in het 

hiervoor in deel I uiteengezette beoordelingsinstrument.

De Wbp is een algemene wet, ook wel kaderwet genoemd, waarin de verwerking van 

persoonsgegevens in zowel de privaatrechtelijke als publiekrechtelijke sectoren in Nederland is 

geregeld.2 De Wbp is de opvolger van de Wet persoonsregistraties (Wpr), die eveneens de verwerking 

van persoonsgegevens normeerde.3 De wetgever heeft ervoor gekozen om met de Wbp zo veel 

mogelijk aan te sluiten bij de Wpr.4 Het algemene karakter van de Wpr en de Wbp is in de loop der 

jaren breed bediscussieerd.5

In 2009 nam het kabinet naar aanleiding van een evaluatie van de Wbp6 het standpunt in dat er 

geen reëel alternatief bestaat voor het bestaande karakter van de Wbp.7 Dit standpunt brengt met zich 

dat de Wbp ook in de nabije toekomst zijn algemene karakter behoudt en juridisch-technisch gezien 

een complexe wet blijft.8 Dat geldt in de eerste plaats voor de in §8.3 te bespreken toepasselijkheid 

van de Wbp. In de tweede plaats is en blijft de wet ingewikkeld omdat zij een gelaagd karakter 

1 Stb. 2000, 302. De Wbp is op 1 september 2001 in werking getreden (Stb. 2001,337). Laatstelijk gewijzigd op 26 januari 2012, 
Stb. 2012,33. In werking getreden op 9 februari 2012.

2 Kamerstukken II 1997/98, 25 892, nr.3, p. 6, 11, 12.
3 Stb. 1998, 665. Inwerking getreden op 1 juli 1989. Vervallen op 1 september 2001.
4 Kamerstukken II 1997/98, 25892, nr. 3, p. 5, 6, 36. Zwenne e.a. 2007, p. 42, 43.
5 Zie voor evaluatie van de Wpr: Overkleeft-Verburg 1995 en Van de Donk e.a. 1996. In Kamerstukken II 1997/98, 25892, nr. 3, p. 6 

inventariseerde Minister van Justitie Sorgdrager tijdens de parlementaire behandeling van de Wbp de voor- en nadelen van 
een algemene wet. Het voordeel van sectorale wetgeving, de rechtszekerheid, woog volgens haar niet op tegen de nadelen 
ervan. Zij wees op het gevaar dat precisering van normen ertoe kan leiden dat de Wbp onvoldoende is toegesneden op 
de praktijk. Bovendien bestaat het risico dat de bandbreedte van de Privacyrichtlijn (Richtlijn 95/46/EG van het Europees 
Parlement en de Raad van de Europese Gemeenschappen (EG)van 24 oktober 1995 betreffende de bescherming van 
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die 
gegevens, PbEG 1995, L 281/31), wordt overschreden. De minister erkende dat concretisering van de Privacyrichtlijn in 
belangrijke mate in sectorale wetgeving, zelfregulering en jurisprudentie dient plaats te vinden. Zie voor evaluatie van de 
Wbp: Zwenne e.a. 2007 (eerste fase, bestaande uit een literatuuronderzoek waarin kritiek op het algemene karakter van de 
Wbp uitvoerig wordt beproken) en Winter e.a. 2008 (tweede fase, bestaande uit een empirisch onderzoek naar de werking 
van de Wbp in de praktijk waarin naar voren komt dat invulling van de abstracte en algemene normen in praktische situaties 
problematisch verloopt (Winter e.a. 2008, p. 146, 147).

6 Zwenne e.a. 2007, Winter e.a. 2008.
7 Aan dit standpunt legde het kabinet drie redenen ten grondslag. In de eerste plaats zou het verlaten van het algemene 

karakter van de Wbp (één regeling geldend voor alle gegevensverwerkingen, behoudens uitzondering) onvermijdelijk tot 
gevolg hebben dat de wetgever sectorale normen gaat opstellen. In de tweede plaats betwijfelde de regering net als in 1998 
of de ontwikkeling van een stelsel van sectorale normen wel volledig in overeenstemming zal zijn met de Privacyrichtlijn, 
die algemeen en abstract is geformuleerd. In de derde plaats leidt het in het leven roepen van sectorale wetgeving tot een 
toename van de regeldruk, aldus het kabinet. Kamerstukken II 2009/10, 31 051, nr. 5, p. 22.

8 Van der Sloot 2010, p. 236. De wijziging van de Wbp in verband met de vermindering van administratieve lasten en 
nalevingskosten heeft het algemene karakter van de wet niet aangetast, Stb. 2012/33.
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heeft. Zo bevat de Wbp naast de voorwaarden die verantwoordelijken voor alle verwerkingen van 

persoonsgegevens in acht moeten nemen (§8.4) voorwaarden voor verwerking van bijzondere 

persoonsgegevens (§8.5) en voorwaarden voor rechtmatige doorgifte van persoonsgegevens naar 

het buitenland (§8.6). In de derde plaats is de Wbp juridisch-technisch gecompliceerd, omdat de 

Wbp de naleving van bovengenoemde voorwaarden verzekert door ingewikkelde procedurele 

normen, zoals art. 27 dat onder meer raadpleging van het onderliggende Vrijstellingsbesluit Wbp9 

vereist (§8.7.1). Het complexe gedifferentieerde systeem van rechtsbescherming, toezicht en sancties 

bespreek ik in §8.8. 

De technische bespreking van de Wbp, die noodzakelijk is ter voorbereiding van de toetsing 

van de Wbp aan het beoordelingsinstrument, sluit ik in §8.9 af door bij wijze van illustratie de 

voorschriften van de Wbp toe te passen op een casus over heimelijk cameratoezicht. In §8.10 geef ik 

een samenvattend overzicht van §8.3 tot en met 8.9.

In §8.11 toets ik of in de Wbp voldoende is geborgd dat de normering en daarmee 

ook de beoordeling van recherchegedrag van werkgevers in overeenstemming is met het 

beoordelingsinstrument. Voor ik in §8.13 toekom aan de conclusie, besteed ik in §8.12 aandacht 

aan het fenomeen gedragscodes ex art. 25 Wbp. Gedragscodes die de voorschriften in de Wbp 

preciseren voor de sector waarvoor de code geldt, komen in aanmerking voor goedkeuring door het 

College Bescherming Persoonsgegevens (CBP). Volgens de HR bepalen door het CBP goedgekeurde 

gedragscodes mede de omvang en de invulling de Wbp-bepalingen.10 Aandacht krijgt met name 

de Privacygedragscode (Ppo), omdat die code algemene normen van de Wbp nader preciseert ter 

normering van enkele door particuliere recherchebureaus veelgebruikte recherchemethoden.

Vóór ik dit plan ten uitvoer breng, bespreek ik in §8.2 eerst ter inleiding het verband tussen de Wbp 

en art. 8 EVRM. 

8.2 De Wbp en art. 8 EVRM

In deze paragraaf staat het verband tussen de Wbp en art. 8 EVRM centraal. De Wbp normeert de 

verwerking van persoonsgegevens. Zij beoogt de zogenoemde informationele privacy van burgers 

te beschermen.11 Informationele privacy wordt wel omschreven als de aanspraak van individuen, 

groepen of instellingen om zelf te bepalen, wanneer, op welke wijze en in welke mate op hen 

betrekking hebbende informatie aan anderen wordt verstrekt.12 De Wbp vindt haar grondslag in art. 10 

9 Vrijstellingsbesluit Wbp, 7 mei 2001, Stb. 2001, 250. Laatstelijk gewijzigd bij het Besluit van 5 maart 2012. Stb. 2012, 90. In 
werking getreden op 1 juli 2012, Stb. 2012, 169.

10 HR 29 juni 2007, LJN: BA3529, r.o. 3.7.
11 Considerans Wbp. 
12 Zie §3.2.1. 
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lid 2 en 3 Gw en in de Privacyrichtlijn.13 Artikel 10 Gw beschermt de eerbiediging van de persoonlijke 

levenssfeer en verlangt regels in verband met het vastleggen en verstrekken van persoonsgegevens. 

De voorganger van de Wbp, de Wpr, hield rekening met het zogenoemde Verdrag van Straatsburg 

uit 1981.14 In hoofdstuk II van dit Verdrag zijn de grondbeginselen van gegevensbescherming 

vastgelegd, die de basis vormen van ons huidige denken over eerlijke en rechtmatige verwerking 

van persoonsgegevens.15 

Omdat het Verdrag van Straatsburg binnen de Europese Unie (EU) niet leidde tot de gewenste 

harmonisatie van wetgeving op het gebied van persoonsgegevensverwerking is in 1995 

de Privacyrichtlijn tot stand gebracht.16 De Privacyrichtlijn kwam enerzijds tegemoet aan de 

harmonisatiewens van de Europese wetgever en zocht anderzijds nauw aansluiting bij het hoge 

beschermingsniveau van het Verdrag van Staatsburg.

Wat betreft de harmonisatiewens beoogt de Privacyrichtlijn nationale privacywetten van 

lidstaten met elkaar in overeenstemming te brengen en ervoor zorg te dragen dat in verschillende 

lidstaten gelijke aanspraken en verplichtingen gelden ten aanzien van de bescherming van 

persoonsgegevens.17 De Privacyrichtlijn bevordert de interne Europese marktwerking doordat het 

de lidstaten verplicht tot een vergaande harmonisatie van hun nationale wetgevingen op het terrein 

van de gegevensverwerking. Door tussen de lidstaten een gelijkwaardig beschermingsniveau te 

bewerkstelligen, vormt een verschillend beschermingsniveau niet langer een belemmering voor het 

vrije verkeer van persoonsgegevens.18 

Ten aanzien van het beschermingniveau is van belang dat art. 6 lid 2 van het in 2007 gesloten 

Verdrag van Lissabon19 de rechtsgrondslag biedt voor de toetreding van de EU tot het EVRM.20 Als 

de EU toetreedt, verplicht het zich als verdragspartner tot naleving van het EVRM. Vanaf dat moment 

kan over schending van verdragsverplichtingen door organen van de EU worden geklaagd bij het 

13 Richtlijn 95/46/EG betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens 
en betreffende het vrije verkeer van die gegevens, PbEG 1995, L 281/31 (Privacyrichtlijn). Inmiddels heeft de Europese 
Commissie 25 januari 2012 een voorstel gepresenteerd voor een Verordening van het Europees Parlement en de Raad 
betreffende de bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende 
het vrije verkeer van die gegevens (algemene verordening gegevensbescherming), COM(2012) 11 final. Het voorstel betreft 
een verordening ter vervanging van de huidige Privacyrichtlijn. Zie voor een bespreking van het voorstel: Hijmans 2012. 
Volgens §2.3 van de Memorie van toelichting bij het wetsvoorstel Wijziging van de Wet bescherming persoonsgegevens en 
de Telecommunicatiewet en de invoering van een meldplicht bij de doorbreking van maatregelen voor de beveiliging van 
persoonsgegevens (meldplicht datalekken) wordt de inwerkingtreding van de verordening niet eerder dan in 2016 verwacht 
(Kamerstukken II 2012/13, 33 662, nr. 3, p. 3). Volgens De Laat en De Vries levert het voorstel als zodanig geen bijdrage aan de 
problemen (zie hiervoor noot 5, hoofdstuk 8) die tijdens de evaluatie van de Wbp zijn gesignaleerd (De Laat & De Vries 2012). 
In deze studie ga ik niet nader in op het voorstel algemene verordening gegevensbescherming. De inhoud van het voorstel 
is geen geldend recht en eerst na de Europese Parlementsverkiezingen op 22 tot en met 25 mei 2014 zal de verordening 
definitef vastgesteld worden.

14 Verdrag tot bescherming van personen met betrekking tot de geautomatiseerde verwerking van persoonsgegevens, 
Straatsburg, 28 januari 1981, Trb. 1988,7. Inwerking getreden op 1 december 1993. Kamerstukken II 1981/82, 17 207, nr. 3, p. 6. 
Zie Overkleeft-Verburg 1995, p. 2, 7, 21, 22.

15 Zie Terstegge 2001, p. 11. Zie De Busser 2009, p. 123. Zij schrijft dat het verdrag van Straatsburg functioneert als het 
moederverdrag van gegevensbescherming en als een inspiratiebron van opvolgende documenten.

16 Cuijpers 2004, p. 40.
17 Overweging 1 Privacyrichtlijn. Zwenne e.a. 2007, p. 28.
18 Overweging 8 Privacyrichtlijn.
19 Verdrag van Lissabon tot wijziging van het Verdrag betreffende de Europese Unie en het Verdrag tot oprichting van de 

Europese Gemeenschap, ondertekend te Lissabon, 13 december 2007, PbEU 2007, C 306/01.
20 Op 25 november 2012 was de EU nog niet toegetreden volgens de op die datum geraadpleegde website van de Raad van 

Europa: <http://conventions.coe.int/Treaty/Commun/ListeTableauCourt.asp?MA=3&CM=16&CL=ENG>.
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EHRM. De toetreding van de EU tot het EVRM zal het bestaande EU-systeem ter bescherming van 

de grondrechten nog verder versterken.21 Welke gevolgen dat heeft, moet nog blijken. Het EVRM 

speelt namelijk al een rol van betekenis in de Privacyrichtlijn.22 Zo bepaalt overweging 10 van de 

preambule van de Privacyrichtlijn dat de nationale wetgevingen betreffende de verwerking van 

persoonsgegevens de fundamentele rechten en vrijheden, met name het recht op de bescherming 

van de persoonlijke levenssfeer moeten waarborgen. Daarbij verwijst overweging 10 uitdrukkelijk 

naar art. 8 EVRM. De onderlinge aanpassing van de nationale wetgevingen mag niet tot een 

verzwakking van de gewenste bescherming leiden, maar moet gericht zijn op de waarborging van 

een hoog beschermingsniveau in de Gemeenschap, aldus overweging 10. Overweging 11 van de 

preambule van de Privacyrichtlijn expliciteert vervolgens dat de beginselen in de Privacyrichtlijn de 

grondbeginselen van het Verdrag van Straatsburg verduidelijken en versterken.

Op grond van art. 288 van het Verdrag betreffende de Werking van de Europese Unie (VWEU)23 is 

Nederland, als lidstaat van de EU, gehouden richtlijnen te implementeren in de nationale rechtsorde. 

Art. 288 bepaalt dat richtlijnen verbindend zijn ten aanzien van het te bereiken resultaat, zodat de 

nationale instanties in beginsel zelf mogen bepalen hoe ze dat resultaat bereiken. Nederland is dus 

in beginsel vrij om zelf de wijze van implementatie van de Privacyrichtlijn te bepalen. Die vrijheid van 

implementatie wordt echter beperkt doordat de Privacyrichtlijn de lidstaten verplicht tot een sterke 

inhoudelijke afstemming van hun wetgeving op de richtlijn hetgeen tot de beoogde harmonisatie 

van de privacywetgeving in de EU leidt. 24 De Nederlandse wetgever heeft de Privacyrichtlijn 

geïmplementeerd in de Wbp, een algemene wet waarin de bescherming van persoonsgegevens 

in zowel de privaatrechtelijke als publiekrechtelijke sectoren in Nederland is geregeld.25 De opbouw 

van de Wbp is grotendeels gelijk aan die van de Privacyrichtlijn en de Wbp sluit op veel plaatsen 

letterlijk aan op de bewoordingen ervan.26 De Privacyrichtlijn komt op zijn beurt deels overeen met 

het op art. 8 EVRM steunende Verdrag van Straatsburg.27 

Uit het voorgaande valt af te leiden dat art. 8 EVRM het ijkpunt is voor het beschermingsniveau 

dat de Privacyrichtlijn nastreeft.28 Deze constatering heeft gevolgen voor de toepassing van de Wbp 

door de Nederlandse rechter. Op grond van richtlijnconforme uitleg dient de Nederlandse rechter de 

Wbp zoveel mogelijk uit te leggen in het licht van de bewoordingen en objectieve doelstellingen van 

de Privacyrichtlijn, zodat het beoogde resultaat wordt bereikt (art. 288 VWEU).29 Gelet op de functie 

21 Trb. 2008, 11. Het Verdrag van Lissabon trad op 1 december 2009 in werking. Gerards 2012, p. 530. Cuijpers wijst erop dat het 
HvJ EG al voor de toetreding van de EU sterk rekening hield met het EVRM, Cuijpers 2004, p. 42 e.v. 

22 Zie Callewaert 2012 en Gerards & Claes 2012, p. 278, 279.
23 Geconsolideerde versie van het Verdrag betreffende de Europese Unie en het Verdrag betreffende de werking van de 

Europese Unie, 30 maart 2010 (PbEU 2010, C 83/01).
24 Cuijpers 2004, p. 74-76.
25 Kamerstukken II 1997/98, 25 892, nr. 3, p. 6, 11, 12.
26 Cuijpers 2004, p. 49, 50. Zie voor enkele verschillen Cuijpers 2006, p. 11-36.
27 Zie Kamerstukken II 1984/85, 19095, nr. 3, p. 15. Thijssen 2009, p. 103.
28 r.o. 3.3 HR 9 september 2011, LJN: BQ8097, NJ 2011/595 m. nt. E.J. Dommering. Overweging 10 en 11 Privacyrichtlijn,. Zwenne 

e.a. 2007, p. 27. Kamerstukken II 1997/98, 25 892, nr. 3, p. 8.
29 Het is vaste rechtspraak dat de nationale rechter teneinde het met een richtlijn beoogde resultaat te bereiken het nationale 

recht zoveel mogelijk in het licht van de bewoordingen en het doel van de betrokken richtlijn moet uitleggen, HvJ EG 10 april 
1984, nr. C-14/83 (Von Colson& Kamann tegen Nordrhein-Westfalen). Keus 2010, p. 51-52. Wissink 2001, p. 23.
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van art. 8 EVRM in de Privacyrichtlijn behoort bij de uitleg van de Wbp aan art. 8 EVRM bijzondere 

betekenis te worden verleend. Dit is uitdrukkelijk bevestigd in rechtspraak van het Hof van Justitie 

van de EU.30

8.3 Toepasselijkheid Wbp 

Na deze plaatsbepaling van de Wbp ten opzichte van art. 8 EVRM staat in de rest van dit hoofdstuk de 

vraag centraal of in de Wbp voldoende is geborgd dat de normering en daarmee ook de beoordeling 

van recherchegedrag van werkgevers in overeenstemming is met het beoordelingsinstrument. 

Daartoe bespreek ik in de eerste plaats of de Wbp van toepassing is op werkgevers als zij 

recherchemethoden gebruiken. Uit art. 2 en 4 Wbp volgt dat dit het geval is als het gebruik van 

recherchemethoden is op te vatten als een verwerking van persoonsgegevens in het kader van 

activiteiten van een vestiging van een verantwoordelijke in Nederland.

8.3.1	 Verwerking	van	persoonsgegevens	en	recherchemethoden

De eerste vraag die voorligt luidt dus of het gebruik van recherchemethoden valt aan te merken 

als verwerking van persoonsgegevens in de zin van de Wbp. Art. 2 lid 1 Wbp verklaart de Wbp van 

toepassing op de geheel of gedeeltelijk geautomatiseerde verwerking van persoonsgegevens, 

alsmede de niet geautomatiseerde verwerking van persoonsgegevens die in een bestand zijn 

opgenomen of die bestemd zijn om daarin te worden opgenomen.31 

Verwerking van persoonsgegevens omvat volgens art. 1 sub b Wbp het gehele proces van 

verzamelen tot aan vernietigen van persoonsgegevens. Hiertoe behoren het verzamelen, vastleggen, 

ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel 

van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling, samenbrengen, 

met elkaar in verband brengen alsmede het afschermen, uitwissen of vernietigen van gegevens. De 

reikwijdte van het begrip verwerking is dus zeer ruim.32

Onder persoonsgegevens verstaat de Wbp elk gegeven betreffende een geïdentificeerde 

of identificeerbare natuurlijke persoon (art. 1 sub a Wbp). Hiermee wordt bedoeld dat het 

gegeven redelijkerwijs informatie verschaft over een identificeerbare natuurlijke persoon. De 

term redelijkerwijs geeft aan dat niet de enkele mogelijkheid dat een gegeven er toe kan leiden 

dat een persoon wordt herkend, een persoonsgegeven is. Er moet een gerede kans zijn dat het 

gegeven wordt gecombineerd met een persoon.33 De Wbp onderscheidt twee categorieën 

persoonsgegevens, te weten bijzondere persoonsgegevens en persoonsgegevens in het algemeen. 

Bijzondere persoonsgegevens zijn gegevens betreffende iemands godsdienst of levensovertuiging, 

ras, politieke gezindheid, gezondheid, seksuele leven en lidmaatschap van een vakvereniging. Ook 

30 Zie HvJ EG 20 mei 2003, nrs. C-465/00, C-138/01 en C-139/01 (Rechnungshof tegen Österreichischer Rundfunk e.a.), r.o. 68 e.v. 
GvEA 8 november 2007, nr. T-194/04 (Bavarian Lager Co. Ltd. tegen Commissie van de EG), r.o. 111-115.

31 In art. 2 lid 2 en art. 3 Wbp zijn uitzonderingen opgenomen die ik niet bespreek, omdat zij niet van belang zijn voor de 
beoordeling van het gebruik van recherchemethoden door werkgevers.

32 Thijssen 2009, p. 146 e.v. Van der Horst 2002, p. 113. Terstegge 2001, p. 16. Kamerstukken II 1997/98, 25 892, nr. 3, p. 50-51.
33 Holvast 1996, p. 21. Kamerstukken II 1997-98, 25 892, nr. 3, p. 48, 49.
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strafrechtelijke persoonsgegevens en persoonsgegevens over onrechtmatig of hinderlijk gedrag in 

verband met een opgelegd verbod naar aanleiding van dat gedrag behoren tot deze categorie (art. 

16 Wbp). 

Persoonsgegevens in het algemeen zijn, in tegenstelling tot de bijzondere persoonsgegevens, niet 

nader gedefinieerd in de Wbp. De Minister van Justitie heeft algemene persoonsgegevens in direct 

en indirect identificerende gegevens verdeeld.34 Van direct identificerende gegevens is sprake als de 

gegevens snel leiden tot vaststelling van de identiteit van een persoon. Met behulp van naam, adres, 

geslacht, geboortedatum, sofinummer en personeelsnummer is met grote mate van waarschijnlijkheid 

de identiteit van iemand vast te stellen. Bij indirect identificerende gegevens valt te denken aan 

het kenteken van een leaseauto, de tijden in tijdregistratie, de individuele ziekteverzuimgegevens, 

productiegegevens, telefoonnummers, verkeersgegevens van de digitale telefooncentrale, log-

gegevens van e-mail en internetgebruik en biometrische informatie, zoals stem, vingerafdruk en 

DNA-profiel. Ook gegevens die mede bepalend zijn voor de wijze waarop de betrokken persoon 

in het maatschappelijke verkeer wordt beoordeeld of behandeld zijn persoonsgegevens mits die 

gegevens te herleiden zijn tot een bepaalde persoon.35 Te denken valt aan waarderende gegevens 

over iemands eigenschappen, zoals het intelligentiequotiënt.36 Het begrip persoonsgegevens strekt 

zich door deze invulling uit tot informatie over (on)betaalde werkzaamheden, ziekte, gevolgde 

opleidingen, lidmaatschappen van verenigingen, financiële steun aan organisaties, ras, godsdienst 

en zo meer. Uit het voorgaande volgt dat het begrip persoonsgegevens veelomvattend is. Dit wordt 

nog versterkt doordat het begrip geen vaste inhoud heeft, maar afhankelijk van de stand van de 

techniek kan veranderen. Een gegeven dat vandaag redelijkerwijs nog niet valt aan te merken als een 

tot een persoon herleidbaar gegeven, is dat morgen wellicht wel.37 

In de literatuur is kritiek uitgeoefend op het weinig onderscheidend karakter van de begrippen 

verwerking en persoonsgegevens. Doordat de Wbp vrijwel alles als verwerking kwalificeert, krijgt het 

aanleggen van een adressenbestand dezelfde status als het aanleggen van een profiel ten behoeve 

van terreurbestrijding.38 Hetzelfde geldt voor bijvoorbeeld foto’s en visitekaartjes, terwijl de impact 

op het recht op respect voor het privéleven van een foto doorgaans groter is.39 Bescherming van het 

recht op respect voor het privéleven is volgens deze opvatting gebaat bij een zekere onderscheiding 

tussen betrekkelijk onschuldige verwerkingen en meer risicovolle verwerkingen. Gevreesd wordt dat 

de Wbp door de ruime interpretatie van beide begrippen per saldo de bescherming van het recht 

op respect voor het privéleven belemmert.40 Bepleit wordt dat verwerking van persoonsgegevens 

meer in verband wordt gebracht met art. 8 EVRM. Verwerking van persoonsgegevens die niet of 

nauwelijks het recht op respect voor het privéleven raakt zou niet onder de werkingssfeer van de 

Wbp moeten vallen. 

34 Kamerstukken II 1997/98, 25 892, nr. 3, p. 48.
35 Kamerstukken II 1997/98, 25 892, nr. 3, p. 46-48.
36 Sauerwein & Linneman 2002, p. 12.
37 Kamerstukken II 1997/98, 25 892, nr. 3, p. 49.
38 De Hert & Gutwirth 2004, p. 621.
39 Kroes 2003, p. 24.
40 Holvast 1999, p. 201-204.
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Andere auteurs bepleiten juist een ruime inhoud van de wettelijke begrippen. Zij waarschuwen dat 

een te beperkte inhoud van de normen uit de Privacyrichtlijn het gevaar met zich brengt dat deze 

normen niet van toepassing zijn op praktijksituaties, die wel om bescherming van het privéleven 

vragen.41

Mijns inziens hoeft een ruime inhoud van de begrippen juridisch geen probleem te zijn als maar 

duidelijk is hoe de begrippen zijn ingevuld. Wat betreft de begrippen verwerking en persoonsgegevens 

bleek hiervoor dat ze in de parlementaire geschiedenis vrij expliciet zijn geïnterpreteerd.42 Overigens 

geldt dat het gebruik van recherchemethoden door werkgevers ook na een mogelijke beperking 

van de begrippen verwerking en persoonsgegevens onder de werkingssfeer van de Wbp valt. Van 

rechercheactiviteiten is het immers de bedoeling dat de gevonden feiten worden gekoppeld aan 

een persoon, zodat deze als dader kan worden geïdentificeerd.

In verband met het gebruik van inbreukmakende recherchemethoden door werkgevers signaleer 

ik in verband met art. 2 lid 1 Wbp een veel prangender probleem. Het daar gemaakte onderscheid 

tussen al dan niet geautomatiseerde verwerking van persoonsgegevens acht ik ongelukkig, 

omdat het tot gevolg heeft dat de Wbp op sommige diep op het privéleven ingrijpende 

recherchemethoden niet van toepassing is. Art. 2 lid 1 bepaalt namelijk dat geautomatiseerde 

verwerking van persoonsgegevens, zoals digitaal cameratoezicht en controle van internetgebruik, 

in alle gevallen wordt genormeerd door de Wbp. Niet geautomatiseerde verwerking daarentegen 

valt uitsluitend onder de Wbp, voor zover de gegevens in een bestand zijn opgenomen of bestemd 

zijn om daarin te worden opgenomen.43 Volgens art. 1 sub c Wbp is een bestand elk gestructureerd 

geheel van persoonsgegevens, ongeacht of dit geheel van gegevens gecentraliseerd is of verspreid 

is op een functioneel of geografisch bepaalde wijze, dat volgens bepaalde criteria toegankelijk is 

en betrekking heeft op verschillende personen. Dat deze omschrijving van het begrip bestand het 

toepassingsbereik van de Wbp aanzienlijk beperkt, illustreert een uitspraak van de HR uit 2005.44

In dat arrest maakte de HR onderscheid tussen enerzijds een verzameling dossiers van alle in 

een ziekenhuis werkzame specialisten waarin algemene gegevens over hen werden bijgehouden en 

anderzijds een dossier van een specialist waarin persoonsgegevens stonden die betrekking hadden 

op een tuchtzaak. De HR merkte de verzameling dossiers, die bij elkaar in een kast stonden, aan als 

een bestand, terwijl volgens de HR het specifieke dossier over de tuchtzaak geen deel uitmaakte van 

het bestand. Dit dossier had ook niet de bestemming om te worden opgenomen in een bestand. 

41 Hustinx 2004.
42 Anders dan Putker-Blees en Berkhout ben ik van mening dat er geen bijzondere op het arbeidsrecht toegesneden definities 

nodig zijn van de begrippen persoonsgegeven, verwerken en bestand (Putker-Blees & Berkhout 2008, p. 14).
43 Zie Overweging 27 Privacyrichtlijn. Zie Kamerstukken II 1997/98, 25 892, nr. 3, p. 51, 52.
44 HR 3 juni 2005, LJN: AT1093, r.o. 3.5.2. Zie recent ook overweging 2.7 in Concl. A-G in HR 8 februari 2013, JAR 2013/72. 

Daar overwoog de A-G dat de verzochte gegevens zien op correspondentie tussen medewerkers, welke de persoonlijke 
gedachten van medewerkers van de verantwoordelijke bevatten en die uitsluitend bedoeld zijn voor intern overleg en 
beraad. Omdat de desbetreffende gegevens niet bedoeld zijn om in een bestand te worden opgenomen als bedoeld in art. 
1 onder c Wbp en daarmee buiten de reikwijdte van de Wbp vallen (art. 2 Wbp), kon het hof het verzoek reeds op die grond 
afwijzen. Zie voor een kritische bespreking van HR 3 juni 2005: Simonis & Vermeulen 2009.
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Dit ene dossier, dat dus apart van de verzameling dossiers is bewaard, bevatte gegevens van geheel 

eigen aard en is slechts beperkt toegankelijk geweest. Aangezien dit ene dossier betrekking had op 

één persoon was de Wbp niet van toepassing.45

Het arrest laat zien dat het in de Wbp gemaakte onderscheid tussen geautomatiseerde 

en niet-geautomatiseerde verwerking tot gevolg heeft dat een handmatige verwerking van 

persoonsgegevens die in beginsel voldoet aan art. 1 sub a en b Wbp, niet onder de werkingssfeer 

van de Wbp valt. Anders dan Prins en Berkvens meen ik dat het in art. 1 sub c Wbp omschreven 

begrip bestand praktisch van grote betekenis kan zijn voor het gebruik van recherchemethoden.46 

Zo is handmatige verwerking denkbaar bij ondervraging, fouillering, doorzoeking, observatie en 

onderzoek van lichaamsmateriaal. Beslissend is dan of de werkgever de verkregen persoonsgegevens 

in een dossier heeft opgenomen dat betrekking heeft op meerdere personen. Dit zal vaak niet het 

geval zijn. Als voorbeeld noem ik de casus waarin medewerkers van een particulier recherchebureau 

vuilniszakken van een werknemer hebben onderzocht.47 Worden de resultaten van het gesnuffel 

helemaal buiten het personeelsdossier gehouden of worden de gegevens niet in samenhang met 

dossiers van andere personen bewaard, dan is er geen sprake van verwerking van persoonsgegevens 

in de zin van de Wbp. Dergelijk handmatig rechercheonderzoek wordt dus niet genormeerd door de 

Wbp, ook al is er sprake van een wellicht ongerechtvaardigde inbreuk op het recht op respect voor 

het privéleven. 

Deze conclusie roept de vraag op waarom niet-geautomatiseerde verwerkingen van 

persoonsgegevens die niet in een bestand worden opgenomen niet onder de werkingssfeer van de 

Wbp vallen. In de memorie van toelichting op de Wbp ging de Minister van Justitie niet op deze vraag 

in. Wel heeft zij omstandig toegelicht dat de Wbp betreffende niet-geautomatiseerde verwerkingen 

hetzelfde toepassingsbereik beoogt als de Wpr. Uit haar toelichting blijkt dat de regering in ieder 

geval niet als bestanden in de zin van de Wbp wilde aanmerken: 1) “de dossierverzamelingen die 

uitsluitend bestaan uit een hoeveelheid op alfabet gerangschikte dossiers, met losse aantekeningen en 

min of meer chronologisch geordende documenten van velerlei aard” en 2) dossiers die, ook als zij een 

gestructureerd geheel van gegevens zouden opleveren, geen betrekking hebben op verschillende 

personen.48 Dat de regering dit standpunt ondanks kritische vragen handhaafde blijkt uit de nota 

naar aanleiding van het verslag.49 Daarin stelde de minister onomwonden dat de regering eraan 

hecht “dat duidelijk is dat op zichzelf ongestructureerde, handmatig gevoerde dossiers omtrent een enkele 

persoon, niet onder het bereik van de wet vallen.” Uit de nota wordt bovendien duidelijk dat de regering, 

binnen de ruimte die overweging 27 uit de preambule van de Privacyrichtlijn biedt, continuïteit met 

het verleden nastreefde “teneinde op dit punt de breuk met de situatie onder de Wpr niet groter te maken 

dan nodig.” De ratio van het onderscheid tussen geautomatiseerde en handmatige verwerkingen in 

de Wbp lijkt daarin te zijn gelegen dat de Wbp zoveel als mogelijk moest aansluiten bij de Wpr

Raadpleging van de memorie van toelichting van de Wpr leert dat het onderscheid daar 

45 Zo ook Kamerstukken II 1997/98, 25 892, nr. 3, p. 53-55.
46 Berkvens & Prins 2007b, p. 31, 32.
47 Ktg. Rotterdam 19 december 1997, PRG 1998/4946.
48 Kamerstukken II 1997/98, 25 892, nr. 3, p. 53, 54. Zie ook Concl. A-G in HR 3 juni 2005, LJN: AT1093.
49 Kamerstukken II 1998-1999, 25 892, nr. 6, art. 1 onderdeel c (Nota naar aanleiding van het verslag).
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een praktische achtergrond had.50 Uit de wetgeschiedenis blijkt dat de regering verschillende 

wetsontwerpen heeft ingediend ter bescherming van de persoonlijke levenssfeer in verband met 

persoonsregistraties. In het eerste wetsontwerp, nr. 17207, lag het zwaartepunt op de bescherming 

van geautomatiseerde persoonsregistraties.51 In 1983 is tijdens het voorbereidend onderzoek van 

wetsontwerp 17207 op dit aspect expliciet de aandacht gevestigd door enkele leden van de Tweede 

Kamer der Staten-Generaal.52 Zij wezen erop dat registraties van informatiebureaus die zonder 

geautomatiseerde systemen werken, niet door de wet genormeerd worden, terwijl het risico met 

betrekking tot het privéleven voor het individu potentieel zeer bedreigend kan zijn. Ook vroegen zij 

aandacht voor het feit dat de beperkte werkingssfeer van de voorgestelde wet ertoe kan leiden dat 

bedrijven hun administratie zo inrichten dat registraties niet onder de wet vallen. Deze indringende 

kritiek heeft ertoe geleid dat de regering het wetsontwerp heeft ingetrokken en heeft vervangen door 

wetsontwerp 19095, dat is uitgemond in de Wpr.53 In wetsontwerp 19095 is het onderscheid tussen 

geautomatiseerde en niet-geautomatiseerde persoonsregistraties grotendeels losgelaten. Het begrip 

speelt alleen in art. 1 Wpr nog een rol. Daardoor is de reikwijdte van de wettelijke bescherming van 

de geregistreerde in wetsontwerp 19095 veel groter dan in het ingetrokken wetsontwerp 17207.54 

De verruiming van de reikwijdte is niet zover gegaan dat elk persoonsgegeven op zichzelf of elke 

groep van dergelijke gegevens de bescherming van de wet zou genieten. De regering overwoog dat 

een dergelijke aanpak de mogelijkheden van de wetgever zou overspannen.55 Zij begrensde daarom 

de reikwijdte van de Wpr door het begrip persoonsregistraties een beperkte inhoud te geven. Art. 

1 Wpr definieert het begrip persoonsregistratie als volgt: “een samenhangende verzameling van op 

verschillende personen betrekking hebbende persoonsgegevens, die langs geautomatiseerde weg wordt 

gevoerd of met het oog op een doeltreffende raadpleging van die gegevens systematisch is aangelegd.”

Het voorgaande rechtvaardigt de conclusie dat in de Wpr de ratio van het onderscheid tussen 

geautomatiseerde en niet-geautomatiseerde persoonsregistraties praktisch van aard is. 

Samenvattend stel ik vast dat een werkgever vrijwel altijd persoonsgegevens verwerkt in de zin 

van art. 1 sub a en b Wbp als hij recherchemethoden inzet. De Wbp is daarop niet altijd van toepassing. 

Handmatig verkregen persoonsgegevens die niet (zijn bestemd om te) worden opgenomen in een 

bestand vallen buiten de werkingssfeer. Deze beperkte reikwijdte van de Wbp brengt met zich dat 

diep op het recht op respect voor het privéleven ingrijpende recherchemethoden, die in beginsel 

wel als verwerking van persoonsgegevens zijn op te vatten, niet door de Wbp worden genormeerd. 

50 Kamerstukken II 1984/85, 190 95, nr. 1-3.
51 Kamerstukken II 1981/82, 17 207, nr. 1-3, p. 15.
52 Kamerstukken II 1982/83, 17 207, nr. 5 (Voorlopig verslag Commissie van Justitie), p. 9, 20 en 22. 
53 Kamerstukken II 1984/85, 190 95, nr. 1-3, p. 15.
 Kamerstukken II 1982/83, 17 207, nr. 5 (Voorlopig verslag Commissie van Justitie), p. 2, 7, 9, 15, 16, 20-22, 32 en 55.
 Kamerstukken II 1985/86, 17 207, nr. 6 (Brief van de Minister van Justitie houdende de intrekking van de voorstellen van wet).
54 Kamerstukken II 1984/85, 190 95, nr. 1-3, p. 16. Overkleeft-Verburg 1995, p. 118.
55 Kamerstukken II 1984/85, 190 95, nr. 1-3, p. 16, 17. Deze overweging voerde de regering ook aan ter verdediging van 

wetsontwerp 17207 waar het zwaartepunt lag op bescherming van geautomatiseerde registraties. Zie: Kamerstukken II 
1981/82, 17 207, nr. 1-3, p. 14 en 31.
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8.3.2	 De	werkgever	als	verantwoordelijke	in	de	zin	van	de	Wbp

In het kader van de vraag of de Wbp van toepassing is op rechercherende werkgevers moet 

vervolgens aan de orde komen of de werkgever verantwoordelijke is in de zin van de Wbp.

Art. 1 sub d Wbp verstaat onder verantwoordelijke degene die doel en middelen van de verwerking 

van persoonsgegevens vaststelt. In de memorie van toelichting heeft de Minister van Justitie 

aangegeven dat in het geval de juridische bevoegdheid onduidelijk is geregeld, doorslaggevend is 

wie feitelijk de zeggenschap uitoefent over de gegevensverwerking.56 

Vanuit formeel juridisch oogpunt vergt het begrip verantwoordelijke dat onderscheid gemaakt 

moet worden tussen ondernemingen die door een natuurlijke persoon en die door een rechtspersoon 

worden gedreven. Ondernemingen van de eerste categorie zijn in hun werkgevershoedanigheden 

zonder meer als verantwoordelijke in de zin van de Wbp aan te merken als zij recherchemethoden 

in hun onderneming toepassen, omdat zij beslissingsbevoegd zijn ten aanzien van de inzet 

ervan. Voor ondernemingen die door een rechtspersoon worden gedreven kan het diffuus zijn 

wie de verantwoordelijke is. De rechtspersoon is verantwoordelijke in de zin van de Wbp als een 

daartoe bevoegde natuurlijke persoon namens die rechtspersoon doel en middelen van de 

gegevensverwerking vaststelt. Oefent een natuurlijke persoon werkzaam in een rechtspersoon echter 

zonder daartoe bevoegd te zijn zeggenschap uit over doel en middelen van de gegevensverwerking, 

dan is die natuurlijke persoon de verantwoordelijke in de zin van de Wbp. Wel is de rechtspersoon 

op grond van art. 6:170 BW aansprakelijk voor nakoming van de verplichtingen die op grond van 

de Wbp op de werknemer als verantwoordelijke rusten.57 Bij een werkgever die uit meerdere 

rechtspersonen bestaat, een concern, ligt de zaak ingewikkelder. Het concern kan bij uitsluiting de 

verantwoordelijke zijn. In dat geval zijn de rechtspersonen gezamenlijk verantwoordelijk voor de 

verwerking van persoonsgegevens. Daarnaast is het mogelijk dat de rechtspersonen die het concern 

vormen ieder voor een deel van de verwerking verantwoordelijk zijn. Dit wordt gedifferentieerde 

verantwoordelijkheid genoemd. Omdat binnen concerns de functionele structuur vaak anders in 

elkaar steekt dan de juridische structuur is het ook in deze gevallen vaak niet eenvoudig vast te 

stellen wie als verantwoordelijke ten aanzien van de verwerking van persoonsgegevens moeten 

worden aangemerkt.58

Een ander probleem is dat niet altijd duidelijk is wie verantwoordelijke is in de verhouding tussen 

een verantwoordelijke en een bewerker. Een bewerker is volgens art. 1 sub e Wbp degene die ten 

behoeve van de verantwoordelijke persoonsgegevens verwerkt, zonder aan zijn rechtstreeks gezag 

te zijn onderworpen. De relatie tussen bewerker en verantwoordelijke heeft het CBP uitgewerkt 

in een zienswijze.59 Daarin overwoog het CBP dat degene die de doeleinden van verwerking van 

persoonsgegevens bepaalt en daarover zeggenschap uitoefent verantwoordelijke is. Een bewerker 

kan in hoge mate de details van de verwerkingswijze van persoonsgegevens bepalen, zonder 

56 Kamerstukken II 1997/98, 25 892, nr. 3, p. 99, 100. Zie CBP 9 oktober 2002, z2002-0477 <http://www.cbpweb.nl/downloads_uit/
z2002-0477.pdf>.

57 Thijssen 2009, p. 105-111.
58 Kamerstukken II 1997/98, 25 892, nr. 3, p. 56. Van der Putt 2003, p. 39-43. Schreuders & Gardeniers 2005, p. 260-261. Thijssen 

2002, p. 87. Terstegge 2002a, p. 258.
59 CBP 14 mei 2002, z2002-0362, Van Dijk e.a. 2009, 1.14 m. nt. T. van der Linden-Smith.
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daardoor verantwoordelijke te worden. Dit heeft tot gevolg dat werkgevers die aan zelfstandig 

gevestigde particuliere rechercheurs of andere derden een rechercheopdracht verstrekken, 

verantwoordelijke blijven in de zin van de Wbp, zolang zij doel en middelen bepalen van de daarmee 

gepaard gaande verwerking van persoonsgegevens.60 Dit volgt uit art. 14 Wbp dat bepaalt dat, 

indien de verantwoordelijke persoonsgegevens door een bewerker (art. 1 sub e) laat verwerken, 

de verantwoordelijke zorg draagt voor de gegevensverwerking.61 Zodra de opdrachtnemer zelf 

gaat bepalen wat hij met de verworven persoonsgegevens doet, is hij niet langer bewerker, maar 

verantwoordelijke. In zo’n geval kunnen werkgever en opdrachtnemer gezamenlijk verantwoordelijke 

zijn. Onderzocht moet worden of de werkgever zijn oorspronkelijke verantwoordelijkheid 

heeft verloren. Dit lijkt moeilijk voorstelbaar als het gaat om het onderzoek naar wangedrag van 

werknemers van de werkgever.62 

Ik concludeer dat werkgevers niet altijd, maar vaak wel als verantwoordelijke in de zin van de 

Wbp zijn aan te merken. In de gevallen dat de werkgever geen verantwoordelijke is in de zin van 

de Wbp kan de werknemer die geconfronteerd wordt met onrechtmatige gegevensverwerking 

door een collega die verantwoordelijke is in de zin van de Wbp, zijn werkgever op grond van art. 

6:170 BW aanspreken op naleving van de Wbp. Hoewel de werkgever formeel-juridisch niet de 

verantwoordelijke is in de zin van de Wbp, wordt de gegevensverwerking in het bedrijf van de 

werkgever langs deze route alsnog genormeerd door de Wbp.

Naast onduidelijkheid over de vraag wie een verantwoordelijke is, heeft art. 4 Wbp bij diverse auteurs 

ook vragen opgeroepen over de territoriale reikwijdte van de Wbp.63 Art. 4 Wbp bepaalt dat de Wbp 

van toepassing is op gegevensverwerkingen in het kader van activiteiten van een vestiging van een 

verantwoordelijke in Nederland. Het CBP heeft in 2008 gesteld dat dit betekent dat de Wbp alleen 

van toepassing is wanneer de verantwoordelijke in Nederland is gevestigd. Als gegevens worden 

verwerkt door een vestiging in Nederland van een buitenlandse verantwoordelijke zou de Wbp niet 

van toepassing zijn.64 Anderen daarentegen menen dat de Wbp toepasselijk is als er sprake is van een 

vestiging in Nederland, en niet per se als de verantwoordelijke zelf in Nederland is gevestigd.65 Deze 

laatste uitleg is in lijn met art. 4 van de Privacyrichtlijn waar staat dat de te implementeren wet van 

toepassing is op de gegevensverwerkingen die worden gedaan:“…in het kader van de activiteiten van 

een vestiging op het grondgebied van de Lid-Staat van de voor de verwerking verantwoordelijke” en “…

wanneer dezelfde verantwoordelijke een vestiging heeft op het grondgebied van verscheidene Lid-Staten,  

 

60 Van der Putt 2003, p. 35.
61 Van der Putt 2003, p. 32.
62 Van der Putt 2003, p. 36.
63 Zie voor een overzicht Zwenne & Erents 2009, p. 61.
64 De coördinator internationaal bij het CBP, Fontein-Bijnsdorp schreef in deze hoedanigheid een bijdrage over dit onderwerp, 

Fontein-Bijnsdorp, 2008, p. 288. In 2006 liet het CBP overigens een ander geluid horen. Toen overwoog het CBP dat een 
vestiging in Nederland van een in de Verenigde Staten gevestigd moederbedrijf gebonden is aan de Wbp, ook als het 
moederbedrijf op grond van de Amerikaanse Sarbanes-Oxley wetgeving verplicht is tot het instellen van concernbrede 
kliklijnen waarop misstanden worden gemeld (CBP 16 januari 2006, z2004-1233, Van Dijk e.a. 2009, 77.4 m. nt. J. Schmaal).

65 Moerel 2008b, p. 81. Moerel 2008a, p. 293. Berkvens 2001-. De Vries 2013, p. 740, 741. Blok 2005b, p. 299. Terstegge 2007, p. 
68-69. Cuijpers 2003, p. 114. Thijssen 2005, p. 110-113. Groep Gegevensbescherming artikel 29, 2008 , §4.2. 
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dient hij de nodige maatregelen te treffen om ervoor te zorgen dat elk van die vestigingen voldoet aan de 

verplichtingen die worden opgelegd door de toepasselijke nationale wetgeving.”

Hieruit volgt dat de gemeenschapswetgever heeft bedoeld dat de Wbp van toepassing is als er 

sprake is van gegevensverwerkingen die worden verricht in het kader van activiteiten van een 

vestiging in Nederland. De plicht om het nationale recht richtlijnconform uit te leggen brengt met 

zich dat doorslaggevend is of er in Nederland sprake is van een vestiging én of er gegevens worden 

verwerkt in het kader van activiteiten van die vestiging. Of de verantwoordelijke zelf in Nederland is 

gevestigd, is daarbij niet direct van belang.66 

8.3.3	 Conclusie	toepasselijkheid

Ik concludeer dat de inzet van recherchemethoden door werkgevers in veel gevallen wordt 

genormeerd door de Wbp, omdat in het recherchegedrag verwerking van persoonsgegevens 

besloten ligt. Daarbij passen twee kanttekeningen. Ten eerste is de Wbp niet van toepassing als het 

inbreukmakende recherchegedrag niet uitgaat van een Nederlands bedrijf of van een Nederlandse 

vestiging van een bedrijf dat in het buitenland zijn zetel heeft. Ten tweede is de Wpb niet steeds van 

toepassing als er sprake is van recherchegedrag waarbij op handmatige wijze persoonsgegevens 

worden verwerkt. Deze tweede kanttekening is in het licht van de vraagstelling in dit hoofdstuk 

belangrijk, omdat de toepasselijkheid van de Wbp in die gevallen wordt beslist door het antwoord 

op de vraag of de persoonsgegevens (zijn bestemd om te) worden opgenomen in een bestand. Het 

is niet denkbeeldig dat de beperkte werkingssfeer van de Wbp ertoe leidt dat bedrijven hun niet-

geautomatiseerde rechercheactiviteiten zo organiseren dat de daarmee gepaard gaande verwerking 

van persoonsgegevens niet onder de Wbp valt.

8.4 Rechtmatige verwerking persoonsgegevens in het algemeen

Dat recherchegedrag van werkgevers in veel gevallen verwerking van persoonsgegevens impliceert 

die door de Wbp wordt genormeerd, roept de vraag op hoe de Wbp die verwerking normeert.

Het normenstelsel van de Wbp beoogt natuurlijke personen te beschermen tegen (ongerechtvaardigde, 

ahp) inbreuken op het recht op bescherming van de persoonlijke levenssfeer en andere grondrechten, 

die ontstaan door vergaring, bewerking en verspreiding van persoonsgegevens.67 Daartoe bevat 

de Wbp voorwaarden voor de rechtmatigheid van de verwerking van persoonsgegevens. Naast 

de in deze paragraaf te bespreken voorwaarden die verantwoordelijken voor alle verwerkingen 

van persoonsgegevens in acht moeten nemen (art. 6 tot en met art. 15 Wbp) bevat de Wbp ook 

66 De door de Privacyrichtlijn voorgeschreven ruime uitleg van art. 4 lid 1 Wbp heeft het ongewenste gevolg dat 
verantwoordelijken te maken kunnen krijgen met meerdere nationale wetten waarin de Privacyrichtlijn is geïmplementeerd. 
Voor een multinational met vestigingen in meerdere lidstaten geldt dat hij zich moet zich houden aan evenzoveel nationale 
wetten betreffende de verwerking van persoonsgegevens. Blok 2005b, p.299. Zie voor oplossingsrichtingen Zwenne & 
Erents 2009, p. 66.

67 Kamerstukken II 1997/98, 25 892, nr. 3, p. 3. Merk op dat de minister in de Memorie van toelichting het begrip inbreuk kennelijk 
met een negatieve connotatie hanteert (zie §1.3).
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voorwaarden voor verwerking van bijzondere persoonsgegevens (zie §8.5) en voorwaarden voor 

rechtmatige doorgifte van persoonsgegevens naar het buitenland (zie §8.6).

8.4.1	 In	overeenstemming	met	de	wet

Volgens art. 6 Wbp is verwerking van persoonsgegevens in het algemeen rechtmatig als 

persoonsgegevens in overeenstemming met de wet en op behoorlijke en zorgvuldige wijze worden 

verwerkt. 

Het woord wet verwijst hier naar andere wetgeving met betrekking tot verwerking van 

persoonsgegevens. Art. 6 functioneert als een schakelbepaling, die verzekert dat de regelingen die 

betrekking hebben op de verwerking van persoonsgegevens in onderling verband van toepassing 

zijn, aldus de Minister van Justitie in de memorie van toelichting.68 De Minister van Justitie noemde 

als voorbeeld art. 139 a e.v. WvSr waarin strafbepalingen zijn opgenomen ter bescherming van de 

persoonlijke levenssfeer.69 Ingevolge art. 6 is heimelijk cameratoezicht, zonder dat daarvoor een 

rechtvaardigingsgrond bestaat in de zin van art. 139f WvSr, een onrechtmatige verwerking van 

persoonsgegevens.

Art. 6 eist daarnaast dat persoonsgegevens op een behoorlijke en zorgvuldige wijze worden 

verwerkt. Deze norm is nader uitgewerkt in art. 7 tot en met 15 Wbp.70

8.4.2	 Doelvoorschriften

Art. 7 Wbp bepaalt dat verantwoordelijken persoonsgegevens dienen te verzamelen voor 

welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden. Een doel is gerechtvaardigd 

als dit met inachtneming van één van de grondslagen in art. 8 Wbp kan worden bereikt.71 Zo kan 

een werkgever voor de verwerking van persoonsgegevens in verband met controle van e-mail-en 

internetgebruik in beginsel de doelomschrijving naleving van voorschriften over verboden e-mail-en 

internetgebruik gebruiken. Deze doelomschrijving past namelijk onder de grondslag van art. 8 sub a 

of sub f Wbp (zie hierna §8.4.3).72

68 Kamerstukken II 1997/98, 25 892, nr. 3, p. 78.
69 Wet van 7 april 1971, houdende enige strafbepalingen tot bescherming van de persoonlijke levenssfeer (Stb. 1971, 180).
70 Katus 2001-. 
71 Art. 8 Wbp luidt: Persoonsgegevens mogen slechts worden verwerkt indien:
 a. de betrokkene voor de verwerking zijn ondubbelzinnige toestemming heeft verleend;
 b. de gegevensverwerking noodzakelijk is voor de uitvoering van een overeenkomst waarbij de betrokkene partij is, of voor 

het nemen van precontractuele maatregelen naar aanleiding van een verzoek van de betrokkene en die noodzakelijk zijn 
voor het sluiten van een overeenkomst;

 c. de gegevensverwerking noodzakelijk is om een wettelijke verplichting na te komen waaraan de verantwoordelijke 
onderworpen is;

 d. de gegevensverwerking noodzakelijk is ter vrijwaring van een vitaal belang van de betrokkene;
 e. de gegevensverwerking noodzakelijk is voor de goede vervulling van een publiekrechtelijke taak door het desbetreffende 

bestuursorgaan dan wel het bestuursorgaan waaraan de gegevens worden verstrekt, of;
 f. de gegevensverwerking noodzakelijk is voor de behartiging van het gerechtvaardigde belang van de verantwoordelijke 

of van een derde aan wie de gegevens worden verstrekt, tenzij het belang of de fundamentele rechten en vrijheden van de 
betrokkene, in het bijzonder het recht op bescherming van de persoonlijke levenssfeer, prevaleert.

72 Kamerstukken II 1997/98, 25 892, nr. 3, p.7. De Vries 2008, p. 306, 307. Niet maatschappelijk aanvaardbaar is het doel shaming 
dat wordt bereikt door publicatie van een foto van bijvoorbeeld een vermeende dader van winkeldiefstal in een winkel, aldus 
het CBP (CBP 25 april 2006, z2005-0846, Van Dijk e.a. 2009, 8.39). Ook de Vzr. Amsterdam vond voor shaming geen grondslag 
in de Wbp (Vzr. Amsterdam 26 augustus 2004, LJN: AQ7877).
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Het beginsel van doelbinding neemt in de Wbp een belangrijke plaats in. Zo volgt uit de plaatsing 

van art. 7 onder de rechtmatigheidsvoorwaarden dat dit beginsel voor alle verwerkingen van 

persoonsgegevens geldt. De artikelen 10 en 11 zoeken expliciet aansluiting bij de doeleinden van de 

gegevensverwerking. Art. 10 verbindt bijvoorbeeld de bewaartermijn aan het doelcriterium en art. 

11 bepaalt dat persoonsgegevens slechts worden verwerkt voor zover zij, gelet op de welbepaalde 

uitdrukkelijk omschreven doeleinden waarvoor zij worden verzameld, toereikend, ter zake dienend 

en niet bovenmatig zijn. De op schrift gestelde doelomschrijving fungeert dus als referentiekader 

waaraan getoetst kan worden of de gegevens die verwerkt worden wel nodig zijn voor dat doel.

8.4.2.1 Relativering van het beginsel van doelbinding

Art. 9 en art. 43 relativeren de regel dat persoonsgegevens voor welbepaalde, uitdrukkelijk 

omschreven en gerechtvaardigde doeleinden dienen te worden verwerkt. 

Art. 9 lid 1 bepaalt dat persoonsgegevens niet verder verwerkt mogen worden op een wijze 

die onverenigbaar is met de doeleinden waarvoor ze zijn verkregen. Verdere verwerking heeft 

betrekking op het gebruik van persoonsgegevens voor andere doeleinden dan waarvoor zij 

oorspronkelijk zijn vergaard. Vanuit het oogpunt van efficiency kan het heel aantrekkelijk zijn om 

gegevens te hergebruiken, in plaats van ze opnieuw te verzamelen. De Minister van Justitie noemde 

als voorbeeld een verzekeraar die medische persoonsgegevens verzamelt in het kader van een 

ziektekostenverzekering en deze gegevens hergebruikt bij de beoordeling van de aanvraag van een 

levensverzekering door de verzekerde.73 Een ander voorbeeld van verdere verwerking is het zonder 

vooraankondiging opnemen van telefoongesprekken. Stel dat de werkgever kan aantonen dat deze 

handelwijze noodzakelijk is ter staving van het concrete vermoeden dat een personeelslid zich 

schuldig heeft gemaakt aan concurrerende activiteiten, dan mag de werkgever deze opgenomen 

gesprekken later niet gebruiken voor bijvoorbeeld de periodieke functioneringsbeoordeling 

van het personeelslid. Dit zou onverenigbaar zijn met het oorspronkelijke doel waarvoor de 

telefoongesprekken zijn opgenomen.74 Gegevens mogen volgens art. 9 worden gebruikt voor 

andere doeleinden dan waarvoor zij zijn verzameld, maar dit andere doel dient verenigbaar te zijn 

met het oorspronkelijke.

Art. 9 lid 2 Wbp biedt de verantwoordelijke de volgende, niet limitatieve opsomming van 

aanknopingspunten voor de beantwoording van de vraag of de verdere verwerking verenigbaar is 

met de doeleinden waarvoor zij zijn verkregen. De verantwoordelijke moet bij verdere verwerking in 

elk geval rekening houden met:

- de verwantschap tussen het oorspronkelijke doel en het doel waarvoor de verantwoordelijke 

de gegevens verder wil gebruiken. Hoe meer verwantschap, hoe eerder verenigbaarheid kan 

worden aangenomen.

- de aard van de gegevens. Hoe gevoeliger het gegeven (art. 16 Wbp), hoe minder snel sprake is 

van verenigbaar gebruik.

- de gevolgen die de verdere verwerking heeft voor de betrokkene. Wordt de verdere verwerking 

73 Kamerstukken II 1997/98, 25 892, nr. 3, p. 90.
74 Zie voor een toelichting: Sauerwein & Linnemann 2002, p. 25-27.
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van de persoonsgegevens gebruikt als basis voor beslissingen, bijvoorbeeld in het kader van 

het acceptatiebeleid van verzekeraars of de voortzetting van de arbeidsovereenkomst, dan is 

verenigbaar gebruik minder snel aanwezig.

- de manier waarop de gegevens zijn verkregen. Verdere verwerking van gegevens die buiten 

de betrokkene om zijn verzameld, zal al gauw als onverenigbaar worden beschouwd. Zijn de 

gegevens daarentegen van de betrokkene zelf gekregen én is voorzien in passende waarborgen 

bij het verdere gebruik dan zal verdere verwerking eerder toelaatbaar zijn.75

Art. 43 Wbp gaat een stap verder door te bepalen dat de verantwoordelijke art. 9 lid 1 buiten 

toepassing mag laten voor zover dit noodzakelijk is in het belang van:

“a.  de veiligheid van de staat;

b.  de voorkoming, opsporing en vervolging van strafbare feiten;

c.  gewichtige economische en financiële belangen van de staat en andere openbare lichamen;

d.  het toezicht op de naleving van wettelijke voorschriften die zijn gesteld ten behoeve van de belangen, 

bedoeld onder b en c, of

e.  de bescherming van de betrokkene of van de rechten en vrijheden van anderen.”

Voor particuliere recherchegedrag door werkgevers is met name art. 43 sub e relevant.76 

Art. 43 staat dus toe dat persoonsgegevens worden verwerkt voor een doel dat afwijkt van het 

doel waarvoor ze oorspronkelijk verzameld waren, zelfs als de verdere verwerking niet met dat 

oorspronkelijke doel verenigbaar is.77 Art. 43 eist dat de verdere verwerking noodzakelijk moet zijn 

voor één van de in lid a tot en met e opgesomde belangen.

Ik concludeer dat art. 9 en 43 in respectievelijk mindere en meerdere mate het beginsel van 

doelbinding relativeren, maar niet verlaten.78 Beide bepalingen impliceren dat verdere verwerking van 

persoonsgegevens uiteindelijk toch moet voldoen aan het gestelde in art. 7 Wbp: persoonsgevens 

moeten worden verzameld voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde 

doeleinden.79

In arbeidsrechtelijke jurisprudentie trof ik geen zaken aan waarin een werknemer een beroep heeft 

gedaan op art. 9 en 43 Wbp. Wel is er een casus waarin verdere verwerking van persoonsgegevens 

aan de orde was.80 In deze zaak over doorgifte van informatie speelde Kluwer, als ex-werkgever, een 

kopie van een studieovereenkomst door aan een opvolgend werkgever. Als gevolg hiervan kreeg 

de werknemer bij de opvolgend werkgever ontslag op staande voet, vanwege onjuiste voorlichting 

over de studieschuld die bij einde dienstverband met Kluwer uitstond. De werknemer stelde zich op 

75 Kamerstukken II 1997/98, 25 892, nr. 3, p. 21, 90, 91.
76 Kamerstukken II 1997/98, 25 892, nr. 3, p. 171. Wellicht ten overvloede: art. 43 sub b ziet alleen op het publieke strafvorderlijke 

optreden.
77 Kamerstukken II 1997/98, 25 892, nr. 3, p. 172.
78 Zie CBP 4 maart 2003, z2002-1335, Van Dijk e.a. 2009, 8.25.
79 Zie de redenering van De Vries in: De Vries 2008, p. 288, 289.
80 Hof ’s-Gravenhage 16 februari 2007, JAR 2007/125.
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het standpunt dat de informatieverstrekking door ex-werkgever Kluwer in strijd is geweest met art. 

7:611 BW en de Wbp en vorderde een schadevergoeding.

Het hof ging er veronderstellenderwijs vanuit dat Kluwer in strijd heeft gehandeld met art. 7:611 

BW en de Wbp en aldus onrechtmatig heeft gehandeld jegens de werknemer (r.o. 4.2).

In r.o. 4.4 jo. 4.6 overwoog het hof dat het gedrag van Kluwer bijdroeg tot het aan de werknemer 

verleende ontslag op staande voet. De door de werknemer gevorderde schadevergoeding, als gevolg 

van het ontslag, rekende het hof voor 25% toe aan Kluwer en voor 75% aan de werknemer. Het hof 

corrigeerde onder toepassing van art. 6:101 BW vervolgens de verdeling van de vergoedingsplicht 

op grond van de billijkheid (r.o. 4.7). Uiteindelijk rekende het hof de werknemer 100% van de schade 

toe.

Het is jammer dat het hof niet heeft geëxpliciteerd waarom Kluwer onrechtmatig heeft 

gehandeld in de zin van de Wbp. Aangezien het handelen van Kluwer is aan te merken als verdere 

verwerking in de zin van art. 9 had het hof zich kunnen uitlaten over de vraag of de doorgifte van 

de studieovereenkomst verenigbaar is geweest met de doeleinden waarvoor Kluwer destijds deze 

overeenkomst in een (personeels)bestand heeft opgenomen. Art. 9 lid 2 somt, niet limitatief, factoren 

op, die een handvat bieden aan de verantwoordelijke, in casu Kluwer, om te beoordelen of er sprake 

is van verenigbaar gebruik. Twee van deze factoren leiden tot de conclusie dat de doorgifte van de 

studieovereenkomst onverenigbaar is geweest met de doeleinden waarvoor de persoonsgegevens 

destijds waren verkregen. In de eerste plaats omdat verwantschap tussen het doel van de doorgifte 

en het doel van de oorspronkelijke opslag van de studieovereenkomst ontbrak. In de tweede plaats 

omdat het gevolg van de doorgifte, ontslag op staande voet, zeer ingrijpend was voor de werknemer.

Ook al is de verdere verwerking onverenigbaar met de doeleinden waarvoor gegevens zijn 

verkregen, dan nog kan de verwerking als rechtmatig worden beschouwd als deze past onder één 

van de criteria in art. 43 Wbp. In casu zou Kluwer hebben kunnen claimen dat de doorgifte van de 

overeenkomst noodzakelijk was voor de bescherming van de rechten en vrijheden van anderen (art. 

43 sub e). De handelwijze van de werknemer tastte namelijk het eigendomsrecht van de nieuwe 

werkgever aan. Het valt nog te bezien of Kluwer aannemelijk kan maken dat de verdere verwerking 

noodzakelijk was. Mijns inziens had Kluwer op minder ingrijpende wijze de nieuwe werkgever 

kunnen informeren, bijvoorbeeld door een mondelinge mededeling. Het had op de weg van de 

nieuwe werkgever gelegen om vervolgens de werknemer te confronteren met zijn leugenachtige 

gedrag. Wat opvalt is dat het hof de schade in verband met de onrechtmatige verwerking uiteindelijk 

voor 100% toerekent aan de werknemer. Van deze handelwijze van het hof gaat geen prikkel uit 

richting werkgevers om in voorkomende gevallen de Wbp na te leven (zie §7.3.4).

8.4.3	 Gronden	voor	rechtmatige	gegevensverwerking

Art. 8 Wbp bepaalt voor alle verwerkingen van persoonsgegevens dat zij slechts mogen 

worden gebaseerd op minimaal één van de zes daar opgesomde gronden.81 De grondslag voor 

gegevensverwerking die samenhangt met gebruik van recherchemethoden door werkgevers zal in 

81 Kamerstukken II 1997/98, 25 892, nr. 3, p. 79.
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het bijzonder in art. 8 aanhef sub a en sub f gevonden kunnen worden.

Art. 8 aanhef sub a en sub f luiden: ”Persoonsgegevens mogen slechts worden verwerkt indien:

(a) de betrokkene voor de verwerking zijn ondubbelzinnige toestemming heeft verleend;

(…)

(f ) de gegevensverwerking noodzakelijk is voor de behartiging van het gerechtvaardigd belang van 

de verantwoordelijke of van een derde aan wie de gegevens worden verstrekt, tenzij het belang of de 

fundamentele rechten of vrijheden van de betrokkene, in het bijzonder het recht op de bescherming van de 

persoonlijke levenssfeer, prevaleert.”

8.4.3.1 Ondubbelzinnige toestemming (art. 8 sub a Wbp)

De Minister van Justitie stelde in de memorie van toelichting hoge eisen aan de grond dat 

ondubbelzinnige toestemming nodig is voor rechtmatige verwerking van persoonsgegevens. 

Volgens haar zijn drie punten essentieel wil er sprake zijn van toestemming van de betrokkene.82 

Onder verwijzing naar art. 3:33 en 3:35 jo. art. 59 BW gaf zij allereerst aan dat de betrokkene in 

vrijheid zijn wil met betrekking tot de betreffende gegevensverwerking moet kunnen uiten en dat 

deze wil ook daadwerkelijk geuit moet zijn. Zo kan volgens de minister niet van een rechtsgeldige 

toestemming worden gesproken als de betrokkene onder druk van omstandigheden waarin hij 

verkeert of de relatie waarin hij staat tot de verantwoordelijke, tot toestemming is overgegaan. 

Als voorbeeld noemde zij de sollicitant die op verzoek van zijn aspirant-werkgever gegevens over 

zijn strafrechtelijke verleden bekend maakt. Volgens haar kan bezwaarlijk worden gezegd dat de 

sollicitant deze gegevens uit vrije wil heeft verstrekt. Hij heeft immers gehandeld onder de druk van 

de wens om aangenomen te worden door de werkgever.

De tweede voorwaarde die van belang is wil er sprake zijn van rechtsgeldige toestemming is 

dat de betrokkene geen carte blanche geeft, maar dat zijn toestemming gericht is op een bepaalde 

gegevensverwerking of een beperkte categorie van gegevensverwerkingen. 

Als derde voorwaarde geldt het informed consent. Dit wil zeggen dat de betrokkene slechts 

verantwoord zijn toestemming voor gegevensverwerking kan geven als hij goed is geïnformeerd. 

Deze informatieplicht berust in beginsel bij de verantwoordelijke (zie art. 33 en 34 Wbp). 

Deze toelichting van de minister is in lijn met art. 1 sub i Wbp waar het begrip toestemming van 

de betrokkene als volgt wordt omschreven: “elke vrije, specifieke en op informatie berustende wilsuiting 

waarmee de betrokkene aanvaardt dat hem betreffende persoonsgegevens worden verwerkt.”

Ten aanzien van de eis dat de toestemming ondubbelzinnig moet zijn, gaf de minister aan dat 

bij de verantwoordelijke elke twijfel dient te zijn uitgesloten over de vraag of de betrokkene zijn 

toestemming heeft gegeven. Bij twijfel dient de verantwoordelijke te verifiëren of hij er terecht vanuit 

is gegaan dat de betrokkene akkoord gaat met verwerking van zijn persoonsgegevens. Bij twijfel 

over de toestemming van de betrokkene verschuift de bewijslast inzake de toestemming richting 

de verantwoordelijke.83

82 Kamerstukken II 1997/98, 25 892, nr. 3, p. 65-68, 80.
83 Kamerstukken II 1997/98, 25 892, nr. 3, p. 65-67.
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De gegeven toestemming die de verwerking van persoonsgegevens rechtmatig maakt, kan 

een betrokkene op grond van art. 5 lid 2 te allen tijde intrekken. Een dergelijke intrekking heeft 

geen consequenties voor gegevensverwerkingen die vóór het moment van intrekking hebben 

plaatsgevonden.84 Vanaf het moment van intrekking is de verwerking van persoonsgegevens echter 

onrechtmatig, omdat een grondslag in de Wbp ontbreekt. Voortzetting op een andere grond zou 

in strijd komen met de eisen van behoorlijke en zorgvuldige verwerking van persoonsgegevens 

die voortvloeien uit art. 6 Wbp.85 Om die reden heeft het de voorkeur om een verwerking van 

persoonsgegevens te baseren op één van de andere gronden van art. 8 Wbp.86 Toestemming is 

alleen een bruikbare grond als er geen problemen ontstaan op het moment dat een betrokkene zijn 

toestemming intrekt. Er is een kantonrechtersuitspraak uit 2005 waarin toestemming een belangrijke 

rol speelde.87 In deze casus trok een werkneemster haar eerder gegeven toestemming tot DNA-

onderzoek in, omdat de werkgeefster haar niet in de gelegenheid had gesteld zich juridisch te laten 

informeren omtrent het DNA-onderzoek. De werkgeefster gaf daarop het laboratorium opdracht het 

onderzoek van haar bloedmonster te staken. Het onderzoek was op dat moment echter afgerond 

en bleek voor de werkneemster belastende informatie te bevatten. Op die grond verzocht de 

werkgeefster ontbinding van de arbeidsovereenkomst. In geding rees de vraag of de werkgeefster 

deze belastende informatie mocht gebruiken voor bewijs. De kantonrechter liet het resultaat van het 

DNA-onderzoek buiten beschouwing, omdat de werkgeefster onzorgvuldig had gehandeld.

In het licht van de Wbp kan over het DNA-onderzoek het volgende gezegd worden. Zou de 

werkgeefster voor het DNA-onderzoek rechtsgeldige toestemming van de werkneemster hebben 

verkregen, dan zou de intrekking geen consequenties hebben voor de gegevensverwerking die 

vóór het moment van intrekking had plaatsgevonden.88 In casu kan de werkgeefster zich daarop 

niet beroepen, omdat de toestemming niet voldeed aan het informed consent-criterium. De rechter 

had de gegevensverwerking dus vanwege het ontbreken van een rechtsgeldige grondslag als 

onrechtmatig kunnen beoordelen.

De Minister van Justitie heeft in de memorie van toelichting aangegeven dat toestemming nietig 

is als zij niet aan het informed consent-criterium en de andere bovengenoemde eisen voldoet. Zij 

beargumenteerde dit als volgt: “Het grondrecht op de bescherming van de persoonlijke levenssfeer is een 

zaak van openbare orde. Artikel 3:40, eerste lid, BW bepaalt dat een rechtshandeling die door inhoud of 

strekking in strijd is met de goede zeden of de openbare orde, nietig is. De toestemming die met betrekking 

tot een bepaalde gegevensverwerking niet rechtsgeldig is gegeven, dient als nietig te worden beschouwd.”

Deze redenering is mijns inziens niet houdbaar. Volgens art. 3:40 lid 1 is nietig “een rechtshandeling 

die door inhoud of strekking in strijd is met goede zeden of de openbare orde”. Ik zie niet in dat de 

84 Kamerstukken II 1997/98, 25 892, nr. 3, p. 67, 68.
85 Kamerstukken II 1997/98, 25 892, nr. 3, p. 81, 82. Volgens het CBP is het mogelijk dat een gegevensverwerking op meerdere 

grondslagen wordt gebaseerd (CBP 29 januari 2004, z2003-1587, Van Dijk e.a. 2009, 8.27). Mijns inzien kan dat bij aanvang 
van de gegevensverwerking, maar kan niet lopende een gegevensverwerking de gegevensverwerking worden gebaseerd 
op een andere rechtsgrond.

86 De Vries 2013, p. 747.
87 Ktr. Amsterdam 19 oktober 2005, JAR 2006/1.
88 Kamerstukken II 1997/98, 25 892, nr. 3, p. 67. Vergelijk: De Vries 2013, p. 747.
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rechtshandeling in casu, de door de werkneemster gegeven toestemming, in strijd is geweest met een 

regel van openbare orde, te weten het recht op respect voor het privéleven. Ook is de toestemming 

van de werkneemster niet in strijd geweest met de goede zeden of een dwingende wetbepaling 

(art. 3:40 lid 2 BW). Een werkneemster die op basis van onvolledige informatie toestemming geeft, 

handelt niet zelf in strijd met het informed consent vereiste. Het is de werkgeefster die onrechtmatig 

handelt door haar persoonsgegevensverwerking, het DNA-onderzoek, te baseren op gebrekkige 

toestemming (art. 1 sub i in samenhang met art. 8 sub a Wbp).

Hooghiemstra heeft aangegeven dat de wetgever toestemming als rechtvaardigingsgrond 

kan uitsluiten, bijvoorbeeld in situaties waarin een ongelijke machtsverhouding bestaat tussen 

verantwoordelijke en betrokkene.89 Mij is in het arbeidsrecht zo’n wettelijke uitsluiting niet bekend 

en zij lijkt mij ook niet wenselijk. De ongelijke machtsverhouding tussen werkgever en werknemer 

wordt wat mij betreft voldoende gecompenseerd door aan toestemming hoge eisen te stellen. 

Gegevensverwerking die daaraan niet voldoet verdient de kwalificatie onrechtmatig.

In het kader van de onderzoeksvraag van deze studie is het voorstelbaar dat inbreukmakend 

recherchegedrag een grondslag heeft in het recht als de werkgever, met inachtneming van de 

eisen die de Minister van Justitie heeft geformuleerd over ondubbelzinnige toestemming, met zijn 

werknemers is overeengekomen dat hij bevoegd is tot dat recherchegedrag.90

8.4.3.2 Noodzakelijk (art. 8 sub f Wbp) 

De noodzakelijkheidsgrond van art 8 sub f staat in een algemeen geformuleerde restbepaling. Volgens 

de toelichting van de Minister van Justitie wordt de noodzakelijkheid van de gegevensverwerking in 

de zin van art. 8 sub f via twee stappen bepaald.91

Stap één houdt in dat de verantwoordelijke zich afvraagt of de gegevensverwerking noodzakelijk 

is voor de behartiging van een gerechtvaardigd belang van de verantwoordelijke of van een derde 

aan wie gegevens worden verstrekt. Dit dient te gebeuren aan de hand van de volgende vragen:

a)  Is er werkelijk een belang dat verwerking van persoonsgegevens rechtvaardigt?

b)  Wordt met de verwerking een inbreuk gemaakt op belangen of fundamentele rechten van 

degene wiens gegevens worden verwerkt en zo ja, dient dan –afhankelijk van de ernst van de 

inbreuk – gegevensverwerking niet achterwege te blijven?

c)  Kan het doel dat met de verwerking wordt nagestreefd ook langs andere weg – zonder 

verwerking – worden bereikt?

d)  Is de verwerking in de mate die is beoogd evenredig aan het nagestreefde doel?

Het gerechtvaardigde belang kan bestaan uit de voortgang van reguliere bedrijfsactiviteiten.92 

Een voorbeeld hiervan is monitoring ten behoeve van marketingdoeleinden in een callcenter. Ook 

gegevensverwerkingen die de reguliere bedrijfsactiviteiten in wezenlijke zin ondersteunen kunnen 

89 Hooghiemstra & Nouwt 2007, p. 66.
90 Kamerstukken II 2000/01, 27 732, nr. 5, p. 5, 6.
91 Kamerstukken II 1997/98, 25 892, nr. 3, p. 86, 87.
92 Privacyrichtlijn, overweging 30.
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een gerechtvaardigd belang vormen. Zo kan monitoring in het kader van fraudebestrijding eveneens 

een gerechtvaardigd belang vormen voor een callcenter.93

De tweede stap houdt in dat de verantwoordelijke zijn eigen belang bij de gegevensverwerking 

afweegt tegen de inbreuk die de gegevensverwerking maakt op het recht op respect voor het 

privéleven of andere fundamentele rechten en vrijheden van de werknemer. De verantwoordelijke 

expliciteert waarom het doel van de gegevensverwerking de inbreuk op het recht op de persoonlijke 

levenssfeer rechtvaardigt. Bij de interpretatie van deze belangenafweging heeft de Minister van 

Justitie onderscheid gemaakt tussen verantwoordelijken afkomstig uit de private sector en de 

publieke sector. Het recht op respect voor het privéleven heeft zij voor private verhoudingen 

ingevuld met de zorgvuldigheidsnorm van art. 6:162 BW. Dat wil zeggen dat het recht op respect 

voor het privéleven slechts werkt voor zover dit recht uit een oogpunt van zorgvuldigheid ook door 

burgers jegens elkaar in acht genomen behoort te worden.94

Deze nogal abstracte toelichting van de Minister van Justitie over de belangenafweging wordt 

in de jurisprudentie over deze bepaling niet geconcretiseerd. Onduidelijk blijft hoe in het concrete 

geval het belang van de verantwoordelijke bij gegevensverwerking moet worden afgewogen 

tegen het belang van degene wiens persoonsgegevens worden verwerkt.95 Dit geldt ook voor 

een arbeidsrechtelijke uitspraak uit 2007 waarin de werknemer zich beriep op art. 8 sub f.96 De 

werknemer was ontslag op staande voet aangezegd, omdat hij zijn wachtwoord aan derden 

beschikbaar had gesteld en omdat hij zich tijdens werktijd bezig had gehouden met het stelselmatig 

illegaal downloaden en kopiëren van softwareprogramma’s met behulp van eigendommen van 

werkgeefster Corio. Het bewijs voor de onrechtmatigheid van het werknemersgedrag vond Corio 

in door de werknemer verzonden en ontvangen e-mails. De werknemer riep de nietigheid van het 

ontslag in en vorderde onder andere doorbetaling van loon. De kantonrechter wees de vordering af, 

maar in hoger beroep vernietigde het hof dat vonnis en wees het de loonvordering, zij het gematigd, 

toe. In cassatie stelde de werknemer deze matiging aan de kaak. Voor zover van belang voerde hij 

aan dat de e-mails niet als bewijs mochten worden gebruikt, omdat geen van de in art. 8 Wbp 

bedoelde belangen op het spel heeft gestaan (r.o. 20 Conclusie Advocaat-Generaal, Concl. A-G). De 

HR verwierp het cassatieberoep onder verwijzing naar art. 81 RO. De A-G overwoog onder verwijzing 

naar het Wennekes Lederwaren-arrest97 dat de klacht geen doel trof, omdat die niet als essentieel 

kon worden aangemerkt: “De omstandigheid dat Corio door het lezen en/of verwerken van de e-mails 

zou hebben gehandeld in strijd met de voorschriften van de Wbp, (…) brengt zonder meer niet mee dat de 

e-mails als bewijsmiddel in een civiele procedure zijn uitgesloten.”98

93 CBP 6 juli 2005, z2004-1635, Van Dijk e.a. 2009, 8.35.
94 Kamerstukken II 1997/98, 25 892, nr. 3, p. 87, 88. 
95 HR 12 maart 2004, LJN: AN8483. CRvB 24 november 2005, LJN: AU7816. HR 25 november 2005, LJN: AU4019. CRvB 10 juli 2008, 

LJN: BD8026.
96 HR 5 oktober 2007, RvdW 2007/847.
97 HR 27 april 2001, NJ 2001/421.
98 Overweging 21 Concl. A-G voor HR 5 oktober 2007, RvdW 2007/847.
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In een andere uitspraak waarin een werknemer zich beriep op art. 8 Wbp wordt de belangenafweging 

evenmin duidelijk gemotiveerd.99 In deze zaak toonden camerabeelden aan dat de werknemer, die 

als uitzendmedewerker drie weken werkzaam is geweest bij Altajo, twee sealbags met een waarde 

van in totaal €29.458,46 heeft ontvreemd. Altajo, een geldcentrale, vorderde in de eerste plaats een 

verklaring voor recht dat de ex-werknemer zich vanwege deze diefstal jegens Altajo onrechtmatig 

had gedragen. Daarnaast vorderde Ataljo dat de ex-werknemer de waarde van de vervreemde 

sealbags vermeerderd met wettelijke rente en diverse kosten zou vergoeden. De ex-werknemer 

verweerde zich tegen deze vordering. Daarbij voerde hij onder andere aan dat de camerabeelden in 

strijd met art. 8 Wbp waren verkregen.

De rechter overwoog dat de ex-werknemer bekend was met het gebruik van cameratoezicht 

en dat de beeldopnamen niet zijn gemaakt op een plaats waar een werknemer zich onbespied 

mag wanen, zoals een toilet of kleedruimte. Daarmee heeft Altajo naar het oordeel van de rechter 

gehandeld met inachtneming van de beginselen van proportionaliteit en subsidiariteit en is het 

bewijs, zelfs indien het zou zijn verkregen in strijd met het gestelde in artikel 8 Wbp, bruikbaar in 

deze procedure. Op grond van de beeldopnamen is vast komen te staan dat de ex-werknemer twee 

sealbags heeft verduisterd. Om die reden wordt hij veroordeeld tot schadevergoeding vermeerderd 

met de wettelijke rente. Hoewel de rechter spreekt over proportionaliteit en subsidiariteit, termen 

die doen denken aan het noodzakelijkheidscriterium, wordt in de uitspraak niet duidelijk hoe hij de 

evenredigheid tussen doel en middel heeft bepaald. 

8.4.3.3 Verhouding art. 7 en art. 8 Wbp

Art. 7 en 8 Wbp bevatten twee belangrijke voorwaarden voor rechtmatige verwerking van 

persoonsgegevens die nauw met elkaar zijn verbonden. Het doel van een gegevensverwerking 

(art. 7) moet steunen op een grondslag genoemd in art. 8. Wordt de grondslag voor een 

verwerking gevonden in art. 8 sub f Wbp, dan moet het doel dus passen onder de omschrijving 

dat: “de gegevensverwerking noodzakelijk is voor de behartiging van het gerechtvaardigd belang van 

de verantwoordelijke of van een derde aan wie de gegevens worden verstrekt, tenzij het belang of de 

fundamentele rechten of vrijheden van de betrokkene, in het bijzonder het recht op de bescherming van de 

persoonlijke levenssfeer, prevaleert.”

Ik illustreer de verhouding tussen beide bepalingen met het voorbeeld van monitoren in een 

callcenter. Het doel dat met monitoren wordt nagestreefd kan bestaan uit begeleiding van 

medewerkers, maar ook uit bewijsgaring of uit marketingdoeleinden. Elk van deze doelen kan 

noodzakelijk zijn voor de behartiging van het gerechtvaardigde belang van de werkgever dat de 

reguliere bedrijfsactiviteiten voortgaan. Het behartigen van dit belang van de werkgever mag echter 

niet ten koste gaan van fundamentele rechten en vrijheden van de werknemer. Werkgevers moeten 

zich daarom afvragen of het belang van de werknemer bij in het bijzonder de bescherming van 

het recht op respect voor het privéleven, prevaleert boven het belang van reguliere bedrijfsvoering. 

99 Rb. Rotterdam 6 augustus 2008, RAR 2008/153.
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Werkgevers krijgen in de Wbp, de toelichting daarop in de memorie van toelichting en de rechtspraak 

geen criteria aangereikt waarmee kan worden bepaald welk belang zwaarder weegt: dat van de 

bedrijfsvoering of dat van het recht op respect voor het privéleven. Ik acht het verdedigbaar dat de 

door art. 8 EVRM gestelde eisen, zoals die nader zijn uitgewerkt in de gerechtvaardigdheidstoets, in 

deze leemte voorzien (zie §5.5.1). Maakt de werkgever in het belang van reguliere bedrijfsvoering 

met de verwerking een inbreuk op het recht op respect voor het privéleven van de werknemer, dan 

weegt het werkgeversbelang zwaarder als de verwerking voldoet aan het voorzien bij wet-criterium, 

het doelcriterium en het noodzakelijkheidscriterium. In dat geval is de verwerking rechtmatig in de 

zin van art. 7 en 8 Wbp. Onderzocht zal moeten worden of de verwerking ook voldoet aan de overige 

vereisten ingevolge de Wbp. Daarentegen prevaleert het belang van werknemer als de verwerking 

niet voldoet aan voornoemde criteria. De verwerking is niet rechtmatig in de zin van de Wbp.

8.4.4	 Bewaartermijn

Een andere voorwaarde die de Wbp stelt aan rechtmatige verwerking van persoonsgegevens is de 

bewaartermijn. Persoonsgegevens worden, aldus art. 10 Wbp, niet langer bewaard dan noodzakelijk 

is voor de verwerkingsdoeleinden. De werkgever dient zich af te vragen hoe lang bewaring van 

gegevens nodig is vanuit het oogpunt van de doelstelling van de gegevensverwerking. En, indien er 

sprake is van verdere verwerking, hoe lang bewaring nodig is voor het doel van die verdere verwerking. 

Is bewaring van gegevens vanuit de doelstelling niet langer nodig, dan mag de verantwoordelijke 

de gegevens niet meer bewaren en verwerken.100 Is in bijzondere wetgeving vastgesteld wat een 

zorgvuldige bewaartermijn is, dan sluit de verantwoordelijke daarbij aan.101

8.4.5	 Toereikend,	ter	zake	dienend,	niet	bovenmatig

Art. 11 Wbp vraagt dat persoonsgegevens op nauwkeurige wijze worden verzameld door te bepalen 

dat persoonsgegevens slechts worden verwerkt voor zover de gegevens, gelet op de doeleinden 

waarvoor ze verzameld zijn, toereikend, ter zake dienend en niet bovenmatig zijn. Dit houdt enerzijds 

in dat het doel wordt nagestreefd door verwerking van de minst ingrijpende persoonsgegevens 

waarvan zo min mogelijk worden verzameld. Als bij wijze van voorbeeld een werkgever door 

middel van een blaastest kan waarnemen dat een werknemer onder invloed van alcohol verkeert, 

gaat het niet aan om door middel van bloedonderzoek het alcoholpercentage te bepalen. Het 

minst ingrijpende middel moet zo terughoudend mogelijk worden toegepast. Anderzijds moet de 

omvang van de te verzamelen persoonsgegevens wel toereikend zijn om het doel te bereiken. De 

ratio hiervan is dat gegevens een juist beeld van de betrokkene schetsen.102 Een werkgever handelt 

met andere woorden in strijd met de Wbp als hij op grond van te weinig gegevens concludeert dat 

een werknemer onder invloed van alcohol is.

100 Kamerstukken II 1997/98, 25 892, nr. 3, p. 95.
101 Zo bepaalt art. 7:454 lid 3 BW dat medische behandeldossiers vijftien jaar, of zoveel langer als redelijkerwijs uit de zorg van 

een goed hulpverlener voortvloeit, bewaard worden. 
102 Kamerstukken II 1997/98, 25 892, nr. 3, p. 96, 97.
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8.4.6	 Vertrouwelijke	behandeling	gegevens

Art. 9 lid 4 en art. 12, 13 en 14 Wbp eisen dat persoonsgegevens vertrouwelijk behandeld worden. 

Vertrouwelijke behandeling vergt geheimhouding en adequate beveiliging van gegevens. Art. 9 lid 4 

Wbp verbiedt verwerking van persoonsgegevens als de verantwoordelijke een geheimhoudingsplicht 

heeft. Art. 9 lid 4 ziet zowel op de primaire verwerking als de verdere verwerking ex art. 9 Wbp.103 

Art. 12 lid 2 bepaalt dat verwerkers van persoonsgegevens in beginsel een geheimhoudingsplicht 

hebben, tenzij een wettelijke verplichting dan wel hun taak hen tot mededeling verplicht. Opzettelijke 

schending van de geheimhoudingsplicht uit art. 12 Wbp is strafbaar gesteld in art. 272 lid 1 WvSr. 

Passende beveiliging van gegevensverwerking is het sluitstuk van de zorgvuldige en 

behoorlijke verwerking van persoonsgegevens die art. 6 Wbp voorschrijft. Zonder beveiliging van 

persoonsgegevens dragen de overige voorwaarden voor zorgvuldige en behoorlijke verwerking van 

persoonsgegevens niet bij aan de bescherming tegen ongerechtvaardigde inbreuken op het recht 

op respect voor het privéleven bij de verwerking van persoonsgegevens.

Art. 12 is in arbeidsrechtelijke jurisprudentie één keer ingeroepen. In die uitspraak riep werkgever 

Oskam art. 12 Wbp in naar aanleiding van een vordering tot afgifte van een lijst van (gewezen) 

werknemers.104 De vordering was door twee vakbonden ingesteld, omdat Oskam een van de CAO 

afwijkende reiskostenregeling toepaste. Deze voor de werknemers nadelige regeling vormde de 

inzet van het geschil. Aanvankelijk vorderden de vakbonden afgifte aan henzelf, later wijzigden 

zij deze eis en vorderden zij afgifte aan een accountant. Oskam stelde zich op het standpunt dat 

hij in strijd met art. 12 Wbp zou handelen als hij de gevraagde lijst zou afgeven. De kantonrechter 

verklaarde de Wbp van toepassing (r.o. 6.3) en onderzocht of de procederende vakbonden, als derden 

de bedoelde persoonsgegevens mochten verwerken.

De kantonrechter overwoog dat de bonden een gerechtvaardigd belang hadden in de zin van 

art. 8 aanhef en onder f Wbp, omdat controle op de naleving van door hen gesloten CAO’s hun 

bestaansrecht raakt. Ook is voldaan aan de noodzakelijkheidseis en de vereisten van art. 843a Rv, 

aldus de kantonrechter. Hij concludeerde tot toewijzing van de vordering van de vakbonden en 

veroordeelde Oskam tot overhandiging van de gevraagde persoonsgegevens.

Wat mij in deze uitspraak opvalt, is dat de rechter verzuimt het beroep van Oskam op art. 12 

Wbp te onderzoeken. Daarover het volgende. Uitgangspunt in de Wbp is dat de verantwoordelijke 

verantwoordelijk en aansprakelijk is voor de gegevensverwerking, waaronder de vertrouwelijke 

omgang met verzamelde gegevens. In art. 12 lid 2 Wbp wordt de beoogde vertrouwelijkheid 

nader uitgewerkt in een geheimhoudingsplicht die in beginsel voor iedereen geldt.105 Deze 

geheimhoudingsplicht wordt doorbroken als enig wettelijk voorschrift tot mededeling verplicht of 

als uit de taak van de verantwoordelijke de noodzaak tot mededeling voortvloeit. In deze zaak vloeit 

het mijns inziens niet uit de taak van de verantwoordelijke (Oskam) voort om mededeling te doen 

van de gevraagde persoonsgegevens aan de vakbonden of een accountant.

103 Kamerstukken II 1997/98, 25 892, nr. 3, p. 94. Zie CBP 23 mei 2001, z2000-1330 <http://www.cbpweb.nl/downloads_uit/z2000-
1330.pdf>.

104 Ktr. Utrecht 13 februari 2008, JAR 2008/83.
105 Kamerstukken II 1997/98, 25 892, nr. 3, p. 97. 
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Vervolgens is het de vraag of enig wettelijk voorschrift Oskam heeft verplicht tot mededeling. De 

hierna in §8.7.2 te bespreken art. 30 lid 3, 33 en 34 Wbp bevatten voorschriften over de informatieplicht 

van verantwoordelijken. Een beroep op één van deze artikelen zal de vakbonden niet baten. Zo 

slaagt een beroep op art. 33 en 34 Wbp niet omdat deze bepalingen de informatieplichten van de 

verantwoordelijke (lees Oskam) aan de betrokkenen regelen, in dit geval de werknemers op wie de 

afwijkende reiskostenregeling is toegepast. Art. 30 lid 3 Wbp verplicht Oskam in beginsel aan ieder 

inlichtingen te verstrekken over vrijgestelde, niet aangemelde verwerkingen van persoonsgegevens. 

Op grond van art. 8 lid 1 jo. lid 2 sub c Vrijstellingsbesluit Wbp zijn verwerkingen in het kader van 

salarisadministratie vrijgesteld van de meldingsplicht ex art. 27 Wbp. Art. 8 lid 4 Vrijstellingsbesluit 

Wbp verbiedt verstrekking van de gevraagde persoonsgegevens aan de vakbonden, maar staat 

verstrekking aan een accountant wel toe. Op de accountant rust op zijn beurt, als bewerker, 

de geheimhoudingsplicht van art. 12 lid 2 Wbp. Ook voor een accountant geldt dat art. 8 lid 4 

Vrijstellingsbesluit Wbp verstrekking van de gevraagde persoonsgegevens aan de vakbonden in de 

weg staat.

Kortom, had de kantonrechter Oskams stelling, dat art. 12 hem verbiedt de gevraagde 

persoonsgegevens af te geven aan de vakbonden, onderzocht, dan was hij niet toegekomen aan 

de vraag of de vakbonden rechtmatig de gevraagde persoonsgegevens kunnen verwerken. Hij zou 

hebben geconcludeerd dat Oskam op grond van art. 12 Wbp niet gehouden was tot afgifte van de 

lijst aan de vakbonden. Oskam had de lijst wel moeten afgeven aan de accountant, maar deze zou 

op zijn beurt de lijst niet aan de vakbonden mogen overhandigen.

Ik concludeer dat de overwegingen van de rechter tot een onjuist oordeel hebben geleid, omdat 

hij het ingeroepen art. 12 Wbp buiten beschouwing heeft gelaten en in plaats daarvan art. 8 sub f 

Wbp heeft betrokken bij zijn oordeelsvorming. 

Overzie ik §8.4 dan concludeer ik dat de Wbp in art. 6 tot en met 15 het recht op respect voor het 

privéleven beschermt door aan verwerking van persoonsgegevens in het algemeen een fors aantal 

voorwaarden te verbinden. Daarin zijn de volgende principes voor rechtmatige gegevensverwerking 

herkenbaar: doelbinding, geldige grondslag voor de verwerking, proportionaliteit en subsidiariteit, 

nauwkeurigheid en vertrouwelijkheid.106 De bescherming is algemeen van aard, hetgeen tot 

uiting komt in abstracte en open formuleringen in met name art. 7, 8 en 9. In de rechtspraak is de 

interpretatie van deze open normen nauwelijks tot ontwikkeling gekomen.

8.5 Rechtmatige verwerking bijzondere persoonsgegevens 

Aan de verwerking van bijzondere persoonsgegevens stelt de Wbp extra voorwaarden, zo blijkt 

uit art. 16 tot en met 24 Wbp.107 Bijzondere persoonsgegevens zijn volgens art. 16 Wbp gegevens 

betreffende iemands godsdienst of levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele 

leven, lidmaatschap van een vakvereniging, strafrechtelijke persoonsgegevens en persoonsgegevens 

106 Zie art. 5 en 7 Verdrag van Straatburg (Trb. 1988,7).
107 Kamerstukken II 1997/98, 25 892, nr. 3, p. 21-23.
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over onrechtmatig of hinderlijk gedrag in verband met een opgelegd verbod naar aanleiding van dat 

gedrag. Extra bescherming voor verwerking van bijzondere persoonsgegevens heeft de Europese 

wetgever noodzakelijk geacht, omdat deze persoonsgegevens naar hun aard vatbaarder zijn voor 

een ongerechtvaardigde inbreuk op het recht op respect voor het privéleven.108

Doorslaggevend voor toepasselijkheid van art. 16 tot en met 24 Wbp is de feitelijke verwerking 

van bijzondere persoonsgegevens. De Wbp eist voor toepasselijkheid niet dat de verantwoordelijke 

het oogmerk moet hebben om bijzondere persoonsgegevens te verwerken. Ook op verwerking van 

bijzondere persoonsgegevens die onbedoeld plaatsvindt, is dit deel van de Wbp van toepassing. 

Zo neemt een camera die is opgehangen om bewijs te vergaren van diefstal, feitelijk rasgegevens 

waar.109 Daarom is op cameratoezicht niet alleen art. 6 tot en met 15 van toepassing, maar ook het 

aangescherpte regime van art. 16 tot en met 24.110

Voor bijzondere persoonsgegevens geldt dat verwerking in beginsel verboden is (art. 16 Wbp).111 

Op dit verbod maakt de Wbp in art. 17 tot en met art. 23 uitzonderingen. Hierna bespreek ik aan 

welke voorwaarden de verwerking van persoonsgegevens over ras, gezondheid en strafrechtelijk 

verleden moet voldoen, wil zij in overeenstemming zijn met de Wbp. De overige bijzondere 

persoonsgegevens laat ik buiten beschouwing, omdat inzet van recherchemethoden nauwelijks 

gepaard gaat met verwerking van deze gegevens.

8.5.1	 Ras

Het begrip ras heeft in de Wbp een ruime betekenis. Het omvat huidskleur, afkomst en nationale of 

etnische afstamming.112 Art. 18 Wbp bevat een uitdrukkelijke afwijking van het verbod tot verwerking 

van persoonsgegevens over iemands ras. Ingevolge art. 18 sub a Wbp is het werkgevers bijvoorbeeld 

toegestaan foto’s en camerabeelden van werknemers te verwerken als dit onvermijdelijk is met het 

oog op de identificatie van de betrokkene. Te denken valt aan toegangspasjes waarmee werknemers 

de werkvloer kunnen betreden. 

8.5.2	 Gezondheid

Recherchemethoden waarbij lichaamstoffen als bloed, speeksel, urine en adem worden onderzocht, 

gaan gepaard met verwerking van bijzondere persoonsgegevens, omdat lichaamsstoffen onder 

andere gegevens over de gezondheid bevatten.

Van bloedonderzoek was sprake in de casus waarin een werkgeefster, een ziekenhuis, wilde 

achterhalen welke werknemer dreigbrieven verstuurde naar een collega (zie eerder in §8.4.3.1).113 

Daartoe nam de werkgeefster bloed af van een aantal werknemers. Zij liet het DNA van de 

bloedmonsters vergelijken met het DNA-profiel dat was aangetroffen op de enveloppe waarin een 

108 Overweging 33 Privacyrichtlijn.
109 HR 23 maart 2010, LJN:BK6331. Zie uitgebreid over dit arrest: Zwenne & Mommers 2010, p. 231-241.
110 De Vries 2013, p. 766.
111 Kamerstukken II 1997/98, 25 892, nr. 3, p. 22 e.v.
112 Kamerstukken II 1997/98, 25 892, nr. 3, p. 104. Terstegge 2001, p. 25.
113 Ktr. Amsterdam, 19 oktober 2005, JAR 2006/1. In §8.4.3.1 besprak ik deze casus in verband met art. 8 sub a Wbp dat bepaalt 

dat toestemming een grondslag is voor persoonsgegevensverwerking.
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dreigbrief is verstuurd. In deze paragraaf sta ik stil bij de vraag of de werkgeefster het bloedmonster 

had mogen onderzoeken op grond van art. 21 Wbp. Het antwoord is nee. Art. 21 aanhef en sub a 

bepaalt dat het verbod om persoonsgegevens betreffende iemands gezondheid te verwerken niet 

geldt voor ziekenhuizen voor zover dat met het oog op een goede behandeling of verzorging van 

de betrokkenen (…) noodzakelijk is. Op grond van art. 21 aanhef en sub f geldt het verbod evenmin 

voor werkgevers die gezondheidgegevens van werknemers verwerken voor zover dat noodzakelijk 

is voor een goede uitvoering van wettelijke voorschriften (…) of de re-integratie (…) in verband 

met ziekte of arbeidsongeschiktheid. Het DNA-onderzoek in kwestie valt niet onder de specifieke 

uitzonderingsgronden en kon dus niet gebaseerd worden op art. 21 Wbp.

Het ziekenhuis had daarop een uitzonderingsgrond voor verwerking van bijzondere 

persoonsgegevens uit art. 23 Wbp kunnen inroepen. Art. 23 Wbp bepaalt met inachtneming van 

art. 17 tot en met art. 22 Wbp dat het verbod uit art. 16 Wbp om bijzondere persoonsgegevens te 

verwerken niet van toepassing is voor zover, 

“a. dit geschiedt met uitdrukkelijke toestemming van de betrokkene;

b. de gegevens door de betrokkene duidelijk openbaar zijn gemaakt;

c. dit noodzakelijk is voor de vaststelling, de uitoefening of de verdediging van een recht in rechte;

d. dit noodzakelijk is ter voldoening aan een volkenrechtelijke verplichting of

e. dit noodzakelijk is met het oog op een zwaarwegend algemeen belang, passende waarborgen worden 

geboden ter bescherming van de persoonlijke levenssfeer en dit bij wet wordt bepaald dan wel het 

College ontheffing heeft verleend. Het College kan bij de verlening van ontheffing beperkingen en 

voorschriften opleggen.”

Het is de vraag of de toestemming in de omstandigheden van het geval een vrije wilsuiting van 

de werknemer is geweest in de zin van art. 1 sub i Wbp. Bovendien lijkt niet te zijn voldaan aan 

het informed consent-vereiste (zie eerder §8.4.3.1). De gegevensverwerking zou onrechtmatig zijn 

bevonden, omdat zij niet kon steunen op een grondslag uit art. 8 Wbp.

8.5.3	 Strafrechtelijke	persoonsgegevens

Art. 16 Wbp verbiedt verwerking van strafrechtelijke persoonsgegevens. Verwerking van strafrechtelijke 

persoonsgegevens ziet op verwerking van gegevens afkomstig uit de strafrechtketen.114 Dat wil 

zeggen verwerking van arrestaties, processen-verbaal, al dan niet herroepelijke strafrechtelijke 

veroordelingen en verdenkingen in strafrechtelijke zin. De wetgever heeft alleen gegevens over 

strafbare feiten afkomstig van politie, OM en strafrechter een bijzondere bescherming willen geven. 

Het voorgaande brengt met zich dat onderzoek door werkgevers, bijvoorbeeld naar diefstal, niet 

onder de reikwijdte van art. 16 Wbp valt. Dat neemt niet weg dat cameratoezicht in verband met 

verdenking van diefstal alsnog bijzondere persoonsgegevens kunnen vastleggen over iemands 

ras, godsdienst, politieke gezindheid, seksuele leven en lidmaatschap van een vakvereniging.115 Het 

114 Kamerstukken II 1997/98, 25 892, nr. 3, p. 118-122.
115 Denk aan camerabeelden van betogingen en aan opnamen waarop zichtbaar is dat iemand rituele kleding draagt, zoals een 

keppeltje, talliet of tulband.
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cameratoezicht dient in die gevallen toch te worden getoetst aan één van de andere bepalingen van 

het aangescherpte regime. 

Werkgevers die het strafrechtelijke verleden van hun werknemers onderzoeken verwerken 

daarentegen wel strafrechtelijke persoonsgegevens in de zin van art. 16 Wbp aangezien deze 

gegevens afkomstig zijn uit de strafrechtketen. Uit de jurisprudentie ken ik twee gevallen waarin 

hiervan sprake is geweest. Hoewel de Wbp ten tijde van deze twee zaken nog niet in werking was 

getreden, bespreek ik ze toch teneinde de werking van de Wbp te illustreren. 

In de eerste casus onderzocht de werkgeefster, een koeriersbedrijf, naar aanleiding van een 

roofoverval het strafrechtelijk verleden van een werknemer die al geruime tijd in dienst was.116 Uit het 

onderzoek bleek dat de werknemer diverse strafrechtelijke veroordelingen op zijn naam had staan. 

In cassatie speelde onder andere de vraag of de werkgeefster het recht had naar het strafrechtelijke 

verleden van een werknemer te informeren en of de werknemer verplicht was desgevraagd hierover 

inlichtingen te verschaffen. De HR verwierp het cassatieberoep, omdat de aangevoerde klachten 

niet tot cassatie konden leiden.117 In overweging 3.10 van zijn Conclusie voor dit arrest gaf de A - G 

aan dat art. 8 EVRM een beperkende werking heeft: “Dat terughoudendheid past bij het aannemen van 

een onbeperkt recht van een werkgever informatie in te winnen omtrent onderwerpen die het privéleven 

van een werknemer diepgaand (kunnen) raken, vloeit m.i. mede voort uit art. 8 lid 1 EVRM. Dat dit recht, 

uiteraard, niet onverkort geldt, vloeit voor Nederlands recht onder meer voort uit de rechtspraak inzake het 

vragen naar het strafrechtelijk verleden bij het aangaan van een verzekeringsovereenkomst.”

De A-G maakte onderscheid tussen het strafrechtelijke verleden gedateerd vóór de indiensttreding 

en na de indiensttreding.118 Bij indiensttreding kan het voor de hand liggen dat een werkgever, 

gezien de aard van de functie, het strafrechtelijke verleden onderzoekt.119 Na het aangaan van de 

arbeidsovereenkomst mag een werkgever niet routinematig het strafrechtelijke verleden van vóór 

de indiensttreding onderzoeken. Een werkgever dient dan goede redenen te hebben. Bijvoorbeeld 

wanneer gedurende de arbeidsovereenkomst serieuze verdenkingen rijzen jegens de werknemer 

ter zake van met de aard van de werkzaamheden onverenigbare oude strafrechtelijke gedragingen 

of wanneer de werknemer, en daarmee de werkgever, door berichten in de pers in diskrediet raakt.

Onderzoekt een werkgever het strafrechtelijke verleden van een werknemer ten tijde van de 

arbeidsovereenkomst, dan mag de werknemer een relevante vraag die de werkgever redelijkerwijs 

mag stellen, niet onjuist beantwoorden. Bij een serieuze aanwijzing dat één of meer werknemers bij 

een overval zijn betrokken, is het redelijk dat een werkgever vragen stelt, aldus de A-G.

Pas ik de Wbp toe en toets ik het onderzoek naar het strafrechtelijk verleden aan de regels van 

die wet, dan ligt allereerst de vraag voor of de gedraging onder de werkingssfeer van de Wbp valt. 

116 HR 29 oktober 1999, JAR 1999/255.
117 De HR heeft overwogen dat hij gezien artikel 101a RO niet nader hoeft te motiveren waarom de klachten niet tot cassatie 

leiden. Volgens de A-G heeft de vordering van de werknemer goede zin gemist, omdat de vordering ziet op een niet meer 
bestaande arbeidsovereenkomst (Concl. 4.37). Deze was op 31 oktober krachteloos geworden, omdat op die datum de 
loonbetalingsverplichting eindigde (r.o. 4.4 Rb.).

118 Overwegingen 3.7 tot en met 3.8.2, 3.9 en 4.14 Concl. A-G voor HR 29 oktober 1999, JAR 1999/255.
119 Asscher-Vonk 2001, p. 42, 43.
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Is er sprake van geautomatiseerde gegevensverwerking of zijn, ingeval van niet-geautomatseerde 

verwerking, de gegevens opgenomen in een bestand? Zo ja, dan bepaalt art. 16 dat verwerking van 

strafrechtelijke persoonsgegevens verboden is. Art. 22 Wbp kent echter specifieke ontheffingen. Art. 

22 lid 2 sub b bepaalt dat het verbod niet van toepassing is op de verantwoordelijke die deze gegevens 

ten eigen behoeve verwerkt ter bescherming van zijn belangen voor zover het gaat om strafbare 

feiten die zijn of op grond van feiten en omstandigheden naar verwachting zullen worden gepleegd 

jegens hem of jegens personen die in zijn dienst zijn. In casu was er een roofoverval gepleegd op 

een geldtransport, zodat aan dit vereiste is voldaan. Of de gewraakte gegevensverwerking voldeed 

aan de voorwaarden voor rechtmatige verwerking van persoonsgegevens in het algemeen, kan ik 

vanwege ontbrekende gegevens niet beoordelen.

In de tweede zaak, een arrest van de HR uit 2001, onderzocht de werkgever het strafrechtelijke 

verleden van een werknemer die inmiddels zeven jaar naar volle tevredenheid heeft gefunctioneerd 

als boekhouder.120 Uit dat onderzoek bleek dat het voorafgaande dienstverband is beëindigd wegens 

frauduleuze handelingen. De werknemer verzweeg dit bij indiensttreding en ook op een later 

tijdstip. De HR bepaalde dat er geen sprake is geweest van een dringende reden, zodat het ontslag 

op staande voet onterecht is gegeven. In de Conclusie overwoog de A-G dat de werkgever in de 

gegeven omstandigheden niet meer mocht vragen naar de reden van het ontslag uit de vorige 

dienstbetrekking, omdat het een vraag betrof naar privacygevoelige feiten, namelijk zijn strafrechtelijk 

verleden. De A-G ontleende zijn argumenten aan de hierboven besproken uitspraak van de HR van 

29 oktober 1999. Anders dan in die zaak zou de gegevensverwerking over de boekhouder de toets 

aan art. 16 jo. 22 lid 2 sub b Wbp niet hebben doorstaan.

Concluderend stel ik vast dat het gebruik van recherchemethoden het verwerken van bijzondere 

persoonsgegevens kan impliceren. In die gevallen dient de werkgever zowel het algemene regime 

van art. 6 tot en met 15 als het aangescherpte regime van art. 16 tot en met 24 Wbp na te leven.

8.6 Rechtmatige doorgifte van persoonsgegevens naar landen buiten de EU 

De derde categorie voorwaarden voor rechtmatige verwerking van persoonsgegevens ziet op 

doorgifte van persoonsgegevens naar landen buiten de EU (art. 76, 77 Wbp).121 Doorgifte van 

persoonsgegevens is volgens de definitie van art. 1 sub b een verwerking van persoonsgegevens en 

is dus onderworpen aan art. 6 tot en met 15 Wbp (het regime voor persoonsgegevensverwerking in 

het algemeen) en indien van toepassing aan art. 16 tot en met 24 (het regime voor verwerking van 

bijzondere persoonsgegevens).

De territoriale werkingssfeer van de Wbp beperkt zich tot persoonsgegevensverwerkingen door 

een vestiging van een verantwoordelijke in Nederland, terwijl de verantwoordelijke hier niet zelf 

gevestigd hoeft te zijn (art. 4, zie §8.3.2). Om te voorkomen dat het niveau van bescherming wordt 

omzeild door (verdere) verwerking van persoonsgegevens in het buitenland te laten plaatsvinden 

120 HR 11 mei 2001, NJ 2001/409.
121 Zie uitgebreid, zij het enigszins gedateerd: Jakimowicz en Borrat i Frigola 2006.
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stelt de Wbp, in navolging van art. 25 en 26 van de Privacyrichtlijn, nadere voorwaarden aan doorgifte 

van persoonsgegevens naar landen buiten de EU, waar de Privacyrichtlijn niet van toepassing 

is.122 Art. 76 Wbp bepaalt dat persoonsgegevens die aan een verwerking worden onderworpen 

of die bestemd zijn om na hun doorgifte te worden verwerkt slechts naar een land buiten de 

EU worden doorgegeven indien, onverminderd de naleving van de wet, dat land een passend 

beschermingsniveau waarborgt. Lid 2 werkt het begrip passend beschermingsniveau als volgt uit. 

“Het passend karakter van het beschermingsniveau wordt beoordeeld gelet op de omstandigheden die op 

de doorgifte van gegevens of op een categorie gegevensdoorgiften van invloed zijn. In het bijzonder wordt 

rekening gehouden met de aard van de gegevens, met het doeleinde of de doeleinden en met de duur van 

de voorgenomen verwerking of verwerkingen, het land van herkomst en het land van eindbestemming, 

de algemene en sectoriële rechtsregels die in het betrokken derde land gelden, alsmede de regels van het 

beroepsleven en de veiligheidsmaatregelen die in die landen worden nageleefd.”

Art. 77 lid 1 bevat een uitzondering op de regel van art. 76. Biedt een land buiten de EU geen 

passend beschermingsniveau dan kan doorgifte van persoonsgegevens toch plaatsvinden, indien 

de betrokkene daarvoor zijn ondubbelzinnige toestemming heeft gegeven (sub a), de doorgifte 

noodzakelijk is voor een bepaald doel (sub b tot en met e) of de doorgifte geschiedt vanuit een bij 

de wet ingesteld openbaar register (sub f ).

Art. 77 lid 2 bevat op zijn beurt weer een uitzondering op lid 1 door te bepalen dat de Minister 

van Justitie een vergunning kan afgeven voor een doorgifte naar een land buiten de EU dat geen 

waarborgen voor een passend beschermingsniveau biedt. Aan de vergunning dienen voorwaarden 

te worden verbonden die de bescherming van het recht op respect voor het privéleven en andere 

rechten en vrijheden van personen waarborgen. 

Art. 78 is gericht tot de Minister van Justitie en bevat enkele voorschriften om het beleid van de 

Uniestaten ten opzichte van landen buiten de EU harmoniseren.

Samengevat is doorgifte van persoonsgegevens naar landen buiten de EU dus rechtmatig als:

- de verwerking voldoet aan de overige voorwaarden van de Wbp voor rechtmatige gegevens-

verwerking (art. 6 tot en met 15 en, voor zover van belang, art. 16 tot en met 24);

 én

- zo’n land een passend beschermingsniveau kent (art. 76 lid 1); óf

- de betrokkene daarvoor toestemming geeft (art. 77 lid 1 sub a); óf

- de doorgifte noodzakelijk is (art. 77 lid 1 sub b tot en met e); óf

- de doorgifte geschiedt vanuit een openbaar register (art. 77 lid 1 sub f ); óf

- degene die persoonsgegevens doorgeeft daarvoor een vergunning bezit (art. 77 lid 2).

122 De Vries 2013, p. 837.
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8.7 Procedurele voorschriften

De naleving van de in art. 6 tot en met 24 en in art. 76 en 77 Wbp geformuleerde voorwaarden 

voor rechtmatige verwerking van persoonsgegevens verzekert de Wbp door diverse procedurele 

voorschriften die verplichtingen voor de verantwoordelijke bevatten. Werkgevers krijgen in hun rol 

als verantwoordelijke te maken met meldingsvoorschriften (8.7.1), informatieverplichtingen (8.7.2), 

de correctieplicht en de plicht om verzet te beoordelen (8.7.3). 

In de meldingsvoorschriften en de informatieverplichtingen komt met name het 

transparantiebeginsel tot uitdrukking. Dit beginsel is één van de leidende beginselen van verwerking 

van persoonsgegevens en speelt derhalve een belangrijke rol in het systeem van de Wbp.123 Verwerking 

van persoonsgegevens kan alleen adequaat beschermd worden als gegevensverwerkingen bekend 

raken bij betrokkenen en toezichthouders. 

Het principe dat degenen van wie persoonsgegevens worden verwerkt, de betrokkenen, rechten 

hebben met betrekking tot verwerking van persoonsgegevens, wordt onder andere uitgewerkt in de 

correctieplicht en de plicht om verzet te beoordelen.

8.7.1	 Meldingsplicht	aan	toezichthouder

In beginsel eist de Wbp in art. 27 dat elke verwerking van persoonsgegevens door de 

verantwoordelijke, vóór hij overgaat tot verwerking van persoonsgegevens, wordt gemeld bij het 

CBP, of bij een Functionaris voor de Gegevensverwerking (FG) ex art. 62 Wbp (zie hierna §8.8.3).124 

Een gemelde gegevensverwerking wordt opgenomen in een register van het CBP. Dit register is 

openbaar (art. 30 lid 1 en 2). 

8.7.1.1 Uitzonderingen op de meldingsplicht

Op de meldingsplicht bestaat echter een viertal uitzonderingen. Er is geen meldingsplicht als er 

sprake is van een niet-geautomatiseerde verwerking van persoonsgegevens die niet onderworpen 

is aan voorafgaand onderzoek door het CBP (art. 27 lid 2 jo. art. 31 Wbp). Deze uitzondering gaat uit 

van de gedachte dat niet-geautomatiseerde verwerkingen in de regel minder bedreigend zijn voor 

het recht op respect voor het privéleven. Handmatige verwerkingen waarop de Wbp van toepassing 

is en die voldoen aan de criteria van art. 31 Wbp worden wel als bedreigend gezien. Daartoe behoren 

verwerkingen op grond van eigen waarnemingen waarvan de betrokkene niet op de hoogte is, 

zoals heimelijke observatie (art. 31 lid 1 sub b en c). Deze verwerkingen moeten op grond van art. 

27 lid 2 alsnog gemeld worden. De verantwoordelijke dient volgens art. 32 lid 2 zijn voorgenomen 

gegevensverwerking op te schorten totdat het onderzoek van het CBP is afgerond dan wel hij een 

bericht heeft ontvangen dat niet tot nader onderzoek wordt overgegaan. Het CBP beslist of een 

nader onderzoek wordt ingesteld (art. 32 lid 3 en 4). Het nader onderzoek leidt tot een verklaring 

123 Art. 8 Verdrag van Straatsburg (Trb. 1988,7).
124 Art. 62 Wbp luidt: “Een verantwoordelijke of een organisatie waarbij verantwoordelijken zijn aangesloten kan een eigen FG 

benoemen, onverminderd de bevoegdheden van het College ingevolge hoofdstuk 9 en 10 van deze wet.” Zie ook art. 63 en 
64 Wbp.
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omtrent de rechtmatigheid van de gegevensverwerking, aldus art. 32 lid 5.

Voorts is er geen meldingsplicht voor de gevallen die volgens art. 29 van het Vrijstellingsbesluit 

Wbp zijn vrijgesteld van meldingsplicht. Voor werkgevers is met name van belang dat zij verwerkingen 

betreffende sollicitanten, uitzendkrachten en pensioengerechtigden alsmede verwerkingen in het 

kader van ontslagvergoedingen en de personeels- en salarisadministratie niet hoeven te melden.125 

Houden deze verwerkingen van persoonsgegevens verband met wangedrag, dan hoeft dat dus niet 

gemeld te worden.

Ten derde zijn vrijgesteld van melding de gevallen die in de Wet politiegegevens126 zijn geregeld 

(art. 29 lid 3 Wbp). Op dergelijke ten behoeve van de opsporing van strafbare feiten vrijgestelde 

verwerkingen is het regime van de Wet politiegegevens van toepassing.

In de vierde plaats bepaalt art. 29 lid 4 Wbp dat er geen meldingsplicht is voor gegevens die in 

een bij wet ingesteld openbaar register worden opgenomen. De ratio van deze bepaling is dat de 

gegevensverwerking in dat register te raadplegen is.127

8.7.2	 Informatieplichten

Om de transparantie van niet-gemelde gegevensverwerkingen veilig te stellen bepaalt art. 30 lid 3 

Wbp dat de verantwoordelijke van niet-gemelde gegevensverwerkingen die niet in een openbaar 

register zijn opgenomen in beginsel een inlichtingenplicht heeft tegenover een ieder die daarom 

verzoekt. De reden hiervan is dat geïnteresseerden deze informatie alleen bij de verantwoordelijke 

kunnen opvragen. 

Naast de inlichtingenplicht uit art. 30 lid 3 op verzoek van een ieder kent de Wbp in art. 33, 34 en 

35 informatieverplichtingen jegens betrokkenen. De definitie van betrokkene in art. 1 sub f Wbp luidt: 

“degene op wie een persoonsgegeven betrekking heeft”.

Art. 33 en 34 verplichten de verantwoordelijke om uit eigen beweging informatie te verstrekken 

aan de betrokkene over de verwerking van zijn persoonsgegevens. 

Art. 35 lid 1 bepaalt dat de verantwoordelijke op verzoek van een betrokkene binnen vier weken 

schriftelijk meedeelt of over hem persoonsgegevens worden verwerkt.128 

8.7.2.1 Uitzondering op de informatieplichten

De hiervoor beschreven informatieverstrekking, waartoe de verantwoordelijke verplicht is op grond 

van art. 30 lid 3, 33, 34 en 35 Wbp kan hij op grond van art. 43 Wbp buiten toepassing laten voor zover 

dit noodzakelijk is in het belang van de daargenoemde doeleinden. Concreet kan dit tot gevolg 

hebben dat werknemers niet op de hoogte raken van gegevensverwerking door bijvoorbeeld 

cameratoezicht, e-mailcontrole of computeronderzoek als dit noodzakelijk is voor de rechten en 

vrijheden van anderen (art. 43 sub e Wbp). 

125 Zie art. 5 tot en met 10 Vrijstellingsbesluit Wbp (Stb. 2012, 90).
126 Stb. 2007, 300.
127 Kamerstukken II 1997/98, 25 892, nr. 3, p. 142.
128 Zie voor een jurisprudentiebespreking over art. 35 Wbp: Putker-Blees & Meulenveld 2006 en De Laat 2012. HR 8 februari 

2013, JAR 2013/72, hiervoor aan de orde in noot 44, hoofdstuk 8 was ten tijde van deze publicaties nog niet verschenen. Zie 
daartoe: Vegter 2013.
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Mijns inziens staan de uitzonderingsgronden op de meldingsplicht en de informatieplichten op 

gespannen voet met het daaraan ten grondslag liggende transparantiebeginsel, omdat met behulp 

daarvan bovengenoemde plichten kunnen worden omzeild. 

8.7.3	 Correctieplicht	en	plicht	verzet	te	beoordelen

Een betrokkene die op de hoogte is van gegevensverwerking over zijn persoon, kan vaststellen dat er 

onjuiste informatie over hem is verwerkt. In dat geval is de verantwoordelijke verplicht om schriftelijk 

dan wel mondeling te reageren op een correctieverzoek van de betrokkene, die in overeenstemming 

met art. 35 Wbp kennis heeft gekregen van de verwerking van zijn persoonsgegevens (art. 36, 37). 

Bovendien dient de verantwoordelijke die naar aanleiding van een verzoek op grond van art. 36 Wbp 

persoonsgegevens heeft gecorrigeerd, derden aan wie de (foute) gegevens voorafgaand zijn verstrekt, 

in kennis te stellen van de correctie. Op verzoek van de betrokkene doet de verantwoordelijke opgave 

van degenen aan wie hij correctiemededelingen heeft gedaan (art. 38 lid 2 Wbp). 

Een betrokkene die op de hoogte is van een gegevensverwerking over zijn persoon kan op grond 

van art. 40 Wbp verzet aantekenen als de verwerking plaatsvindt op grond van art. 8 onder e en f 

Wbp, in verband met bijzondere persoonlijke omstandigheden. De verantwoordelijke dient binnen 

vier weken na ontvangst van het verzet te beoordelen of het verzet gerechtvaardigd is. Zo ja, dan 

behoort de verantwoordelijke de verwerking direct te beëindigen.

8.8 Rechtsbescherming, toezicht en sancties

De controle op rechtmatige verwerking van persoonsgegevens wordt in de Wbp aan 

buitengerechtelijke en gerechtelijke organen opgedragen. Hierna bespreek ik in §8.8.1 de 

civielrechtelijke, bestuursrechtelijke en strafrechtelijke bescherming en sancties. In §8.8.2 komt 

het CBP als controlerend orgaan aan de orde. In §8.8.3 stip ik kort de toezichthoudende rol van de 

zogenoemde functionaris voor de gegevensverwerking (FG) aan. Uit deze bespreking zal blijken dat 

het systeem van rechtsbescherming in de Wbp gedifferentieerd is. Bovendien loopt dwars door het 

systeem van rechtsbescherming de toezichthoudende bevoegdheid van het CBP.

8.8.1	 Bescherming	en	sancties	door	de	rechter

In de Wbp hebben zowel de burgerlijk rechter, de bestuursrechter als de strafrechter een taak in 

de rechtsbescherming en de toemeting van sancties. Privaatrechtelijke werkgevers zullen vooral te 

maken krijgen met civielrechtelijke verzoekschriftprocedures ex art. 46 Wbp. Daarnaast kan tegen hen 

aangifte worden gedaan bij de politie in verband met overtreding van strafrechtelijke normen (art. 75 

Wbp).

Via de verzoekschriftprocedure van art. 46 Wbp kan een belanghebbende (werknemer) de 

verantwoordelijke (werkgever) in de eerste plaats dwingen te reageren op een verzoek om informatie 

en correctie van persoonsgegevens op grond van art. 30 lid 3, 35, 36 en 38 lid 2. Ten tweede kan een 

werknemer op grond van deze bepaling afdwingen dat een verantwoordelijke werkgever reageert op 

aangetekend verzet ex art. 41 en 40 Wbp. 
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Lijdt de werknemer (immateriële) schade vanwege niet-naleving van de Wbp door de werkgever of een 

in zijn opdracht handelende bewerker, dan kan de werknemer een vordering tot schadevergoeding 

instellen bij de civiele rechter. Schadevergoeding kan in beginsel worden gevorderd van de werkgever 

en van de bewerker die in opdracht van de werkgever handelde (art. 49 Wbp).

Op grond van art. 50 Wbp kan een werknemer die schade lijdt door overtreding van de Wbp 

vorderen dat de werkgever het schadetoebrengende gedrag staakt. Bovendien kan de gedupeerde 

herstelmaatregelen vorderen, die de gevolgen van het schadetoebrengende gedrag ongedaan 

maken. 

In artikel 45 Wbp staat de bestuursrechtelijke tegenhanger van art. 46 Wbp. Art. 45 stelt buiten 

twijfel dat de Algemene wet bestuursrecht (Awb) van toepassing is op een besluit van een 

bestuursorgaan, die genomen is op een verzoek in verband met informatievoorziening over en 

correctie van gegevensverwerkingen (art. 30, derde lid, 35, 36 en 38, tweede lid). Ook tegen besluiten 

naar aanleiding van de aantekening van verzet als bedoeld in de artikelen 40 of 41 Wbp staat de Awb-

procedure van bezwaar en beroep open.129 

In art. 75 Wbp is overtreding van art. 27, 28, 4 lid 3 en 78 lid 2 onder a Wbp strafbaar gesteld. Art 

27 en 28 behelzen aanmeldingsverplichtingen van de werkgever bij het CBP. Art. 4 lid 3 en 78 lid 2 

betreffen het internationale gegevensverkeer.130 

De opsporing van deze overtredingen draagt art. 75 lid 4 Wbp op aan algemene opsporings-

ambtenaren (art. 141 WvSv) en ambtenaren van het CBP. Daarnaast staat het een ieder vrij om bij 

overtreding van één van deze strafbepalingen aangifte te doen bij de politie.

De sanctie bestaat uit een geldboete van de tweede categorie (maximaal €3.800,-). Opzettelijke 

overtreding kwalificeert art. 75 lid 2 als misdrijf en levert strafverzwaring op: gevangenisstraf van 

ten hoogste zes maanden of een geldboete van de derde categorie (maximaal €7.600).131 Het staat 

de werknemer vrij om naast een civielrechtelijke vordering aangifte te doen van overtreding van 

strafrechtelijke bepalingen.

8.8.2	 Bescherming,	toezicht	en	sancties	door	het	CBP

Een werknemer die een inzage-, correctie-, en/of verzetsprocedure overweegt kan, vóór hij zich tot 

de rechter wendt, het CBP verzoeken te bemiddelen of te adviseren in zijn geschil met de werkgever 

(art. 47 Wbp). Daarnaast kan het CBP op eigen initiatief, ambtshalve, en op verzoek toezicht uitoefenen 

door het instellen van een onderzoek naar de wijze waarop ten aanzien van gegevensverwerking 

toepassing wordt gegeven aan het bepaalde bij of krachtens de Wbp (art. 60 lid 1 Wbp). Een onderzoek 

kan leiden tot een vrijblijvende rapportage, maar kan ook aanleiding zijn tot het opleggen van één 

van de sancties uit hoofdstuk 10 van de Wbp.132

129 Kamerstukken II 1997/98, 25 892, nr. 3, p. 174.
130 Art. 4 lid 3 verbiedt in beginsel verwerking van persoonsgegevens door een verantwoordelijke die geen vestiging heeft in de 

EU. Een dergelijke verantwoordelijke mag slechts persoonsgegevens verwerken als hij in Nederland een persoon of instantie 
aanwijst die namens hem handelt overeenkomstig de bepalingen van de Wbp. Art. 78 lid 2 aanhef en onder a regelt onder 
welke omstandigheden doorgifte van persoonsgegevens naar een land buiten de EU verboden is.

131 Volgens art. 23 lid 4 WvSr.
132 Kamerstukken II 1997/98, 25 892, nr. 3, p. 182.
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Sancties waarmee het CBP, als bestuursorgaan, handhavend kan reageren ten opzichte van degene 

die verplichtingen op grond van de Wbp niet naleeft, zijn bestuursdwang (art. 65 Wbp),133 het 

opleggen van een dwangsom (art. 5:32 lid 1 Awb)134 en bestuurlijke boeten (art. 66 tot en met art. 

74 Wbp).135

8.8.3	 Toezicht	door	functionaris	voor	de	gegevensverwerking	(FG)

Het toezicht op naleving van de Wbp kan ook worden uitgevoerd door een FG (art. 62 tot en met 

64 Wbp). De FG is een interne toezichthouder, die door een organisatie kan worden aangesteld. 

Een FG moet aan een aantal kwaliteitsvereisten voldoen (art. 63) en krijgt in art. 65 taken en 

bevoegdheden opgedragen. Daar waar een organisatie een FG aanstelt, treedt de CBP terug als 

eerstelijnstoezichthouder.136 Het CBP behoudt echter zijn bevoegdheden ingevolge hoofdstuk 9 en 

10 Wbp (art. 62 Wbp).137 

8.9 Voorschriften Wbp toegepast op heimelijk cameratoezicht 

Ter illustratie pas ik in deze paragraaf het met betrekking tot de Wbp besprokene in de paragrafen 

8.4 tot en met 8.8 toe op heimelijk cameratoezicht. Ik onderzoek daartoe welke voorwaarden de 

Wbp stelt aan een rechtmatige verwerking van persoonsgegevens die voortvloeit uit de inzet 

van heimelijk cameratoezicht en welke procedurele, rechtsbeschermende, toezichthoudende en 

handhavingsvoorschriften van toepassing zijn. Voor de feiten grijp ik terug op de zogenoemde 

Ability-zaak.138 In deze zaak zette werkgeefster Ability heimelijk cameratoezicht in, omdat één 

van haar medewerksters verscheidene anonieme brieven met een bedreigende inhoud in haar 

kledingkastje had aangetroffen. Na tevergeefs andere methoden te hebben ingezet hing Ability een 

digitale camera op. 

8.9.1	 Rechtmatige	verwerking	persoonsgegevens

De eerste voorwaarde waaraan het heimelijk cameratoezicht moet voldoen staat in art. 6 Wbp. 

Volgens deze schakelbepaling dient het cameratoezicht in overeenstemming te zijn met art. 139f 

WvSr.139 Art. 139f WvSr bepaalt dat verborgen cameratoezicht verboden is, tenzij er een grondslag is 

in het recht. Opsporingsambtenaren bijvoorbeeld kunnen heimelijk cameratoezicht baseren op art. 

126g en 126o WvSv. Burgers kunnen rechtmatig gebruik maken van verborgen cameratoezicht als 

dit is overeengekomen. Voldoet het cameratoezicht niet aan de voorwaarden van art. 139f WvSr, dan 

is de gegevensverwerking onrechtmatig en hoeft de verwerking niet aan de overige voorwaarden 

133 Bestuursdwang houdt in dat het CBP de overtreder een termijn geeft om de overtreding ongedaan te maken. Op 
bestuursdwang is afdeling 5.2 Awb van toepassing.

134 Op grond van art. 5:32 Awb kan het CBP op de overtreding van een verplichting uit de Wbp reageren met het opleggen van 
een last op straffe van een dwangsom.

135 Bestuurlijke boeten (art. 66 tot en met 74 Wbp) kunnen worden opgelegd bij overtreding van de meldingsverplichtingen uit 
art. 27, 28, 79 lid 1 Wbp. De boete bedraagt maximaal € 4.500,00 (art. 66 Wbp). 

136 Winter e.a. 2008, p. 98, 99. CBP 2010, p. 7, 20.
137 Zie ook Kamerstukken II, 25 892, nr. 11, p. 6 (Brief Minister van Justitie).
138 Ktr. Groningen 18 maart 2008, RAR 2008/80.
139 Art. 139f WvSr bespreek ik nader in §10.2.5.

Pool_binnen (all).ps Back - 100     T1 -    Black



Wet bescherming persoonsgegevens (Wbp)

201

voor rechtmatige gegevensverwerking te worden getoetst. Omdat deze paragraaf een illustratief 

doel heeft, ga ik er, anders dan de kantonrechter destijds, vanuit dat het cameratoezicht een 

grondslag heeft gehad in het recht en dus in overeenstemming is geweest met art. 6 Wbp.

Dit heeft tot gevolg dat het cameratoezicht de toets aan art. 7 Wbp moet doorstaan, wat 

inhoudt in dat Ability voorafgaand aan het heimelijke cameratoezicht een welbepaald, uitdrukkelijk 

omschreven en gerechtvaardigd doel had moeten formuleren, zoals ‘beëindiging van het 

ordeverstorende gedrag’ Deze doelomschrijving kan gebaseerd worden op art. 3 lid 2 jo. art. 1 lid 3 

sub e Arbeidsomstandighedenwet, dat de werkgever verplicht tot het voeren van een beleid dat is 

gericht op zo goed mogelijke arbeidsomstandigheden.140

Ability moest, ten derde, onderzoeken of zij voor haar gedrag een grondslag kon vinden in art. 

8 Wbp. Ik ga er vanuit dat de dreigbriefschrijvende werknemer Ability geen toestemming heeft 

gegeven voor het heimelijke cameratoezicht. In dat geval ligt het voor de hand dat Ability art. 8 sub 

f als grondslag inroept. Gelet op de redactie van art. 8 sub f dient Ability in dat kader twee vragen te 

beantwoorden. De eerste vraag luidt of de gegevensverwerking via het cameratoezicht noodzakelijk 

was voor de behartiging van een gerechtvaardigd belang van haarzelf of een derde. Aan dat laatste 

is voldaan omdat de reguliere bedrijfsvoering het belang vormde. Of het cameratoezicht in casu 

noodzakelijk is geweest kon Ability vaststellen langs subvragen als:

a)  wordt met de verwerking een inbreuk gemaakt op belangen of fundamentele rechten van 

degene wiens gegevens worden verwerk?

b)  zo ja, kan het doel dat met de verwerking wordt nagestreefd ook langs andere weg – zonder 

verwerking – worden bereikt?

c)  is de verwerking in de mate die is beoogd evenredig aan het nagestreefde doel?

De tweede vraag luidt of het belang van de werknemer op het recht op respect voor het privéleven 

prevaleert boven het belang van de werkgever bij gegevensverwerking. De beantwoording van 

deze vraag vergt dus een belangenafweging. Deze belangenafweging houdt volgens de Minister 

van Justitie in dat moet worden nagegaan of de voorgenomen gegevensverwerking zorgvuldig is in 

de zin van art. 6:162 BW. Zoals aangegeven zou ik deze belangenafweging zelf willen invullen met de 

criteria van het beoordelingsinstrument.

In de vierde plaats moest Ability zich afvragen of het cameratoezicht een verdere verwerking van 

persoonsgegevens heeft gevormd in de zin van art. 9 Wbp en zo ja, of deze verdere verwerking in 

overeenstemming is geweest met art. 9 Wbp. Voor werkgever Ability geldt dat zij bezig is geweest 

met verdere verwerking toen zij de opgenomen videobeelden als bewijsmateriaal aan de civiele 

rechter aanbood, tenzij Ability bij de vaststelling van de doeleinden overdracht van bewijsmateriaal 

aan de rechter als doel van de verwerking heeft geformuleerd.

Op grond van art. 10 moest Ability zich, ten vijfde, rekenschap geven van de noodzakelijke 

bewaartermijn. Als er ter zake geen wettelijke voorschriften zijn, diende Ability deze termijn te 

bepalen. In casu heeft Ability goede argumenten om de video-opnamen te bewaren tot de 

werkneemster onherroepelijk is ontslagen en eventuele procedures ter zake zijn afgerond.141 

140 Wet van 18 maart 1999, Stb. 1999, 184. Op 1 november 1999 in werking getreden (Stb. 1999,450).
141 EHRM 5 oktober 2010, nr. 420/07 (Köpke tegen Duitsland).
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Art. 11 stelt de voorwaarde dat Ability diende te onderzoeken of het cameratoezicht, gelet op het 

vooraf vastgestelde doel toereikend, ter zake dienend en niet bovenmatig is geweest. Met deze eisen 

scherpt art. 11 Wbp het noodzakelijkheidsvereiste uit art. 8f Wbp aan.

Op grond van art. 12, 13 en 14 moest Ability, ten zevende, maatregelen nemen om te voorkomen 

dat persoonsgegevens verloren zouden gaan, onrechtmatig zouden worden verwerkt of niet geheim 

zouden worden gehouden.

Omdat het cameratoezicht gevoelige persoonsgegevens als ras registreert, diende Ability in de 

achtste plaats na te gaan of op het verbod op verwerking van bijzondere persoonsgegevens ex art. 16 

een uitzonderingsbepaling van toepassing is geweest. Het verbod op het heimelijke cameratoezicht 

kan in casu worden doorbroken door art. 18 sub a Wbp in te roepen. Art. 18 sub a staat namelijk 

verwerking van rasgegevens toe “met het oog op de identificatie van betrokkene en slechts voor zover dit 

voor dit doel onvermijdelijk is.”

8.9.2	 Procedurele	voorschriften

Naast de voorschriften die de rechtmatigheid van de gegevensverwerking normeren, ziet Ability zich 

geconfronteerd met procedurele voorschriften.

Zo moest zij op grond van art. 27 jo. 29 Wbp het voorgenomen cameratoezicht melden bij de 

CBP of, indien deze is aangesteld, bij een FG, aangezien heimelijk cameratoezicht niet vrijgesteld is 

van melding.142

Voorts moest Ability bij de melding aangeven dat zij voornemens was gegevens vast te leggen 

op grond van eigen waarneming zonder de betrokkene daarvan op de hoogte te stellen (art. 32 jo. 

art. 31 lid 1 sub b). Als gevolg hiervan had het CBP een besluit moeten nemen over het instellen 

van een nader onderzoek. Ability had het geheime cameratoezicht moeten opschorten, totdat het 

nader onderzoek van het CBP was afgerond of totdat het CBP had meegedeeld dat het geen nader 

onderzoek ging instellen. De termijn die hiermee gemoeid is kan maximaal 24 weken duren (art. 32 

lid 3 en 4). 

Ten slotte was Ability in beginsel gehouden de werknemers te informeren over de verwerking 

van persoonsgegevens door middel van heimelijk cameratoezicht (art. 34 Wbp). Ability had zich 

overigens met een beroep op de bescherming van de rechten en vrijheden van anderen (art. 43 sub 

e Wbp) aan deze informatieplicht kunnen onttrekken.

8.9.3	 Beschermings-,	toezichts-	en	sanctievoorschriften	

Om de bescherming-, toezichts- en sanctievoorschriften te illustreren verander ik het verloop van 

de casus. Ik ga er vanuit dat het cameratoezicht onrechtmatig is geweest. Ik roep in herinnering dat 

Ability in werkelijkheid ontbinding van de arbeidsovereenkomst heeft verzocht, omdat zij vaststelde 

dat de werkneemster anonieme dreigbrieven had achtergelaten in het kledingkastje van een collega. 

In haar verweer stelde de werkneemster dat het heimelijke cameratoezicht van Ability onder andere 

in strijd was met de Wbp en dat het daarom niet als bewijs gebruikt mocht worden. De kantonrechter 

142 CBP 2010, p. 13. Zie Vrijstellingsbesluit Wbp, Stb 2012/90, hoofstuk 2, §2.
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overwoog dat het cameratoezicht niet kenbaar is gemaakt. Hij ging op grond van de toelichting 

van de Minister van Justitie er vanuit dat het cameratoezicht om die reden onrechtmatig was op 

grond van art. 139f WvSr.143 Onder verwijzing naar het arrest Wennekes Lederwaren144 liet hij het 

onrechtmatig verkregen bewijs toch toe tot de procedure en ontbond hij de arbeidsovereenkomst, 

omdat de camerabeelden hem ervan overtuigden dat de werkneemster zich schuldig had gemaakt 

aan de gewraakte briefschrijverij. 

De Wbp kent diverse instrumenten om op onrechtmatige gegevensverwerking te reageren. Zo kan 

de werkneemster op grond van art. 49 Wbp schadevergoeding vorderen. Art. 49 kent voorschriften 

met betrekking tot schadevergoeding die toegepast moeten worden, onverminderd de aanspraak 

op schadevergoeding op grond van andere wettelijke regels. Uiteraard zal de werkneemster moeten 

aantonen welke schade zij heeft geleden als gevolg van het onrechtmatige cameratoezicht. 

Het ligt in casu niet voor de hand dat door haar art. 50 Wbp zal worden inroepen. Art. 50 geeft 

de rechter de bevoegdheid schadetoebrengend gedrag te verbieden en herstelmaatregelen te 

bevelen. Dat lijkt in dit geval mosterd na de maaltijd. 

Op grond van art. 60 Wbp zou de werkneemster het CBP kunnen verzoeken een onderzoek in 

te stellen. Zou het CBP net als de kantonrechter concluderen dat Ability in strijd heeft gehandeld 

met de Wbp, dan zou het CBP diverse sancties kunnen toepassen, zoals bestuursdwang (art. 65 Wbp 

jo. art. 5:21 Awb) of een last onder dwangsom (art. 5:32 Awb).145 Voorts voorziet art. 66 Wbp in het 

opleggen van een bestuurlijke boete.

Ten slotte kan de werkneemster wellicht aangifte doen bij de politie. Art. 75 bepaalt welke met de 

Wbp strijdige handelingen strafbaar zijn gesteld. Zou Ability bijvoorbeeld de meldingsplicht van art. 

27 niet hebben nageleefd, dan wordt die overtreding bestraft met een geldboete. Strafverzwaring 

vindt plaats als Ability met opzet de gegevensverwerking niet heeft gemeld (art. 75 lid 2).

8.10 samenvatting 8.4 tot en met 8.9

Het geheel overziend constateer ik dat de Wbp een complex normenstelsel is.146

Dit wordt in de eerste plaats veroorzaakt doordat de Wbp drie groepen voorschriften onderscheidt, 

te weten voorwaarden voor rechtmatige verwerking, procedurele normen en voorschriften over 

rechtsbescherming, toezicht en sancties.

Voor de eerste groep, de voorwaarden voor rechtmatige verwerking van persoonsgegevens, 

geldt dat er sprake is van een omvangrijk toetsingskader dat gelaagd van karakter is. De voorwaarden 

die zien op verwerking van persoonsgegevens in het algemeen (art. 1 tot en met 15) zijn op alle 

gegevensverwerkingen van toepassing. Daarnaast kunnen de bepalingen van toepassing zijn die 

143 De Minister van Justitie is van oordeel dat het gebruik van verborgen camera’s in een onderneming, ook wanneer deze wordt 
gebruikt om gevallen van fraude en diefstal op te sporen, vooraf kenbaar moet zijn gemaakt teneinde de wederrechtelijkheid 
op te heffen. Zie: Kamerstukken I 2002/03, 27 732, nr. 57c, p.1, 2 (Nadere Memorie van Antwoord).

144 HR 27 april 2001, NJ 2001/421 (Wennekes Lederwaren)
145 Hooghiemstra & Nouwt 2007, p. 506. Zie bijvoorbeeld Vzr. ’s Gravenhage 31 maart 2004, nr. AWB 04/166 BESLU en AWB 

03/4171BESLU, Van Dijk e.a. 2009, 65.1.
146 Zie, ter illustratie, Kolk & Verbruggen 2002.
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handelen over gegevensverwerking van bijzondere persoonsgegevens (art. 16 tot en met 23) en 

van persoonsgegevens die naar landen buiten de EU worden doorgegeven (art. 76 tot en met 78). 

Voor de categorie procedurele normen geldt dat met name art. 27 tot en met 32 juridisch technisch 

ingewikkeld zijn. Deze normen vragen raadpleging van onderliggende uitvoeringsbesluiten, die op 

hun beurt gecompliceerd geredigeerd zijn.

De voorschriften over rechtsbescherming, toezicht en sancties vormen ten slotte een 

gedifferentieerd systeem waarin bevoegdheden zijn toebedeeld aan gerechtelijke en 

buitengerechtelijke instanties. Wat opvalt is dat dwars door het systeem van rechtsbescherming de 

toezichthoudende bevoegdheden lopen van het CBP en de FG.

Het complexe karakter van de Wbp wordt in de tweede plaats veroorzaakt doordat de Wbp een 

algemene wet is waarin de bescherming van persoonsgegevens in zowel de privaatrechtelijke als 

publiekrechtelijke sectoren in Nederland is geregeld. Veel bepalingen zijn abstract geformuleerd. Dit 

brengt met zich dat concreet gedrag steeds moet worden gekwalificeerd als een verwerking van 

persoonsgegevens in de zin van de Wbp. Dat is niet altijd eenvoudig, omdat de Wbp veel open 

normen kent die in de wetsgeschiedenis en in de rechtspraak nauwelijks zijn ingevuld. 

Toepassing van de Wbp kan in de derde plaats gecompliceerd zijn, omdat de Wbp veelvuldig 

werkt met hoofdregels waarop bijzondere en algemene uitzonderingen worden gemaakt. Zie voor 

voorbeelden art. 9 (verdere verwerking), art. 16 jo. art. 17 tot en met 23 (gevoelige persoonsgegevens), 

art. 27 (meldingsverplichtingen), art. 43 (uitzondering op art. 9 lid 1, 30 lid 3, 34 en 35) en art. 77 

(verbod doorgifte, tenzij).

Het complexe normenstelsel van de Wbp heeft tot gevolg dat rechtmatige verwerking van 

persoonsgegevens zich niet verdraagt met een impulsieve inzet van recherchemethoden door 

werkgevers. Rechtmatige verwerking van persoonsgegevens vraagt om een beleidsmatige aanpak. 

Zie bijvoorbeeld art. 6, dat eist dat moet worden onderzocht of een concrete gedraging wettelijk is 

toegestaan. Art. 7 jo. art. 27 en 31 eisen dat het doel van de gegevensverwerking op schrift wordt 

gesteld en wordt gemeld. Art. 8 en 11 vergen een belangenafweging voor aanvang van de verwerking 

van persoonsgegevens. Art. 9 bepaalt dat verdere verwerking van persoonsgegevens moet worden 

getoetst aan de criteria uit art. 9 lid 2 en art. 13 eist dat beveiligingsmaatregelen worden genomen.

8.11 Toetsing aan het beoordelingsinstrument

Nu ik heb beschreven hoe de Wbp onder haar werkingssfeer vallend recherchegedrag van werkgevers 

normeert, kan ik in deze paragraaf toetsen of in de Wbp voldoende is geborgd dat de normering en 

daarmee ook de beoordeling van (de gerechtvaardigdheid van inbreukmakend) recherchegedrag 

van werkgevers in overeenstemming is met de door art. 8 EVRM gestelde eisen, zoals die nader 

zijn uitgewerkt in het beoordelingsinstrument. Daartoe ga ik in §8.11.1 in op de inbreuktoets en de 

werkingssfeer van de Wbp. In §8.11.2 komt de gerechtvaardigdheidstoets aan de orde. 
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8.11.1	 Inbreuktoets	en	werkingssfeer	Wbp

Uit §8.3.1 kan worden afgeleid dat voor de toepasselijkheid van de Wbp het allereerst van belang is 

dat er sprake is van verwerking van persoonsgegevens. De Wbp bepaalt dus niet of recherchegedrag 

al dan niet inbreukmakend van aard is, maar of het recherchegedrag valt aan te merken als 

verwerking van persoonsgegevens. Voor recherchegedrag van werkgevers geldt echter, zelfs na 

een mogelijke beperking van de begrippen verwerking en persoonsgegevens, dat dit in beginsel 

onder de werkingssfeer van de Wbp valt. Van recherchegedrag is het immers steeds de bedoeling 

dat de gevonden gegevens worden gekoppeld aan een persoon, zodat deze als dader kan worden 

geïdentificeerd. 

In beginsel, want art. 2 lid 1 beperkt de reikwijdte van de Wbp door onderscheid te maken tussen 

al dan niet geautomatiseerde verwerking van persoonsgegevens.

Geautomatiseerde verwerking van persoonsgegevens, zoals digitaal cameratoezicht en controle 

van internetgebruik, wordt in alle gevallen genormeerd door de Wbp.

Op niet geautomatiseerde verwerking van persoonsgegevens is de Wbp alleen van toepassing 

als de persoonsgegevens (zijn bestemd om te) worden opgenomen in een bestand. Deze 

beperking van de werkingssfeer heeft tot gevolg dat de Wbp op sommige diep op het privéleven 

ingrijpende recherchemethoden niet van toepassing is. Daarbij valt te denken aan ondervraging, 

vrijheidsberoving, fouillering, doorzoeking, observatie en onderzoek van lichaamsmateriaal. 

Ten aanzien van de inbreuktoets concludeer ik dat aan de hand van de Wbp niet kan worden 

vastgesteld of er sprake is van recherchegedrag dat een inbreuk maakt op het recht op respect 

voor het privéleven. Dit zou voor de borgende werking geen probleem hoeven zijn, omdat de Wbp 

verwerking van persoonsgegevens normeert en recherchegedrag van werkgevers steeds gepaard 

gaat met verwerking van persoonsgegevens. De beperking van de werkingssfeer in art. 2 lid 1 Wbp 

heeft evenwel tot gevolg dat enkele diep op het privéleven ingrijpende recherchemethoden niet 

door de Wbp worden genormeerd. De Wbp ontbeert derhalve borgende werking, omdat haar 

toepassingsbereik zich niet uitstrekt tot al het inbreukmakend recherchegedrag van werkgevers. 

8.11.2	 Gerechtvaardigdheidstoets

Voor zover de Wbp van toepassing is op inbreukmakend recherchegedrag van werkgevers 

bespreek ik hierna in hoeverre de Wbp borgt dat bij de beoordeling van de gerechtvaardigdheid 

van inbreukmakend recherchegedrag van werkgevers de criteria van de gerechtvaardigdheidstoets 

worden betrokken. In §8.11.2.1 tot en met 8.11.2.5 ga ik in op de criteria die voortvloeien uit het 

voorzien bij wet-criterium. De paragrafen 8.11.2.6 en 8.11.2.7 zijn gewijd aan het doelcriterium en het 

noodzakelijkheidscriterium.

8.11.2.1 Enige grondslag in Nederlands recht

Het voorzien bij wet-criterium eist in de eerste plaats dat inbreukmakend werkgeversgedrag enige 

grondslag heeft in het Nederlands recht. De vraag ligt dus voor of de Wbp eist dat inbreukmakend 

recherchegedrag van werkgevers enige grondslag heeft in het Nederlands recht. Mijns inziens is 

dat het geval. Voor verwerking van persoonsgegevens in het algemeen bepalen art. 6 en 7 dat deze 
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gegevens in overeenstemming met de wet en op behoorlijke en zorgvuldige wijze worden verwerkt. 

Ze mogen alleen voor welbepaalde uitdrukkelijk omschreven en gerechtvaardigde doeleinden 

worden verzameld. Art. 8 stelt dat verwerking slechts is toegestaan als deze haar grondslag vindt 

in toestemming van de betrokkene of als de verwerking noodzakelijk is in verband met één van de 

gronden die in art. 8 sub b tot en met f worden genoemd. Verwerkingen van persoonsgegevens 

moeten dus in alle gevallen gebaseerd worden op één van de volgende gronden:

a.  toestemming van de betrokkene;

b.  ter uitvoering van een overeenkomst dan wel in het kader van het sluiten daarvan;

c.  ter uitvoering van een wettelijke plicht;

d.  bij een gevaar voor de gezondheid;

e.  ter uitvoering van een publiekrechtelijke taak;

f.  bij een gerechtvaardigd belang van de verwerker of een derde.147

Uit het voorgaande volgt dat verwerking van persoonsgegevens een uitdrukkelijke wettelijke 

grondslag vindt in art. 8 van de Wbp. Buiten art. 8 kent de Wbp geen gronden voor de rechtmatige 

verwerking van persoonsgegevens.148 De extra gronden in art. 17 tot en met 23149 en art. 76 en 77 

Wbp legitimeren de gegevensverwerking van bijzondere persoonsgegevens en de rechtmatige 

doorgifte van persoonsgegevens niet, maar doorbreken een verbod. De systematiek van de Wbp 

laat onverlet dat dergelijke gegevensverwerkingen óók moet passen onder één van de hierboven 

opgesomde gronden van art. 8 Wbp.150 Ik concludeer dat de Wbp zelf voorziet in het vereiste dat 

verwerking van persoonsgegevens enige grondslag moet hebben in het Nederlands recht. De in 

de literatuur geuite zienswijze dat de Wbp de boodschap uitademt dat gegevensverwerkingen zijn 

toegestaan als maar aan een aantal procedurele regels is voldaan, deel ik niet.151

8.11.2.2 Voorzienbaarheid 

Het voorzien bij wet-criterium eist in de tweede plaats dat voldoende precies is geformuleerd onder 

welke voorwaarden een inbreuk op het recht op respect voor het privéleven gerechtvaardigd is, 

zodat betrokkenen, zo nodig met juridisch advies, in de gelegenheid zijn hun gedrag hierop af te 

stemmen.152 Voor de Wbp mondt dit vereiste uit in de vraag of de Wbp voldoende precies omschrijft 

wanneer verwerking van persoonsgegevens rechtmatig dan wel onrechtmatig is. 

In §8.10 constateerde ik dat de Wbp een uitgebreid kader kent dat de verwerking van 

persoonsgegevens normeert. Naast de voorwaarden voor rechtmatige verwerking van 

persoonsgegevens, zijn procedurele voorschriften van toepassing. Kan gezegd worden dat deze 

147 Berkvens & Prins 2007b, p. 35.
148 De Vries 2008, p. 288, 289. 
149 Anders het CBP in: CBP 4 maart 2003, z2002-1335, Van Dijk e.a. 2009, 8.25. Daar overweegt het CBP met zoveel woorden dat 

art. 23 een grondslag kan zijn voor verwerking van bijzondere persoonsgegevens. 
150 Kamerstukken II 1997/98, 25 892, nr. 3, p. 101.
151 De Hert & Gutwirth 2004, p. 615.
152 EHRM 27 april 2004, nr. 50210/99 (Doerga tegen Nederland), §50. Vergelijk EHRM 4 juni 2002, nr. 37331/97 (Landvreugd tegen 

Nederland), §65 waarin een gebiedsontzegging van 14 dagen op basis van art. 175 Gemeentewet voldoet aan de eisen van 
foreseeability, vooral omdat de betrokkene hiervoor nadrukkelijk was gewaarschuwd.
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voorschriften op voorzienbare wijze de rechtmatigheid van gegevensverwerkingen normeren? Ik 

meen van niet. Ik licht dat als volgt toe.

De voorwaarden voor rechtmatige verwerking van persoonsgegevens in het algemeen zijn 

opgenomen in art. 6 tot en met 15 Wbp. Van deze bepalingen is een aantal open van aard, zoals 

art. 6 Wbp dat bepaalt dat ‘persoonsgegevens (…) behoorlijk en zorgvuldig verwerkt worden’. 

Art. 7 vraagt verzameling van persoonsgegevens voor ‘welbepaalde, uitdrukkelijk omschreven en 

gerechtvaardigde doeleinden’. Art. 8 sub f staat verwerking van persoonsgegevens toe ‘indien dit 

noodzakelijk is voor het gerechtvaardigde belang van de verantwoordelijke’. Art. 9 normeert verdere 

verwerking van persoonsgegevens door in lid 2 een aantal niet-limitatieve voorwaarden te noemen 

waarmee rekening gehouden moet worden door de verantwoordelijke. Art. 43 dat een algemene 

uitzonderingsbepaling bevat, bepaalt dat enkele bepalingen uit de Wbp buiten toepassing kunnen 

worden gelaten, ‘voor zover dit noodzakelijk is voor de bescherming van de betrokkene of van de 

rechten en vrijheden van anderen’ (art. 43 sub e).

Voor de verwerking van bijzondere persoonsgegevens geldt dat art. 16 dit in beginsel verbiedt. 

De Wbp kent echter een aantal uitzonderingen op dit verbod. Deze uitzonderingen bevatten op hun 

beurt open normen. Zo moet voor de toepasbaarheid van art. 17 lid 1 sub b, 18 sub b, 19 lid 1 sub a, 

20 lid 1, 21 lid 1, 3 en 4, 22 lid 5, 23 lid 1 het noodzakelijkheidsvereiste ingevuld worden, vergt art. 18 

sub a een interpretatie van het begrip ‘onvermijdelijk’ en moet ingevolge art. 23 lid 2 sub c de inhoud 

van het begrip ‘onevenredig’ bepaald worden.

Ook de voorschriften die betrekking hebben op rechtmatige doorgifte van persoonsgegevens 

bestaan grotendeels weer uit open begrippen. Wat te denken van het begrip ‘passend 

beschermingsniveau’, dat in lid 2 van art. 76 nauwelijks wordt verhelderd?153 In art. 77 lid 1 sub b tot 

en met e vervult het nader te interpreteren noodzakelijkheidsvereiste een belangrijke rol. 

De procedurele voorschriften (art. 27 tot en met 42) die vooral ten doel hebben de 

gegevensverwerkingen transparant te maken, bestaan deels uit concrete bepalingen. Maar ook hier 

geldt dat er veel begrippen in voorkomen die interpretatie behoeven alvorens zij kunnen worden 

toegepast. Zo schrijven art. 33 lid 3 en 34 lid 3 voor dat nadere informatie wordt gegeven ‘voor zover 

dat gelet op de aard van de gegevens, de omstandigheden waaronder zij worden verkregen of 

het gebruik dat ervan wordt gemaakt, nodig is om tegenover de betrokkene een behoorlijke en 

zorgvuldige verwerking te waarborgen.’ Ook komt in deze bepalingen herhaaldelijk de terminologie 

‘onevenredige inspanning’ voor (art. 34 lid 4, 35 lid 3, 38 lid 1). Andere voorbeelden van vage begrippen 

zijn ‘gewichtig belang’ (art. 37 lid 1), ‘deugdelijke vaststelling’ (art. 37 lid 2), ‘zo spoedig mogelijk’ (art. 38 

lid 1), ‘bijzondere persoonlijke omstandigheden’ (art. 40 lid 1), ‘gerechtvaardigd verzet’ (art. 40 lid 2), 

‘passende maatregelen’ (art. 41 lid 3, 42 lid 2 en 3) en ‘aanmerkelijke mate’ (art. 42 lid 1). 

153 Art. 76 lid 2 Wbp luidt: “Het passend karakter van het beschermingsniveau wordt beoordeeld gelet op de omstandigheden 
die op de doorgifte van gegevens of op een categorie gegevensdoorgiften van invloed zijn. In het bijzonder wordt rekening 
gehouden met de aard van de gegevens, met het doeleinde of de doeleinden en met de duur van de voorgenomen 
verwerking of verwerkingen, het land van herkomst en het land van eindbestemming, de algemene en sectoriële 
rechtsregels die in het betrokken derde land gelden, alsmede de regels van het beroepsleven en de veiligheidsmaatregelen 
die in die landen worden nageleefd.”.
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De normen waarmee de rechtmatigheid van persoonsgegevensverwerkingen wordt vastgesteld 

zijn dus doorspekt met open begrippen. De Minister van Justitie is zich bewust geweest van de 

onzekerheid die abstract geformuleerde voorschriften met zich brengen. Dit bezwaar heeft 

echter niet opgewogen tegen de eigenschap dat open normen zich aan nieuwe opvattingen in 

rechtspraktijk en rechtspraak aan kunnen passen. Bovendien heeft de Minister van Justitie gemeend 

met deze open normen een technologieonafhankelijke wet te redigeren.154

De vraag rijst wat de invloed is van open normen op de voorzienbaarheid. Enerzijds heeft het gebruik 

van open normen het voordeel dat alle gegevensverwerkingen door de wet worden genormeerd.155 

Anderzijds leidt de onbepaaldheid van de gebruikte begrippen tot problemen. Zo maakt de 

ontstane reikwijdte van de Wbp naleving en handhaving problematisch156 en leidt het teveel aan 

interpretatieruimte tot rechtsonzekerheid.157 De Minister van Justitie erkende dat de noodzakelijke 

concretisering van de abstract geformuleerde open normen in belangrijke mate buiten de Wbp zou 

moeten plaatsgrijpen in sectorale wetgeving, zelfregulering en jurisprudentie.158 Ook diverse auteurs 

menen dat daar de oplossing kan worden gevonden.159 Een ruim toepassingsbereik van de wet 

gaat dan gepaard met voorzienbaarheid. Een wet als de Wbp met veel open normen en abstracte 

begrippen hoeft wat betreft het voorzienbaarheidsvereiste dus niet problematisch te zijn. 

Uit evaluatierapporten over de werking van de Wbp komt echter het beeld naar voren dat de vele 

open normen een struikelblok vormen voor toepassing van de wet.160

Verder is in de arbeidsrechtelijke rechtspraak geen duidelijke lijn ontwikkeld onder welke 

voorwaarden verwerking van persoonsgegevens, bestaande uit inbreukmakend recherchegedrag, 

een gerechtvaardigde inbreuk maakt. Er zijn uitspraken waarin de rechter voorbij is gegaan 

aan de Wbp. Zo kwam de rechter in de al eerder in §8.9 aangehaalde Ability-zaak161 niet toe aan 

toetsing van het heimelijke cameratoezicht aan de Wbp, omdat hij al eerder constateerde dat de 

gegevensverwerking onrechtmatig was in de zin van art. 139f WvSr. In de in §8.4.3.2 besproken 

Corio-zaak162 en de Altajo-zaak163 liet de rechter een toetsing aan art. 8 Wbp achterwege, omdat 

strijd met de Wbp niet meebrengt dat het aldus onrechtmatig verkregen bewijs niet in de civiele 

procedure gebruikt zou mogen worden. In de Kluwer-zaak ging het hof er veronderstellenderwijs 

vanuit dat Kluwer in strijd handelde met de Wbp, maar heeft het hof deze aanname niet gemotiveerd 

(§8.4.2.1).164 In weer andere zaken, zoals de Oskam-zaak (§8.4.6)165 en in een zaak voor de kantonrechter 

154 Kamerstukken II 1997/98, 25 892, nr. 3, p. 14, 15. Op de vermeende technologieonafhankelijkheid van open normen hebben 
enkele auteurs kritiek geuit. Zij hebben erop gewezen dat van open begrippen niet duidelijk is hoe ze ingevuld gaan worden 
bij toekomstige technologische begrippen. Open begrippen kunnen juist ook een bedreiging vormen voor ongestoorde 
invoering van nuttige technologie. Zie Nouwt 1999, p. 89-90.

155 Implementation Report 2003, p. 11.
156 Van der Horst 2002, p. 113.
157 Van der Sloot 2010, p. 226. Zie ook Berkvens over de open begrippen in de WPR in: Berkvens 1993, p. 175.
158 Kamerstukken II 1997/98, 25 892, nr. 3, p.6.
159 Blok 2002, p. 304, Blok 2005a, p. 251,252, Holvast 2005, p. 245, Berkvens 2004, p. 269, Cuijpers 2004, p. 375-382.
160 Zwenne e.a. 2007, p. 77. Winter e.a. 2008, p. 157.
161 Ktr. Groningen 18 maart 2008, LJN: BC8703.
162 HR 5 oktober 2007, RvdW 2007/847.
163 Rb. Rotterdam 6 augustus 2008, RAR 2008/153.
164 Hof ’s-Gravenhage 16 februari 2007, JAR 2007/125, r.o. 4.2.
165 Ktr. Utrecht 13 februari 2008, JAR 2008/83.
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te Venlo,166 die ik hierna in §8.11.2.3 bespreek, pasten de rechters de Wbp mijns inziens op onjuiste 

wijze toe.

Wat betreft zelfregulering geldt dat in 2008 slechts bij 0,3 promille van de organisaties in ons 

land een interne toezichthouder ex art. 62 Wbp, de FG, aangesteld was.167 Voor zelfregulering in de 

vorm van gedragscodes ex art. 25 Wbp zal hierna in §8.12 blijken dat deze voor inbreukmakend 

recherchegedrag van werkgevers niet tot ontplooiing is gekomen.168 

Ten aanzien van het voorzienbaarheidsvereiste concludeer ik dat de open normering die de Wbp 

kenmerkt zich niet verdraagt met het vereiste dat de Wbp met voldoende precisie formuleert 

wanneer persoonsgegevensverwerking door een werkgever in het kader van inbreukmakend 

recherchegedrag rechtmatig is. De Wbp voldoet dus niet aan het criterium voorzienbaarheid.

8.11.2.3 Kenbaarheid

In de derde plaats eist het voorzien bij wet-criterium dat de inbreuk kenbaar is. Dat wil zeggen dat 

de grondslag waarop de werkgever het inbreukmakende recherchegedrag baseert kenbaar is voor 

de werknemer, zodat deze een indicatie heeft van de toepasselijke rechtsregels. Daarnaast vereist 

het kenbaarheidscriterium dat de werknemer van een daadwerkelijke inbreuk op de hoogte wordt 

gesteld, zodra het te bereiken doel dat toelaat. Zo kan een werknemer (door een rechter) (laten) 

beoordelen of de gedraging een gerechtvaardigde inbreuk in de zin van art. 8 EVRM vormt.

De Wbp voldoet aan het kenbaarheidsvereiste voor zover dit criterium eist dat de basis in het 

Nederlands recht waarop de werkgever zijn inbreukmakend recherchegedrag kan baseren kenbaar is 

voor de werknemer. De Wbp is een formele wet, die op de voorgeschreven wijze bekend is gemaakt 

en voor iedereen toegankelijk is.169 Daarnaast hebben tal van publicaties van het CBP een positieve 

bijdrage geleverd aan de kenbaarheid van de Wbp.170 Het CBP heeft bijvoorbeeld in zogenoemde 

richtsnoeren, brochures, achtergrondstudies, verkenningen, informatiebladen, artikelen, zienswijzen, 

wetgevingsadviezen en uitspraken aangegeven welke uitleg van wettelijke voorschriften het 

hanteert op deelgebieden in zijn handhavingspraktijk. In een aantal publicaties heeft het CBP 

getracht het normatieve kader zoveel mogelijk praktisch uit te werken.171 De Wbp voldoet dus aan 

het kenbaarheidsvereiste. Bij deze vaststelling is echter de volgende kanttekening te plaatsen. 

De Wbp is juridisch-technisch gezien een complexe wet, waardoor toepassing van de Wbp 

lastig is.172 Het systeem van de Wbp veronderstelt dat personen en organisaties bij elke afzonderlijke 

verwerking het stramien van de Wbp doorlopen en dat het voor iedereen die met persoonsgegevens 

werkt mogelijk is om handen en voeten te geven aan de vele open normen.173 Voor een gemiddelde 

166 Ktr. Venlo 27 juni 2003, JAR 2003/217.
167 Winter e.a. 2008, p. 158.
168 Veel bedrijven kennen een privacyreglement dat zij niet ter goedkeuring voorleggen aan het CBP als gedragscode in de zin 

van art. 25 Wbp. In hoeverre deze reglementen voldoen aan de Wbp vraagt een afzonderlijk empirisch onderzoek dat buiten 
de reikwijdte van deze studie valt.

169 EHRM 4 september 2002, nr. 37331/97 (Landvreugd tegen Nederland), §58.
170 Zie www.cbpweb.nl 
171 Terstegge 2002b. Van der Velde & Terhorst 2008. CBP 2011a. CBP 2011b. CBP 2006.
172 Zie Blok 2005a, p. 246-252. 
173 Schreuders & Gardeniers 2005, p. 261. 
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burger is de Wbp echter een weerbarstig en ontoegankelijk stuk proza. Van werkgever noch 

werknemer kan verwacht worden dat zij voldoende juridische kennis en ervaring hebben om de 

Wbp te lezen, laat staan te interpreteren.174 Dat zelfs professionals moeite hebben met een juiste 

interpretatie van de Wbp in het concrete geval, illustreert de uitspraak waarin een werknemer op 

staande voet is ontslagen, omdat hij tijdens werktijd veelvuldig pornografisch materiaal op internet 

had bekeken.175 De werknemer riep de nietigheid in van het ontslag en stelde onder andere een 

loonvordering in. Daarop verzocht de werkgever de ontbinding van de arbeidsovereenkomst, voor 

zover vereist. Aan zijn vordering legde de werknemer mede ten grondslag dat de werkgever bij de 

feitengaring in strijd heeft gehandeld met art. 16 Wbp. Art. 16 verbiedt in beginsel de verwerking van 

persoonsgegevens betreffende iemands godsdienst of levensovertuiging, ras, politieke gezindheid, 

gezondheid, seksuele leven, alsmede persoonsgegevens betreffende het lidmaatschap van een 

vakvereniging. Ten aanzien van het ontslag op staande voet overwoog de kantonrechter dat de 

werknemer was ontslagen op grond van overtreding van een bedrijfsreglement dat de werkgever 

niet expliciet ter kennisname van de werknemers had gebracht. Het zonder enige waarschuwing 

gegeven ontslag op staande voet zou om die reden in een bodemprocedure geen stand houden. 

Bij de behandeling van het ontbindingsverzoek verwierp de kantonrechter het verweer van de 

werknemer inzake art. 16 Wbp. Hij overwoog dat het belang dat de Wbp beoogt te beschermen 

van heel andere orde is dan waar het in deze zaak om ging, namelijk de bescherming van personen 

tegen de (ongewenste) verwerking en aanwending van gegevens met betrekking tot iemands 

ras, geloofsovertuiging en/of seksuele leven. De Wbp verbiedt niet dat de werkgever ongewenste 

en onwenselijke uitwassen op de werkvloer tegengaat. De kantonrechter overwoog verder dat 

de controle zich had beperkt tot internetgebruik en dat deze tevoren kenbaar was gemaakt. De 

kantonrechter ontbond de arbeidsovereenkomst onder toekenning van een vergoeding van 

€15.000,- wat ongeveer neerkomt op factor C=0,15.

In deze zaak onderkende de kantonrechter niet dat de controle van het internetgebruik gepaard 

was gegaan met verwerking van persoonsgegevens, die onder de werkingssfeer van de Wbp valt. 

Hierdoor kwam hij ten onrechte niet toe aan de stelling van de werknemer dat de controle van het 

internetgebruik in strijd was geweest met art. 16 Wbp.

Wat betreft het vereiste dat de werknemer van een daadwerkelijke inbreuk op de hoogte wordt 

gesteld, zodra het te bereiken doel dat toelaat, is het van belang te signaleren dat de Wbp in art. 30 

lid 3, 33, 34 en 35 informatieverplichtingen kent (zie §8.7.2). Hierbij past de kanttekening dat de Wbp 

in art. 43 uitzonderingen op deze verplichtingen kent. Als gevolg hiervan zijn verantwoordelijken 

niet altijd verplicht tot het verstrekken van informatie. De Wbp compenseert de gevolgen van de 

uitzonderingbepalingen niet. 

174 Zie ter illustratie het onderzoek dat Van der Pol bij de Vitalis Zorg Groep heeft uitgevoerd. Van der Pol 2006, p. 110-114.
175 Ktr. Venlo 27 juni 2003, JAR 2003/217. 
 Dat ook de CRvB moeite heeft (gehad) met de Wbp illustreert de uitspraak van de CRvB van 10 juli 2008 (LJN: BD7931). Het 

arrest is besproken in Schmaal 2009 en Schmaal & De Vries 2009.
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Zo kent de Wbp geen notificatiebepaling die verantwoordelijken achteraf verplicht tot bekendmaking 

van de gegevensverwerking, zodat alsnog gecontroleerd kan worden of er sprake is geweest van 

rechtmatige gegevensverwerking.

In het kader van kenbaarheid is het daarnaast van belang dat de controle op juiste naleving van 

de Wbp is veilig gesteld in een systeem van rechtsbescherming, toezicht en sancties. De op zichzelf 

genomen terechte kritiek in de literatuur dat dit een onoverzichtelijk en verbrokkeld systeem is dat 

uitnodigt tot forumshopping,176 neemt niet weg dat betrokkenen, rechters en toezichthouders in de 

Wbp diverse instrumenten tot hun beschikking hebben om te reageren op mogelijk onrechtmatige 

verwerkingen van persoonsgegevens.177

Ik concludeer dat werkgever en werknemer via diverse bronnen zich op de hoogte kunnen stellen 

van de rechtsregels met betrekking tot rechtmatige verwerking van persoonsgegevens, zodat in 

beginsel aan het kenbaarheidsvereiste is voldaan. De kenbaarheid van de Wbp is echter voor 

verbetering vatbaar.

8.11.2.4 Bescherming tegen willekeurige inbreuken

Het vierde criterium dat deel uitmaakt van het voorzien bij wet-criterium eist dat er geen willekeurige 

inbreuken op het recht op respect voor het privéleven worden gemaakt. Om aan dit vereiste te 

voldoen dient de normering van inbreukmakend gedrag bepalingen te bevatten die beschermen 

tegen willekeur.

Voor de Wbp geldt dat de totstandkoming onder andere is ingegeven door het besef dat 

een ongebreidelde vergaring, bewerking en verspreiding van persoonsgegevens de menselijke 

waardigheid kunnen aantasten, waaronder het recht op respect voor het privéleven.178 Art. 5 van 

de Privacyrichtlijn draagt de lidstaten op om binnen zekere grenzen de voorwaarden te bepalen 

waaronder verwerking van persoonsgegevens rechtmatig is. Dit heeft geleid tot een normenstelsel 

dat de bescherming van persoonsgegevens als object heeft.179 Zoals hierboven in §8.4 tot en met 

8.7 bleek, kent de Wbp vele voorwaarden voor rechtmatige verwerking van persoonsgegevens en 

beogen procedurele en toezicht- en beschermingsvoorschriften de naleving van de voorwaarden 

veilig te stellen.

Ik concludeer dat de Wbp veel normen kent om willekeurige inbreuken op het recht op respect 

voor het privéleven tegen te gaan.

8.11.2.5 Conclusie voorzien bij wet-criterium

Na toetsing van de Wbp aan de vier criteria waaruit het voorzien bij wet-criterium is samengesteld, 

concludeer ik dat de Wbp niet voldoet aan het voorzienbaarheidscriterium. Dit wordt veroorzaakt 

door de vele open normen in de Wbp. Deze open normen zijn in rechtspraak en wetsgeschiedenis 

176 Cuijpers 2004, p. 340-350. Terstegge 2000, p. 248, 249. Zie Overkleeft-Verburg 2005, §6.
177 P.J. Hustinx geciteerd in Prins 2003, p. 69-73.
178 Kamerstukken II 1997/98, 25 892, nr. 3, p. 3-6.
179 Kamerstukken II 1997/98, 25 892, nr. 3, p. 6.
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niet of nauwelijks nader ingevuld voor rechercherend gedrag van werkgevers. Aan de overige criteria 

die voortvloeien uit het voorzien bij wet-criterium voldoet de Wbp wèl.

8.11.2.6 Doelcriterium

Het doelcriterium eist dat inbreukmakend recherchegedrag van werkgevers een werkelijke behoefte 

van de onderneming dient. 

In hoeverre bewerkstelligt de Wbp nu dat inbreukmakend persoonsgegevensverwerkend 

recherchegedrag van werkgevers dit doel moet beogen? Ook nu laat het open karakter van de Wbp zich 

gelden. De Wbp normeert niet heel precies voor welke doeleinden werkgevers recherchemethoden 

mogen inzetten. De Wbp stelt in art. 7 het beginsel van doelbinding centraal door te eisen dat 

persoonsgegevens voor welbepaalde, uitdrukkelijke omschreven en gerechtvaardigde doeleinden 

worden verzameld. In art. 8 geeft de Wbp vervolgens een limitatieve opsomming van grondslagen. 

Een doel is gerechtvaardigd als het onder één van de zes grondslagen van gegevensverwerking in 

art. 8 kan worden gebracht. Art. 7 en 8 vormen aldus het hart van de Wbp. Daar geeft de Wbp voor 

alle gegevensverwerkingen de speelruimte aan waarbinnen doelformuleringen gerechtvaardigd 

zijn. In de Memorie van toelichting gaf de Minister van Justitie, in lijn met overweging 30 van de 

Privacyrichtlijn, bij art. 8, onderdeel f aan dat sprake is van een gerechtvaardigd belang van de 

verantwoordelijke als verwerking van persoonsgegevens noodzakelijk is voor de verrichting van 

de reguliere bedrijfsactiviteiten.180 De doelformulering dat inbreukmakend recherchegedrag van 

werkgevers een werkelijke behoefte van de onderneming dient, valt dus binnen de door de art. 8 

sub f toegestane speelruimte.

Aldus staat de Wbp er niet aan in de weg dat inbreukmakend recherchegedrag wordt beoordeeld 

aan de hand van het doelcriterium.

8.11.2.7 Noodzakelijkheidscriterium

Het laatste criterium waaraan ik de Wbp toets is het noodzakelijkheidscriterium. Het 

noodzakelijkheidscriterium eist dat de inbreuk, die door de recherchemethode wordt veroorzaakt, 

nodig is om het na te streven legitieme doel te bereiken. 

Daartoe stelt het noodzakelijkheidscriterium in de eerste plaats nadere eisen aan het na te streven 

legitieme doel. Op grond van het pressing need-criterium en het relevantiecriterium moet het doel 

dat de werkgever nastreeft met zijn inbreukmakend gedrag voldoende relevant zijn en dient het doel 

een enigszins urgent karakter te hebben. In de tweede plaats vraagt het noodzakelijkheidscriterium 

dat de verhouding tussen middel en doel evenredig is. Dat betekent enerzijds dat de werkgever van 

de geschikte recherchemethoden de minst ingrijpende gebruikt om het doel te bereiken. Anderzijds 

dient de werkgever de minst ingrijpende recherchemethode zo terughoudend mogelijk aan te 

wenden. 

Beide aspecten van het noodzakelijkheidscriterium zijn te herkennen in de Wbp. Wat betreft 

de te stellen nadere eisen aan het na te streven doel, is art. 7 Wbp van belang. Art. 7 vraagt dat 

180 Kamerstukken II 1997/98, 25 892, nr. 3, p. 86.
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persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden 

worden verzameld. Welbepaald houdt volgens de Minister van Justitie in dat de doelomschrijving 

duidelijk moet zijn. Zij mag niet zo vaag of ruim zijn dat zij bij het verzamelproces geen kader 

kan bieden waaraan getoetst kan worden of de gegevens nodig zijn voor dat doel of niet.181 Het 

vereiste dat het doel uitdrukkelijk is omschreven, vraagt concreet dat het doel voorafgaand aan de 

gegevensverwerking op schrift wordt gesteld. Over de eis dat de verhouding tussen doel en middel 

evenredig moet zijn, geven maar liefst elf bepalingen van de Wbp een voorschrift (art. 3, 8, 10, 11, 

17, 18, 19, 21, 22, 23, 43 en 77). Art. 10 Wbp bepaalt bijvoorbeeld dat persoonsgegevens niet langer 

worden bewaard dan noodzakelijk is voor de verwerkelijking van de doeleinden. Art. 11 Wbp eist 

dat persoonsgegevens slechts worden verwerkt voor zover zij gelet op de doeleinden waarvoor zij 

worden verzameld toereikend, ter zake dienend en niet bovenmatig zijn.

Ik concludeer dat het noodzakelijkheidscriterium in de Wbp een belangrijke voorwaarde is voor 

rechtmatige verwerking van persoonsgegevens. De Wbp voldoet dus aan het noodzakelijkheids-

criterium. 

Bij deze conclusie past een kanttekening. In de toelichting op art. 8 sub f Wbp is de Minister 

van Justitie uitgebreid ingegaan op het noodzakelijkheidscriterium (zie hiervoor §8.4.3.2).182 Het 

eerste deel van de toelichting van de minister komt grotendeels overeen met de wijze waarop 

het EHRM het noodzakelijkheidscriterium heeft uitgelegd. Kort gezegd gaf de minister aan dat 

degene die persoonsgegevens verwerkt zich af moet vragen of de verwerking een inbreuk 

maakt op een fundamenteel recht. Zo ja, dan dient de verwerker zich af te vragen of het doel op 

een minder ingrijpende wijze kan worden bereikt. Is verwerking passend dan moet de mate van 

verwerking kritisch worden beschouwd op evenredigheid. In het tweede deel ging de minister 

in op het slot van art. 8 sub f dat bepaalt dat gegevensverwerking onrechtmatig is als het belang 

of het recht op respect voor het privéleven van de betrokkene moet prevaleren. Zij stelde dat in 

die belangenafweging het doel van de gegevensverwerking een rol speelt. Voor het overige dient 

het belang te worden afgewogen met behulp van de zorgvuldigheidsnorm van art. 6:162 BW. 

Deze invulling van de belangenafweging is mijns inziens onnodig vaag en kan volgens mij beter 

worden ingevuld met de criteria van het beoordelingsinstrument (zie §8.4.3.3). Het belang van 

degene die (door verwerking van persoonsgegevens) een inbreuk maakt op het recht op respect 

voor het privéleven van een ander weegt zwaarder als de inbreuk voldoet aan het voorzien bij wet-

criterium, het noodzakelijkheidscriterium en het doelcriterium. Daarentegen prevaleert het belang 

van degene wiens recht op respect voor het privéleven wordt geraakt, als de inbreuk die met de 

persoonsgegevensverwerking wordt gemaakt niet voldoet aan deze criteria.

8.11.3	 Tussenconclusie	gerechtvaardigdheidstoets

Uit het voorgaande volgt dat de Wbp, voor zover van toepassing op inbreukmakend recherchegedrag 

van werkgevers, een aanzienlijke beschermende werking heeft. De Wbp stelt aan rechtmatige 

verwerking van persoonsgegevens namelijk zeer veel eisen die overeenkomen met de eisen 

181 Kamerstukken II 1997/98, 25 892, nr. 3, p. 79.
182 Kamerstukken II 1997/98, 25 892, nr. 3, p. 86-89.
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die de gerechtvaardigdheidstoets stelt aan een gerechtvaardigde inbreuk.183 Op het punt van 

voorzienbaarheid schiet de Wbp echter tekort. Door het gebruik van zeer veel open normen 

formuleert de Wbp niet met voldoende precisie wanneer persoonsgegevensverwerking door een 

werkgever rechtmatig is. 

Over dit laatste gebrek het volgende.

Dat de Wbp zelf niet voldoende precies formuleert wanneer een gegevensverwerking rechtmatig is, 

wil niet zeggen dat de Wbp in strijd is met het voorzien bij wet-criterium. Het EHRM heeft aan het 

voorzienbaarheidsvereiste namelijk niet de eis gesteld dat de wetgeving zelf tot in details de potentiële 

inbreuken reguleert. De meer precieze normering kan blijken uit nadere regelgeving, beleidsregels 

en jurisprudentie. Tijdens de totstandkoming van de Wbp ging de Minister van Justitie ervan uit 

dat het abstracte normenkader door middel van sectorale wetgeving en zelfregulering zijn verdere 

invulling zou krijgen. Daarbij heeft zij met name gedacht aan zelfregulering via gedragscodes.184 De 

algemene en flexibele normen van de wet zouden in een gedragscode een nauwkeuriger vertaling 

kunnen krijgen in het licht van de desbetreffende sector. In de volgende paragraaf bespreek ik of de 

gedragscodes die in het kader van art. 25 en 26 Wbp tot stand zijn gebracht tegemoet komen aan 

het hierboven geconstateerde voorzienbaarheidsgebrek. Speciale aandacht krijgt de Privacyscode 

particuliere onderzoeksbureaus, omdat deze gedragscode de open normen van de Wbp invult voor 

zeven veelvuldig toegepaste inbreukmakende recherchemethoden. 

8.12 gedragscodes ex art. 25 Wbp

Art. 25 Wbp beoogt bedrijven te stimuleren een gedragscode voor hun branche of sector op te 

stellen die de algemene regeling in de Wbp voor een specifieke sector concretiseert. Het CBP 

kan op grond van art. 25 Wbp verklaren dat een gedragscode een juiste uitwerking vormt van de 

Wbp en andere wettelijke bepalingen betreffende de verwerking van persoonsgegevens. Zo’n 

goedgekeurde gedragscode bepaalt naast de omstandigheden van het geval mede de omvang en 

de invulling van de bepalingen van de Wbp.185 Zelfregulering in de vorm van gedragscodes ex art. 25 

Wbp heeft echter geen hoge vlucht genomen.186 Het langdurige, kostbare en tijdrovende proces dat 

met het opstellen van een door het CBP goedgekeurde gedragscode gepaard gaat, blijkt remmend 

te werken.187 

183 Het voorstel van Putker-Blees & Berkhout om de Wbp niet van toepassing te verklaren bij het intraconcern delen van 
gegevens, bij verwerking van gegevens binnen het re-integratietraject, bij personeelsbeoordelingen en bij procedures 
van de Centrale Organisatie voor Werk en Inkomen (COWI) en het Uitvoeringsinstituut Werknemersverzekeringen (UWV) 
ondersteun ik dus niet (Putker-Blees & Berkhout 2008, p. 14).

184 Kamerstukken II 1997/98, 25 892, nr. 3, p. 16 (zie ook p. 6, 12, 37, 38, 41).
185 HR 29 juni 2007, LJN: BA3529, r.o. 3.7.
186 Veel bedrijven kennen een privacyreglement dat zij niet ter goedkeuring voorleggen aan het CBP als gedragscode in de zin 

van art. 25 Wbp. Deze reglementen vallen buiten de reikwijdte van deze studie.
187 Winter e.a. 2008, p. 38. Zwenne e.a. 2007, p. 79. Holvast 2005, p. 114-119. Cuijpers 2006, p. 3.
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Op dit moment kent Nederland zeven door het CBP goedgekeurde gedragscodes.188 Van deze 

zeven bespreek ik de gedragscode Verwerking Persoonsgegevens Financiële instellingen (VPF) 

en de Privacygedragscode particuliere onderzoeksbureaus van de Vereniging van Particuliere 

Beveiligingsorganisaties (Ppo), omdat alleen deze twee codes bepalingen bevatten die betrekking 

hebben op verwerking van persoonsgegevens bij het gebruik van recherchemethoden. 

8.12.1	 Gedragscode	VPF

De werkingssfeer van de gedragscode VPF is beperkt tot banken en verzekeraars die lid zijn van de 

Nederlandse Vereniging van Banken, die aangesloten zijn bij de Rabobank Nederland of die lid zijn 

van het Verbond van Verzekeraars.189 

Art. 8.4 tot en met art. 8.6 en art. 9 van de gedragscode VPF regelen de verwerking van 

persoonsgegevens die samenhangt met cameratoezicht, vastlegging van telefoongesprekken 

en elektronische communicatie. Art. 8.4 tot en met art. 8.6 concretiseren ten behoeve van 

welke doeleinden verwerking van persoonsgegevens door cameratoezicht, vastlegging van 

telefoongesprekken en elektronische communicatie rechtmatig is. Art. 9 bepaalt dat “het recht op 

het kennis nemen van cameraopnamen, vastgelegde telefoongesprekken en elektronische communicatie 

opzij kan worden gezet, indien hiertoe een dringende noodzaak bestaat, welke noodzaak zwaarder weegt 

dan de rechten en vrijheden van de betrokkene, één en ander in het kader van het voorkomen, opsporen, 

onderzoeken en vervolgen (…) van overtreding van wetgeving, regelgeving of bedrijfsregels (…).”

Bezien in het licht van art. 8 EVRM staat de gedragscode VPF toe dat het kenbaarheidsvereiste kan 

worden gepasseerd als er een dringende noodzaak bestaat die zwaarder weegt dan het recht op 

respect voor het privéleven van de werknemer. Hoe moet worden afgewogen wat het zwaarste 

moet wegen wordt in de gedragscode VPF niet nader ingevuld. Dat wordt kennelijk overgelaten aan 

de interpretatie van de gebruiker.

Ik concludeer dat deze code de belangenafweging niet invult met de criteria van de 

gerechtvaardigdheidstoets.

8.12.2	 Privacygedragscode	particuliere	onderzoeksbureaus	(Ppo)

Een gedragscode die op uitgebreide wijze het gebruik van recherchemethoden door 

recherchebureaus normeert is de Privacygedragscode Particuliere Onderzoeksbureaus (hierna de 

Ppo). Deze gedragscode laat zien hoe de algemene normering van de Wbp ingevuld kan worden 

188 Zie http://www.cbpweb.nl/Pages/ind_wetten_zelfr_gedr.aspx, geraadpleegd 11 juni 2012.
 -gedragscode Slimme Meters bij Kleinverbruikers, Stcrt. 2012, 9676. 
 -gedragscode Verwerking Persoonsgegevens van de Nederlandse Vereniging van (Handels)informatiebureaus, Stcrt. 2011, 

15899. 
 -gedragscode Verwerking Persoonsgegevens Zorgverzekeraars, Stcrt. 2012, 401.
 -gedragscode Verwerking Persoonsgegevens Financiele instellingen, Stcrt. 2010, 6360 (gedragscode VPF).
 -Privacygedragscode sector particuliere onderzoeksbureaus van de Vereniging van Particuliere Beveiligingsorganisaties 

(Ppo), Stcrt. 2009, 16215. 
 -gedragscode voor verwerking van persoonsgegevens bij onderzoek en statistiek, Stcrt. 2010, 9866.
 -gedragscode voor de farmaceutische industrie, Stcrt. 2010, 6863.
189 Zie §3 van gedragscode VPF.
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met concrete normen ter regulering van divers recherchegedrag.190 Alleen al om die reden verdient 

de Ppo een bespreking.

In §7 Ppo komen de methoden en middelen van gegevensvergaring aan de orde. In §7.1 tot 

7.8 Ppo wordt art. 6 Wbp nader geconcretisceerd. In deze paragrafen normeert de Ppo in één 

algemene en in zeven specifieke bepalingen het gebruik van recherchemethoden en middelen door 

particuliere recherchebureaus.

De algemene gedragsnorm in §7.1 Ppo geldt voor alle recherchemethoden en –middelen en luidt:

1.  onderzoeksmethoden en –middelen worden slechts aangewend na overleg met de 

opdrachtgever. In dat overleg wordt vastgesteld of de opdrachtgever zelf ook bevoegd zou zijn 

geweest de onderzoeksmethode of het -middel aan te wenden, indien deze het onderzoek zelf 

zou hebben verricht;

2.  voorafgaand aan de inzet van de onderzoeksmethode en/of het –middel moet worden bepaald 

tot welk resultaat de onderzoeksmethode en/of het -middel moet kunnen leiden. Daarmee 

wordt beoogd te voorkomen, dat gegevens worden vergaard die niet strikt noodzakelijk zijn 

voor de uitvoering van de onderzoeksopdracht;

3.  bij het bepalen van de aard van de onderzoeksmethoden en –middelen worden de beginselen 

van proportionaliteit en subsidiariteit in acht genomen, inhoudende dat steeds de minst 

bezwarende onderzoeksmethode dan wel het -middel op de minst bezwarende wijze wordt 

toegepast.

In §7.2 tot en met 7.8 normeert de Ppo het gebruik van de volgende recherchemethoden: (1) 

betreden van niet-openbare (besloten) plaatsen, (2) interviewen van personen, (3) observatie, (4) 

heimelijke observatie door middel van camera’s, (5) onderzoek in geautomatiseerde voorzieningen, 

(6) vertrouwelijke communicatie en (7) proefaankopen. 

De normering bestaat steeds uit een algemeen gedeelte waarin de methode nader wordt 

omschreven. Deze omschrijving wordt gevolgd door een zogenoemde sectornormering191 

waarop vervolgens een toelichting wordt gegeven. De sectornormeringen kennen minimaal 

drie tot maximaal acht voorschriften. De sectornormering is tot stand gekomen op basis van het 

algemene artikel uit §7.1, meestal niet nader aangeduide wet-en regelgeving, rechterlijke uitspraken 

alsmede achtergrondstudies en verkenningen van het CBP. Op deze wijze voorziet de Ppo in een 

gedetailleerde normering waarin wordt aangegeven onder welke voorwaarden een recherchebureau 

op rechtmatige wijze persoonsgegevens kan verwerken bij het gebruik van recherchemethoden. 

190 In §5, 6, 8 en 9 vult de Ppo een groot aantal bepalingen van de Wbp nader in. In §5 worden de algemene principes van 
gegevensverwerking uit art. 6 tot en met 15 Wbp ingevuld voor de sector particuliere recherchebureaus. In §6 volgt een 
uitwerking van art. 16 tot en met art. 24 Wbp, de bijzondere persoonsgegevens. In §8 wordt de informatieverstrekking aan 
de onderzochte personen geconcretiseerd (art. 33, 34 en 43 Wbp ), terwijl §9 de rechten van onderzochte personen in art. 
35, 36, 40 en 43 Wbp uitwerkt. 

191 Onder het kopje sectornormering staat in de Ppo de norm die geldt voor de recherchebureaus op wie de Ppo van toepassing 
is. Dat zijn recherchebureaus in de zin van art. 1 lid 1 onder f Wpbr (art. 23 a Wpbr).

Pool_binnen (all).ps Back - 108     T1 -    Black



Wet bescherming persoonsgegevens (Wbp)

217

Hierbij is uitdrukkelijk de rechtmatigheid van de wijze van gegevensverzameling betrokken, zoals art. 

6 Wbp dat eist.192

Een bespreking van de hele Ppo is niet noodzakelijk voor de beantwoording van de vraag of de 

Ppo het voorzienbaarheidsgebrek in de Wbp repareert. Ik volsta met een voorbeeld dat model staat 

voor de normering van de overige recherchemethoden, te weten het interviewen van personen 

(§7.3 Ppo). Deze methode die in een arbeidsverhouding heel vloeiend over kan gaan van niet-

inbreukmakend, via inbreukmakend, naar een schending omschrijft de Ppo als volgt:

“Een interview is een gesprek van een of meer particulier onderzoekers met een persoon met het doel 

om aanwijzingen te vergaren over de al dan niet vermeende betrokkenheid van deze persoon of een 

derde bij een te onderzoeken gedraging of om informatie te vergaren over iemand in het kader van 

achtergrondonderzoeken. Als basisregel voor het interviewen geldt dat de medewerking aan een onderzoek 

te allen tijde gebaseerd is op vrijwilligheid. Voorafgaand aan het interview zal de particulier onderzoeker 

deze vrijwilligheid benadrukken. Tevens zal voor aanvang van elk interview de reden van het onderzoek 

kenbaar worden gemaakt.”

De sectornormering met betrekking tot het interviewen van personen luidt:

“1.  een particulier onderzoeker maakt voorafgaand aan het interview duidelijk kenbaar wie hij is en 

informeert de bevraagde persoon over de reden waarom hij/zij geïnterviewd wordt en waarvoor zijn/

haar verklaring wordt gebruikt, alsmede dat de verklaring vrijwillig wordt afgelegd. Op deze wijze wordt 

voorkomen dat de verklaring (tegen een ander) gebruikt wordt, zonder dat de bevraagde persoon daarop 

bedacht is;

2.  ondanks dat een ieder die onder een wettelijke of contractuele geheimhoudingsbepaling valt zelf 

verantwoordelijk is voor de naleving daarvan, attendeert de particulier onderzoeker de bevraagde persoon 

op de gevolgen van schending van deze plicht, één en ander voor zover de geheimhoudingsbepaling aan 

de particulier onderzoeker bekend is, dan wel redelijkerwijs bekend kan zijn;

3.  het verdient de voorkeur om het interview met de onderzochte persoon door twee personen, waarvan 

ten minste één particulier onderzoeker te doen plaatsvinden. Als dat niet mogelijk is kan volstaan worden 

met een bandopname van het interview of een integrale opname van het interview op videoband. De 

onderzochte persoon moet hiervoor expliciete toestemming hebben gegeven;

4.  de particulier onderzoeker onthoudt zich van alles op grond waarvan gezegd kan worden dat de 

verklaring van de bevraagde persoon niet in vrijheid is afgelegd;

5.  het interview wordt (schriftelijk) vastgelegd en is een correcte weergave van hetgeen besproken is. De 

particulier onderzoeker dient het interviewverslag binnen een redelijke termijn aan de onderzochte 

persoon voor te leggen. De onderzochte persoon kan niet gedwongen worden om het interviewverslag te 

lezen en/of te ondertekenen;

6.  indien de onderzochte persoon tijdens het interview bijstand of vergezelling door een advocaat of 

vertrouwenspersoon wenst, wordt dat overlegd met de opdrachtgever. Tegen de achtergrond van de 

vrijwilligheid van het interview is bijstand of vergezelling als regel toegestaan.”

192 Ppo, p. 27 (Stcrt. 2009, 16215).
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Door het interviewen van personen zo nauwkeurig normeren, is voor de betrokkenen 

voorzienbaar onder welke omstandigheden en voorwaarden het interviewen rechtmatig is. 

Voor alle recherchemethoden die in hoofdstuk 7 van de Ppo worden genormeerd, geldt dat de 

sectornormering en de toelichting daarop heel precies is geformuleerd. De Ppo repareert dus het 

voorzienbaarheidsgebrek.

8.12.2.1 Betekenis Ppo voor rechercherende werkgevers

Vanwege de werkingssfeer van de Ppo is zijn betekenis voor rechercherende werkgevers beperkt.

De Ppo is een gedragscode die in 2004 is opgesteld door de brancheorganisatie Vereniging 

van Particuliere Beveiligingsorganisaties en Recherchebureaus (VPB) en die destijds goedgekeurd 

is door het CBP (art. 25 Wbp).193 De VPB bracht de Ppo tot stand, omdat de bestaande normering, 

waaronder de Wbp, voor de sector particuliere recherchebureaus onvoldoende specifiek 

bepaalde wat wel en niet is toegestaan.194 Op 21 oktober 2009 besloot het CBP op verzoek 

van de VPB een verbeterde Ppo goed te keuren. Deze is op 28 oktober 2009 gepubliceerd 

en geldt tot 28 oktober 2014. In beginsel zijn alleen leden van de VPB die behoren tot de sectie 

Advies-, Recherche- en Schadeonderzoeksbureaus aan deze gedragscode gebonden.195 Art. 23a 

Regeling particuliere beveiligingsorganisaties en recherchebureaus (Rpbr)196 bepaalt echter dat 

alle particuliere recherchebureaus die vergunningsplichtig zijn op grond van de Wet particuliere 

beveiligingsorganisaties en recherchebureaus (Wpbr)197 de gedragscode van de VPB hanteren en 

naleven. 

De Wpbr beoogt via een vergunningenstelsel de kwaliteit van particuliere beveiligingsorganisaties 

en recherchebureaus te waarborgen (art. 4 Wpbr).

Recherchebureaus behoeven een vergunning als ze onder de werkingssfeer van de art. 1 lid 1 sub 

f Wpbr vallen. Daar wordt onder recherchebureau verstaan: “Een natuurlijke persoon of rechtspersoon 

die in de uitoefening van een beroep of bedrijf met winstoogmerk recherchewerkzaamheden198 verricht, 

voor zover die werkzaamheden worden verricht op verzoek van een derde, in verband met een eigen belang 

van deze derde en betrekking hebben op een of meer bepaalde natuurlijke personen.”

Als gevolg van deze definitie vallen niet onder de werking van de Wpbr de particuliere 

recherchebureaus, die:

-  niet beroeps- of bedrijfshalve, maar slechts incidenteel recherchewerkzaamheden verrichten;

-  zonder winstoogmerk werken;

-  recherchewerk verrichten voor eigen gebruik;

193 Privacygedragscode particuliere onderzoeksbureaus van de Vereniging van Particuliere Beveiligingsorganisaties en 
Recherchebureaus (VPB), 13 januari 2004, Stcrt. 2003, 158.

194 Regeling particuliere beveiligingsorganisaties en recherchebureaus (Rpbr), bijlage 6, §1.7.
195 Art.1.1. gedragscode Sectie Advies-, Recherche- en Schadeonderzoeksbureaus van de VPB.
196 Regeling van de Minister van Justitie van 23 maart 2010, nr. 5646532/10, houdende wijziging van de Regeling particuliere 

beveiligingsorganisaties en recherchebureaus, art. I sub K, Stcrt. 2010, 4863.
197 Stb. 1997, 500. De wet trad 1 april 1999 in werking (Stb. 1999, 100).
198 Volgens art. 1 lid 1 sub e Wpbr wordt onder recherchewerkzaamheden verstaan: het vergaren en analyseren van gegevens.
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-  geen gegevens verzamelen die betrekking hebben op personen, maar bijvoorbeeld 

bedrijfsinformatie verzamelen.

Bij de inwerkingtreding van de Wpbr is expliciet besloten dat bedrijfsrecherchediensten niet onder 

de werkingssfeer van de Wpbr vallen, omdat toezicht niet te realiseren was.199 

Deze beperking van de werkingssfeer van de Wpbr en in haar kielzog de Ppo is bekritiseerd, 

omdat de werkzaamheden van deze door de uitzondering niet-vergunningsplichtigen (groten)deels 

overeenkomen met die van de vergunningsplichtige particuliere recherchebureaus.200 Onderzocht 

is of de werkingssfeer van de Wpbr uitgebreid kon worden. Hieruit bleek dat uitbreiding van de 

werkingssfeer van de Wpbr wenselijk is, omdat het recht op respect voor het privéleven in geding 

is. Toch werd uitbreiding van de werkingssfeer niet aanbevolen als oplossing voor de gesignaleerde 

problematiek, omdat men grote uitvoeringsproblemen voorzag. Daarbij werd met name de 

administratieve lastendruk genoemd.201 

Ik concludeer dat rechercheonderzoek door werkgevers niet door de Ppo wordt genormeerd, tenzij 

de werkgever een vergunningsplichtig recherchebureau inschakelt. Het valt te betreuren dat de Ppo 

niet integraal van toepassing is verklaard op het gebruik van recherchemethoden door werkgevers. 

Zou dit wel gebeuren, dan zou het hiervoor in §8.11.2.2 geconstateerde gebrek aan voorzienbaarheid 

in de Wbp opgelost zijn.202

8.13 Conclusie

Aan het eind van dit hoofdstuk waarin de vraag centraal staat of in de Wbp voldoende is geborgd dat 

de normering en daarmee ook de beoordeling van (de gerechtvaardigdheid van inbreukmakend) 

recherchegedrag van werkgevers in overeenstemming is met de door art. 8 EVRM gestelde eisen, 

zoals die nader zijn uitgewerkt in het beoordelingsinstrument, trek ik de volgende conclusies. 

De eerste conclusie heeft betrekking heeft op de kwalificatie van recherchegedrag als al dan niet 

inbreukmakend. Daarover concludeer ik dat de Wbp niet borgt dat volgens de criteria van de 

inbreuktoets wordt vastgesteld of er sprake is van inbreukmakend recherchegedrag van werkgevers, 

omdat de Wbp recherchegedrag van werkgevers benadert als verwerking van persoonsgegevens 

door verantwoordelijken. 

Desondanks zou zij toch een sterke bijdrage aan de gewenste borgende werking kunnen leveren, 

ware het niet dat de Wbp op twee punten een te beperkte reikwijdte heeft. Het eerste punt betreft 

de uitsluiting van niet-geautomatiseerde recherchemethoden die niet (zijn bestemd om te) worden 

opgenomen in een bestand in de zin van art. 1 sub c Wbp (art. 2 Wbp). Deze beperking brengt met 

199 Kamerstukken II, 1994/95, 23 478, nr. 5, p. 24.
200 Klerks e.a. 2005, p. 10.
201 Klerks e.a. 2005, p. 72-74.
202 In zoverre stem ik in met het voorstel om verwerking van persoonsgegevens dat verband houdt met e-mail- en 

internetgebruik specifiek te regelen (Putker-Blees & Berkhout 2008, p 14). Daarmee is overigens de beperkte reikwijdte van 
de Wbp ingevolge art. 2 niet opgelost.
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zich dat de Wbp niet van toepassing hoeft te zijn op niet-geautomatiseerde recherchemethoden 

die wel een inbreuk op het recht op respect voor het privéleven maken. Denk aan ondervraging, 

vrijheidsberoving, fouillering, doorzoeking, observatie en onderzoek van lichaamsmateriaal. 

Werkgevers kunnen hun administratie zo inrichten dat deze verwerkingen niet door de Wbp worden 

gereguleerd. Daarnaast is de Wbp ingevolge art. 4 evenmin van toepassing op recherchegedrag 

dat niet uitgaat van een Nederlands bedrijf of van een Nederlandse vestiging van een bedrijf dat 

in het buitenland zijn zetel heeft. Door particulier recherchewerk onder te brengen bij bedrijven 

die buiten de EU gevestigd zijn, kunnen werkgevers de normering van de Wbp, die op zijn beurt is 

voorgeschreven door de Privacyrichtlijn, omzeilen.

De tweede conclusie heeft betrekking op de beoordeling van inbreukmakend recherchegedrag van 

werkgevers. Ik concludeer, voor zover de Wbp van toepassing is op inbreukmakend recherchegedrag 

van werkgevers, dat zij de rechtmatigheid van verwerkingen van persoonsgegevens niet geheel 

volgens de criteria van de gerechtvaardigdheidstoets normeert. De Wbp omschrijft namelijk niet heel 

precies wanneer verwerkingen van persoonsgegevens rechtmatig zijn of niet. Daardoor wordt niet 

geborgd dat de gerechtvaardigdheid van een inbreukmakende verwerking van persoonsgegevens 

wordt beoordeeld aan de hand van het voorzienbaarheidscriterium. Debet hieraan zijn de vele 

open normen die sinds de Wbp ruim twintig jaar geleden in werking trad nauwelijks nader zijn 

ingevuld. De praktijk worstelt met de toepassing van de Wbp op verwerking van persoonsgegevens 

die besloten ligt in inbreukmakend recherchegedrag van werkgevers. Wel is in 2004 het gebruik 

van recherchemethoden Wbp-conform geïnterpreteerd in de Privacygedragscode voor particuliere 

onderzoeksbureaus (Ppo). Deze code is echter niet van toepassing verklaard op het gebruik van 

recherchemethoden door werkgevers zelf (§8.12.2).

De Wbp voldoet wel aan de overige eisen die voortvloeien uit het voorzien bij wet-criterium. 

De werkgever wiens gebruik van recherchemethoden gepaard gaat met verwerking van 

persoonsgegevens, zal voor zijn optreden een grondslag uit de Wbp aan moeten voeren (§8.11.2.1). 

In het kader van het kenbaarheidsvereiste is het van belang dat de Wbp informatieverplichtingen 

kent en dat de Wbp als zodanig bekend is gemaakt in het Staatsblad en in diverse publicaties 

van het CBP is toegelicht (§8.11.2.3). Ten slotte voorkomen de voorwaarden voor de rechtmatige 

verwerking van persoonsgegevens in art. 6 tot en met 24, 76 en 77 Wbp willekeurige verwerking van 

persoonsgegevens (§8.11.2.4). 

Wat betreft het doelcriterium concludeer ik dat de Wbp ruimte biedt voor de doelformulering 

van de gerechtvaardigdheidstoets dat inbreukmakend recherchegedrag van werkgevers gericht 

moet zijn op een werkelijke behoefte van de onderneming. Dit doet de Wbp door het beginsel van 

doelbinding een spilfunctie te geven. Zo bepaalt art. 7 voor alle verwerkingen van persoonsgegevens 

dat persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigd doeleinden 

worden verzameld. Een doel is gerechtvaardigd als het onder één van de zes grondslagen van 

gegevensverwerking in art. 8 Wbp kan worden gebracht De doelformulering ‘werkelijke behoefte 

van de onderneming’ valt binnen de kaders van art. 7 jo. art 8 sub f Wbp.
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Ten aanzien van het noodzakelijkheidscriterium concludeer ik dat dit criterium in de Wbp een 

belangrijke plaats inneemt bij de beoordeling van de rechtmatigheid van een verwerking van 

persoonsgegevens.

Ten slotte concludeer ik dat de rechtspraak naar aanleiding van de Wbp niet heeft bevorderd dat de 

beoordeling van inbreukmakend recherchegedrag van werkgevers in overeenstemming is met het 

beoordelingsinstrument. In de rechtspraak die voorhanden is wordt in twee uitspraken aangegeven 

dat onrechtmatig verkregen persoonsgegevens (zonder nadere motivering) kunnen worden 

toegelaten tot de procedure.203 Zoals ik eerder schreef in §7.3.3 werkt deze praktijk in de hand dat de 

vraag naar de gerechtvaardigdheid van inbreukmakend recherchegedrag terzijde wordt geschoven.

De eindconclusie luidt dat in de Wbp onvoldoende is geborgd dat de beoordeling van (de 

gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers in overeenstemming is 

met de door art. 8 EVRM gestelde eisen, zoals die in het beoordelingsinstrument nader zijn uitgewerkt 

voor de horizontale rechtsverhouding tussen werkgever en werknemer.

203 HR 5 oktober 2007, RvdW 2007/847. Rb. Rotterdam 6 augustus 2008, RAR 2008/153. Zie §8.4.3.2. 
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9  art. 7:611 en 7:660 Bw

9.1 Inleiding

In dit hoofdstuk ga ik voor art. 7:611 (§9.2) en 7:660 BW (§9.3) na of zij in voldoende mate borgen dat 

de beoordeling van recherchegedrag van werkgevers in overeenstemming geschiedt met de door 

art. 8 EVRM gestelde eisen, zoals die nader zijn uitgewerkt in het beoordelingsinstrument.1

9.2 Art. 7:611 BW en inbreukmakend recherchegedrag

9.2.1	 Art.	7:611	in	de	literatuur

Art. 7:611, dat bepaalt dat de werkgever en de werknemer verplicht zijn zich als een goed werkgever 

en een goed werknemer te gedragen, vormt de arbeidsrechtelijke vertaling van het beginsel dat 

partijen bij een overeenkomst zich jegens elkaar hebben te gedragen overeenkomstig de eisen van 

redelijkheid en billijkheid. Dit brengt met zich dat art. 7:611 alle aspecten van de arbeidsovereenkomst 

beheerst (zie §5.2.1.6). De vraag komt op welke invulling het vage begrip goed werkgeverschap heeft 

gekregen in relatie tot inbreukmakend recherchegedrag van werkgevers. 

In de arbeidsrechtelijke literatuur is de betekenis van redelijkheid en billijkheid voor het arbeidsrecht 

onder andere door Heerma van Voss onderzocht. Hij heeft in 1999 geconstateerd dat de norm 

van goed werkgeverschap vaak de startmotor is geweest voor de ontwikkeling van specifiek 

arbeidsrechtelijke normen.2 De vage norm van goed werkgeverschap heeft bijvoorbeeld geleid tot 

procedurele normen voor het werkgevershandelen.3 Daarnaast heeft de norm materieelrechtelijke 

vernieuwingen gebracht op het terrein van het recht op tewerkstelling, de combinatie van 

werknemerschap en ouderschap, de arbeidsomstandigheden, seksuele intimidatie, de proeftijd, de 

grondrechten, functiewaardering en klachtrecht.4 Ten slotte heeft de norm van goed werkgeverschap 

de bevoegdheid van de werkgever beïnvloed om wijzigingen in de arbeidsvoorwaarden aan te 

brengen.5 Heerma van Voss merkt op dat art. 7:611 ziet op de geobjectiveerde werkgever. Een goed 

werkgever is een voorbeeld, een model. Daarbij is niet doorslaggevend hoe de meeste werkgevers 

zich gedragen, maar dat de werkgever zich gedraagt zoals in het maatschappelijke verkeer betamelijk 

is.6 Ook bij het gebruik van recherchemethoden behoort de werkgever zich als een goed werkgever 

1 Art. 7:611 BW kwam hiervoor in §5.2.1.6 ter sprake. Op die plaats besprak ik of een werkgever in art. 7:611 BW een grondslag 
in het recht kan vinden voor inbreukmakend recherchegedrag. Hier is de vraag aan de orde of art. 7:611 BW borgt dat de 
gerechtvaardigdheid van inbreukmakend recherchegedrag van werkgevers wordt beoordeeld met behulp van de eisen die 
voortvloeien uit art. 8 EVRM.

2 Heerma van Voss 1999, p. 151, 158.
3 Heerma van Voss 1999, p. 40 e.v.
4 Heerma van Voss 1999, p. 73 e.v.
5 Heerma van Voss 1999, p. 119 e.v. Dit is in HR 11 juli 2008, JAR 2008/204, LJN: BD1847 (Stoof/Mammoet) bevestigd.
6 Heerma van Voss 1999, p. 13-15, De Wit 1999, p. 79.
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te gedragen. De rechtsregel die Heerma van Voss naar aanleiding van het recht op respect voor 

het privéleven heeft geformuleerd, luidt dat een goed werkgever geen inbreuk maakt op het recht 

op respect voor het privéleven van zijn werknemers, tenzij het belang van de onderneming dit 

onvermijdelijk maakt.7

De Wit heeft in haar proefschrift uit 1999 de werking van art. 7:611 als intermediair van normen 

belicht.8 Zij betoogt dat art. 7:611 ingevuld kan worden met allerhande normen die werknemers 

anders niet zouden kunnen verwezenlijken.9 In dit verband wijst zij op publiekrechtelijke wetten 

die de werkgever verplichtingen opleggen, maar werknemers niet altijd in staat stellen om de 

verplichtingen af te dwingen.10 Op grond van art. 7:611 kan een werknemer stellen dat een 

werkgever zijn verplichtingen voortvloeiend uit het goed werkgeverschap niet nakomt, omdat hij in 

strijd handelt met bijvoorbeeld de Arbeidstijdenwet.

Ook voor internationale verdragsnormen geldt dat deze via art. 7:611 in de individuele 

arbeidsovereenkomst gelding kunnen krijgen.11 De Wit verbindt daaraan de voorwaarde van de door 

haar geïntroduceerde complexgewijze benadering. Deze houdt in dat een vordering op grond van 

art. 7:611 meerdere argumenten zal moeten bevatten, die ieder op zich onvoldoende fundament 

kunnen zijn om een recht tot stand te laten komen, maar in hun gezamenlijkheid het bouwwerk 

vormen waarop een vordering gebaseerd kan worden.12 Voor de werkgever kunnen uit art. 7:611 

geen verplichtingen ontstaan die niet uit de wet of een rechtsbeginsel voortvloeien. Het is van 

essentieel belang dat de rechter een verdrag of internationale regeling in principe alleen dan via art. 

7:611 importeert wanneer dit in overeenstemming is met de maatschappelijke ontwikkelingen en/

of opvattingen of waardoor hij uitvoering geeft aan algemeen erkende rechtsbeginselen. Omwille 

van de rechtszekerheid zal de rechter aan moeten geven welke maatstaven hij voor zijn beoordeling 

gehanteerd heeft en waarom deze in het betreffende geval een rol spelen. Op deze manier wordt 

voorkomen dat door middel van het goed werkgeversbeginsel lukraak normen in de individuele 

arbeidsovereenkomst geïntroduceerd worden zonder dat daar een theoretische basis voor is en 

zonder dat daar een afdoende juridische motivering voor bestaat, waardoor de afloop van een 

eventuele procedure moeilijk voorspelbaar is.13 Grondwettelijke grondrechten kunnen volgens De 

Wit eveneens via art. 7:611 doorwerken.14

Om te voorkomen dat een grondrecht via art. 7:611 gewicht verliest en van vorm verandert, 

heeft zij bepleit dat inbreuken op een grondrecht worden getoetst aan een beperkingensysteem 

dat zij afleidt uit het Duitse recht.15 Dit beperkingensysteem wordt volgens haar beheerst door het 

7 Zie conclusie j in §3.13 in Heerma van Voss 1999, p. 117. Merk op dat Heerma van Voss natuurlijk bedoeld heeft te zeggen 
dat een goed werkgever geen ongerechtvaardigde inbreuk maakt op het recht op respect voor het privéleven van zijn 
werknemers, tenzij het belang van de onderneming dit onvermijdelijk maakt.

8 De Wit 1999.
9 De Wit 1999, deel 2, p. 79-134. Zie ook Heerma van Voss 1999, p. 6-9.
10 De Wit 1999, p. 79 e.v.
11 De Wit 1999, p. 115 e.v.
12 De Wit 1999, p. 120-121.
13 De Wit 1999, p. 233, 234.
14 De Wit 1999, p. 234, 235.
15 Zie De Wit 1999, p. 145-148 en p. 235.
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Wesengehaltsgebot en Verhältnismäβigkeitsgebot. Het Wesengehaltsgebot wil zeggen dat de inbreuk 

in passende verhouding tot het gewicht en de betekenis van het grondrecht staat. Deze eis hangt 

samen met art. 19 lid 2 van de Duitse grondwet dat eist dat het grondrecht in geen geval in de 

kern aangetast mag worden. Er moet van het grondrecht iets overblijven.16 Voldoet de inbreuk aan 

dit criterium dan moet de inbreuk worden getoetst aan het Verhältnismäβigkeitsgebot oftewel het 

evenredigheidsbeginsel.17 Die toetsing geschiedt met behulp van vier subcriteria.18 In de eerste 

plaats mogen middel en doel niet in strijd zijn met de grondwet. In de tweede plaats toetst de 

rechter of het middel geschikt is om het doel te bereiken. Ten derde moet het doel niet op minder 

ingrijpende wijze kunnen worden bereikt. Ten vierde vraagt het Duitse beperkingensysteem een 

belangenafweging in enge zin. Dat houdt in dat het middel in passende verhouding moet staan 

tot het belang en de betekenis van het grondrecht.19 De Wit heeft aldus een aan het Duitse recht 

ontleend toetsingskader geformuleerd om inbreuken op grondrechten op hun gerechtvaardigdheid 

te beoordelen. In hoofdstuk 15 van haar proefschrift heeft zij op grond van elf uitspraken 

geconstateerd20 dat Nederlandse rechters inbreuken op het recht op respect voor het privéleven 

niet toetsen aan de criteria van het Duitse toetsingskader. Er vindt, op een enkele uitzondering na, 

hoogstens een indirecte toetsing aan de grondrechten plaats, zonder dat daarvoor consequent 

bepaalde toetsingscriteria worden gehanteerd.21 

Het is interessant dat De Wit in 1999 heeft geconcludeerd dat het Duitse toetsingskader meer 

zekerheid biedt voor justitiabelen dan het Nederlandse.22 In het Duitse toetsingskader speelt de 

door Gerards verdedigde intensieve toetsing aan het noodzakelijkheidscriterium, inclusief een 

belangenafweging in enge zin,23 een prominente rol. Ook het doelcriterium is herkenbaar. In het 

Duitse toetsingskader ontbreekt echter het voorzien bij wet-criterium. 

In deze paragraaf pas ik het door De Wit ontwikkelde gedachtegoed dat normen via art. 7:611 kunnen 

doorwerken in individuele arbeidsverhoudingen toe op art. 8 EVRM. 

Koevoets heeft in 2006 betoogd dat art. 7:611 BW een legitimerende en een gedragsnormerende 

functie vervult.24 Wat betreft de legitimerende functie concludeerde ik in §5.2.1.6 dat in beginsel 

niet is uitgesloten dat inbreukmakend recherchegedrag van werkgevers wordt gebaseerd op goed 

16 De Wit 1999, p. 145.
17 De Wit 1999, p. 145, 146.
18 De Wit 1999, p. 146-148.
19 De Wit 1999, p. 147, 148. Dit doet denken aan de strikte proportionaliteitstoets. Zie over de strikte proportionaliteitstoets 

eerder §5.4.2.
20 Van deze uitspraken bespreek ik in §9.2.2: Pres. Rb. Roermond 12 september 1985, KG 1985/299. Hof ‘s Hertogenbosch 2 juli 

1986, NJ 1987/451 (KOMA). In hoofdstuk 7 besprak ik al: Ktg. Schiedam 8 juli 1997, JAR 1997/189; Ktg. Utrecht 20 augustus 
1997, JAR 1997/204; Ktg. Zwolle 24 juli 1996, JAR 1996/178. Hof ’s Hertogenbosch 2 december 1992, JAR 1992/147. De 
overige uitspraken komen in deze studie niet aan de orde, omdat in die uitspraken het gebruik van inbreukmakende 
recherchemethoden niet de kern van het geschil heeft gevormd. Het betreft de uitspraken: Rb. Amsterdam 21 
december 1994, JAR 1995/31 (werknemer klaagde niet over cameratoezicht); CRvB 9 februari 1993, PRG 1993/3871 
(socialezekerheidsrechtelijke procedure); Ktg. Utrecht 15 februari 1993, JAR 1993/160 (kledingvoorschriften); Ktg. Heerenveen, 
8 oktober 1985, NJ 1985/506 (kledingvoorschriften); Ktg. Alkmaar 12 februari 1986, PRG 1986/2522 (kledingvoorschriften).

21 De Wit 1999, p. 169-181.
22 De Wit 1999, p. 182.
23 Gerards 2013, p. 469, 472. Zie hiervoor §5.4.2.
24 Koevoets 2006, p. 11, 12.
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werkgeverschap, maar dat ik in de rechtspraak geen voorbeelden heb gevonden waarin de rechter 

het goed werkgeverschap als rechtsgrondslag aanwijst. Ten aanzien van de gedragsnormerende 

functie stelt Koevoets dat een goed werkgever bij de opsporing alle toepasselijke regels en 

beginselen in acht neemt. 

Het goed werknemerschap is in 2007 uitvoerig besproken door De Wolff.25 Zij vraagt zich af waartoe 

de werknemer bevoegd of gehouden is en in hoeverre eventuele relevante regels of inzichten kunnen 

worden ontleend aan het leerstuk van redelijkheid en billijkheid.26 Het gebruik van inbreukmakende 

recherchemethoden heeft zij vanuit het perspectief van goed werknemerschap besproken. Zo komt 

uitgebreid aan de orde wat de rol van redelijkheid en billijkheid is bij de beoordeling van de vraag 

of het tot rechercheonderzoek aanleidinggevende gedrag van de werknemer een dringende reden 

vormt in de zin van art. 7:678 en 7:685 BW.27 De vraag of en in hoeverre redelijkheid en billijkheid de 

gerechtvaardigdheid van inbreukmakend recherchegedrag van werkgevers normeren, bespreekt De 

Wolff niet expliciet. Wel signaleert zij dat de persoonlijke levenssfeer bij tal van toepassingen van goed 

werknemerschap in gedrang kan komen.28 Zij staat bijvoorbeeld kritisch tegenover de opvatting 

dat werknemers op grond van goed werknemerschap tegen hun zin medewerking zouden moeten 

verlenen aan alcoholcontroles die vanuit het bedrijfsbelang wenselijk zijn.29 Zij betoogt dat dergelijke 

globale uitwerkingen in concrete gevallen steeds zullen moeten worden getoetst aan fundamentele 

rechten van werknemers, zoals het recht op respect voor het privéleven. 

Ik concludeer dat in de literatuur onomstreden is dat werkgevers zich bij het gebruik van 

recherchemethoden als een goed werkgever behoren te gedragen. Vanuit diverse gezichtpunten 

zijn aanzetten gegeven om de norm van goed werkgeverschap in deze context in te vullen. Heerma 

van Voss en De Wit waren daarbij het meest concreet. Zo heeft Heerma van Voss aangegeven 

dat een goed werkgever geen (ongerechtvaardigde, ahp) inbreuk maakt op het recht op respect 

voor het privéleven van zijn werknemers, tenzij het belang van de onderneming dit onvermijdelijk 

maakt. De Wit stelt, in navolging van het Duitse recht, dat goed werkgeverschap met zich brengt 

dat de gerechtvaardigdheid van inbreukmakend werkgevers intensief wordt getoetst aan het 

noodzakelijkheidscriterium en het doelcriterium. 

Koevoets en De Wolff geven het begrip goed werkgeverschap een ruimere en vagere invulling. 

Volgens Koevoets neemt een goed werkgever alle toepasselijke regels en beginselen in acht. Uit het 

betoog van De Wollf leid ik af dat goed werkgeverschap ingevuld moet worden met fundamentele 

rechten.

Zelf zou ik in verband met (inbreukmakend) recherchegedrag van werkgevers het goed 

werkgeverschap in willen vullen met de criteria uit de inbreuktoets en de gerechtvaardigdheidstoets: 

een goed werkgever maakt slechts een inbreuk op het recht op respect voor het privéleven als de 

25 De Wolff 2007.
26 De Wolff 2007, p. 7, 8.
27 De Wolff 2007, hoofdstuk 3.3.
28 De Wolff 2007, p. 311, 312.
29 Zie Luttmer-Kat 1994, p. 329.
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inbreuk is voorzien bij wet en noodzakelijk is voor een werkelijke behoefte van de onderneming. 

Deze invulling van het goed werkgeverschap vormt in zekere zin een aanvulling op en uitwerking 

van voornoemde aanzetten. 

Welke invulling het goed werkgeverschap in de praktijk heeft gekregen vergt vanwege het open 

karakter van art. 7:611 een bespreking van de rechtspraak over (inbreukmakend) recherchegedrag 

van werkgevers. 

9.2.2	 Art.	7:611	in	de	rechtspraak:	toetsing	aan	het	beoordelingsinstrument

Ik heb negen uitspraken gevonden waarin werknemers stelden dat het gebruik van recherchemethoden 

strijdig is geweest met goed werkgeverschap. Net als in hoofdstuk 7 heb ik vanuit praktisch oogpunt 

de uitspraken gerangschikt aan de hand van toegepaste recherchemethoden, te weten observatie, 

onderzoek van lichaamsmateriaal, monitoring telefoonverkeer, ondervraging en doorzoeking.

9.2.2.1 Observatie anders dan door heimelijk cameratoezicht

De eerste twee uitspraken betreffen de voorlopige voorzieningprocedure en de hoger 

beroepprocedure van de KOMA-zaak uit 1985.30 KOMA beoogde door middel van cameratoezicht 

vanuit een centraal punt in haar bedrijf een volledig en gelijktijdig overzicht te hebben over alle 

bedrijfsruimten en wat zich daarin afspeelde. Op vaste punten in de bedrijfsruimten bevestigde 

zij camera’s die in verbinding stonden met monitoren die waren opgesteld in één van de 

directievertrekken. De camera’s waren zo opgesteld, dat de bedrijfsruimten volledig binnen hun 

waarnemingsveld vielen. Degenen die zich in de bedrijfsruimten bevonden hadden geen invloed 

op het functioneren van de apparatuur en konden zich er niet van vergewissen of de apparatuur in 

werking was of niet. 

In de voorlopige voorzieningprocedure stelde FNV namens een aantal werknemers dat KOMA 

onrechtmatig heeft gehandeld door inbreuk te maken op het subjectieve recht op privacy van 

de werknemers. In ieder geval druiste het handelen van KOMA in tegen de zorgvuldigheid, die in 

het maatschappelijk verkeer betamelijk is ten aanzien van eens anders persoon. Daarnaast was 

het blootstellen van personeel aan de psychische druk van cameratoezicht in strijd met goed 

werkgeverschap, aldus FNV.

De voorzieningenrechter overwoog dat van een reëel ervaren inbreuk op privacy dient te worden 

uitgegaan. Vervolgens overwoog hij dat KOMA in strijd met haar verplichtingen als goed werkgever 

heeft gehandeld, omdat zij niet heeft aangetoond dat haar belang opwoog tegen het belang van 

de werknemers bij bescherming van de persoonlijke levenssfeer. Voorts heeft KOMA geen regeling 

met haar personeel getroffen over het cameratoezicht en de controle daarop. Verder overwoog de 

rechter dat het twijfelachtig is of het cameratoezicht een geëigend middel is geweest om het doel, 

bewaking van de kwaliteit van het product, te bereiken. Hij concludeerde dat het cameratoezicht 

niet gerechtvaardigd is geweest.

30 Pres. Rb. Roermond 12 september 1985, KG 1985/299. Hof ‘s Hertogenbosch 2 juli 1986, NJ 1987/451.
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In de door KOMA ingestelde hoger beroepprocedure overwoog het hof dat het cameratoezicht niet 

noodzakelijk is voor de bewaking en begeleiding van het productieproces, omdat een efficiënte 

begeleiding en coördinatie ook zou kunnen worden bereikt door middel van een interne telefoon of 

intercom. Het hof oordeelde dat het cameratoezicht in strijd is geweest met de algemene verplichting 

van de werkgever die is omschreven in art. 1638z BW (thans art. 7:611 BW). De onrechtmatigheid 

van het cameratoezicht jegens degenen die er niet in hebben bewilligd is volgens het hof niet 

opgeheven omdat sommige werknemers van KOMA c.q. de OR hebben verklaard geen bezwaar 

tegen het systeem te hebben.

In beide uitspraken heeft de rechter het niet-heimelijke cameratoezicht dus in strijd met goed 

werkgeverschap bevonden. Daarbij besteedde de voorzieningenrechter expliciet aandacht aan 

de kwalificatie van het cameratoezicht toen hij overwoog dat in de voorlopige voorziening uit 

moest worden gegaan van een reëel ervaren inbreuk op de privacy (r.o. 3). Daarna onderzocht hij 

de gerechtvaardigdheid van de inbreuk aan de hand van twee criteria waarin ik een intensieve 

toetsing herken aan het noodzakelijkheidscriterium en aan het criterium dat een inbreuk een 

grondslag moet hebben in recht. Het noodzakelijkheidscriterium is zichtbaar in de overweging dat 

het cameratoezicht geen geëigend middel is om het doel te bereiken. Uit de overweging dat aan 

het cameratoezicht en de controle daarop afspraken ten grondslag moeten liggen, in bijvoorbeeld 

de arbeidsovereenkomst, blijkt dat de rechter de inbreuk toetst aan het criterium dat de inbreuk een 

grondslag in het recht moet hebben.

Het hof kwalificeerde het cameratoezicht niet expliciet als een inbreuk. Het overwoog dat het 

betwiste cameratoezicht -tenzij duidelijk noodzakelijk- verre ten achter is gebleven bij wat uit 

een oogpunt van normale menselijke bejegening aanvaardbaar is (r.o. 4.2). Ten aanzien van het 

noodzakelijkheidscriterium overwoog het dat in plaats van cameratoezicht het minder ingrijpende 

middel van telefoon of intercom gebruikt had kunnen worden om het doel te bereiken. Het hof 

verwierp de grieven en bekrachtigde het bestreden vonnis.

In de derde uitspraak over observatie liet een werkgeefster de bezoekrapportage van een 

vertegenwoordiger door een particulier recherchebureau onderzoeken.31 De werkgeefster ontsloeg 

de vertegenwoordiger op staande voet, omdat observaties uitwezen dat met de bezoekrapportage 

was geknoeid. De werknemer riep de nietigheid van het ontslag in en vorderde doorbetaling van 

loon. In de kort gedingprocedure wees de rechter de vordering tot loondoorbetaling toe. In de daarop 

volgende ontbindingsprocedure ‘voor zover vereist’ overwoog de kantonrechter dat het ontslag niet 

in redelijke verhouding tot het gebeurde heeft gestaan, omdat de werkgeefster uit de verklaring van 

de werknemer had kunnen afleiden dat deze in een toestand van verwarring verkeerde. Het voeren 

van een functioneringsgesprek en het aanbieden van begeleiding zou een passender reactie op het 

gebeurde zijn geweest. De kantonrechter vond het inschakelen van een particulier recherchebureau 

en het zonder meer gebruiken van de onderzoeksresultaten voor het ontslag onder de gegeven 

omstandigheden niet passend. Hij overwoog dat de werkgeefster geen dringende reden had voor 

31 Ktg. Harderwijk 29 juli 1994, PRG 1994/4186. Ktg. Harderwijk 22 augustus 1994, PRG 1995/4274.

Pool_binnen (all).ps Back - 114     T1 -    Black



Art. 7:611 en 7:660 BW

229

het ontslag op staande voet. Vervolgens ontbond hij de arbeidsovereenkomst wegens gewichtige 

redenen en kende de werknemer een vergoeding C=1 toe, bij een dienstverband van 30 jaar. 

De kantonrechter benaderde de observaties door het recherchebureau niet als een inbreuk, maar 

onderzocht of er sprake is geweest van een dringende reden. In de overweging dat de observaties 

door het recherchebureau geen passende reactie op het gebeurde hebben gevormd, is een 

noodzakelijkheidstoetsing herkenbaar.

9.2.2.2 Onderzoek van lichaamsmaterialen 

In de eerste van de twee te bespreken uitspraken over onderzoek van lichaamsmaterialen vroeg 

een werkgeefster, een ziekenhuis, van alle medewerkers op de afdeling gynaecologie medewerking 

aan een DNA-test.32 Op deze wijze trachtte de werkgeefster te achterhalen welke werknemer 

anonieme dreigbrieven had gestuurd naar een collega. Eén van de medewerksters trok, nadat ze 

bloed had afgestaan, haar toestemming voor het DNA-onderzoek in. Inmiddels had het onderzoek 

al plaatsgevonden en bleek het DNA van deze werkneemster overeen te komen met DNA dat 

op de enveloppe van een dreigbrief was aangetroffen. Om die reden verzocht de werkgeefster 

ontbinding van de arbeidsovereenkomst, primair wegens dringende reden. In haar verweer stelde 

de werkneemster dat de werkgeefster jegens haar onzorgvuldig en verwijtbaar heeft gehandeld.

De kantonrechter overwoog dat de onderzoeksmethoden die de werkgeefster hanteerde 

(het handschriftonderzoek en het DNA-onderzoek) teneinde de schrijver te achterhalen als zeer 

ingrijpend moeten worden gekwalificeerd. Vervolgens liet hij de uitslag van het DNA-onderzoek 

buiten beschouwing, omdat de werkgeefster onzorgvuldig en in strijd met de arbeidsovereenkomst 

en de eisen van goed werkgeverschap heeft gehandeld. Volgens de kantonrechter ligt in 

dergelijke omstandigheden ondervraging veel meer voor de hand dan een DNA-onderzoek. 

De kantonrechter overwoog dat de dringende reden niet vast was komen te staan. Vervolgens 

ontbond hij de arbeidsovereenkomst wegens gewichtige reden en kende hij de werkneemster een 

schadevergoeding toe.

De kwalificatie zeer ingrijpend is op te vatten als een inbreukkwalificatie, terwijl de overweging 

dat het minder ingrijpende middel van ondervraging meer voor de hand had gelegen, doet denken 

aan een noodzakelijkheidstoetsing.

De tweede uitspraak gaat over het testen van urine en het doorzoeken van privébezittingen door 

een werkgever.33 

In deze zaak spanden vier werknemers een kort geding aan tegen hun werkgeefster, rederij 

Vroon, omdat zij op 6 mei 2009 waren geschorst. Vroon schorste hen, omdat zij weigerden zich te 

onderwerpen aan een urinetest die Vroon hen oplegde op grond van een aangescherpt alcohol 

en drugsbeleid én omdat zij weigerden het nieuwe beleid te ondertekenen op grond waarvan de 

32 Ktr. Amsterdam 19 oktober 2005, JAR 2006/1. Deze zaak is al eerder ter sprake gekomen in §5.4.2, 8.4.3.1, 8.5.2. Ik gebruikte de 
casus daar ter illustratie van het toestemmingvereiste in art. 8 sub a Wbp en art. 22 Wbp. Hier ligt de focus op de klacht van 
de werkneemster dat de handelwijze van de werkgeefster in strijd was met art. 7:611 BW.

33 Ktr. Alkmaar (vzr.) 29 oktober 2009, LJN: BK7945, JAR 2010/43.
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werkgeefster bevoegd zou worden tot het testen van urine en het doorzoeken van privébezittingen 

van de werknemers. Op 26 mei 2009 plaatste Vroon twee van de vier werknemers in een lagere 

functie en verminderde zij dienovereenkomstig hun salaris.

De vier werknemers vorderden herstel van de tijdens de schorsing ten onrechte in mindering 

gebrachte verlofdagen. De gedegradeerde werknemers vorderden daarnaast loon, omdat Vroon door 

hen te degraderen in strijd handelde met redelijkheid en billijkheid hetgeen slecht werkgeverschap 

opleverde. Twee werknemers vorderden toelating tot hun werk.

In dezelfde zitting behandelde de kantonrechter eveneens het verzoek van Vroon om de 

arbeidsovereenkomst van één van de werknemers te ontbinden. Vroon legde aan haar verzoek 

ten grondslag dat de betrokken werknemer weigerde akkoord te gaan met het aangescherpte 

antidrugsbeleid.34

De kantonrechter overwoog dat de eisers zich met name hebben verzet tegen bepaalde 

onderdelen van het aangescherpte beleid, zoals urinetesten en het te allen tijde mogen doorzoeken 

van privébezittingen en hutten. Verder overwoog hij dat een urinetest als ingrijpend kan worden 

beschouwd en dat het controleren van privébezittingen en hutten een inbreuk maakt op de 

persoonlijke levenssfeer. Het verweer van Vroon dat zij met het bedrijf dat de urinemonsters zou 

gaan testen afspraken zou hebben gemaakt, verwierp de kantonrechter, omdat deze afspraken 

niet kenbaar en controleerbaar waren. De kantonrechter overwoog voorts dat een wettelijke basis 

voor het controleren van privébezittingen en hutten ontbrak. Omdat het aangescherpte beleid 

gepaard was gegaan met inbreuken op het recht op respect voor het privéleven, had het op de 

weg van Vroon gelegen het beleid voor te leggen aan het personeel, alvorens het in te voeren. De 

rechter overwoog dat de werknemers onder de omstandigheden van het geval noch in strijd met 

goed werknemerschap hebben gehandeld, noch in strijd met welke andere verplichting uit de 

arbeidsovereenkomst dan ook.

De kantonrechter wees alle vorderingen toe. Op grond van dezelfde overwegingen wees hij het 

ontbindingsverzoek af.

In deze uitspraak kwalificeerde de kantonrechter het antidrugsbeleid van Vroon zonder nadere 

motivering als een inbreuk op het recht op respect voor het privéleven (r.o. 17 en 18). Bij zijn beoordeling 

van de gerechtvaardigdheid van de inbreuk overwoog hij dat het antidrugbeleid een grondslag in 

het recht ontbeerde. Voorts betrok hij de kwaliteitscriteria kenbaarheid en controleerbaarheid bij zijn 

beoordeling. Gelet op de cumulerende criteria van de gerechtvaardigdheidsttoets staat vast dat de 

inbreuk ongerechtvaardigd is geweest en was toetsing aan de overige eisen niet nodig. Overigens 

zou de inbreuk als gevolg van het urineonderzoek en het doorzoeken van privébezittingen 

evenmin een intensieve toets aan het noodzakelijkheidscriterium hebben doorstaan. Zo deze 

onderzoeksmethoden al tot de minst ingrijpende mogen worden gerekend om een drugsvrije 

werkomgeving te creëren (evenredigheidscriterium), het ongelimiteerde karakter van beide 

bevoegdheden verdraagt zich niet met het vereiste dat een geschikt middel zo terughoudend 

mogelijk wordt toegepast (subsidiariteitscriterium).

34 Ktr. Alkmaar 29 oktober 2009, LJN BK7946.
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9.2.2.3 Monitoring van telefoonverkeer

Monitoring van telefoonverkeer was de reactie van werkgever KPN op een anonieme tip waarin 

een gedetacheerde werknemer in de functie van bestuurder van Schiphol Telematics B.V. van 

concurrerende activiteiten werd beticht.35 KPN verzocht ontbinding van de arbeidsovereenkomst 

wegens dringende reden. De werknemer stelde dat KPN op grond van de anonieme beschuldiging 

een buitenproportioneel onderzoek had ingesteld. In de motivering van zijn oordeel dat het 

onderzoek niet getuigde van goed werkgeverschap viel de kantonrechter de werknemer bij. Met 

name de maandenlange monitoring van het telefoonverkeer van de werknemer en zijn gezin was 

volledig buiten proporties en betekende een ernstige aantasting van het privéleven. Bovendien 

achtte de kantonrechter de lange geheimhouding van het onderzoek niet noodzakelijk. Hij ontbond 

de arbeidovereenkomst en kende de werknemer een forse schadevergoeding toe.

Net als in de vorige uitspraak werkt art. 7:611 BW hier als transportmiddel voor het recht op 

respect voor het privéleven. Door de monitoring te karakteriseren als een ernstige aantasting geeft de 

rechter aan dat er sprake is van een inbreuk waarvan hij de gerechtvaardigheid beoordeelde aan de 

hand van het noodzakelijkheidscriterium. Het monitoren was te weinig terughoudend toegepast en 

te lang geheim gehouden voor de werknemer, en daarmee in strijd met het subsidiariteitscriterium.

9.2.2.4 Ondervraging

In 1998 achtte de kantonrechter te Amsterdam ondervraging door een bedrijfsrecherchedienst in 

strijd met goed werkgeverschap, omdat de ondervraging, die uitgesproken beschuldigend van aard 

was, niet fair was en niet overeenkwam met een ‘goede standaard’.36 De kantonrechter gaf niet aan wat 

hij hieronder verstond. De rechter wees de vordering van de werkneemster, een schadevergoeding, 

toe.

Een andere zaak waarin de ondervraging door een werkgever in rechte werd betrokken speelde in 

2000.37 De werkgever, die de werknemer van verduistering van fl. 4000,- verdacht, suggereerde tijdens 

een ondervraging dat de werknemer dit geld in zijn zak zou hebben gestoken. De werknemer diende 

een ontbindingverzoek in. De rechter overwoog dat de wijze van ondervraging onaanvaardbaar 

was, omdat het zware verwijt niet was onderbouwd. Ook overigens stond de handelwijze van de 

werkgever volgens de rechter haaks op de verplichting tot goed werkgeverschap. Hij ontbond 

de arbeidsovereenkomst onder toekenning van een hoge schadevergoeding ten gunste van de 

werknemer.

In beide zaken liet de rechter zich niet uit over het inbreukmakende karakter van de ondervraging. 

Evenmin blijkt uit de overwegingen dat de rechter het gedrag heeft beoordeeld aan de hand van 

de criteria van de gerechtvaardigdheidstoets. Omdat de werkgever in beide casus de persoonlijke 

integriteit van de werknemers heeft aangetast is het verdedigbaar de ondervraging, via de band van de 

35 Ktr. Haarlem 4 juli 2003, JAR 2003/189.
36 Ktg. Amsterdam 28 mei 1998, JAR 1998/145.
37 Ktg. Heerlen 29 september 2000, JAR 2000/255.
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redelijke privacyverwachting, als inbreukmakend te kwalificeren. Bezie ik de ondervraging in het licht 

van de gerechtvaardigdheidstoets, dan is in beide zaken niet voldaan aan het subsidiariteitscriterium. 

In de eerste casus heeft de werkgever het recht op respect voor het privéleven van de werknemer 

geschonden door de grove en intimiderende wijze van ondervraging. In de tweede casus is de 

ondervraging niet voldoende terughoudend geweest vanwege de suggestieve toonzetting.

In beide zaken vormde de ondervraging een schending van het recht op respect voor het 

privéleven.

9.2.2.5 Doorzoeking 

In de laatste te bespreken uitspraak was er sprake van doorzoeking. In een zaak die speelde in 1997 

verdacht de werkgeefster een werkneemster van concurrerende activiteiten.38 De werkgeefster 

schakelde een onderzoeksbureau in. Medewerkers van het recherchebureau ontvreemdden 

vuilniszakken uit de tuin van de werkneemster en gebruikten de inhoud ervan als bewijsmateriaal. 

Bovendien betrokken de medewerkers van het recherchebureau de ex-echtgenoot en ex-werkgever 

bij het onderzoek en stelden zij bij hen zeer gevoelige problematiek van de werkneemster aan 

de orde. Op grond van het onderzoeksrapport verzocht de werkgeefster ontbinding van de 

arbeidsovereenkomst wegens dringende reden. In haar verweer stelde de werkneemster dat de 

werkgeefster de persoonlijke levenssfeer van de werkneemster op onaanvaardbare wijze heeft 

aangetast wegens strijd met het goed werkgeverschap. De kantonrechter overwoog dat de 

handelwijze van de werkgeefster in strijd is geweest met goed werkgeverschap, omdat een goed 

werkgever het recht op bescherming van de persoonlijke levenssfeer heeft te respecteren. Door de 

inhoud van het rechercherapport te negeren, kon de kantonrechter de gestelde dringende reden 

niet aannemen. De rechter ontbond de arbeidsovereenkomst en kende de werkneemster een 

vergoeding toe.

In deze zaak vulde de rechter het goed werkgeverschap in met het recht op respect voor 

het privéleven. In zijn overwegingen expliciteerde hij niet dat het gedrag inbreukmakend van 

aard was. Ook is niet zichtbaar dat hij de doorzoeking beoordeelde met behulp van de criteria 

van de gerechtvaardigdheidstoets. Zou hij dat wel hebben gedaan, dan had hij geconcludeerd 

dat de inbreuk ongerechtvaardigd is geweest, omdat de doorzoeking in strijd was met het 

noodzakelijkheidscriterium. De vraag of de werkneemster zich bezig hield met concurrerende 

activiteiten is immers met behulp van minder ingrijpende methoden te beantwoorden.

9.2.3	 Conclusie	art.	7:611	BW

Ik concludeer dat in de rechtspraak een lijn valt te ontwaren waarin het goed werkgeverschap 

in art. 7:611 BW wordt ingevuld met het recht op respect voor het privéleven.39 Dat heeft tot 

gevolg dat de werkingssfeer van art. 7:611 zich in beginsel kan uitstrekken tot alle vormen van 

inbreukmakend recherchegedrag van werkgevers. De vraag of (de rechtspraak over) art. 7:611 

voldoende borgt dat recherchegedrag van werkgevers wordt beoordeeld aan de hand van de 

38 Ktg. Rotterdam 19 december 1997, PRG 1998/4946.
39 Dit is in lijn met Gerbranda & Kroes 1991, p. 10-148 en Gerbranda & Kroes 1993, p. 128.
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door art. 8 EVRM gestelde eisen, zoals die nader zijn uitgewerkt in het beoordelingsinstrument, laat 

zich niet zo makkelijk beantwoorden. Vast staat dat art. 7:611 is geredigeerd als een open norm 

en dat uit de parlementaire geschiedenis en de literatuur niet blijkt dat de wettelijke bepaling als 

zodanig borgt dat recherchegedrag van werkgevers moet worden beoordeeld aan de hand van het 

beoordelingsinstrument, te weten de inbreuk-en de gerechtvaardigdheidstoets.40 In de voorhanden 

rechtspraak over art. 7:611 heeft de rechter in alle gevallen geoordeeld dat de werkgever in strijd 

heeft gehandeld met goed werkgeverschap.41 Dergelijke rechtspraak zou voldoende borgende 

werking kunnen opleveren als de rechter a priori had overwogen dat het toetsingskader van 

recherchegedrag van werkgevers bestaat uit de criteria van het beoordelingsinstrument. Zulke 

rechtspraak is echter niet voorhanden aangezien de rechters hun oordeel niet of slechts zeer 

impliciet hebben gemotiveerd. Wel valt uit de uitspraken af te leiden dat in het overgrote deel de 

criteria van de gerechtvaardigdheidstoets een zekere rol hebben gespeeld.42 Zo heeft de rechter 

geoordeeld dat recherchegedrag in strijd is geweest met goed werkgeverschap, omdat het of niet 

noodzakelijk was, of geen grondslag had in het recht of niet kenbaar was. Deze bevindingen uit 

de rechtspraak geven overigens aanleiding om de conclusie van De Wit in 1999, dat het Duitse 

toetsingskader meer zekerheid biedt voor justitiabelen dan het Nederlandse, te nuanceren.43 In mijn 

analyse wordt zichtbaar dat de wijze waarop Nederlandse rechters inbreukmakend recherchegedrag 

van werkgevers hebben beoordeeld, is toegegroeid naar het door De Wit beschreven Duitse 

toetsingskader waarin een intensieve toetsing aan het noodzakelijkheidscriterium een grote rol 

speelt. 

Hoewel in de rechtspraak over art. 7:611 niet zichtbaar de norm tot ontwikkeling is gekomen 

dat (de gerechtvaardigdheid van inbreukmakend) recherchegedrag a priori moet worden 

beoordeeld aan de hand van het beoordelingsinstrument, en er dus geen sprake is van voldoende 

borgende werking (zie §1.3), is de rechtspraak in veel gevallen wèl in overeenstemming met de 

door art. 8 EVRM gestelde eisen, zoals die nader zijn uitgewerkt in het beoordelingsinstrument. 

Dit is overigens niet zo verwonderlijk, aangezien de rechter in alle gevallen strijd met goed 

werkgeverschap heeft aangenomen, wat in terminologie van art. 8 EVRM inhoudt dat er sprake is 

geweest van een ongerechtvaardigde inbreuk. In het systeem van art. 8 EVRM en dus ook van de 

gerechtvaardigdheidstoets is daarvoor voldoende dat slechts één van de criteria niet is vervuld. Dat 

in een aantal uitspraken een schadevergoeding wordt toegekend duidt mogelijk op een vorm van 

genoegdoening van de ongerechtvaardigde inbreuk, maar dat wordt in de meeste gevallen niet als 

zodanig geëxpliciteerd. 

40 Zie §5.2.1.6.
41 In vier van de negen besproken uitspraken overwoog de rechter expliciet dat een goed werkgever bij zijn rechercherend 

handelen het recht op respect voor het privéleven heeft te respecteren: Pres. Rb. Roermond 12 september 1985, KG 1985/299 
(KOMA). Ktr. Alkmaar 29 oktober 2009, LJN: BK7945, JAR 2010/43 (Vroon). Ktr. Haarlem 4 juli 2003, JAR 2003/189. Ktg. Rotterdam 
19 december 1997, PRG 1998/4946 (vuilnissnuffel).

42 In de twee besproken uitspraken in §9.2.2.4 wordt niet duidelijk dat de rechter criteria uit de gerechtvaardigdheidstoets bij 
zijn beoordeling heeft betrokken. Hetzelfde geldt voor de uitspraak van Ktg. Rotterdam 19 december 1997, PRG 1998/4946 
besproken in §9.2.2.5.

43 Zie §9.2.1.
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9.3 Art. 7:660 BW	en inbreukmakend recherchegedrag

Art. 7:660 verplicht werknemers tot het opvolgen van voorschriften, ook wel instructies genoemd, 

die van de werkgever afkomstig zijn. Art. 7:660 beperkt de opvolgverplichting tot voorschriften die 

worden gegeven met het oog op de te verrichten arbeid of ter bevordering van de goede orde in de 

onderneming van de werkgever én die binnen de grenzen van algemeen verbindende voorschriften 

of overeenkomst zijn gegeven. 

De rechtspraak over art. 7:660 BW bevestigt dat de werkingssfeer van art. 7:660 zich beperkt tot 

de opvolgplicht van instructies.44 In een uitspraak uit 2006 vormde een zogenoemde insider-

regeling die eenzijdig werd opgelegd ter voorkoming van de schijn van handel met voorkennis, 

de aanleiding tot een geschil.45 De werknemer weigerde de regeling die hem beperkte in het 

handelen in aandelen voor akkoord te ondertekenen. In reactie op zijn schorsing vorderde de 

werknemer wedertewerkstelling in zijn eigen functie. In haar verweer gaf de werkgeefster aan dat zij 

het eenzijdig opleggen van de regeling heeft gebaseerd op art. 7:660. De rechter overwoog dat de 

werkgeefster op grond van art. 7:660 bevoegd was tot het opleggen van de regeling. In dat verband 

achtte de rechter het van belang dat de werkgeefster de regeling heeft opgelegd ter uitvoering van 

wettelijke verplichtingen. De rechter oordeelde dat de werknemer de betwiste instructie niet voor 

akkoord hoeft te ondertekenen, maar dat hij wel gehouden is de regeling na te leven. De vordering 

tot wedertewerkstelling wees de rechter toe.

In een zaak die speelde in een uitspraak uit 2004 diende de werkgeefster een ontbindingsverzoek 

in, omdat de werkneemster zich verzette tegen de eenzijdige oplegging van een reglement dat 

werknemers beperkt in de handel in aandelen. 46 De werkgeefster voerde daartoe aan dat zij op 

grond van art. 7:660 bevoegd is tot oplegging van het reglement. De rechter overwoog dat de 

werkgeefster in de arbeidsovereenkomst geen grond kan vinden om de werkneemster aan het 

reglement te houden. Ook houdt het reglement onvoldoende verband met de wijze waarop de 

werkneemster haar arbeid heeft te verrichten en heeft het reglement geen betrekking op de orde 

in de onderneming. De werkgever kan naleving van het reglement daarom niet op grond van art. 

7:660 afdwingen. De rechter wees na ampele overwegingen het ontbindingsverzoek toe, onder 

toekenning van een vergoeding ten laste van de werkgeefster, waarbij de factor C werd ingevuld 

met 2.

Voor de beantwoording van de vraag hoe art. 7:660 het gebruik van recherchemethoden door 

werkgevers normeert, is het van belang voor ogen te houden dat de werkingssfeer van art. 7:660 

zich beperkt tot de opvolgplicht van voorschriften. 

44 Zie §5.2.1.5.
45 Ktr. Amsterdam 21 november 2006, RAR 2007/18.
46 Ktr. Rotterdam 28 september 2004, JAR 2004/268.
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Dat brengt met zich dat art. 7:660 zich uitstrekt tot recherchemethoden die gepaard gaan met 

voorschriften. Te denken valt aan onderzoek van urine, ondervraging en fouillering.47 

Vanuit het perspectief van de werkgever biedt art. 7:660 het juridische kader voor het geven van 

afdwingbare instructies. Instructies die niet voldoen aan de criteria van art. 7:660 zijn overigens niet 

onrechtmatig. Werknemers zijn vrij dergelijke voorschriften al dan niet op te volgen. 

Vanuit het perspectief van de werknemer verplicht art. 7:660 hem om voorschriften op te volgen 

die worden gegeven met het oog op de te verrichten arbeid of ter bevordering van de goede 

orde in de onderneming van de werkgever én die binnen de grenzen van algemeen verbindende 

voorschriften of overeenkomst zijn gegeven. Voorschriften die daaraan niet voldoen kunnen, ondanks 

de gezagsverhouding, zonder arbeidsrechtelijke gevolgen worden geweigerd.48

Vraagt een werkgever bijvoorbeeld om afgifte van urine, dan mag een werknemer dat weigeren als 

de werkgever zijn instructie niet kan baseren op een wettelijke regeling of op de arbeidsovereenkomst. 

Hiervan was volgens de kantonrechter te Alkmaar (locatie Den Helder) sprake in de zogenoemde 

Vroon-casus.49 Die uitspraak illustreert dat art. 7:660 in zoverre bescherming biedt dat werknemers 

een instrument aangereikt krijgen om inbreukmakend recherchegedrag van werkgevers een halt 

toe te roepen. Zij kunnen immers weigeren instructies op te volgen die niet voldoen aan de criteria 

van art 7:660, zonder dat dit arbeidsrechtelijke gevolgen heeft. Deze weigering verhindert dat de 

werkgever een inbreuk op het recht op respect voor het privéleven maakt. Veel werknemers zullen 

het echter niet aandurven om de naleving van een instructie te weigeren. Het is in de eerste plaats 

voorstelbaar dat economisch afhankelijke werknemers de arbeidsverhouding niet onder spanning 

willen zetten en om die reden de werkgever zullen gehoorzamen.50 In de tweede plaats is het niet 

altijd eenvoudig om vast te stellen of een instructie voldoet aan de norm van art. 7:660.51 

47 Recherchemethoden die niet gepaard gaan met voorschriften, zoals monitoring van telefoonverkeer, cameratoezicht, 
openbreken van bureaus en onderzoek naar e-mailverkeer, vallen buiten het toepassingsbereik van art. 7:660.

48 Vergelijk Olbers 1984, p. 165, 166.
49 Ktr. Alkmaar (vzr.) 29 oktober 2009, JAR 2010/43, LJN: BK7945 en Ktr. Alkmaar 29 oktober 2009, LJN BK7946. Hiervoor besproken 

in §9.2.2.2. Zie ook Pool 2012, p. 8. 
50 Zie Concl. A-G (overweging 3.2) voor HR 14 september 2007, LJN: BA5802 (Hyatt). Terstegge 1993, p. 162. Zie uitgebreid over 

het Hyatt-arrest: Pool 2012.
51 Zie Roozendaal 2008, §6.2, p. 60-65. In deze bijdrage heeft Roozendaal zich naar aanleiding van HR 14 september 2007, 

JAR 2007/250 (Hyatt) gebogen over de vraag wanneer een werkgever gerechtigd is tot het geven van een voorschrift. 
Werkneemster Dirksz kreeg van Hyatt ontslag op staande voet, omdat er cocaïnesporen in haar urine waren aangetroffen 
en zij weigerde deel te nemen aan een rehabilitatieprogramma. Volgens Roozendaal is dit ontslag geldig als de werkgever 
gerechtigd is het betreffende voorschrift uit te vaardigen (p. 57). Dit roept de vraag op wat de grenzen zijn aan het 
gebruik van de gezagsbevoegdheid door de werkgever. Roozendaal stelt dat art. 7:660 BW daarover aanwijzingen geeft. 
Ik leid uit haar betoog af dat een werkgever gerechtigd is tot de uitvaardiging van een voorschrift als het voorschrift 
binnen de grenzen van de gezagsbevoegdheid van de werkgever valt. De gezagsbevoegdheid wordt in de eerste 
plaats begrensd door de overeenkomst. De tweede grens is gelegen in het doel van het voorschrift. De derde grens 
van de uitoefening van de gezagsbevoegdheid wordt gevormd door de wijze waarop het voorschrift wordt gegeven: 
de uitoefening van de bevoegdheid moet redelijk zijn (p. 58. Zij werkt deze elementen van begrenzing uit in p. 58-66). 
Met name de vaststelling van de tweede grens, het doel van het voorschrift, kan complex zijn. Voorschriften moeten een 
bepaald doel hebben, daarbuiten zijn ze onrechtmatig, aldus Roozendaal. Art. 7:660 bepaalt dat de gezagsbevoegdheid in 
het teken dient te staan van het verrichten van arbeid of de goede orde in de onderneming. Zijn er onvoldoende feitelijke 
aanwijzingen om te beslissen of een voorschrift is gegeven met het oog op het verrichten van arbeid of de goede orde in 
de onderneming (p. 62.) dan zal aan de hand van een belangenafweging moeten worden getoetst of de gezagsuitoefening 
rechtmatig is. Die belangenafweging kan worden gestructureerd aan de hand van de grammaticale begrenzing van 
art. 7:660 BW, de ruimtelijke en temporele grenzen van de arbeidsovereenkomst en de grens tussen bedrijfssfeer en de 
persoonlijke levenssfeer, aldus Roozendaal.
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9.3.1	 Conclusie	art.	7:660	BW

Ik concludeer dat art. 7:660 niet borgt dat (de gerechtvaardigheid van inbreukmakend) 

recherchegedrag van werkgevers wordt beoordeeld aan de hand van de door art. 8 EVRM gestelde 

eisen, zoals die nader zijn uitgewerkt in het beoordelingsinstrument. 

De oorzaak hiervoor is gelegen in de werkingssfeer waardoor art. 7:660 voor de probleemstelling 

in deze studie slechts zijdelings van belang is. Art. 7:660 normeert namelijk niet de beoordeling van 

recherchegedrag van werkgevers, maar normeert de opvolgplicht van werknemers van voorschriften. 

Ofwel: art. 7:660 bepaalt onder welke voorwaarden voorschriften door werkgevers aan werknemers 

gegeven afdwingbaar zijn. 

Art. 7:660 laat zich niet uit over de kwalificatie van recherchegedrag als inbreukmakend en voor 

zover er sprake is van inbreukmakende voorschriften die binnen de in artikel 7:660 voorgeschreven 

kaders worden gegeven geldt dat daarmee niet vast staat dat de inbreuk gerechtvaardigd is. Er is 

weliswaar een grondslag in het recht, maar een gerechtvaardigde inbreuk vereist daarnaast dat de 

inbreuk noodzakelijk is voor een legitiem doel en dat de inbreuk voldoet aan de kwaliteitscriteria die 

voortvloeien uit het voorzien bij wet-criterium.
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10 andere wetgeving

10.1 Inleiding

In dit hoofdstuk behandel ik de overige normen die het gebruik van recherchemethoden door 

werkgevers beheersen. Achtereenvolgens komen aan de orde: enkele bepalingen uit het Wetboek 

van Strafrecht (§10.2), art. 27 lid 1, sub l Wet op de ondernemingsraden (§10.3) en art. 5.3 sub c 

Arbeidsomstandighedenregeling (§10.4). Net als in de vorige hoofdstukken ligt de vraag voor of deze 

bepalingen voldoende borgen dat (de gerechtvaardigdheid van inbreukmakend) recherchegedrag 

van werkgevers wordt beoordeeld aan de hand van het beoordelingsinstrument 

10.2 Wetboek van het strafrecht (Wvsr)

10.2.1	 WvSr	en	inbreukmakend	recherchegedrag

Kenmerkend voor het WvSr is dat het bepaalde vormen van menselijk gedrag dat voldoet aan 

een wettelijke delictomschrijving strafbaar stelt.1 Strafbaar gesteld gedrag wordt in strafrechtelijke 

bepalingen nauwkeurig omschreven in een delictomschrijving die uit bestanddelen bestaat. Als niet 

al deze bestanddelen zijn vervuld, kan geen strafrechtelijke veroordeling volgen.2 De bestanddelen 

gelden dus cumulatief. Dit heeft tot gevolg dat gedrag dat niet alle bestanddelen van een 

delictomschrijving vervult buiten het bereik van het WvSr valt. Dat geldt eveneens voor menselijk 

gedrag dat in het geheel niet wordt genormeerd door het WvSr, zoals bijvoorbeeld fouillering en 

het doorzoeken van privébezittingen. In dit verband wordt het strafrecht wel gekarakteriseerd als 

‘fragmentair’.3

Diverse bepalingen in het WvSr hebben betrekking op recherchegedrag (van werkgevers). 

Te denken valt aan het doorzoeken van woningen, computeronderzoek, afluisteren en opnemen 

van gesprekken, e-mail- en internetgebruikcontrole, observeren met een technisch hulpmiddel en 

vrijheidsberoving.

Nadat ik in de §10.2.1.1 tot en met 10.2.1.7 strafrechtelijke bepalingen over deze vormen van 

recherchegedrag heb besproken, ga ik in §10.3 in op de vraag of deze bepalingen borgen dat de 

beoordeling van (de gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers in 

overeenstemming is met de door art. 8 EVRM gestelde eisen, zoals die nader zijn uitgewerkt in het 

beoordelingsinstrument.

1 Tak 1991, p. 269-270. Remmelink 1996, p. 126.
2 Remmelink 1996, p. 16, 17. Zijn alle bestanddelen vervuld dan moet nog worden onderzocht of het feit strafbaar is en 

of de dader strafbaar is (art. 350 WvSr). Voor de vraagstelling in deze studie is het niet nodig in te gaan op de algemene 
voorwaarden voor strafbaarheid. Ik volsta met de opmerking dat inbreukmakend recherchegedrag van een werkgever, dat 
voldoet aan een delictomschrijving uit het WvSr in aanleg strafwaardig is. In aanleg, want schulduitsluitingsgronden en 
strafuitsluitingsgronden kunnen verhinderen dat een werkgever die alle bestanddelen van een delictomschrijving heeft 
verwezenlijkt gestraft wordt (art. 39 e.v. WvSr). Zie Remmelink 1996, p. 126, 127, 263 e.v.

3 Remmelink 1996, p. 10.
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10.2.1.1 Doorzoeken van woningen (art. 138 WvSr)

Art. 138 van het WvSr stelt het wederrechtelijk binnendringen strafbaar in woningen, lokalen en 

erven die bij een ander in gebruik zijn. 

De wetgever heeft niet elk binnengaan tot misdrijf willen bestempelen. Alleen het wederrechtelijk 

binnengaan is strafbaar gesteld. De HR overwoog dat in beginsel van wederrechtelijk binnendringen 

in de zin van art. 138 sprake is indien dit tegen de onmiskenbare wil van de rechthebbende geschiedt.4 

Door toevoeging van het woord wederrechtelijk is buiten twijfel gesteld dat het binnentreden, ook 

al geschiedt dit tegen de wil van de rechthebbende, niet strafbaar is indien dit uit anderen hoofde 

gerechtvaardigd zou zijn, aldus de HR.5 

Voor werkgevers geldt, anders dan voor opsporingsambtenaren,6 dat de betreding van een bij 

de werknemer in gebruik zijnde woning, lokaal of erf alleen is gerechtvaardigd als de werknemer als 

rechthebbende toestemming heeft gegeven. Het recht kent namelijk geen andere veroorlovende 

normen die deze inbreuk door de werkgever op het recht op respect voor het privéleven 

rechtvaardigen. In dit verband is vermeldenswaard dat het hof van Leeuwarden in een civielrechtelijk 

arrest overwoog dat de doorzoeking van twee woningen van werknemers, die twee deurwaarders 

in opdracht van de werkgever uitvoerden, overeenkwam met hetgeen in strafrechtelijke termen als 

huiszoeking wordt aangeduid.7 Het hof kwalificeerde de huiszoeking door de deurwaarders als een 

inbreuk op het huisrecht door het openbaar gezag en oordeelde dat de wettelijke grondslag waarop 

de civielrechtelijke huiszoeking berustte, ondeugdelijk was.

10.2.1.2 Computeronderzoek (art. 138ab WvSr)

Artikel 138ab WvSr stelt het opzettelijk en wederrechtelijk binnendringen in een geautomatiseerd 

werk of in een deel ervan strafbaar. Deze gedraging wordt ook wel aangeduid met de term hacken.8 

Art. 138ab beschermt degene die blijkens feitelijke beveiliging heeft duidelijk gemaakt dat hij zijn 

gegevens heeft willen afschermen tegen nieuwsgierige blikken. Het gaat erom dat degene die de 

computer of een ander geautomatiseerd werk binnendringt door het doorbreken van de beveiliging 

of het plaatsen van apparatuur om gegevens op te vangen, heeft blijk gegeven de wetenschap te 

hebben gehad dat hij een beveiligd systeem binnendringt en doelbewust inspanning heeft gedaan 

de beveiliging te doorbreken.9 Uit de Memorie van toelichting bij deze bepaling kan worden afgeleid 

dat de wetgever het verwerven van gegevens strafbaar heeft willen stellen, die op enigerlei wijze 

langs civielrechtelijke weg aan een ander toebehoren, bijvoorbeeld via octrooi- of auteursrecht.10 

Naar analogie van art. 138 WvSr betekent het bestanddeel wederrechtelijk hier dat tegen de wil van 

de rechthebbende wordt binnengedrongen, zij het dat de onmiskenbare wil van de rechthebbende 

4 HR 19 juni 2012, NJ 2012/400.
5 HR 6 juli 2010, NJ 2010/426. HR 30 november 2010, LJN: BM0940.
6 Voor opsporingsambtenaren geldt dat zij bijvoorbeeld op grond van art. 55 lid 2, 55a en 97 WvSv zonder toestemming van 

de bewoner een woning kunnen betreden. De vormvereisten waaraan moet zijn voldaan zijn neergelegd in de Algemene 
Wet op het binnentreden (Stb. 1994, 572).

7 Gerechtshof Leeuwarden, 4 augustus 2009, LJN: BJ4901, zie r.o. 4, 5 en 14. Zie hiervoor §7.2.8.
8 Ten Voorde 2012b, aant. 1.
9 Kamerstukken II 1989/90, 21 551, nr. 3, p. 15, 16.
10 Kamerstukken II 1998/99, 26 671, nr. 3, p. 44.
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hier blijkt uit het aanwezig zijn van een beveiliging.11 Is de werkgever zelf de gerechtigde tot een 

geautomatiseerde voorziening, zoals het computernetwerk van een bedrijf of een door het bedrijf aan 

een medewerker beschikbaar gestelde PC, dan is de toegang tot de geautomatiseerde voorziening 

niet wederrechtelijk en dus niet strafbaar. In dat geval is ook het overnemen, aftappen en opnemen 

van de opgeslagen gegevens niet strafbaar (art. 138ab lid 2 WvSr).12 Doorzoekt een werkgever een 

computer waarover hij geen zeggenschap uitoefent, dan is er sprake van een strafbare handeling, als 

de werkgever ook de overige bestanddelen van de delictomschrijving vervult.

10.2.1.3 Afluisteren en opnemen van gesprekken (art. 139a en 139b WvSr)

Het afluisteren en opnemen van een gesprek met een technisch hulpmiddel is strafbaar gesteld 

in art. 139a en 139b WvSr. Art. 139a bepaalt wanneer deze handelwijze in een woning, besloten 

lokaal of erf strafbaar is, terwijl art. 139b ziet op het afluisteren en opnemen van gesprekken met een 

technisch hulpmiddel buiten de woning, besloten lokaal of erf. 

Art. 139a bevat in lid 1 de hoofdregel. Deze luidt dat strafbaar is het afluisteren met een technisch 

hulpmiddel van gesprekken in een woning, besloten lokaal of erf als opzettelijk anders dan in 

opdracht van een deelnemer van het gesprek wordt afgeluisterd. Onder afluisteren wordt verstaan 

het luisteren naar een mondelinge conversatie door een buitenstaander.13 Eveneens is strafbaar het 

opzettelijk opnemen van een gesprek, zonder deelnemer te zijn aan dat gesprek en anders dan in 

opdracht van een gespreksdeelnemer. 

Op de hoofdregel maakt art. 139a lid 2 drie uitzonderingen die zien op het opnemen. Art. 139a lid 2 

sub 2, dat in het bijzonder van belang is voor werkgevers, bepaalt dat het opnemen met een technisch 

hulpmiddel niet strafbaar is als dat hulpmiddel, op gezag van degene bij wie woning, besloten 

lokaal of erf in gebruik is, niet heimelijk aanwezig is en er geen sprake is van kennelijk misbruik. Dit 

betekent dat de werkgever niet strafbaar is als hij op niet-heimelijke wijze opnameapparatuur plaatst 

in bedrijfsruimte die hij in gebruik heeft, tenzij er sprake is van kennelijk misbruik. Bij dit laatste kan 

gedacht worden aan de directeur die de installatie gebruikt om privégesprekken van werknemers af 

te luisteren, af te tappen of op te nemen, bijvoorbeeld uit nieuwsgierigheid.14

Art. 139a lid 2, sub 1 en 3 bepalen dat niet strafbaar is het opnemen dat ziet op gegevens die 

worden verwerkt of overgedragen door middel van telecommunicatie of door middel van een 

geautomatiseerd werk15 en als het opnemen zijn grondslag vindt in de Wet op de inlichtingen- en 

veiligheidsdiensten 2002.16 

11 Ten Voorde 2012b, aant. 9b.
12 Het gedrag kan wel inbreukmakend zijn.
13 HR 8 maart 2008, LJN: BC4284. HR 26 mei 2009, LJN: BH8800. Kamerstukken II 1967/68, 9419, nr. 3, p. 7.
14 Ten Voorde 2012c, aant. 9b.
15 Dat wordt geregeld in art. 139c WvSr. Aldus wordt de wet in overeenstemming gebracht met art. 3 van het Cybercrime 

Verdrag, Trb. 2002, 18. Zie Ten Voorde 2012d, aant. 1. 
16 Stb. 2002, 148.
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Art. 139b lid 1 stelt strafbaar het heimelijk afluisteren en opnemen van een gesprek met een technisch 

hulpmiddel elders dan in een woning, besloten lokaal of erf. Het heimelijk afluisteren en opnemen 

van een gesprek met een technisch hulpmiddel is strafbaar als een niet-deelnemer aan het gesprek 

anders dan in opdracht van een gesprekspartner afluistert dan wel opneemt. Het tweede lid verklaart 

art. 139a lid 2, sub 1 en 3 van overeenkomstige toepassing.

10.2.1.4 E-mail- en internetgebruikcontrole (art. 139c WvSr)

Voor e-mail- en internetgebruik geldt dat dit kan worden onderzocht nadat, al dan niet wederrechtelijk, 

toegang is verkregen tot de computer. Met behulp van software programma’s is het mogelijk de 

gewenste gegevens in te zien en af te tappen. 

Het aftappen is strafbaar gesteld in art. 139c WvSr. Daar is namelijk bepaald dat strafbaar is degene 

die opzettelijk en wederrechtelijk met een technisch hulpmiddel gegevens aftapt of opneemt die niet 

voor hem bestemd zijn en die worden verwerkt of overgedragen door middel van telecommunicatie 

of door middel van een geautomatiseerd werk. Het beschermd belang is hier het telefoongeheim, 

het telegraafgeheim, de telex en overige telecommunicatie.17

Door invoeging van het woord wederrechtelijk is degene die in opdracht handelt van degene 

voor wie de gegevens bestemd zijn, niet strafbaar.18 Het opnemen en aftappen is volgens art. 139c 

lid 2 bovendien niet strafbaar als dit gebeurt door of in opdracht van de gerechtigde tot een voor de 

telecommunicatie gebezigde aansluiting, behoudens in geval van kennelijk misbruik. Een werkgever 

handelt dus niet strafbaar als hij op zijn eigen aansluiting e-mail- en internetgebruik van werknemers 

onderzoekt of laat onderzoeken, tenzij er sprake is van kennelijk misbruik.19 Uit het voorgaande leid 

ik af dat de betekenis van het bestanddeel wederrechtelijk hier ziet op niet gerechtigd zijn tot een 

telecommunicatieaansluiting.20

10.2.1.5 Observeren met een technisch hulpmiddel (art. 139f en 441b WvSr)

Twee verbodsbepalingen in het WvSr hebben specifiek betrekking op het observeren van personen 

met camera’s, te weten art. 139f en 441b WvSr. Art. 139f ziet op observaties in niet-publieke ruimten, 

terwijl art. 441b ziet op observaties in de publieke ruimte De beide bepalingen beogen elkaar aan 

te vullen.21

Art. 139f

Art. 139f stelt strafbaar hij die, gebruik makende van een technisch hulpmiddel waarvan de aanwezigheid 

niet op duidelijke wijze kenbaar is gemaakt, opzettelijk en wederrechtelijk van een persoon, aanwezig 

in een woning of op een andere niet voor het publiek toegankelijke plaats, een afbeelding vervaardigt. 

17 Kamerstukken II, 2004/05, 26 671, nr. 7, p. 34. Ten Voorde 2012d, aant. 5.
18 Kamerstukken II, 2004/05, 26 671, nr. 7, p. 35. Fokkens 2007, aant. 1. Ten Voorde 2012d, aant. 8e.
19 Fokkens 2007, aant. 5. Hiervan was sprake in Ktr. Zwolle 20 september 2012, LJN: BY0164. De werkgever handelde niet 

onrechtmatig in de zin van art. 139c WvSr, maar maakte, anders dan de kantonrechter oordeelde, wel een inbreuk op het 
recht op respect voor het privéleven. Zie §3.3.1.4 waar ik concludeerde dat monitoren en inzien van correspondentie, e-mail- 
en internetgebruik volgens de rechtspraak van het EHRM evident inbreukmakend is.

20 Zie Kamerstukken II, 2004/05, 26 671, nr. 7, p. 35.
21 Kamerstukken II 2000/01, 27 732, nr. 3, p. 2, 3; nr. 7, p. 4.
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Cameratoezicht in een niet-publieke ruimte is dus strafbaar als is voldaan aan de bestanddelen niet-

duidelijk-kenbaar, opzettelijk en wederrechtelijk.22

Het niet-duidelijk-kenbaarbestanddeel in art. 139f wordt vervuld als de geobserveerde vooraf niet 

in algemene zin over de aanwezigheid van technische hulpmiddelen in kennis is gesteld. Het dient 

voor de geobserveerde betrekkelijk eenvoudig te zijn om na te gaan of er sprake is van bijvoorbeeld 

cameratoezicht. Voor werknemers kan dit in kennis stellen bijvoorbeeld geschieden door middel van 

een circulaire aan het personeel, waarin is omschreven onder welke omstandigheden de werkgever 

zich de mogelijkheid voorbehoudt om cameraopnamen te maken. Een eenmalige aankondiging is 

overigens onvoldoende.23 Als de camera of monitor goed in het zicht is geplaatst is het niet-duidelijk-

kenbaarbestanddeel niet vervuld en is de gedraging niet strafbaar in de zin van art. 139f WvSr.24 

De kantonrechter te Haarlem paste het niet-duidelijk-kenbaarbestanddeel in art. 139f als volgt 

toe.25 Hij overwoog in een uitspraak in 2004 dat de werknemers vooraf niet op duidelijke wijze in 

kennis zijn gesteld van de inzet van verborgen camera’s. De goedkeuring dan wel instemming 

van de voorzitter van de Centrale Ondernemingsraad maakt dit niet anders. De rechter merkte de 

handelwijze van de werkgeefster aan als onrechtmatig, zo niet een strafbaar feit. In uitspraken uit 

2006 en 2010 overwoog de kantonrechter dat de werknemer middels de kassiersovereenkomst wél 

vooraf op duidelijke wijze in kennis is gesteld van de mogelijkheid van heimelijk cameratoezicht. 

Hier was het niet-duidelijk-kenbaarbestanddeel niet vervuld en dus was er geen sprake van strafbaar 

gedrag in de zin van art. 139f WvSr, aldus de kantonrechter. 

Het opzetbestanddeel is vervuld als met het cameratoezicht bewust een afbeelding is gemaakt van 

een persoon.

Het bestanddeel wederrechtelijk is vervuld als de afbeelding wordt vervaardigd door iemand die 

daartoe niet bevoegd is, geen eigen recht heeft.26 

Zo vervult cameratoezicht door opsporingsambtenaren dat is gebaseerd op art. 126g WvSv het 

bestanddeel wederrechtelijk niet. Het gedrag van de opsporingsambtenaren is in die gevallen dus 

niet strafbaar ingevolge art. 139f WvSr.27 Het bestanddeel wederrechtelijk wordt evenmin vervuld als 

werkgevers op grond van een concreet vermoeden van ernstig wangedrag op niet-kenbare wijze 

cameraopnamen maken van werknemers, zo volgt uit het arrest Wennekes Lederwaren.28 

Dit is ook het geval als werkgevers tot het maken van niet-kenbaar gemaakte cameraopnamen 

gerechtigd zijn, omdat zij daarvoor toestemming hebben van hun werknemers. Expliciet in de 

22 Fokkens 2004, aant. 1. Ten Voorde 2012a.
23 Kamerstukken II 2000/01, 27 732, nr. 3, p. 7. 
24 Fokkens 2004, aant 3. Machielse 2004, aant. 3.
25 Ktr. Haarlem 22 december 2004, JAR 2005/26. Ktr. Haarlem 7 september 2010, RAR 2011/45. Ktr. Haarlem 24 mei 2006, JAR 

2006/197. 
26 Kamerstukken II 2000/01, 27 732, nr. 3, p. 5, 6.
27 Fokkens 2004, aant. 6.
28 Deze veroorlovende norm is in het arrest Wennekes Lederwaren ontwikkeld (HR 27 april 2001, JAR 2001/95, NJ 2001/421). 

Zie hiervoor §5.2.1.2. Zie ook: Rutgers & De Vries 2001, p 20, 21 en Roelofs 2003, p. 21. De opvatting van Thierry en Zondag 
dat een werkgever-winkelier niets anders rest dan een ovetreding te begaan door installatie van een geheime camera deel 
ik niet (Thierry 2001, p. 134; Zondag 2001, p. 98).
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arbeidsovereenkomst overeengekomen heimelijk cameratoezicht is dus niet wederrechtelijk in de 

zin van art. 139f WvSr.29 In dit verband is illustratief de zojuist besproken uitspraak uit 2006 waarin 

de rechter overwoog dat de bevoegdheid tot het gewraakte cameratoezicht was overeengekomen 

in een zogenoemde kassierovereenkomst.30 In de overweging dat de werkgeefster heeft voldaan 

aan door de wet gestelde voorwaarden liet de kantonrechter in het midden welk bestanddeel uit 

art. 139f niet was vervuld. De gedraging was in elk geval niet strafbaar. Gelet op de voorhanden 

gegevens concludeer ik dat de voornoemde kassierovereenkomst bewees dat zowel het 

wederrechtelijkheidsbestanddeel als het niet-duidelijk-kenbaarbestanddeel niet was vervuld. 

Ten slotte noem ik een uitspraak waarin de kantonrechter art. 139f mijns inziens niet juist toepaste.31 In 

de zaak die daarin speelde werd met behulp van verborgen camera’s aangetoond dat een werknemer 

goederen uit het magazijn had meegenomen. De werknemer riep de nietigheid in van het ontslag 

op staande voet en vorderde loon. Hij legde daaraan ten grondslag dat de video-opnamen strijdig 

waren met art. 139f WvSr, omdat de aanwezigheid van de camera’s niet kenbaar was gemaakt en de 

OR ten tijde van het plaatsen van de camera’s nog geen instemming had gegeven ex art. 27 WOR. De 

rechter overwoog dat het verborgen cameratoezicht niet strijdig was met art. 139f WvSr, omdat de 

OR geïnformeerd was over de plaatsing van de camera’s. Hierdoor is het cameratoezicht kenbaar en 

is het bestanddeel wederrechtelijk niet vervuld. 

Mijns inziens geldt voor het niet-duidelijk-kenbaarbestanddeel dat hier mogelijk wèl aan is voldaan. 

De kennisgeving aan de OR impliceert namelijk niet dat de aanwezigheid van de camera’s kenbaar is 

geweest voor de geobserveerde werknemers.32 Wat betreft het wederrechtelijkheidsbestanddeel rijst 

de vraag of de werkgever gerechtigd was tot heimelijk cameratoezicht. Dat valt met de beschikbare 

gegevens niet vast te stellen. Het informeren van de OR over de plaatsing van de camera’s levert in 

elk geval geen geldige titel voor cameratoezicht.33 Als het cameratoezicht geen geldige titel heeft is 

het wederrechtelijkbestanddeel vervuld. Dat aan het opzetbestanddeel is voldaan lijkt buiten twijfel. 

Al met al is dus niet uitgesloten dat het cameratoezicht in deze zaak in beginsel strafwaardig was.

Art. 441b

Daar waar art. 139f het cameragebruik in niet–publieke ruimten normeert, strekt art. 441b zich 

uit tot het gebruik van camera’s in de publieke ruimte. Art. 441b stelt het vervaardigen met een 

technisch hulpmiddel van afbeeldingen van een persoon strafbaar, indien de aanwezigheid van 

een daartoe aangebracht technisch hulpmiddel niet duidelijk kenbaar is gemaakt, de persoon zich 

op een voor het publiek toegankelijke plaats bevindt en het gebruik ervan wederrechtelijk is. Art. 

441b stelt het maken van cameraopnamen van personen in de publieke ruimte dus strafbaar als het 

niet-duidelijk-kenbaarbestanddeel en het wederrechtelijkheidsbestanddeel worden vervuld. Anders 

29 Zie §5.2.1.3.
30 Ktr. Haarlem 24 mei 2006, JAR 2006/197.
31 Ktr. Zwolle 11 november 2005, JAR 2005/280.
32 Zie De Laat 2006, p. 9,10. Aan de hand van de parlementaire geschiedenis geeft De Laat in die bijdrage een aannemelijke 

verklaring voor de verwarring die is ontstaan over de vraag wanneer het kenbaarheidsvereiste in art. 139f WvSr is vervuld.
33 Zondag 2005, aant. 5.
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dan in art. 139f is in art. 441b alleen het maken van afbeeldingen met een daartoe aangebracht 

technisch hulpmiddel, zogenoemde statische observatie, strafbaar. Hoewel opzet in art. 441b niet 

als bestanddeel is opgenomen, moet degene die in de publieke ruimte een afbeelding vervaardigt 

eveneens het oogmerk hebben gehad een afbeelding van een persoon te maken.34

Er is mij één zaak bekend waarin de rechter video-opnamen vanaf de openbare weg, gemaakt 

door medewerkers van een detectivebureau, heeft getoetst aan de bestanddelen van art. 441b 

WvSr.35 In deze zaak, die eerder in §7.2.2.3 is besproken, stelde de werknemer dat de videobeelden 

een ongerechtvaardigde inbreuk maakten op zijn recht op respect voor het privéleven. Afgezien 

van het feit dat het eigenaardig is dat de kantonrechter vervolgens het cameratoezicht toetste aan 

art. 441b WvSr, heeft hij terecht overwogen dat de video-opnamen daarmee niet strijdig waren, 

aangezien de opnamen niet waren verkregen met een daartoe aangebracht technisch hulpmiddel.36 

10.2.1.6 Vrijheidsberoving (art. 282 WvSr)

Art. 282 WvSr stelt strafbaar hij die opzettelijk iemand wederrechtelijk van de vrijheid berooft of 

beroofd houdt. 

Vrijheidsberoving houdt in dat iemand opzettelijk wordt belemmert in zijn bewegingsvrijheid.37 

Hij kan zich niet verwijderen van de plaats waar hij zich bevindt zonder geweld te plegen of te 

ondergaan.38 Vrijheidsberoving is strafbaar als de bestanddelen opzettelijk en wederrechtelijk 

worden vervuld. 

Het bestanddeel wederrechtelijk heeft hier de betekenis van zonder eigen recht, bevoegdheid of 

aanspraak en zonder daartoe gerechtigd te zijn.39

Art. 282 stelt vrijheidsberoving dus strafbaar als een persoon zonder daartoe gerechtigd te zijn 

een ander in zijn vrijheid beperkt. De wederrechtelijkheid ontbreekt als degene die de ander in zijn 

vrijheid beperkt een veroorlovende norm vindt in het strafrecht dan wel in het civiele recht.40 

In het strafrecht biedt art. 53 WvSv een grondslag voor rechtmatige vrijheidsberoving. Art. 53 

WvSv regelt de aanhoudingsbevoegdheid voor burgers bij ontdekking van een strafbaar feit op 

heterdaad. Art. 53 WvSv legitimeert het vastpakken door een burger van een op heterdaad betrapte 

verdachte van een strafbaar feit. De verdachte moet dulden dat hij, zo nodig met gepast geweld, 

door een burger van zijn vrijheid wordt beroofd om te worden overgebracht naar een plaats van 

verhoor.41 Het doel van de aanhouding is de verdachte zo spoedig mogelijk voor te geleiden aan de 

officier van justitie of een van diens hulpofficieren. 

In het civiele recht kan een veroorlovende norm voor vrijheidsberoving gevonden worden in 

bijvoorbeeld het ouderlijk gezag (art. 1:247 BW) en de toestemming van een betrokkene. Zo kan een 

34 Kamerstukken II 2000/01, 27732, nr. 3, p. 11-12. Ten Voorde 2012e.
35 Ktr. Delft 9 februari 2005, LJN: BC2228, JAR 2008/45.
36 Zie Kamerstukken II 2000/01, 27 732, nr. 3, p. 7.
37 Smidt 1881, p. 405.
38 HR 15 september 2009, NJ 2009/447.
39 Machielse 2004, aant. 6. Machielse 2008, aant. 1, 2.
40 Kelk 2010, p. 156.
41 HR 23 juni 1987, NJ 1988/324. Stamhuis 2011, p. 245. Daarvan afgeleid is hij die de verdachte aanhoudt ingevolge art. 95 

WvSv bevoegd om voor inbeslagneming vatbare voorwerpen die de verdachte met zich voert in beslag nemen.
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ouder zijn kind uit pedagogisch oogpunt kamerarrest geven.42 Van toestemming tot vrijheidsberoving 

kan sprake zijn bij ontgroeningsacties door studentenverenigingen.43 

De aanwezigheidsplicht van werknemers kan gewoonlijk niet als een strafrechtelijke vrijheidsberoving 

worden gekwalificeerd. In de eerste plaats omdat de aanwezigheidsplicht het werknemers meestal 

wel mogelijk maakt om weg te gaan zonder dat er geweld aan te pas moet komen. Bovendien is de 

aanwezigheidsplicht niet wederrechtelijk te noemen, omdat de werknemer zich door het sluiten 

van een arbeidsovereenkomst heeft verplicht om gedurende zekere tijd bepaalde werkzaamheden 

te verrichten onder gezag van de werkgever. De aanwezigheidsplicht van de werknemer is dus 

gebaseerd op de arbeidsovereenkomst.

Vrijheidsbeneming die mijns inziens de bestanddelen van art. 282 wel heeft vervuld was aan 

de orde in een zaak waarin de werkgever vermoedde dat drie werknemers voorbereidingen 

troffen voor het verrichten van concurrerende activiteiten.44 De werkgever liet de drie werknemers, 

onder begeleiding en toezicht van derden, naar het magazijn brengen. Daar ondervroeg de 

werkgever de werknemers ieder afzonderlijk, terwijl de anderen onder toezicht van derden hun 

beurt afwachtten. Na een tweede ondervragingsronde werden de werknemers op staande voet 

ontslagen. Vervolgens brachten de toezichthoudende derden de drie werknemers per auto naar 

hun woning. De werknemers dienden de daar aanwezige bedrijfsmiddelen te overhandigen aan 

hun toezichthouders. In de procedure klaagden de werknemers dat deze wijze van ondervraging 

door de werkgever diffamerend, intimiderend, bedreigend en vrijheidsberovend van aard was. De 

gedwongen rit naar huis, onder begeleiding van de toezichthouders was eveneens intimiderend 

en bedreigend. Mijns inziens was sprake van vrijheidsberoving omdat de aanwezigheid van de 

toezichthouders tijdens het verhoor en tijdens de gedwongen autorit bij de werknemers de indruk 

moet hebben gewekt dat zij zich niet zonder geweld aan het verhoor konden onttrekken. Deze 

vrijheidsberoving vervulde niet alleen het bestanddeel opzettelijk, zij was ook wederrechtelijk, 

omdat zij niet uit de arbeidsovereenkomst, de wet, de gewoonte of de redelijkheid en billijkheid 

voortvloeit (art. 6:248 BW).

10.2.2	 Borgende	werking?

10.2.2.1 Inbreuktoets

Bij de beantwoording van de vraag of bovenbesproken bepalingen nu in voldoende mate borgen 

dat recherchegedrag van werkgevers wordt gekwalificeerd aan de hand van de inbreuktoets moet 

bedacht worden dat het WvSr zich richt op de vraag of er sprake is van gedrag dat voor bestraffing in 

aanmerking komt. Het WvSr als zodanig bevat geen bepalingen met behulp waarvan recherchegedrag 

van werkgevers kan worden gekwalifcieerd als al dan niet inbreukmakend. Daarmee is niet alles 

gezegd, want uit de parlementaire stukken, literatuur en jurisprudentie valt op te maken dat de 

42 Van Maurik 2010, art. 282 Sr, aant. 8d. Machielse 2004, aant. 6.
43 Rb. Arnhem 17 december 2007, LJN:BC0783. Echter: in Hof ‘s Hertogenbosch 10 januari 2008, LJN: BD9089 werd wel 

wederrechtelijkheid aangenomen.
44 Ktr. Haarlem 19 december 2007, RAR 2008/44, LJN: BC1320.
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wetgever met de bovenbesproken bepalingen steeds de bescherming van (een aspect van) het recht 

op respect voor het privéleven heeft beoogd. Huisvredebreuk (art. 138 WvSr) is bijvoorbeeld strafbaar 

gesteld ter bescherming eens anders huisrecht, dat wordt ontleend aan de feitelijke bewoning.45 De 

strekking van de strafbaarstelling in art. 139f en 441b WvSr is de bescherming van het recht op respect 

voor het privéleven tegen (ongerechtvaardigde, ahp) inbreuken daarop als gevolg van het gebruik 

van verborgen camera’s.46 De strafbaarstelling van vertrouwelijke communicatie in art. 139a, 139b en 

139c WvSr beoogt de bescherming van het privéleven tegen bedreigingen die veroorzaakt worden 

door het gebruik van moderne afluister- en opnameapparatuur.47 Computervredebreuk (art. 138ab) 

beschermt degene die blijkens feitelijke beveiliging heeft duidelijk gemaakt dat hij zijn gegevens 

heeft willen afschermen tegen nieuwsgierige blikken. Het gaat hier om het beginsel dat het medium 

wordt beschermd.48 Art. 282 heeft met de strafbaarstelling van wederrechtelijke vrijheidsberoving 

ten slotte de bescherming van de lichamelijke integriteit op het oog.49

Het voorgaande leidt tot de conclusie dat het strafbaar gestelde recherchegedrag in de besproken 

strafrechtelijke bepalingen inbreukmakend van aard is. In zoverre heeft de wetgever een handvat 

geboden voor de kwalificatie van recherchegedrag van werkgevers. Deze betekenis is overigens 

gering, omdat andersom niet geldt dat gedrag dat niet strafbaar is gesteld, niet-inbreukmakend 

is. Daartoe verwijs ik naar de werkgever die een computer doorzoekt waarover hij zeggenschap 

uitoefent. Er is geen sprake van een strafbare handeling in de zin van art. 138ab WvSr, maar onder 

omstandigheden is dit gedrag wel aan te merken als inbreukmakend in de zin van art. 8 EVRM (zie 

§3.3.4.2).

10.2.2.2 Gerechtvaardigdheidstoets

Ten aanzien van de vraag of bovenbesproken bepalingen in voldoende mate borgen dat bij de 

beoordeling van de gerechtvaardigdheid van inbreukmakend recherchegedrag van werkgevers 

de gerechtvaardigdheidstoets in acht wordt genomen dient te worden bedacht dat het WvSr 

cumulerende eisen stelt aan de strafbaarheid van een gedraging. Wordt bijvoorbeeld bij heimelijk 

cameratoezicht het bestanddeel niet-duidelijk-kenbaar niet vervuld, dan is het cameratoezicht 

niet strafbaar. De gerechtvaardigdheidstoets daarentegen stelt cumulerende eisen aan de 

gerechtvaardigdheid van een gedraging. In de systematiek van de gerechtvaardigdheidstoets kan 

het cameratoezicht, hoewel kenbaar gemaakt, een ongerechtvaardigde inbreuk vormen, omdat het 

niet noodzakelijk is ter vervulling van een werkelijke behoefte van de onderneming of omdat het 

cameratoezicht een grondslag in het recht ontbeert. Een gedraging kan dus een ongerechtvaardigde 

inbreuk maken op het recht op respect voor het privéleven en tegelijkertijd niet strafwaardig zijn in 

de zin van het WvSr. Vervult een gedraging alle bestanddelen van een delictomschrijving, dan kan 

de gedraging geen gerechtvaardigde inbreuk vormen, omdat de gedraging een grondslag in het 

recht ontbeert.

45 HR 4 september 2007, NJ 2007/491.
46 Kamerstukken II 2000/01, 27 732, nr. 3, p. 1.
47 Ten Voorde 2012c, 2012d en 2012f.
48 Kamerstukken II 1989/90, 21 551, nr. 3, p. 15.
49 Ten Voorde 2012f. 
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Het zojuist beschreven verschil in systematiek tussen het WvSr en de gerechtvaardigdheidstoets 

heeft tot gevolg dat de strafbepalingen niet borgen dat de gerechtvaardigdheid van inbreukmakend 

recherchegedrag van werkgevers wordt beoordeeld aan de hand van de gerechtvaardigdheidstoets. 

Dat is verklaarbaar vanuit de ontstaansachtergrond van het WvSr en het EVRM. In het WvSr is 

de gedachte leidend dat burgers beschermd moeten worden tegen de overheid aan wie het 

monopolie van de strafvervolging is opgedragen. Dat heeft ertoe geleid dat in het WvSr hoge eisen 

worden gesteld aan de kwalificatie van gedrag als strafbaar. Het EVRM richt zich tot verdragsstaten 

en verplicht verdragsstaten te garanderen dat de rechten en fundamentele vrijheden van de mens 

van een ieder die op hun grondgebied verblijft worden geëerbiedigd. Het EVRM stelt daarom aan 

gerechtvaardigde inbreuken door overheidsorganen op bijvoorbeeld art. 8 hoge eisen. Zowel het 

WvSr als het EVRM beogen burgers dus te beschermen tegen overheidsoptreden.

Doordat aan art. 8 EVRM horizontale werking is toegekend ontstaat voor de rechercherende 

werkgever de volgende situatie. In het licht van art. 8 EVRM en de daarop geïnspireerde gerecht-

vaardigdheidstoets is de positie van de werkgever te vergelijken met die van een inbreukmakend 

overheidsorgaan en worden hoge eisen gesteld aan de gerechtvaardigheid van zijn inbreukmakend 

recherchegedrag.50 In de context van het WvSr wordt hij als burger beschermd tegen de vervolgende 

overheid. Om die reden zijn in het WvSr bepaalde vormen van inbreukmakend recherchegedrag 

onder strikte voorwaarden strafbaar gesteld. De ratio van het WvSr, die dus van geheel andere aard is 

dan de ratio van de gerechtvaardigdheidstoets, verhindert dat inbreukmakend recherchegedrag van 

werkgevers wordt beoordeeld aan de hand van de gerechtvaardigdheidstoets.

10.2.2.3 Onrechtmatig verkregen bewijs

De beschermende werking die van het WvSr voor werknemers uitgaat, wordt overigens ondermijnd 

doordat in de rechtspraak onrechtmatig verkregen bewijs wordt toegelaten tot de procedure. Hiervan 

was sprake in een uitspraak van de kantonrechter te Groningen waarin het ontbindingsverzoek 

van werkgeefster Ability voorlag.51 Aan het verzoek lag de verspreiding van anonieme brieven 

ten grondslag. De brieven, met zeer kwetsende en bedreigende inhoud, werden in 2006 telkens 

aangetroffen in de kledingkasten van enkele werkneemsters.52 Ability trachtte, aanvankelijk zonder 

resultaat, te achterhalen wie de brieven had geschreven. Toen in september 2007 opnieuw brieven 

verschenen, hing zij in overleg met de politie, een verborgen camera op in de ruimte met de 

kledingkasten. Op de videobeelden was zichtbaar dat werkneemster A een brief naar binnen schoof 

in een kledingkast. Een latere opname toonde de vondst van de bewuste brief door werkneemster B. 

Werkneemster A ontkende dat zij de kwetsende brieven in de kledingkast had gelegd en stelde zich 

op het standpunt dat de opnamen met de verborgen camera wederrechtelijk en dus onrechtmatig 

waren verkregen en in deze procedure niet als bewijs mochten worden gebruikt. Zij voerde voorts 

aan dat gebruik van verborgen camera’s bekend dient te worden gemaakt bij de werknemers en 

50 Vergelijk Rood 1994, p. 401-404.
51 Zie bijvoorbeeld Ktr. Groningen 18 maart 2008, LJN: BC8703. Ktr. Zwolle 11 november 2005, JAR 2005/280.
52 Ktr. Groningen 18 maart 2008, LJN: BC8703. Deze uitspraak kwam eerder ter sprake Deze uitspraak kwam eerder ter sprake in 

§8.9, 8.11.2.2, 10.2.2.3.

Pool_binnen (all).ps Back - 124     T1 -    Black



Andere wetgeving

249

de OR, wat niet was gebeurd. Ten slotte gaf zij aan dat de ondernemingraad geen instemming was 

gevraagd en dat het cameratoezicht niet was gemeld bij het CBP. 

De rechter oordeelde dat de videobeelden wederrechtelijk waren verkregen in de zin van artikel 

139f Sr, omdat Ability het gebruik van de verborgen camera niet kenbaar had gemaakt.53 Hoewel 

de werkgeefster de strafrechtelijke norm uit art. 139f WvSr overtrad, verbond de rechter daaraan 

geen consequenties. Met een beroep op het Wennekes Lederwaren-arrest54 liet de rechter de 

videobeelden toe tot het bewijs. Daartoe overwoog hij dat een civiele procedure een grote vrijheid 

in de waardering van het bewijs toelaat en dat materiële waarheidsvinding voorop staat. In dat 

kader woog de rechter het belang van de werkgeefster om onrechtmatigheden in de onderneming 

te kunnen opsporen af tegen het belang van werkneemster A bij bescherming van haar recht op 

respect voor het privéleven. Vervolgens wees de rechter het verzoek van de werkgeefster toe. Deze 

handelwijze is in het licht van art. 8 EVRM zeer bedenkelijk, omdat feitelijk voorbij wordt gegaan aan 

het aan de werknemer toekomende recht op respect voor het privéleven. Het is onbevredigend dat 

een kennelijk ongerechtvaardigde inbreuk en een overtreding van een strafrechtelijke norm geen 

rechtsgevolgen heeft in de civiele procedure.

10.2.3	 Conclusie

Ik concludeer dat de besproken strafrechtelijke bepalingen niet voldoende borgen dat de 

beoordeling van (de gerechtvaardigheid van inbreukmakend) recherchegedrag van werkgevers in 

overeenstemming is met de door art. 8 EVRM gestelde eisen, zoals die nader zijn uitgewerkt in het 

beoordelingsinstrument. De ontoereikende borgende werking wordt in de eerste plaats veroorzaakt 

door de beperkte werkingssfeer van het WvSr. Deze brengt met zich dat menselijk gedrag dat niet alle 

bestanddelen van een strafbepaling vervult buiten het bereik van het WvSr valt. Dat geldt eveneens 

voor menselijk gedrag dat in het geheel niet wordt genormeerd door het WvSr, zoals bijvoorbeeld 

fouillering en het doorzoeken van privébezittingen.

Daarnaast leidt het verschil in systematiek tussen de wijze waarop de strafbaarheid van een 

gedraging en de wijze waarop de gerechtvaardigdheid van een inbreuk wordt bepaald, niet tot de 

gewenste borging. 

53 In deze casus acht de rechter het cameratoezicht onrechtmatig in de zin van art. 139f, omdat het niet-duidelijk-
kenbaarbestanddeel is vervuld. Dat is nog maar de vraag. Uit zijn overwegingen blijkt niet dat hij heeft onderzocht of de 
bestanddelen wederrechtelijk en opzettelijk zijn vervuld. Wat betreft het bestanddeel wederrechtelijk is verdedigbaar dat 
dit bestanddeel in casu niet is vervuld, omdat de werkgever in het concrete vermoeden een grondslag in het recht heeft 
kunnen vinden voor het heimelijke cameratoezicht. Deze in de rechtspraak ontwikkelde norm heeft de HR in het Wennekes 
Lederwaren-arrest expliciet erkend.

54 HR 27 april 2001, JAR 2001, 95.
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10.3 Art. 27 lid 1, sub l Wet op de ondernemingsraden (WOR)

10.3.1	 De	WOR	

De centrale doelstelling van de WOR is het regelen van de medezeggenschap van werknemers in de 

onderneming ter behartiging van het belang van de werknemers en ten behoeve van de goede gang 

van zaken in de onderneming.55 Deze medezeggenschap komt tot stand via de ondernemingsraad 

(OR), waarvan de leden bestaan uit werknemers die door het personeel uit hun midden zijn 

gekozen (art. 6 WOR). De medezeggenschap komt onder meer tot uitdrukking in het zogenoemde 

instemmingsrecht van de OR dat sinds 1971 in art. 27 is opgenomen.56 De wettelijke verankering van 

het instemmingsrecht sloot volgens de Ministers van Justitie en Sociale Zaken en Volksgezondheid 

aan bij de opvatting dat medezeggenschap op bepaalde punten ook meebeslissen kan inhouden, 

aangezien ondergeschiktheid van de werknemers niet verder behoeft te gaan dan met het oog op 

het doelmatig functioneren van de onderneming noodzakelijk is.57

In 1998 heeft de wetgever met de invoering van art. 27 lid 1, sub l het aantal onderwerpen 

waarover een ondernemer instemming moet vragen aan de OR uitgebreid met een voorschrift dat 

het gebruik van recherchemethoden raakt.58 Art. 27 lid 1, aanhef, sub l verplicht een ondernemer 

namelijk instemming te vragen van de OR voor elk door hem voorgenomen besluit tot vaststelling, 

wijziging of intrekking van een regeling omtrent voorzieningen die gericht zijn op of geschikt zijn 

voor waarneming van of controle op aanwezigheid, gedrag of prestaties van de in de onderneming 

werkzame personen. Deze voorzieningen worden ook wel aangeduid als personeelsvolgsystemen.59 

Te denken valt aan apparatuur die geschikt is om telefoon-, computer-, e-mail- en internetgebruik te 

controleren alsmede tijdregistratiesystemen, camera’s, personeelspassen, Global Positioning System 

(GPS)-technieken en detectiepoortjes.60 Ook de procedure die de werkgever toegang geeft tot 

de mailbox van werknemers die langer dan 24 uur afwezig zijn, wordt als personeelsvolgsysteem 

aangemerkt.61 

Van een voorgenomen besluit is sprake indien een plan zo concreet is geworden en zoveel 

handen en voeten heeft gekregen dat het aan de OR ter instemming kan worden voorgelegd.62 De 

term regeling geeft aan dat het gaat om een besluit van algemene strekking, hetgeen wil zeggen dat 

er sprake moet zijn van een geheel van regels dat voor herhaalde toepassing vatbaar is. De regeling 

geldt voor alle of voor een groep van de in de onderneming werkzame personen.63 Art. 27 lid 3 regelt 

het primaat van de CAO door te bepalen dat geen instemming is vereist als de regeling inhoudelijk 

55 Considerans WOR (Wet van 28 januari 1971, Stb. 1971, 54, in werking getreden op 1 april 1971, Stb. 1971, 132). Art. 1 lid 1, 
onder c verstaat onder onderneming: elk in de maatschappij als zelfstandige eenheid optredend organisatorisch verband 
waarin krachtens arbeidsovereenkomst of krachtens publiekrechtelijke aanstelling arbeid wordt verricht. Zie: Bakels/Asscher-
Vonk & Bouwens 2009, p. 273.

56 Art. 27 WOR, Stb. 1971, 54.
57 Kamerstukken II 1969/70, 10 335, nr. 3, p. 14.
58 Wet van 14 februari 1998, Stb. 1998, 107.
59 Kamerstukken II 1995/96, 24 615, nr. 3, p. 11, 12.
60 HR 20 december 2002, JAR 2003/18, r.o. 3.4 jo. overweging 2.9 Concl. A-G (Holland Casino). Zie ook overweging 2.10 Concl. 

A-G. Zie Ktr. Amsterdam 16 juni 2008, JAR 2008/192.
61 Zie Rb. Amsterdam 17 augustus 2012, LJN: BX4940.
62 Vergelijk Verburg 2007, p. 26, 27.
63 Bakels/Asscher-Vonk & Bouwens 2009, p. 290.
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in een voor de onderneming geldende CAO is terug te vinden of is geregeld in een regeling van 

arbeidsvoorwaarden vastgesteld door een publiekrechtelijk orgaan.64

De uitbreiding van het instemmingsrecht in 1998 was volgens de Ministers van Sociale Zaken en 

Werkgelegenheid, Justitie en Economische Zaken aangewezen omdat personeelsvolgsystemen een 

grote impact kunnen hebben voor de kwaliteit van de arbeidsverhoudingen.65 Het wetsvoorstel strekte 

ertoe de OR houvast te bieden voor betrokkenheid bij regelingen over personeelsvolgsystemen, 

aangezien deze voor werknemers van wezenlijke betekenis zijn. Een instemmingsrecht van de OR is 

daartoe een passend instrument, aldus de ministers.

Uit de bespiegelingen van de onderscheiden ministers in 1979 en 1998 valt af te leiden dat het 

instemmingsrecht van een collectiviteit van werknemers in de OR de individuele rechten waarop een 

werknemer aanspraak kan maken beoogt te versterken. Hierna bespreek ik in hoeverre art. 27 lid 1, 

sub l het recht op respect voor het privéleven van werknemers beschermt tegen ongerechtvaardigde 

inbreuken door middel van personeelsvolgsystemen.

10.3.2	 Art.	27	lid	1,	sub	l	WOR	en	recherchegedrag	van	werkgevers

Art. 27 lid 1, aanhef, sub l verplicht de ondernemer tijdens het proces van besluitvorming instemming 

te vragen inzake de invoering, wijziging of intrekking van de daargenoemde regelingen.66 Een 

ondernemer is de natuurlijke persoon of de rechtspersoon die een onderneming in stand houdt 

(art. 1 lid 1, sub d). Art. 27 lid 2 bepaalt dat de ondernemer het te nemen besluit schriftelijk aan 

de OR voorlegt. Hij verstrekt daarbij een overzicht van de beweegredenen voor het besluit en 

de gevolgen die het besluit naar verwachting zal hebben voor de in de onderneming werkzame 

personen. Nadat de OR heeft overlegd met de ondernemer, deelt de OR de ondernemer zo spoedig 

mogelijk schriftelijk mee of hij instemt met het voorgenomen besluit. Op dit met redenen omklede 

instemmingsbesluit reageert de ondernemer op zijn beurt zo spoedig mogelijk schriftelijk. Hij deelt 

de OR mee welk besluit hij heeft genomen en met ingang van welke datum hij het besluit uitvoert. 

Stemt de OR niet in met een voorgenomen besluit, dan kan de ondernemer, na bemiddeling 

door de bedrijfscommissie (art. 36 lid 3), de kantonrechter verzoeken om toestemming te geven 

voor het voorgenomen besluit. De kantonrechter geeft de toestemming slechts indien de beslissing 

van de OR onredelijk was of indien zwaarwegende bedrijfsorganisatorische, bedrijfseconomische 

of bedrijfssociale redenen de ondernemer nopen tot het voorgenomen besluit (art. 27 lid 4).67 De 

rechter past dus een redelijkheidstoets toe.

Heeft de ondernemer voor een voorgenomen besluit van de OR geen instemming dan wel van 

de kantonrechter geen toestemming gekregen, dan is dat besluit nietig, indien de OR schriftelijk de 

nietigheid inroept van het voorgenomen besluit. Deze nietigheid moet binnen een maand worden 

64 Kamerstukken II 1995/96, 24 615, nr. 3, p. 44. Dit is bevestigd in Kamerstukken II 2002/03, 28 792, nr. 1, p. 21. Zie uitgebreid over 
het primaat van de collectieve arbeidsovereenkomst Van Drongelen & Jellinghaus 2010, p. 266 e.v.

65 Kamerstukken II 1995/96, 24 615, nr. 3, p. 11, 12.
66 Art. 27 lid 1, sub k WOR laat ik buiten beschouwing, omdat deze bepaling niet ziet op inbreukmakend recherchemethoden 

door werkgevers. (Art. 27 lid 1, sub k WOR verplicht een ondernemer instemming te vragen van de OR voor elk door hem 
voorgenomen besluit tot vaststelling, wijziging of intrekking van een regeling omtrent het verwerken van alsmede de 
bescherming van de persoonsgegevens van de in de onderneming werkzame personen.) 

67 Ktr. Amsterdam 16 juni 2008, JAR 2008/192.
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ingeroepen nadat de ondernemer het besluit heeft meegedeeld of nadat de OR is gebleken dat de 

ondernemer uitvoering heeft gegeven aan zijn besluit (art. 27 lid 5).68

Art. 27 lid 6 bepaalt, voor zover van belang, dat de OR de kantonrechter kan verzoeken de 

ondernemer te verplichten zich te onthouden van handelingen die strekken tot uitvoering of 

toepassing van een nietig besluit als bedoeld in het vijfde lid. 

Uit het voorgaande valt af te leiden dat art. 27 WOR recherchegedrag van werkgevers normeert via een 

procedurele norm. 69 Wil er sprake zijn van rechtsgeldige besluitvorming van instemmingsplichtige 

besluiten dan zal de ondernemer art. 27 in acht moeten nemen.70 Uit art. 27 lid 1, 2 en 4 volgt dat een 

ondernemer een rechtsgeldig besluit neemt als hij instemming van de OR dan wel toestemming van 

de kantonrechter heeft. 

Echter, ook zonder instemming van de OR, dan wel toestemming van de kantonrechter, kan de 

ondernemer een rechtsgeldig besluit nemen over invoering van een regeling. Art. 27 kent namelijk 

geen nietigheid van rechtswege toe aan een voorgenomen besluit dat zonder instemming dan wel 

zonder toestemming wordt uitgevoerd, maar stelt nietigheid afhankelijk van de OR. De OR dient 

ingevolge art. 27 lid 5 tegenover de ondernemer schriftelijk een beroep op de nietigheid te doen. 

Hiervan was sprake in een procedure waarin in geschil was of de OR tijdig een beroep had gedaan 

op een besluit over de invoering van een zogenoemde digitale Toetsbank.71 In een brief van 2 juli 

1998 had de ondernemer aangekondigd dat hij met dit hulpmiddel de kennis van de werknemers 

wilde gaan testen. In een brief van 21 juli 1998 deelde de OR de ondernemer mee dat het besluit 

tot invoering van de Toetsbank een instemmingsplichtig besluit is. Toen een instemmingsverzoek 

van de ondernemer uitbleef, riep de OR bij brief van 30 december 1998 de nietigheid in van het 

genomen besluit. De kantonrechter overwoog dat het besluit tot invoering van de Toetsbank een 

instemmingsplichtig besluit is. De mededeling in de brief van 21 juli 1998 dat het genomen besluit 

instemmingsplichtig was, kan niet worden gelijkgesteld met het inroepen van de nietigheid van een 

besluit als bedoeld in art. 27 lid 5 WOR, aldus de kantonrechter. De inroeping op 30 december 1998 

is tardief. Het voorgenomen besluit is dus niet-nietig, lees: het is rechtsgeldig.72

Ik concludeer dat art. 27 WOR recherchegedrag van werkgevers enerzijds normeert door op straffe 

van nietigheid de procedures voor te schrijven die de onderneming in acht moeten nemen wil er 

sprake zijn van rechtsgeldige besluitvorming over de invoering van regelingen als bedoeld in lid 1, 

68 Ktg. Utrecht 8 februari 2000, JAR 2000/56.
69 Terzijde merk ik op dat de formele aard van art. 27 met zich brengt dat een besluit dat in overeenstemming met art. 27 is 

genomen, de individuele werknemer niet bindt. In de parlementaire geschiedenis is uitdrukkelijk besproken dat de wetgever 
regelingen van arbeidsrechtelijke aard waarmee de OR heeft ingestemd, niet heeft willen laten doorwerken in de individuele 
arbeidsovereenkomsten van werknemers. Zie Geers 1988, p. 174. SER-advies 1994, p. 102. Zie Kamerstukken II 2002/03, 28 
792, nr. 1, p. 21. Dit geldt mutatis mutandis ook voor besluiten van de ondernemer waarvoor de OR al dan niet bewust 
de bevoegdheid toe het inroepen van de nietigheid niet heeft gebruikt. Dit heeft tot gevolg dat de ondernemer die een 
regeling tot gelding wenst te brengen zich ook moet vergewissen van de individuele toestemming van de werknemers, 
tenzij er een andere grond is waarop hij de inbreuk kan baseren, bijvoorbeeld een redelijk vermoeden van wangedrag. 

70 Van Drongelen & Jellinghaus 2010, p. 237.
71 Ktg. Utrecht 8 februari 2000, JAR 2000/56.
72 Van Drongelen & Jellinghaus 2010, p. 263 laten overigens in het midden wat de status is van een besluit waarmee de OR niet 

heeft ingestemd, maar waartegen de OR geen beroep heeft gedaan op de nietigheid.
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sub l. Anderzijds sluit art. 27 in lid 5 niet uit dat rechtsgeldige besluitvorming over invoering van die 

regelingen kan ontstaan zonder de instemming van de OR. Dat de beschermende werking van het 

instemmingsrecht daardoor sterk aan kracht inboet, komt hierna aan de orde.

10.3.3	 De	beschermende	werking	van	het	instemmingsrecht

Art. 27 lid 4 bepaalt dat de kantonrechter slechts vervangende toestemming geeft indien de beslissing 

van de OR onredelijk is of indien zwaarwegende bedrijfsorganisatorische, bedrijfseconomische of 

bedrijfssociale redenen de ondernemer nopen tot het voorgenomen besluit. Gelet op de systematiek 

van art. 27 WOR doet de OR er verstandig aan voorgenomen instemmingsplichtige besluiten tot 

invoering, wijziging of intrekking van een regeling inzake personeelsvolgsysteem eveneens te 

onderwerpen aan de redelijkheidstoets die de rechter toepast. 

Deze redelijkheidstoets is in de parlementaire geschiedenis, in navolging van het SER-advies 

86/14,73 als een belangenafweging voorgesteld.74 De argumenten van de ondernemer ten gunste 

van het genomen besluit en de argumenten van de OR tot onthouding van de instemming moeten 

daarbij inhoudelijk tegen elkaar worden afgewogen. Wegen de argumenten van beide partijen even 

zwaar, dan is het voorgenomen besluit in beginsel onredelijk, tenzij de ondernemer aantoont dat er 

zwaarwegende bedrijfseconomische, -organisatorische of -sociale redenen zijn die tot goedkeuring 

van het voorgenomen besluit noodzaken. 

Deze belangenafweging, die in de jurisprudentie niet nader is ingevuld, is door het CBP 

geconcretiseerd in de zogenoemde Checklist OR.75 In deze Checklist zijn vijf toetspunten opgenomen 

die zien op de instemming van voorgenomen besluiten ten aanzien van personeelsvolgsystemen.76 

In de eerste plaats moet de OR beoordelen of sprake is van een personeelsvolgsysteem. Daarbij is van 

belang dat de apparatuur geschikt is als volgsysteem. Voorts dient de OR de vraag te beantwoorden 

of het noodzakelijk is dat de onderneming gebruik gaat maken van een personeelsvolgsysteem. In 

de derde plaats dienen de medewerkers van te voren op de hoogte te worden gesteld van het doel, 

de redenen, het tijdschema van de observatie en dienen de werknemers geïnformeerd te worden 

over het gebruik en de bewaartermijnen van de verzamelde gegevens. Ten vierde moet de OR 

onderzoeken of de personeelsbeoordeling niet uitsluitend gebaseerd is op gegevens die met een 

personeelsvolgsysteem zijn verzameld. Het vijfde toetspunt spitst zich toe op het heimelijk gebruik 

van personeelsvolgsystemen. Heimelijke controle is alleen toegestaan in uitzonderlijke situaties. De 

inzet van een heimelijke controle moet worden gerechtvaardigd door een redelijke verdenking, een 

zwaarwegend ondernemingsbelang en andere controlemiddelen moeten zijn uitgeput. Ook moet 

in de onderneming bekend zijn dat in uitzonderlijke situaties heimelijk een personeelsvolgsysteem 

kan worden ingezet. 

73 SER–advies 1986, 24 oktober, p. 20.
74 Kamerstukken II, 1987/88, 20 583, nr. 3 p. 27.
75 Privacy: checklist voor de ondernemingsraad, College Bescherming Persoonsgegevens, Den Haag. 
 Vindplaats: http://www.cbpweb.nl/Pages/bro_orprivacychecklist.aspx, geraadpleegd 14 oktober 2012.
76 Zie de toetspunten 21-25 in de Checklist.
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Doorstaat een voorgenomen besluit inzake een regeling over een personeelsvolgsysteem de 

toetsing op alle punten, dan prevaleert het belang van de onderneming bij invoering van die 

regeling. De OR zal aan het voorgenomen besluit zijn instemming geven. Andersom, doorstaat 

het personeelsvolgsysteem de toetsing niet, dan zal de OR niet instemmen, tenzij zwaarwegende 

bedrijfsorganisatorische, bedrijfseconomische of bedrijfssociale redenen de ondernemer nopen tot 

het voorgenomen besluit inzake personeelsvolgsystemen.

In de belangenafweging zoals geconcretiseerd door de CBP zijn nogal wat eisen te herkennen 

die de gerechtvaardigdheidstoets stelt aan een gerechtvaardigde inbreuk op het recht op respect 

voor het privéleven.77 Zo is het voorzien bij wet-criterium herkenbaar in het derde, vierde en vijfde 

toetspunt, het doelcriterium wordt in het derde toetspunt genoemd en het noodzakelijkheidscrierium 

in het tweede. In aanvullende vragen werkt het CBP deze criteria in de Checklist verder uit. 

Daarvan noem ik voor de volledigheid het vereiste dat voldoende moet zijn veiliggesteld dat de 

controle niet lichtvaardig wordt ingezet. Hierin herken ik de norm uit dat willekeurig gedrag de 

gerechtvaardigdheid aan de inbreuk ontneemt.

Verdedigd kan worden dat de OR die gebruik maakt van zijn instemmingsbevoegdheden op 

indirecte wijze kan bewerkstelligen dat inbreukmakend recherchegedrag van werkgevers bestaande 

uit personeelsvolgsytemen wordt beoordeeld met behulp van het beoordelingsinstrument. Bij de 

besluitvorming over de invoering van een regeling inzake een personeelsvolgsysteem kan de OR zijn 

instemming namelijk laten afhangen van de vraag of de regeling inbreukmakend van aard is en zo 

ja, of zij een ongerechtvaardigde inbreuk maakt op het recht op respect voor het privéleven van de 

werknemers. Mogelijke zwaarwegende bedrijfseconomische, -organisatorische of -sociale redenen 

kunnen bij toetsing aan het noodzakelijkheidscriterium worden verdisconteerd.

Art. 27 lid 1, sub l kan ten aanzien van personeelsvolgsystemen dus de gewenste borgende 

werking bieden, maar garandeert deze niet. Nog afgezien van art. 27 lid 5, behoeft instemming 

namelijk niet langs de lijnen van het beoordelingsinstrument tot stand te komen. Dit doet zich 

in de eerste plaats voor als de OR instemming heeft verleend, maar bij de instemming niet het 

beoordelingsinstrument betrekt. De ondernemer kan met instemming van de OR dus een regeling 

invoeren, die een ongerechtvaardigde inbreuk maakt op het recht op respect voor het privéleven. 

Voorts kan het zo zijn, in geval de OR niet instemt met het voorgenomen besluit, dat de kantonrechter 

toestemming geeft, maar dat deze bij de toestemming niet het beoordelingsinstrument betrekt. Ook 

in dit geval kan dus een regeling worden ingevoerd, die een ongerechtvaardigde inbreuk maakt op 

het recht op respect voor het privéleven. 

10.3.4	 Conclusie	art.	27	lid	1,	sub	l	WOR

Ik concludeer dat art. 27 lid 1, sub l WOR, gelezen in samenhang met de overige leden van art. 27 

WOR, niet voldoende borgt dat (de gerechtvaardigdheid van inbreukmakend) recherchegedrag 

wordt beoordeeld met behulp van het beoordelingsinstrument.

77 Dit is niet zo verwonderlijk, aangezien in de Checklist nauw wordt aangesloten bij de Wbp. In hoofdstuk 8.13 heb ik 
geconcludeerd dat de Wbp de rechtmatigheid van verwerkingen van persoonsgegevens, met uitzondering van het 
voorzienbaarheidscriterium, volgens de eisen van art. 8 EVRM normeert. 
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In de eerste plaats is de borgende werking onvoldoende omdat de werkingssfeer van art. 27 lid 1, 

sub l zich beperkt tot zogenoemde personeelsvolgsystemen. Dit is apparatuur die geschikt is om 

telefoon-, computer-, e-mail- en internetgebruik te controleren alsmede tijdregistratiesystemen, 

camera’s, personeelspassen, GPS-technieken en detectiepoortjes. Recherchegedrag dat niet 

als personeelsvolgsysteem kan worden aangemerkt, bijvoorbeeld fouillering en onderzoek van 

lichaamsmaterialen en privébezittingen, valt buiten het toepassingsbereik van art. 27 lid 1, sub l WOR.

Verder is de borgende werking ontoereikend omdat art. 27 lid 1, sub l niet garandeert dat 

bij de totstandkoming van een rechtsgeldig genomen besluit over de invoering van een 

personeelsvolgsysteem het beoordelingsinstrument wordt betrokken. In dit verband is van belang 

dat een voorgenomen besluit tot invoering van een regeling waarvoor geen instemming is gevraagd 

niet-nietig, en dus rechtsgeldig, is genomen, indien de OR niet tijdig schriftelijk een beroep op de 

nietigheid heeft gedaan (art. 27 lid 5). Zit de OR niet stil dan reikt art. 27 WOR de OR, dan wel de 

kantonrechter een instrument aan waarmee zij kunnen bewerkstelligen dat een voorgenomen 

besluit inhoudende de invoering van een regeling die inbreukmakend recherchegedrag behelst, 

moet voldoen aan de criteria van de gerechtvaardigdheidstoets. 

Ten slotte is van belang dat art. 27 WOR als zodanig geen bepalingen bevat met behulp waarvan 

bij personeelsvolgsystemen een onderscheid kan worden aangebracht tussen inbreukmakende en 

niet-inbreukmakende systemen.

10.4 Art. 5.3 sub c Arbeidsomstandighedenregeling (Arbo-regeling)

10.4.1	 Art.	5.3	sub	c	Arbo-regeling	en	inbreukmakend	recherchegedrag

Art. 5.3 sub c Arbo-regeling is een ministeriële regeling op grond van het Arbeidsomstandighedenbesluit 

(Arbo-besluit).78 Het arbeidsomstandighedenbesluit berust op zijn beurt weer op de Arbeids-

omstandighedenwet (Arbo-wet).79

De eerste Arbo-wet, die tot stand kwam in 1980, beoogde de bevordering van menswaardige 

arbeidsomstandigheden.80 Deze doelstelling, die in latere wetswijzigingen is gehandhaafd,81 brengt 

met zich dat de werkgever een arbeidsomstandighedenbeleid voert waarin hij zorgt voor de 

veiligheid en de gezondheid van de werknemers inzake alle met de arbeid verbonden aspecten.82 

Het beleid dient gericht te zijn op zo goed mogelijke arbeidsomstandigheden. Daarbij heeft de 

werkgever, gelet op de stand van de wetenschap en professionele dienstverlening, een groot aantal 

78 Ministeriële Regeling van 12 maart 1997 (Stcrt. 1997, 63). Laatste versie van 11 juni 2012. In werking getreden 1 juli 2012 (Stcrt. 
2012, 12044). Koninklijk Besluit van 15 januari 1997 . In werking getreden 1 juli 1997 (Stb. 1997, 60).

79 Wet van 18 maart 1999, (Stb. 1999, 184). In werking getreden 1 november 1999 (Stb. 1999, 450).
80 Considerans van de Wet van 8 november 1980, Stb. 1980, 664. Zie Van Drongelen 2010, p. 77 en Geers 1988, p. 89.
81 Zie Kamerstukken II 1997/98, 25 879 nr. 3, p. 9.
82 Kamerstukken II 1976/77, 14 497, nr. 3, p. 3, 4, 5. Pennings 2007, p. 378.
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voorschriften in acht te nemen (art. 3 tot en met 6, 8, 9, 10, 12 tot en met 19 Arbo-wet).83 Uit art. 

11 tot en met 15a volgt dat ook werknemers in het kader van het arbeidsomstandighedenbeleid 

verplichtingen hebben, te weten zorg- en samenwerkingsplichten. Het voeren van een beleid inzake 

arbeidsomstandigheden is de verantwoordelijkheid van de werkgever in samenwerking met de 

werknemers, zo nodig met deskundige ondersteuning, aldus de Staatssecretaris van Sociale Zaken 

en Werkgelegenheid.84

De Arbo-wet als zodanig is een algemene wet85 die zich zoveel mogelijk beperkt tot het geven van 

doelvoorschriften en die van toepassing is op alle soorten werknemers, in alle soorten bedrijven.86 

Op specifieke situaties en groepen werknemers toegesneden voorschriften met betrekking tot 

veiligheid en gezondheid zijn te vinden in het Arbo-besluit en de Arbo-regeling. Omdat ongeveer 

90% van de concrete normen voortvloeit uit internationale wetgeving is de arbo-regelgeving op 

bepaalde punten bijzonder gedetailleerd.87 

Dat geldt ook voor art. 5.3 sub c Arbo-regeling, waarin voorschriften zijn opgenomen ten aanzien 

van beeldschermarbeid. Deze voorschriften vormen een implementatie van art. 3 aanhef en onder b, 

van de Bijlage bij de Richtlijn 90/270/EEG.88 In art. 3 aanhef en onder b, van de Bijlage bij de Richtlijn 

is, voor zover van belang, bepaald dat er zonder medeweten van de werknemers geen gebruik mag 

worden gemaakt van een kwantitatief of kwalitatief controlemechanisme.89 Deze bepaling is vrijwel 

letterlijk overgenomen in art. 5.3 Arbo-regeling waar is bepaald dat de programmatuur die wordt 

gebruikt bij het verrichten van beeldschermwerk in ieder geval dient te voldoen aan de volgende 

voorschriften: 

a - de programmatuur is aangepast aan de te verrichten taak; 

b - de programmatuur is gemakkelijk te gebruiken en aan te passen aan het kennis- en ervaringsniveau 

van de gebruiker;

c - er wordt zonder medeweten van de gebruiker geen gebruik gemaakt van een kwantitatief of 

kwalitatief controlemechanisme;

d - de systemen verschaffen de gebruiker gegevens over de werking ervan;

83 Zie voor de begrippen stand van de wetenschap en professionele dienstverlening: Van Drongelen 2010, p. 205-207. Zie 
uitgebreid over de werkgeversverplichtingen in de Arbo-wet: Geers 1988, p. 115-142.

84 Kamerstukken II 1997/98, 25 879 nr. 3, p. 9. Zie uitgebreid over de werknemersverplichtingen in de Arbo-wet: Van Drongelen 
2010, 239-241. Een mooi voorbeeld van de overheveling van verantwoordelijkheid van de overheid naar werkgevers en 
werknemers vormen de zogeheten arbocatalogi. In een arbocatalogus beschrijven werkgevers en werknemers op eigen 
initiatief hoe ze zullen voldoen aan de doelvoorschriften in de Arbowet. De arbocatalogi zijn op zichzelf niet bindend voor 
de werkgever, maar worden door de overheid wel als referentiepunt genomen bij het toezicht. De catalogi worden slechts 
marginaal door de overheid getoetst. Zie Van Drongelen 2010, p. 94, 95 en Bakels/Asscher-Vonk & Bouwens 2009, p. 43.

85 Van Drongelen 2010, p. 25.
86 Zie art. 1 lid 2 Arbo-wet waar de begrippen werkgever en werknemer worden uitgebreid ten opzichte van de definitie in art. 

1 lid 1 en art. 2 Arbo-wet. Kamerstukken II 1997/98, 25 879 nr. 3, p. 35, 36. Zie over de toepasselijkheid van de Arbo-wet: Van 
Drongelen 2010, p. 187-198 en Geers 1988, p. 91.

87 Nota van toelichting, Stb. 1997, 60, p. 132. Zie Bakels/Asscher-Vonk & Bouwens 2009, p. 42, 43 en Van Drongelen 2010, p. 91. 
88 Richtlijn 90/270/EEG: Richtlijn van de Raad van de Europese Economische Gemeenschap van 29 mei 1990 betreffende 

minimumvoorschriften inzake veiligheid en gezondheid met betrekking tot het werken met beeldschermapparatuur (vijfde 
bijzondere richtlijn in de zin van artikel 16, lid 1, van Richtlijn 89/391/EEG), Council Directive 90/270/EEC of 29 May 1990 on the 
minimum safety and health requirements for work with display screen equipment (fifth individual Directive within the meaning of 
Article 16 (1) of Directive 89/391/EEC), PbEG L 156, p. 14-18. 

89 Richtlijn 90/270/EEG, PbEG L 156, p. 18.
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e - de systemen maken de informatie zichtbaar in een vorm en een tempo die zijn aangepast aan de 

gebruiker;

f - bij de verwerking van informatie door de gebruiker worden de beginselen van de ergonomie 

toegepast.

Constateert de toezichthouder, te weten de ambtenaren van de Inspectie SZW90, meestal aangeduid 

met Arbeidsinspectie, een overtreding van art. 5.3 sub c Arbo-regeling, dan kan een bestuurlijke 

boete worden opgelegd.91 Het normbedrag op grond waarvan de boete wordt berekend bedraagt 

€ 90,00.92 

Uit het voorgaande volgt dat art. 5.3 sub c recherchegedrag van werkgevers normeert door te 

eisen dat bij het verrichten van beeldschermwerk controlemechanismen niet zonder medeweten 

van de werknemer mogen worden gebruikt.

10.4.2	 Conclusie	art.	5.3	sub	c	Arbo-regeling

Ik concludeer dat ook de beschermende werking van art. 5.3 sub c Arbo-regeling inzake 

beeldschermwerk niet de gewenste borgende werking met zich brengt.

Dat wordt in de eerste plaats veroorzaakt door de werkingssfeer van art. 5.3 sub c die zich beperkt 

tot het gebruik van controlemechanismen bij het verrichten van beeldschermwerk. Daarbij is niet 

van belang of de controle valt aan te merken als al dan niet inbreukmakend.

Verder klinkt in de normstelling van art. 5.3 sub c in het begrip ‘zonder medeweten’ een zwakke 

verwijzing door naar het kenbaarheidscriterium van de gerechtvaardigdheidstoets, voor zover dit 

criterium eist dat een werknemer van een daadwerkelijke inbreuk op de hoogte wordt gesteld, 

zodra het te bereiken doel dat toelaat. Voor het overige zijn in art. 5.3 sub c geen elementen te 

herkennen van de gerechtvaardigdheidstoets. De bepaling beoogt enkel te bewerkstelligen dat bij 

het verrichten van beeldschermwerk niet zonder medeweten van de werknemers een kwantitatief 

of kwalitatief controlemechanisme wordt gebruikt.

90 Art. 1.1 onderdeel a-b Aanwijzingsregeling toezichthoudende ambtenaren en ambtenaren met specifieke uitvoeringstaken 
op grond van de SZW-wetgeving.

91 Bijlage Tarieflijst boetenormbedragen bestuurlijke boete Arbeidsomstandighedenwet, behorend bij Beleidsregel 33, 
Boeteoplegging, die op basis van art. 34, lid 5 Arbowet is vastgesteld (Stcrt. 2001, 239, laatstelijk gewijzigd, Stcrt. 2012,17318). 
In Deel 3 Tarieflijst boetenormbedragen Arbeidsomstandighedenregeling is het boetenormbedrag vastgesteld voor 
overtreding van art. 5.3, sub c.

92 Art. 2 beleidsregel 33. Boeteoplegging.
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11 conclusie, denkrichting 
 
 en slotoverweging

11.1 Conclusie

Nu in hoofdstuk 7 tot en met 10 het Nederlands recht met betrekking tot recherchegedrag van 

private werkgevers is getoetst aan het in hoofdstuk 1 tot en met 6 ontwikkelde, sterk op art. 8 EVRM 

geïnspireerde, beoordelingsinstrument kan in deze paragraaf een antwoord worden geformuleerd 

op de vraagstelling in deze studie:

“1 Kan op grond van art. 8 EVRM een beoordelingsinstrument worden ontwikkeld dat de door art. 8 EVRM 

getrokken grenzen eerbiedigt, maar tegelijkertijd de maatstaf van art. 8 EVRM verfijnt en aanpast aan 

de bijzondere omstandigheden van de horizontale rechtsverhouding tussen werkgever en werknemer?

2 Borgt het Nederlands recht voldoende dat de beoordeling van recherchegedrag van private werkgevers 

in overeenstemming is met dat beoordelingsinstrument?”

	

11.1.1	 Het	op	art.	8	EVRM	geïnspireerde	beoordelingsinstrument

Met betrekking tot de vraag “Kan op grond van art. 8 EVRM een beoordelingsinstrument worden 

ontwikkeld dat de door art. 8 EVRM getrokken grenzen eerbiedigt, maar tegelijkertijd de maatstaf van 

art. 8 EVRM verfijnt en aanpast aan de bijzondere omstandigheden van de horizontale rechtsverhouding 

tussen werkgever en werknemer?” heb ik in deel I geconcludeerd dat de HR niet heeft bepaald dat 

er in de relatie tussen werkgever en werknemer sprake is van directe horizontale werking van 

art. 8 EVRM. Niettemin is in de rechtspraak van de HR geaccepteerd dat art. 8 EVRM via indirecte 

werking heel precies kan doorwerken in horizontale relaties. Op grond daarvan heb ik het standpunt 

ingenomen dat art. 8 EVRM een normatieve werking kan hebben en een grondslag kan vormen 

voor het formuleren van eisen die aan recherchegedrag van werkgevers kunnen worden gesteld, 

maar dat deze normatieve werking een indirect karakter heeft. Door de rechtspraak van het EHRM 

als uitgangspunt te nemen, maar daarnaast ook aansluiting te zoeken bij het Nederlands recht en bij 

arbeidsrechtelijke literatuur heb ik een beoordelingsinstrument ontwikkeld dat het normatieve kader 

van het EHRM als uitgangspunt neemt en dit voor zover nodig aanpast aan de bijzondere horizontale 

relatie tussen werkgever en werknemer. Met behulp van het beoordelingsinstrument kan in de eerste 

plaats worden vastgesteld of er sprake is van recherchegedrag dat een inbreuk maakt op het recht op 

respect voor het privéleven (inbreuktoets) en kan in de tweede plaats de gerechtvaardigdheid van 

inbreukmakend recherchegedrag kan worden bepaald (gerechtvaardigdheidstoets). 

11.1.1.1 Inbreuktoets

Bij de ontwikkeling van de inbreuktoets heb ik me vooral gebaseerd op rechtspraak van het EHRM, 

terwijl rechtspraak van de HR een aanvullende rol heeft gespeeld. Hoewel het EHRM geen expliciete 

doctrine heeft ontwikkeld om te kunnen bepalen wanneer sprake is van een inbreuk, betrekt 
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het EHRM bij de beoordeling van een klacht over een mogelijke schending van een negatieve 

verplichting onder art. 8 EVRM wel systematisch de vraag of de gewraakte overheidsgedraging een 

inbreuk maakt op het aan de klager toekomende recht op respect voor het privéleven. Deze werkwijze 

vormt een bruikbaar uitgangspunt voor de kwalificatie van recherchegedrag van werkgevers in het 

Nederlands recht. Daarbij heb ik het standpunt ingenomen dat het voor de kwalificatie niet uitmaakt 

of recherchegedrag afkomstig is van een overheidsorgaan of van een private werkgever.

De op de rechtspraak van het EHRM gebaseerde inbreuktoets maakt onderscheid tussen 

recherchegedrag dat evident inbreukmakend is en recherchegedrag dat onder omstandigheden 

inbreukmakend is.

Evident inbreukmakend is recherchegedrag als fouillering, het onderzoek van lichaamsmaterialen, 

cameratoezicht in niet-publieke ruimten en het doorzoeken van privébezittingen als woning, 

tas, computer en auto. Hetzelfde geldt voor het afluisteren, het opnemen, het inzien dan wel 

het monitoren van vertrouwelijke communicatie door een derde. Het gaat hierbij om (telefoon)

gesprekken, brieven, e-mail- en smsberichten en internetgebruik. Ook het maken van foto’s waarop 

iemand herkenbaar staat afgebeeld maakt zonder meer een inbreuk, tenzij de foto’s zijn genomen op 

een publieke plaats ter documentatie van een openbare gelegenheid, terwijl van de gefotografeerde 

personen de identiteit niet was vastgesteld. 

Recherchegedrag dat onder omstandigheden als inbreukmakend moet worden beschouwd 

is antidrugsbeleid en recherchegedrag als ondervraging, observatie in de publieke ruimte, GPS-

toezicht, opname en bekend maken van vertrouwelijke informatie door een deelnemer aan die 

communicatie en rechercheonderzoek van bedrijfsbezittingen die door werknemers worden 

gebruikt, zoals bedrijfsauto’s, bureaus, kledingkastjes en computers. De kwalificatie hiervan geschiedt 

aan de hand van de factoren heimelijkheid van een gedraging, redelijke privacyverwachting en 

persoonsgegevensverwerking. Voor recherchegedrag waarvan het EHRM nog niet heeft aangegeven 

hoe het inbreukmakende karakter moet worden bepaald, bijvoorbeeld ondervraging, wordt de 

inbreuktoets aangevuld met het criterium dat de HR in het arrest Driessen/Van Gelder formuleerde. 

Daar overwoog de HR dat de aard en de mate van intimiteit van hetgeen omtrent een ander wordt 

vastgelegd of geopenbaard bepaalt of een gedraging een inbreuk op het recht op respect voor het 

privéleven vormt. 

De wijze waarop het EHRM recherchegedrag als inbreukmakend kwalificeert hoeft op de 

aanvulling van het Driessen/Van Gelder-criterium na dus nauwlijks aangepast te worden voor de 

bijzondere relatie tussen werkgever en werknemer.

11.1.1.2 Gerechtvaardigdheidstoets

Voor de gerechtvaardigdheidstoets, de toets waarmee de gerechtvaardigdheid van inbreukmakend 

recherchegedrag van werkgevers beoordeeld kan worden, ligt dat anders. Bij de ontwikkeling 

daarvan is in eerste instantie de rechtspraak van het EHRM over mogelijke schending van positieve 

verdragsverplichtingen leidend geweest, waarin de zogenoemde fair balance-toets een belangrijke rol 

speelt. De fair balance-toets is van belang, omdat in de context van positieve verdragsverplichtingen 
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de gerechtvaardigdheid van inbreukmakend (recherche)gedrag van private actoren, waaronder 

werkgevers, aan de orde kan komen. Uit rechtspraak over positieve verdragsverplichtingen valt 

af te leiden dat het EHRM voorschrijft dat bij de rechterlijke beoordeling van inbreukmakend 

recherchegedrag van werkgevers de belangen van werkgever en werknemer zorgvuldig dienen te 

worden afgewogen en dat de inhoudelijke afweging moet worden gemotiveerd. Ten aanzien van 

inbreukmakend cameratoezicht heeft het EHRM bepaald dat de rechter in de belangenafweging 

tussen werkgever en werknemer de grondslag in het recht, het redelijk vermoeden, de proportionaliteit 

en de subsidiariteit moet betrekken. Als de rechterlijke beoordeling de toetsing aan deze criteria 

doorstaat, handelt een verdragsstaat op dit punt niet in strijd met positieve verplichtingen onder 

art. 8 EVRM. 

Een gerechtvaardigdheidstoets die op alle varianten van inbreukmakend recherchegedrag van 

werkgevers toepasbaar moet zijn, dient zich echter niet te beperken tot bovengenoemde aan de 

verdragsstaten opgelegde positieve verdragsverplichtingen. Voor zover het EHRM via de fair balance-

toets toekomt aan de beoordeling van inbreukmakend recherchegedrag van private actoren toetst 

het namelijk niet het inbreukmakende gedrag, maar toetst het de omgang van de verdragsstaat 

daarmee. Hiermee hangt samen dat de fair balance-toets niet is toegesneden op de beoordeling 

van inbreukmakend gedrag, maar dat met behulp daarvan enkel positieve verplichtingen voor de 

verdragstaat worden geformuleerd die ertoe moeten leiden dat burgers daadwerkelijk hun rechten 

onder art. 8 EVRM kunnen uitoefenen.

Om te verzekeren dat werknemers bij inbreukmakend recherchegedrag van werkgevers in die 

relatie daadwerkelijk hun recht op respect voor het privéleven kunnen uitoefenen heb ik in de 

gerechtvaardigdheidstoets bovengenoemde positieve overheidsverplichtingen nader ingevuld. 

Daarbij heb ik in rechtspraak van het EHRM over negatieve verdragsverplichtingen (lid 2-toets), het 

Nederlands recht en arbeidsrechtelijke literatuur verfijning gezocht om de fair balance-toets aan te 

passen aan de bijzondere omstandigheden van de horizontale rechtsverhouding tussen werkgever 

en werknemer. Dit heeft ertoe geleid dat de gerechtvaardigdheidstoets voor inbreukmakend 

recherchegedrag van werkgevers nauw aansluit bij de lid 2-toets, die is toegesneden op 

inbreukmakend (recherche)gedrag van overheidsorganen. Aansluiting bij deze meer precieze toets 

leidt niet alleen tot meer rechtszekerheid, maar heeft als bijkomend voordeel dat zijn bruikbaarheid 

is bewezen voor de beoordeling van allerlei vormen van inbreukmakend recherchegedrag.

Uiteindelijk is een gerechtvaardigdheidstoets tot stand gekomen die inbreukmakend recherchegedrag 

van werkgevers kwalificeert als gerechtvaardigd als het voldoet aan het voorzien bij wet-criterium 

en het doel-en noodzakelijkheidscriterium. Daarbij valt het voorzien bij wet-criterium uiteen in vier 

subcriteria. Het eerste subcriterium eist dat het inbreukmakende gedrag enige grondslag heeft in het 

nationale recht. De overige drie subcriteria betreffen kwaliteitseisen: de inbreuk moet voorzienbaar 

en kenbaar zijn en mag niet willekeurig zijn. Het doelcriterium eist dat de inbreuk een legitiem 

doel dient, te weten een werkelijke behoefte van de onderneming. Het noodzakelijkheidscriterium 

valt uiteen in het subcriterium van evenredigheid of proportionaliteit tussen doel en middel (het 

evenredigheidscriterium), het pressing need-criterium en het relevantiecriterium. Verder is binnen het 

Pool_binnen (all).ps Front - 132     T1 -    Black



Hoofdstuk 11

264

noodzakelijkheidscriterium voor de zogenoemde strikte proportionaliteitstoets een rol als ultimum 

remedium weggelegd.

Ten aanzien van de gerechtvaardigdheidstoets moet worden bedacht dat de criteria van art. 8 

EVRM en dientengevolge van de gerechtvaardigdheidstoets cumuleren. Dit betekent dat bij de 

beoordeling van inbreukmakend recherchegedrag pas sprake is van een gerechtvaardigde inbreuk 

als aan alle gestelde criteria is voldaan, terwijl de inbreuk reeds ongerechtvaardigd is als aan 

slechts één van de gestelde criteria niet is voldaan. De cumulerende werking van de criteria heeft 

tot gevolg dat als een rechter een concrete inbreukmakende gedraging toetst en constateert dat 

aan één van de eisen niet is voldaan, hij niet toekomt aan toetsing van de inbreuk aan de overige 

eisen. De uitspraak dat de inbreuk ongerechtvaardigd is, is conform de gerechtvaardigdheidstoets. 

Niettemin is de betekenis van zo’n uitspraak voor de vraag of het recht voldoende borgt dat de 

beoordeling plaats vindt langs de lijn van het beoordelingsinstrument gering, tenzij de rechter a 

priori zou overwegen dat het toetsingskader van recherchegedrag van werkgevers bestaat uit de 

criteria van het beoordelingsinstrument, te weten de inbreuktoets en gerechtvaardigdheidstoets 

tezamen. Zonder deze nadere motivering heeft de uitspraak alleen borgende werking voor de ene 

eis op grond waarvan tot een ongerechtvaardigde inbreuk wordt geconcludeerd. 

Een uitspraak waarin een inbreuk gerechtvaardigd wordt geacht, terwijl niet aan alle criteria van 

de gerechtvaardigdheidstoets is getoetst, levert eveneens onvoldoende borging op. Ook nu is niet 

uitgesloten dat de uitspraak ondanks de gebrekkige toetsing de facto in overeenstemming is met de 

gerechtvaardigdheidstoets. Toch is de borgende werking onvoldoende, omdat uit de uitspraak niet 

blijkt dat de onderliggende beoordeling conform het beoordelingsinstrument is geschied. 

Hoewel dus niet is uitgesloten dat een gebrekkige of gebrekkig gemotiveerde beoordeling kan 

leiden tot een uitspraak die in overeenstemming is met het beoordelingsinstrument, heeft alleen 

recht dat a priori voorschrijft dat (de gerechtvaardigdheid van inbreukmakend) recherchegedrag 

van werkgevers moet worden beoordeeld aan de hand van het beoordelingsinstrument voldoende 

borgende werking, omdat zulk recht werkgever en werknemer rechtszekerheid geeft dat de door 

art. 8 EVRM getrokken grenzen -zoals die in het beoordelingsinstrument zijn verfijnd en aangepast 

aan de bijzondere omstandigheden van een horizontale rechtsverhouding tussen werkgever en 

werknemer- moeten worden geëerbiedigd. 

11.1.1.3  Conclusie beoordelingsinstrument

Ten aanzien van het eerste deel van de vraagstelling concludeer ik dat -ondanks de indirecte werking 

van art. 8 EVRM- een beoordelingsinstrument is ontstaan dat de door art. 8 EVRM getrokken grenzen 

eerbiedigt, en tegelijkertijd de maatstaf van art. 8 EVRM verfijnt en aanpast aan de bijzondere 

omstandigheden van de horizontale rechtsverhouding tussen werkgever en werknemer. 

11.1.2	 De	borgende	werking	van	het	Nederlands	recht

Hierna ga ik in op het tweede deel van de vraagstelling:” Borgt het Nederlands recht voldoende 

dat de beoordeling van recherchegedrag van private werkgevers in overeenstemming is met dat 
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beoordelingsinstrument?” Daartoe bespreek ik achtereenvolgens of de Wbp, art. 7:611 en art. 7:660 

BW, art. 138, 138ab, 139a, 139b, 139c, 139f, 282, 441b WvSr, art 27 lid 1, sub l WOR, art. 5.3 sub c 

Arboregeling en de rechtspraak over art. 8 EVRM voldoende borgende werking in bovengenoemde 

zin hebben. En zo niet, welke bescherming wel wordt geboden.

  

11.1.2.1 Borgende werking van de Nederlandse wetgeving

Voor de Wbp geldt dat zij niet voldoende borgt dat de beoordeling van (de gerechtvaardigdheid van 

inbreukmakend) recherchegedrag van werkgevers in overeenstemming is met de door art. 8 EVRM 

gestelde eisen, zoals die nader zijn uitgewerkt in het beoordelingsinstrument. 

De tekortschietende borging blijkt in de eerste plaats uit het gegeven dat de Wbp recherche-

gedrag van werkgevers benadert in het perspectief van verwerking van persoonsgegevens door 

verantwoordelijken. In die benadering wordt van recherchegedrag van private werkgevers niet 

vastgesteld of dat gedrag een inbreuk maakt op het recht op respect voor het privéleven van de 

werknemer. Voldoende is dat het gedrag een persoonsgegevensverwerking is in de zin van de Wbp.

Hoewel de Wbp op dit punt dus onvoldoende borgende werking heeft, zou zij toch een 

sterke bijdrage kunnen leveren aan de gerechtvaardigdheidsbeoordeling van inbreukmakend 

recherchegedrag van werkgevers, omdat de begrippen ‘verwerking’ en ‘persoonsgegevens’ zeer 

veelomvattend zijn én omdat de werkgever in zeer veel gevallen is aan te merken als ‘verantwoordelijke’. 

Daardoor valt het gebruik van inbreukmakende recherchemethoden door werkgevers in beginsel 

onder de reikwijdte van de Wbp. Art. 2 en 4 Wbp hebben echter tot gevolg dat de Wbp niet elk 

inbreukmakend gedrag van rechercherende werkgevers normeert. Art. 2 regelt de uitsluiting van 

niet-geautomatiseerde recherchemethoden die niet (zijn bestemd om te) worden opgenomen 

in een bestand in de zin van art. 1 sub c. Daardoor kunnen recherchemethoden als ondervraging, 

vrijheidsberoving, fouillering, doorzoeking, observatie en onderzoek van lichaamsmateriaal buiten 

de reikwijdte van de Wbp toegepast worden. Art. 4 regelt de niet-toepasselijkheid van de Wbp op 

recherchegedrag dat niet uitgaat van een Nederlands bedrijf of van een Nederlandse vestiging van 

een bedrijf dat in het buitenland zijn zetel heeft. Door particulier recherchewerk onder te brengen bij 

bedrijven die buiten de EU gevestigd zijn, kunnen werkgevers de normering van de Wbp, die op zijn 

beurt is voorgeschreven door de Privacyrichtlijn, omzeilen.

Behalve de te beperkte reikwijdte blijkt de borgende werking van de Wbp in het licht van de 

gerechtvaardigdheidstoets op een tweede punt tekort te schieten. De Wbp beschrijft namelijk met 

open normen wanneer verwerking van persoonsgegevens rechtmatig is of niet. De Privacycode 

voor particuliere onderzoeksbureaus (Ppo) vult die open normen heel precies in, maar zij is niet van 

toepassing verklaard op het gebruik van recherchemethoden door werkgevers. De Wbp borgt dus 

onvoldoende dat de gerechtvaardigdheid van inbreukmakend recherchegedrag wordt beoordeeld 

aan de hand van het voorzienbaarheidscriterium, één van de criteria van de gerechtvaardigheidstoets. 

Deze twee punten nemen overigens niet weg dat de Wbp wel aan de overige eisen van de 

gerechtvaardigdheidstoets voldoet. Zo eist de Wbp ten aanzien van het voorzien bij wet-criterium 

dat de werkgever wiens gebruik van recherchemethoden gepaard gaat met verwerking van 

persoonsgegevens, voor zijn optreden een grondslag uit art. 8 Wbp aanwijst. In het kader van het 
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kenbaarheidsvereiste is het van belang dat de Wbp informatieverplichtingen kent en dat de Wbp 

als zodanig bekend is gemaakt in het Staatsblad en in diverse publicaties van het CBP is toegelicht. 

Ten slotte voorkómen art. 6 tot en met art. 24, art. 76 en art. 77 willekeurige verwerking van 

persoonsgegevens. 

De Wbp borgt verder het doelcriterium door het beginsel van doelbinding een spilfunctie te 

geven. Zo bepaalt art. 7 voor alle verwerkingen van persoonsgegevens dat persoonsgegevens voor 

welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld. Een 

doel is gerechtvaardigd als het onder één van de zes grondslagen van gegevensverwerking in art. 8 

Wbp kan worden gebracht. De doelformulering in de gerechtvaardigdheidstoets werkelijke behoefte 

van de onderneming valt binnen de kaders van art. 7 jo. art. 8.

De borging van het noodzakelijkheidscriterium vindt in de Wbp enerzijds plaats door in art. 7 voor 

te schrijven dat persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde 

doeleinden worden verzameld. Hiermee geeft de Wbp invulling aan het pressing need-criterium en 

het relevantiecriterium. Anderzijds is het evenredigheidscriterium zichtbaar in de talrijke bepalingen 

die een verband vragen tussen middel en doel van persoonsgegevensverwerking, terwijl het 

subsidiariteitscriterium in art. 11 zichtbaar is in het voorschrift dat persoonsgegevens slechts worden 

verwerkt voor zover zij gelet op de doeleinden waarvoor zij worden verzameld toereikend, ter zake 

dienend en niet bovenmatig zijn.

Bij de beoordeling van art. 7:611 BW is van belang te onderkennen dat het hier een open norm betreft 

die vanuit de Nederlandse rechtspraak invulling behoeft. Hierboven is reeds geschreven dat, wil er 

sprake zijn van voldoende borgende werking in de Nederlandse rechtspraak, er in de rechtspraak 

een norm tot ontwikkeling had moeten komen die enerzijds voorschrijft dat de inbreukmakendheid 

van recherchegedrag van werkgevers moet worden bepaald aan de hand van een maatstaf, zoals 

de inbreuktoets, en die anderzijds voorschrijft dat de beoordeling van de gerechtvaardigdheid van 

inbreukmakend recherchegedrag in overeenstemming behoort te zijn met de van art. 8 EVRM af te 

leiden eisen, zoals die nader zijn uitgewerkt in de gerechtvaardigdheidstoets. Zulke rechtspraak is 

over art. 7:611 niet voorhanden. 

In de gevonden uitspraken wordt, voor zover er overwegingen aan worden gewijd, de kwalificatie 

van het gedrag als inbreukmakend niet geëxpliciteerd. Voorts heeft de rechter in de bestudeerde 

uitspraken in alle gevallen geoordeeld dat de werkgever in strijd heeft gehandeld met goed 

werkgeverschap en heeft hij zijn oordeel niet of slechts zeer impliciet gemotiveerd. Wel is het zo 

dat in het overgrote deel van de uitspraken de criteria van de gerechtvaardigdheidstoets een zekere 

rol hebben gespeeld. Zo heeft de rechter geoordeeld dat recherchegedrag in strijd was met goed 

werkgeverschap, omdat het of niet noodzakelijk was, of geen grondslag had in het recht of niet 

kenbaar was. Bovendien is na eigen toetsing gebleken dat alle voorhanden uitspraken de facto 

in overeenstemming waren met de gerechtvaardigdheidstoets. Dit is niet verwonderlijk gezien 

het cumulerende karakter van de criteria van de gerechtvaardigdheidstoets. Als gevolg daarvan 

is een inbreuk immers reeds ongerechtvaardigd als aan slechts één van de gestelde criteria niet 

is voldaan. Desalniettemin is er geen sprake van voldoende borgende werking in de zin van deze 
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studie, omdat in de rechtspraak geen motiveringen zijn aangetroffen waarin de rechter a priori 

overwoog dat het toetsingskader van recherchegedrag van werkgevers bestaat uit de criteria van 

het beoordelingsinstrument, te weten de inbreuktoets en gerechtvaardigdheidstoets tezamen. 

Voor art. 7:660 BW geldt dat deze bepaling in het geheel niet borgt dat inbreukmakend 

recherchegedrag van werkgevers wordt beoordeeld aan de hand van het beoordelingsinstrument. 

Art. 7:660 levert werknemers wel enige bescherming tegen inbreukmakend recherchegedrag van 

werkgevers door de opvolgplicht van werknemers te beperken tot voorschriften die zijn gegeven 

met het oog op de te verrichten arbeid of ter bevordering van de goede orde in de onderneming van 

de werkgever én die binnen de grenzen van algemeen verbindende voorschriften of overeenkomst 

vallen. Echter, deze bescherming ziet niet op de beoordeling van (de gerechtvaardigheid van 

inbreukmakend) recherchegedrag van werkgevers. Voor inbreukmakende voorschriften die binnen 

de door art. 7:660 voorgeschreven kaders worden gegeven geldt dat daarmee niet vast staat dat de 

inbreuk gerechtvaardigd is. Er is weliswaar een grondslag in het recht, maar een gerechtvaardigde 

inbreuk vereist daarnaast dat de inbreuk noodzakelijk is voor een legitiem doel en dat de inbreuk 

voldoet aan de kwaliteitscriteria die voortvloeien uit het voorzien bij wet-criterium.

Hoewel art. 138, 138ab, 139a, 139b, 139c, 139f, 282, 441b WvSr werknemers beschermen door 

bepaalde vormen van inbreukmakend recherchegedrag strafbaar te stellen, borgen deze 

bepalingen evenmin dat de beoordeling van inbreukmakend recherchegedrag van werkgevers in 

overeenstemming geschiedt met de uit art. 8 EVRM af te leiden eisen, zoals nader uitgewerkt in 

het beoordelingsinstrument. Debet hieraan is enerzijds de beperkte werkingssfeer van het WvSr en 

anderzijds het verschil in systematiek tussen de wijze waarop de strafbaarheid van een gedraging en 

de wijze waarop de gerechtvaardigdheid van een inbreuk wordt bepaald. De werkgever geniet in 

de context van het WvSr als burger een sterke bescherming tegen de vervolgende overheid, omdat 

die wet hoge eisen stelt aan de kwalificatie ‘strafbaar’. Daarentegen is zijn positie in het licht van 

de gerechtvaardigdheidstoets te vergelijken met die van een inbreukmakend overheidsorgaan en 

worden dientengevolge hoge eisen gesteld aan de gerechtvaardigheid van zijn inbreukmakend 

recherchegedrag.

Ook voor art. 27 lid 1, sub l WOR geldt dat de gewenste borgende werking ontbreekt. Daartoe moet 

allereerst worden bedacht dat de werkingssfeer van art. 27 lid 1, sub l is beperkt tot instemmingsrecht 

inzake de invoering, wijziging of intrekking van zogenoemde personeelsvolgsystemen. Te denken 

valt aan apparatuur die geschikt is om telefoon-, computer-, e-mail- en internetgebruik te controleren 

alsmede tijdregistratiesystemen, camera’s, personeelspassen, GPS-technieken en detectiepoortjes. 

Daarbij blijft de kwalificatie van de inbreukmakendheid van personeelsvolgsystemen geheel buiten 

beschouwing.

Verder is de borgende werking ontoereikend vanwege de zwakke beschermende werking van 

het instemmingsrecht. Enerzijds reikt art. 27 de OR, dan wel de kantonrechter een instrument aan 

waarmee zij instemming respectievelijk toestemming kunnen laten afhangen van de vraag of de 
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invoering of wijziging van een personeelsvolgsysteem in overeenstemming is met de door art. 8 

EVRM gestelde eisen, zoals nader uitgewerkt in het beoordelingsinstrument. Anderzijds garandeert 

art. 27 niet dat bij de besluitvorming over personeelsvolgsystemen deze eisen worden betrokken. 

Zo zijn OR en kantonrechter niet verplicht om het beoordelingsinstrument te betrekken bij de 

beoordeling van een instemmingsplichtig besluit ex art. 27 lid 1, sub l. Daarnaast laat art. 27 lid 5 de 

mogelijkheid open dat een rechtsgeldig voorgenomen besluit tot stand komt waarvoor helemaal 

geen instemming is gevraagd.

De laatste onderzochte wettelijke regeling, art. 5.3 sub c Arbo-regeling, beschermt werknemers tegen 

recherchegedrag dat bestaat uit het gebruik van een kwantitatief of kwalitatief controlemechanisme 

bij beeldschermgebruik, zonder dat de werknemer dat weet. Er is dus sprake van een zeer beperkte 

werkingssfeer, waarbij de kwalificatievraag niet aan de orde komt. 

Deze zeer beperkte werkingssfeer in combinatie met een zwakke verwijzing naar het 

kenbaarheidscriterium uit de gerechtvaardigdheidstoets heeft tot gevolg dat art. 5.3 sub c 

onvoldoende borgt dat de beoordeling van recherchegedrag van werkgevers in overeenstemming 

is met de criteria van het beoordelingsinstrument. 

11.1.2.2 Conclusie borgende werking van de Nederlandse wetgeving 

Hiermee is alle Nederlandse wetgeving inzake recherchegedrag van werkgevers besproken. 

De conclusie is dat de Nederlandse wetgeving onvoldoende borgt dat de beoordeling van (de 

gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers in overeenstemming is 

met de door art. 8 EVRM getrokken grenzen, zoals nader uitgewerkt in het beoordelingsinstrument. 

In dat licht laat de wijze waarop de wetgeving werknemers beschermt tegen inbreukmakend 

recherchegedrag van werkgevers zich vergelijken met een lappendeken met her en der gaten. De 

gaten worden enerzijds gevormd doordat met uitzondering van art. 7:611 BW de werkingssfeer van 

de toepasselijke wetgeving zich niet uitstrekt tot alle vormen van inbreukmakend recherchegedrag. 

Anderzijds borgt de wetgeving niet dat de beoordeling van (de gerechtvaardigdheid van 

inbreukmakend) recherchegedrag van werkgevers a priori geschiedt aan de hand van het 

beoordelingsinstrument.

11.1.2.3 Borgende werking van de Nederlandse rechtspraak

Bij de bespreking van art. 7:611 BW is, vanwege haar open-norm karakter, reeds beperkt ingegaan 

op de borgende werking van de Nederlandse rechtspraak. Rest nu nog de bespreking van de 

Nederlandse rechtspraak over art. 8 EVRM waarbij de vraag dient te worden beantwoord of deze 

rechtspraak de geconstateerde gaten alsnog heeft opgevuld. Dit blijkt niet het geval te zijn.

De Nederlandse rechtspraak over art. 8 EVRM borgt namelijk evenmin dat het inbreukmakende 

karakter van recherchegedrag van werkgevers wordt bepaald aan de hand van de inbreuktoets en 

dat inbreukmakend recherchegedrag slechts gerechtvaardigd is als is voldaan aan de van art. 8 EVRM 

af te leiden eisen, zoals nader uitgewerkt in de gerechtvaardigdheidstoets. Dit wordt niet veroorzaakt 
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door de werkingssfeer van art. 8 EVRM. Die strekt zich in beginsel uit tot alle mogelijke vormen van 

inbreukmakend recherchegedrag.

De onvoldoende borging wordt in de eerste plaats veroorzaakt doordat bij de kwalificatie van 

recherchegedrag niet altijd aansluiting wordt gezocht bij de inbreuktoets. Zo laat de Nederlandse 

rechter soms in het midden of er sprake is van inbreukmakend gedrag, of neemt hij impliciet aan 

dat er sprake is van een inbreuk. Ook komt uit het onderzoek naar voren dat het begrip inbreuk 

nogal eens wordt gebruikt als synoniem voor schending. Deze onzorgvuldigheden in het gebruik 

van het begrip inbreuk wekken niet het vertrouwen dat begrepen wordt dat van een inbreuk op 

het recht op respect voor het privéleven pas na toetsing kan worden vastgesteld of sprake is van 

een schending. Verder brengt de veel voorkomende impliciete kwalificatie van recherchegedrag 

als al dan niet inbreukmakend het risico met zich dat de beoordeling niet in overeenstemming is 

met het beoordelingsinstrument. Zo is uit het onderzoek gebleken dat de gerechtvaardigdheid van 

enkele inbreuken ten onrechte niet is beoordeeld. Andersom is ook gebeurd, dat recherchegedrag 

is beoordeeld, terwijl er geen sprake was van een inbreuk en beoordeling dus achterwege kon 

blijven. Gelet op het belang van de kwalificatievraag en vanuit het oogpunt van rechtszekerheid is 

het wenselijk dat de kwalificatie van recherchegedrag expliciet wordt gemotiveerd, het liefst aan de 

hand van een consistente maatstaf. Aansluiting bij de inbreuktoets, sterk geïnspireerd op rechtspraak 

en de terminologie van het EHRM, zal tot meer rechtszekerheid leiden. 

De onvoldoende borging wordt voorts veroorzaakt doordat er geen uitspraken over art. 

8 EVRM voorhanden zijn waarin de rechter oordeelt dat er sprake is van een gerechtvaardigde 

inbreuk en hij bij zijn beoordeling alle cumulerende eisen van de gerechtvaardigdheidstoets heeft 

betrokken en expliciet heeft gemotiveerd op grond van het voldoen aan alle eisen tot zijn oordeel 

te zijn gekomen. In de door mij besproken uitspraken waarin de rechter oordeelde dat sprake is 

geweest van een gerechtvaardigde inbreuk was de toetsing steeds onvolledig. In een aantal 

gevallen, waaronder het Hyatt-arrest, werd het aan de werknemers toekomende recht op respect 

voor het privéleven dientengevolge onvoldoende beschermd, omdat tot een gerechtvaardigde 

inbreuk werd geconcludeerd, terwijl toetsing aan alle criteria een ongerechtvaardigde inbreuk zou 

hebben opgeleverd. Van onvoldoende bescherming is ook sprake in uitspraken die onvoldoende 

aanknopingspunten bevatten om naderhand vast te stellen of de uitspraak conform het 

beoordelingsinstrument is geschied.

In de uitspraken waarin inbreukmakend recherchegedrag ongerechtvaardigd werd bevonden 

is evenmin sprake van voldoende borgende werking. Er zijn geen voorbeelden te vinden waarin 

de rechter a priori heeft overwogen dat het toetsingskader van inbreukmakend recherchegedrag 

van werkgevers bestaat uit de de gerechtvaardigdheidstoets. Deze uitspraken zijn overigens in 

veel gevallen conform de gerechtvaardigdheidstoets. Dit (zie ook hierboven onder art. 7:611 BW) is 

verklaarbaar vanuit het cumulerende karakter van de criteria van de gerechtvaardigdheidstoets. Als 

gevolg daarvan is een inbreuk immers reeds ongerechtvaardigd als aan slechts één van de gestelde 

criteria niet is voldaan. Wordt een inbreuk daarentegen gerechtvaardigd geacht, terwijl niet aan alle 

criteria van de gerechtvaardigdheidstoets is getoetst, dan is evenmin uitgesloten dat de uitspraak 

conform de gerechtvaardigdheidstoets is, maar vanwege de cumulerende criteria is die kans kleiner. 
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11.1.2.4 Conclusie borgende werking van de Nederlandse rechtspraak 

Ik concludeer dat in de rechtspraak over art. 8 EVRM de beoordeling van recherchegedrag 

van werkgevers is omgeven met rechtsonzekerheid. De rechtspraak geeft niet blijk van een 

consistent toetsingskader en de beoordeling is niet transparant en eenduidig en heeft daardoor 

een onvoorspelbaar karakter. Expliciete motivering van het dictum onder toepassing van het 

beoordelingsinstrument kan tot verbetering leiden.

Uit het onderzoek is verder naar voren gekomen dat er rechtspraak is, waaronder opnieuw het 

Hyatt-arrest, waarin de rechter zijn oordeel over de gerechtvaardigdheid van de inbreuk mede heeft 

gevormd door buiten het kader van de uit art. 8 EVRM af te leiden eisen, zoals nader uitgewerkt in de 

gerechtvaardigdheidstoets, belangen af te wegen. Dergelijke belangenafwegingen zijn ongewenst 

omdat zij leiden tot rechtsonzekerheid. Ze zijn daarnaast onnodig, omdat met behulp van de 

gerechtvaardigdheidstoets reeds een verantwoorde afweging kan worden gemaakt tussen enerzijds 

het belang van de werknemer bij bescherming van zijn recht op respect voor het privéleven en 

anderzijds het belang van de werkgever bij het toepassen van inbreukmakende recherchemethoden. 

Een mogelijk beroep op de margin of appreciation-doctrine om toch zo te handelen, is niet 

houdbaar omdat deze doctrine de soevereiniteit van de verdragsstaten beoogt te respecteren. 

Nationale rechters die inbreuken tussen private actoren moeten beoordelen hoeven daarmee geen 

rekening te houden. 

Voor zover rechters binnen de gerechtvaardigdheidstoets de toetsing aan het noodzakelijkheids-

criterium zouden willen beperken tot de strikte proportionaliteitstoets, een toets waarbij in algemene 

zin wordt onderzocht of de gemaakte inbreuk evenredig is aan het gewicht van de nagestreefde 

doelstellingen, heb ik verdedigd dat deze toets binnen het noodzakelijkheidscriterium slechts dient 

te worden ingezet als ultimum remedium. Dat wil zeggen dat de strikte proportionaliteitstoets pas 

aan de orde komt als toetsing aan het evenredigheidscriterium, het pressing need-criterium en het 

relevantiecriterium leidt tot een resultaat dat strijdig is met de redelijkheid en billijkheid.

Verder wordt de gewenste borgende werking van het recht gefrustreerd door rechtspraak, zie 

bijvoorbeeld het Wennekes Lederwaren-arrest, waarin is bepaald dat onrechtmatig verkregen bewijs 

mag worden toegelaten tot de procedure. Diverse van de besproken uitspraken illustreren dat 

toelating van onrechtmatig verkregen bewijs tot de procedure in de hand werkt dat de vraag naar 

de gerechtvaardigdheid van inbreukmakend recherchegedrag wordt overgeslagen en dat zonder 

nadere motivering bewijs wordt toegelaten tot de procedure. Deze praktijk is in het licht van art. 8 

EVRM zeer bedenkelijk, omdat feitelijk voorbij wordt gegaan aan het aan werknemers toekomende 

recht op respect voor het privéleven.

11.1.3	 Eindconclusie	borgende	werking	van	het	Nederlands	recht

Hiermee kom ik tot de eindconclusie. Deze luidt dat het Nederlands recht onvoldoende borgt dat de 

beoordeling van (de gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers 

plaatsvindt aan de hand van het beoordelingsinstrument dat de door art. 8 EVRM getrokken grenzen 
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eerbiedigt, maar tegelijkertijd de eisen van art. 8 EVRM verfijnt en aanpast aan de bijzondere 

omstandigheden van een horizontale rechtsverhouding tussen werkgever en werknemer. 

11.2 Denkrichting

Het onderzoek leidt behalve deze conclusie ook tot een denkrichting om de gewenste borgende 

werking van het recht te realiseren en zo bij te dragen aan een rechtvaardige verhouding tussen 

werkgever en werknemer. Gelet op de geconstateerde gebreken en bedreigingen lijkt mij dat de 

Nederlandse rechtspraak de gewenste borging het meest effectief kan realiseren. Daarbij zou het 

van grote betekenis zijn als de HR de in het Hyatt-arrest ingezette lijn zou bijstellen door a priori een 

maatstaf te formuleren waarin de gerechtvaardigdheid van inbreukmakend recherchegedrag van 

werkgevers uitsluitend wordt beoordeeld aan de hand van de gerechtvaardigdheidstoets. 

Daarnaast kan in de rechtspraak de bedreiging als gevolg van een slordige omgang met het 

begrip inbreuk worden tegengegaan door bij de kwalificatie van recherchegedrag als al dan niet 

inbreukmakend aansluiting te zoeken bij de inbreuktoets. 

Verder kan in de rechtspraak het spanningsveld worden verminderd tussen de daadwerkelijke 

uitoefening van het recht op respect voor het privéleven en de toelating van onrechtmatig 

verkregen bewijs tot de procedure. Enerzijds heeft de rechter de vrijheid om dit bewijs toe te laten 

tot de procedure (art. 152 Rv), tenzij het recht op een eerlijk proces in de zin van art. 6 EVRM in het 

gedrang komt. Anderzijds kan de werknemer een schadevergoeding worden toegekend, omdat 

het bewijsmateriaal door middel van een ongerechtvaardigde inbreuk is verkregen. Werknemers 

doen er in voorkomende gevallen verstandig aan om naast bewijsuitsluiting een deugdelijk 

onderbouwde schadevergoeding te vorderen op grond van wanprestatie of onrechtmatige daad 

bestaande uit recherchegedrag dat een ongerechtvaardigde inbreuk heeft gemaakt op het recht 

op respect voor het privéleven. In zo’n geval is de rechter verplicht om vast te stellen of er sprake is 

van een ongerechtvaardigde inbreuk. Verbindt de rechter aan een geconstateerde wanprestatie of 

onrechtmatige daad een (forse) schadevergoeding, dan gaat daarvan een prikkel uit om bewijs op 

rechtmatige wijze te verkrijgen.

Borging via wetgeving, bijvoorbeeld door de werkingssfeer van de Wbp uit te breiden tot niet-

geautomatiseerde verwerking van persoonsgegevens, zal niet alle geconstateerde gaten dichten 

en zal, gezien het algemene karakter van de Wbp, bovendien tot praktische (uitvoerings)problemen 

leiden (zie §8.3.1).

11.3 slotoverweging: schendt Nederland een positieve verdragsverplichting?

De conclusie dat het Nederlands recht onvoldoende borgt dat (de gerechtvaardigdheid van 

inbreukmakend) recherchegedrag van werkgevers wordt beoordeeld aan de hand van de door art. 

8 EVRM gestelde eisen, zoals nader uitgewerkt in de inbreuk-en gerechtvaardigdheidstoets, roept de 

vraag op of Nederland een positieve verplichting onder art. 8 EVRM schendt. 
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Voor de beantwoording van deze vraag zijn de EHRM-arresten Obst, Schüth en Köpke van belang, 

omdat het EHRM Nederland op grond van deze uitspraken verplicht om in rechterlijke procedures 

over ontslagzaken op zorgvuldige wijze de belangen af te wegen van werkgever en werknemer.1 

Speciale betekenis heeft het reeds meerdere malen besproken arrest Köpke tegen Duitsland, 

omdat het EHRM daarin moest beoordelen of Duitsland een positieve verplichting onder art. 8 

had geschonden aangezien de Duitse rechtspraak het heimelijk cameratoezicht door Köpke’s 

werkgever niet had aangemerkt als een schending op het recht op respect voor het privéleven van 

werkneemster Köpke.2 

In het Köpke-arrest heeft het EHRM de fair balance-toets toegepast. Daarbij wordt het individuele 

belang afgewogen tegen het publieke belang. Het EHRM heeft het individuele belang ingevuld met 

het belang van de werkneemster bij bescherming van haar recht op respect voor het privéleven 

en het belang van de werkgever bij het maken van een inbreuk op dat recht ten behoeve van 

de bescherming van zijn eigendomsrecht. Dit individuele belang heeft het afgewogen tegen het 

publieke belang van behoorlijke rechtspleging.

Uit het Köpke-arrest valt af te leiden dat de nationale rechter die de gerechtvaardigdheid van 

inbreukmakend heimelijk cameratoezicht door een werkgever moet beoordelen de positieve 

verplichtingen die op een verdragsstaat rusten vervult als hij in de belangenafweging tussen 

werknemer en werkgever aandacht heeft voor de grondslag waarop het heimelijk cameratoezicht 

is gebaseerd, in casu was dat een sterk vermoeden dat de werkneemster zich schuldig had gemaakt 

aan wangedrag, en de proportionaliteit en subsidiariteit van het cameratoezicht. De afweging van 

het individuele belang tegen het publieke belang van behoorlijke rechtspleging heeft het EHRM niet 

geëxpliciteerd en is dus moeilijk te verklaren.3

Pas ik de door het EHRM gehanteerde criteria uit het Köpke-arrest (hierna aangeduid als Köpke-

criteria) toe op de vraag of het Nederlands recht in verzuim is omdat het onvoldoende borgt dat (de 

gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers wordt beoordeeld aan 

de hand van de door art. 8 EVRM gestelde eisen zoals nader uitgewerkt in het beoordelingsinstrument, 

dan ontstaat het volgende toetsingskader: Nederland voldoet aan zijn positieve verplichtingen als 

het Nederlands recht veilig stelt dat inbreukmakend recherchegedrag van werkgevers gebaseerd is 

op een grondslag in het recht en de inbreuk proportioneel is ten opzichte van het na te streven doel. 

Tot grondslag in het recht wordt ook gerekend de grondslag die is ontwikkeld in de jurisprudentie, 

te weten het concrete vermoeden dat een werknemer zich schuldig heeft gemaakt aan wangedrag. 

Dit toetsingskader uit hoofde van de fair balance-toets is dus minder uitgekristalliseerd dan het 

toetsingskader dat het EHRM hanteert bij de beoordeling van een mogelijke schending van 

negatieve verdragsverplichtingen.4

1 EHRM 5 oktober 2010, nr. 420/07 (Köpke tegen Duitsland), EHRM 23 september 2010, nr. 425/03 (Obst tegen Duitsland), 
EHRM 23 september 2010 nr. 1620/03 (Schüth tegen Duitsland).

2 Zie voor een uitgebreide weergave van de casus §3.3.2.1 en 4.2.2.
3 Zie §4.3.3.2.
4 Zie §4.2 en 4.3
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Het Nederlands recht inzake cameratoezicht door werkgevers lijkt de toets aan Köpke-criteria te 

doorstaan.

Allereerst heeft de HR in het Wennekes Lederwaren-arrest het heimelijk cameratoezicht van 

Wennekes beoordeeld aan de hand van het criterium “dat een concreet vermoeden bestond dat één 

van de werknemers van Wennekes Lederwaren zich schuldig maakte aan strafbare feiten”.5 Verder heeft 

de HR in dat arrest overwogen dat de juistheid van het concrete vermoeden niet anders dan met 

gebruikmaking van een verborgen camera zou kunnen worden gestaafd, terwijl het cameratoezicht 

zich bovendien heeft beperkt tot gedragingen van personeel bij de kassa. 

In de tweede plaats valt heimelijk cameratoezicht onder de werkingssfeer van de Wbp, zijnde 

een geautomatiseerde vorm van gegevensverwerking. In de Wbp is bepaald dat verwerking van 

persoonsgegevens moet zijn gebaseerd op een grondslag uit art. 8 Wbp en dat de verwerking 

noodzakelijk moet zijn voor een gerechtvaardigd doel.6 

Rechtspraak en wetgeving eisen dus dat heimelijk cameratoezicht voldoet aan de Köpke-criteria.

Uit het voorgaande valt dus af te leiden dat de normering in het Nederlands recht van inbreukmakend 

recherchegedrag van werkgevers, voor zover dat onder de werkingssfeer van de Wbp valt, voldoet 

aan de Köpke-criteria. In zoverre voldoet Nederland dus aan zijn positieve verplichtingen onder art. 

8 EVRM.

Het valt nog te bezien of dat ook geldt voor inbreukmakend recherchegedrag van werkgevers waartoe 

de Wbp zich niet uitstrekt. Te denken valt aan methoden die zich in beginsel lenen voor handmatige 

verwerking van persoonsgegevens die niet (zijn bestemd om te) worden opgenomen in een bestand, 

zoals ondervraging, fouillering, doorzoeking, observatie en onderzoek van lichaamsmateriaal. Voor 

deze gedragingen is geen expliciete uitspraak van het EHRM beschikbaar waarin de vraag naar 

schending van positieve verplichtingen aan de orde is geweest.7 Aangezien het EHRM “usually follows 

and applies its own precedents”8 ga ik er hierna vanuit dat het EHRM de lijn doortrekt dat een staat op 

redelijke wijze het belang tussen werkgever en werknemer afweegt als wetgeving en jurisprudentie 

veiligstellen dat inbreuken door rechercherende werkgevers worden beoordeeld aan de hand van de 

Köpke-criteria. Zoals eerder gezegd voldoet Nederland in die context aan de positieve verplichtingen 

onder art. 8 EVRM als dat recht veilig stelt dat inbreukmakend recherchegedrag van werkgevers is 

gebaseerd op een grondslag in het recht en de inbreuk proportioneel is ten opzichte van het na te 

streven doel. Tot grondslag in het recht wordt ook gerekend de grondslag die is ontwikkeld in de 

5 r.o. 3.7.
6 Zie §8.11.2.1 en 8.11.2.7.
7 In de arresten EHRM 7 november 2002, nr. 58341/00 (Madsen tegen Denemarken)en EHRM 9 maart 2004, nr. 46210/99 

(Wretlund tegen Zweden) heeft het EHRM niet de schending van een positieve verplichting behandeld, maar vatte het EHRM 
de klachten over private werkgevers op als mogelijke schendingen door overheidsorganen van negatieve verplichtingen 
onder art. 8 EVRM. Vervolgens toetste het EHRM het handelen van de private werkgevers voluit aan de eisen die voortvloeien 
uit art. 8 EVRM. Zie §4.4.

8 EHRM 27 september 1990, nr. 10843/84, (Cossey tegen Verenigd Koninkrijk). Daarbij maak ik de kanttekening dat het EVRM 
niet verplicht is zijn eerdere uitspraken te volgen. Zie over precedentwerking van het EHRM: Gerards 2011a, p. 24-30
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jurisprudentie, te weten het sterke vermoeden dat een werknemer zich schuldig heeft gemaakt aan 

wangedrag.

Deze lijn is niet zichtbaar in het Hyatt-arrest.9 Daar toetste de HR het inbreukmakende antidrugbeleid 

niet aan het criterium dat een inbreuk een grondslag in het recht moet hebben. Daarnaast heeft de 

HR in het kader van het noodzakelijkheidscriterium niet getoetst of de verhouding tussen middel 

en doel evenredig is geweest, maar woog hij het belang van de werkgeefster bij een onberispelijke 

reputatie af tegen het belang van de werkneemster bij drugsgebruik in privé-tijd.

Ook de overige onderdelen van het Nederlands recht die inbreukmakend recherchegedrag 

van werknemers normeren, borgen onvoldoende dat de belangenafweging bij inbreukmakend 

recherchegedrag dat niet door de Wbp wordt genormeerd plaats vindt volgens de zogenoemde 

Köpke-criteria. Ik verwacht niet dat toekenning van een ruime margin of appreciation ertoe zal leiden 

dat het EHRM in voorkomende gevallen toch oordeelt dat Nederland zijn positieve verplichtingen 

onder art. 8 EVRM niet heeft geschonden, omdat de margin of appreciation functioneert binnen het 

noodzakelijkheidscriterium en niet ziet op het criterium dat een inbreuk een grondslag moet hebben 

in het recht.10

Uitgaande van de zogenoemde Köpke-criteria concludeer ik dat Nederland geen positieve 

verdragsverplichting onder art. 8 EVRM schendt voor zover inbreukmakend recherchegedrag van 

werkgevers wordt genormeerd door de Wbp.

Nederland schendt onder omstandigheden mogelijk wel een positieve verplichting onder art. 8 

EVRM als het gaat om de normering van inbreukmakend recherchegedrag van werkgevers waartoe 

de Wbp zich niet uitstrekt.

Bij deze conclusie past een kanttekening over het toelaten van bewijs tot de procedure waarvan 

de wederpartij heeft gesteld dat het onrechtmatig is verkregen, omdat het recht op respect voor 

het privéleven is geschonden. Laat de rechter na, indien uit dien hoofde zowel bewijsuitsluiting 

als schadevergoeding is gevorderd, om na toelating van onrechtmatig verkregen bewijs de 

gerechtvaardigdheid van mogelijk inbreukmakend recherchegedrag te beoordelen, althans daar 

in de motivering geen woorden aan te wijden, dan wordt mijns inziens een positieve verplichting 

onder art. 8 EVRM geschonden. 

Lees ik de arresten Obst, Schüth en Köpke in onderlinge samenhang dan dient de rechter in 

procedures over inbreukmakend recherchegedrag van werkgevers immers zorgvuldig te motiveren 

dat op zorgvuldige wijze de belangen van werkgever en werknemer zijn afgewogen.11 De benadering 

van de rechtbank te Utrecht (Rb. Utrecht 25 september 1996, JAR 1997/6) verdient in dit opzicht 

navolging. Dat het vanuit het oogpunt van partijautonomie vervolgens aan de (gemachtigde van 

9 Zie §7.2.1.
10 Zie §4.3.4.2.
11 EHRM 5 oktober 2010, nr. 420/07 (Köpke tegen Duitsland), EHRM 23 september 2010, nr. 425/03 (Obst tegen Duitsland), 

EHRM 23 september 2010 nr. 1620/03 (Schüth tegen Duitsland).

Pool_binnen (all).ps Back - 137     T1 -    Black



Conclusie, denkrichting en slotoverweging

275

de) werknemer is om in gevallen van ongerechtvaardigd inbreukmakend recherchegedrag van 

de werkgever schadevergoeding te vorderen wegens wanprestatie of onrechtmatige daad, doet 

hieraan niet af.

Door op basis van de in §11.2 aangegeven denkrichting de gewenste borgende werking van het 

Nederlands recht te realiseren, wordt voorkomen dat Nederland met zijn recht inzake recherchegedrag 

van werkgevers een positieve verplichting onder art. 8 EVRM schendt.
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12 samenvatting

Particuliere recherche door werkgevers

De beoordeling van recherchegedrag van werkgevers in het Nederlands recht in het licht van artikel 8 EVRM

12.1 Introductie

Dit boek bevat de resultaten van een studie naar recherchegedrag van werkgevers in een 

privaatrechtelijke arbeidsrelatie in de zin van art. 7:610 Burgerlijk Wetboek (BW). Centraal staat de 

beoordeling van dat recherchegedrag in het Nederlands recht in het licht van art. 8 Europees Verdrag 

tot bescherming van de Rechten van de Mens en de fundamentele vrijheden (EVRM).

Werkgevers kunnen behoefte hebben aan het inzetten van recherchemethoden als zij werknemers 

verdenken van een bepaalde vorm van wangedrag of als zij willen voorkomen dat het zover komt. 

Om de gewenste informatie te verkrijgen, gebruiken werkgevers allerhande recherchemethoden en 

–technieken, zoals heimelijk cameratoezicht, telefoontap, onderzoek van de computer, GPS-toezicht, 

inzien van e-mailberichten en onderzoek van lichaamsmaterialen. Het gebruik van deze methoden 

gaat veelal gepaard met een inbreuk op het recht op respect voor het privéleven, waarbij het risico 

bestaat dat de inbreuk ongerechtvaardigd is.

In het Nederlands recht is niet duidelijk bepaald hoe recherchegedrag van werkgevers moet worden 

beoordeeld. Dit roept de vraag op of het Nederlands recht voldoende borgt dat bij de beoordeling 

van recherchegedrag van private werkgevers rekening wordt gehouden met het aan de werknemers 

toekomende recht op respect voor het privéleven zoals dat wordt beschermd in art. 8 EVRM. Om 

deze vraag te kunnen beantwoorden moet allereerst duidelijk zijn hoe een zorgvuldige afweging van 

het belang van de werkgever bij inbreukmakend recherchegedrag en het belang van de werknemer 

bij bescherming tegen schending van zijn recht op respect voor het privéleven eruit zou moeten 

zien. Aan de hand daarvan kan vervolgens worden bezien of het Nederlands recht voldoende borgt 

dat de beoordeling van inbreukmakend recherchegedrag van werkgevers de door art. 8 EVRM 

getrokken grenzen eerbiedigt.

Beide aspecten komen in deze studie aan de orde. In deel I heb ik een beoordelingsinstrument 

ontwikkeld dat twee toetsen bevat: een inbreuktoets en een gerechtvaardigdheidstoets. Aan de 

hand van de inbreuktoets kan worden bepaald of recherchegedrag van werkgevers inbreukmakend 

van aard is, terwijl met behulp van de gerechtvaardigdheidstoets de gerechtvaardigdheid van 

inbreukmakend recherchegedrag van werkgevers beoordeeld kan worden. Door toepassing 

van beide toetsen kan op zorgvuldige wijze het belang van de werkgever bij recherchegedrag, 

bijvoorbeeld schadebeperking, worden afgewogen tegen het belang van de werknemer bij 

bescherming tegen schending van zijn recht op respect voor het privéleven.
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Aan de hand van het in deel I ontwikkelde beoordelingsinstrument heb ik vervolgens in deel II 

getoetst of het Nederlands recht inzake recherchegedrag van werkgevers voldoende borgt dat de 

beoordeling van recherchegedrag van werkgevers aan de hand van dat instrument plaatsvindt.

Bij de ontwikkeling van het beoordelingsinstrument heb ik me sterk laten inspireren door (de 

rechtspraak van het Europees Hof voor de Rechten van de Mens –EHRM- over) art. 8 EVRM, omdat 

deze bepaling een gecodificeerde belangenafweging bevat waarmee het belang bij inbreukmakend 

gedrag kan worden afgewogen tegen het belang bij bescherming van het recht op respect voor het 

privéleven. 

Letterlijk luidt art. 8 EVRM:

“1.-  Een ieder heeft recht op respect voor zijn privéleven, zijn familie- en gezinsleven, zijn woning en zijn 

correspondentie.

2.-  Geen inmenging van enig openbaar gezag is toegestaan in de uitoefening van dit recht, dan voor 

zover bij de wet is voorzien en in een democratische samenleving noodzakelijk is in het belang van de 

nationale veiligheid, de openbare veiligheid of het economisch welzijn van het land, het voorkomen 

van wanordelijkheden en strafbare feiten, de bescherming van de gezondheid of de goede zeden of 

voor de bescherming van de rechten en vrijheden van anderen.”

Omdat art. 8 EVRM is gericht tot (overheidsorganen van) de verdragsstaten, vergt de beantwoording 

van de vraag of het Nederlands recht voldoende borgende werking heeft dat ik eerst ben ingegaan 

op een voorvraag. Deze luidt of op grond van art. 8 EVRM een beoordelingsinstrument kan 

worden ontwikkeld dat de door art. 8 EVRM getrokken grenzen eerbiedigt, maar tegelijkertijd de 

maatstaf van art. 8 EVRM verfijnt en aanpast aan de bijzondere omstandigheden van de horizontale 

rechtsverhouding tussen werkgever en werknemer. 

Naar aanleiding van rechtspraak van de Hoge Raad (HR) heb ik in deze studie het standpunt 

ingenomen dat art. 8 EVRM normatieve werking heeft tussen werkgever en werknemer en een 

grondslag kan vormen voor het formuleren van eisen die aan recherchegedrag van werkgevers 

kunnen worden gesteld, maar dat deze normatieve werking een indirect karakter heeft.

 

12.2 Deel I: beoordelingsinstrument

12.2.1	 Introductie

Voor de precieze invulling van het beoordelingsinstrument heeft de indirecte werking van art. 8 

EVRM tot gevolg dat ik, uitgaande van de rechtspraak van het EHRM over art. 8 EVRM, aanvulling en 

verfijning heb gezocht in het Nederlands recht en in arbeidsrechtelijke literatuur.

Zo heb ik bij de ontwikkeling van het beoordelingsinstrument enerzijds voor ogen gehouden dat 

in het Wetboek van Strafvordering (WvSv) de toepassing van inbreukmakende recherchemethoden 

door publieke opsporingsambtenaren zeer strikt is genormeerd teneinde te voorkomen dat het 

aan burgers toekomende recht op art. 8 EVRM wordt geschonden. Anderzijds is het typerend 

voor het Nederlands arbeidsrecht dat werknemers vergaand worden beschermd in verband met 
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de ongelijke machtsverhouding tussen werkgever en werknemer, die zich ook bij toepassing van 

recherchemethoden volop doet gelden. 

Het beoordelingsinstrument is echter geworteld in de rechtspraak van het EHRM over art. 8 EVRM. 

Daarin hanteert het EHRM twee toetsingskaders als het moet beoordelen of een verdragsstaat 

een positieve dan wel een negatieve verdragsverplichting onder art. 8 EVRM heeft geschonden. 

Daarbij zij opgemerkt dat beide toetsingskader grote overeenkomsten vertonen en dat het EHRM 

het onderscheid tussen beide toetsingskaders van tijd tot tijd pleegt te relativeren. Klachten over 

positieve verplichtingen, dit zijn klachten over nalatig gedrag van overheidsorganen, beoordeelt het 

EHRM met behulp van de zogenoemde fair balance-toets. Met deze toets beoordeelt het primair 

of de verdragsstaat een positieve verplichting onder art. 8 EVRM heeft geschonden. Indirect kan 

in die context de gerechtvaardigdheid van inbreukmakend (recherche)gedrag van private actoren, 

waaronder werkgevers, aan de orde komen. Uit de rechtspraak over positieve verdragsverplichtingen 

valt af te leiden dat het EHRM voorschrijft dat bij de rechterlijke beoordeling van inbreukmakend 

recherchegedrag van werkgevers de belangen van werkgever en werknemer zorgvuldig dienen te 

worden afgewogen en dat de inhoudelijke afweging moet worden gemotiveerd. Ten aanzien van 

inbreukmakend cameratoezicht heeft het EHRM bepaald dat de rechter in de belangenafweging 

van werkgever en werknemer de grondslag in het recht, het redelijk vermoeden, de proportionaliteit 

en de subsidiariteit moet betrekken. Als de rechterlijke beoordeling de toetsing aan deze criteria 

doorstaat, handelt een verdragsstaat op dit punt niet in strijd met positieve verplichtingen onder 

art. 8 EVRM. 

Klachten over negatieve verdragsverplichtingen, dit zijn klachten over mogelijk ongerechtvaardigde 

inbreuken door overheidsorganen, benadert het EHRM met behulp van de zogenoemde lid 2-toets. 

In dat kader onderzoekt het eerst of een gedraging gekwalificeerd kan worden als een inbreuk 

(interference) in de zin van art. 8 EVRM. Is dat het geval, dan gaat het vervolgens na of de inbreuk 

gerechtvaardigd is. Daartoe onderzoekt het of de inbreuk voldoet aan de criteria die in art. 8 lid 2 

staan opgesomd, te weten het voorzien bij wet-criterium en het doel- en noodzakelijkheidscriterium. 

Deze criteria cumuleren, zodat een inbreuk die niet voldoet aan alle criteria ongerechtvaardigd is. In 

dat geval concludeert het EHRM tot schending (violation) van art. 8 EVRM.

Bij de beoordeling van (inbreukmakend recherche)gedrag van overheidsorganen toetst het EHRM 

de noodzakelijkheid met de nodige behoedzaamheid, met behulp van de margin of appreciation-

doctrine. Het EHRM kiest per geval voor een meer of minder intensieve toetsing, omdat het de 

nationale soevereiniteit van de verdragsstaten zo veel mogelijk wil eerbiedigen.

12.2.2	 Inbreuktoets

Voor de ontwikkeling van de inbreuktoets heb ik grotendeels de wijze waarop het EHRM 

recherchegedrag als inbreukmakend kwalificeert kunnen volgen. Op het Driessen/Van Gelder-

criterium na hoefde de werkwijze van EHRM nauwlijks aangepast te worden voor de bijzondere 

relatie tussen werkgever en werknemer.
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Voor de inbreuktoets geldt dat door het EHRM onderscheid wordt gemaakt tussen recherchegedrag 

dat evident inbreukmakend is en recherchegedrag dat onder omstandigheden inbreukmakend is.

Evident inbreukmakend is recherchegedrag als fouillering, het onderzoek van lichaamsmaterialen, 

cameratoezicht in niet-publieke ruimten en het doorzoeken van privébezittingen als woning, 

tas, computer en auto. Hetzelfde geldt voor het afluisteren, het opnemen, het inzien dan wel 

het monitoren van vertrouwelijke communicatie door een derde. Het gaat hierbij om (telefoon)

gesprekken, brieven, e-mail- en smsberichten en internetgebruik. Ook het maken van foto’s waarop 

iemand herkenbaar staat afgebeeld maakt zonder meer een inbreuk, tenzij de foto’s zijn genomen op 

een publieke plaats ter documentatie van een openbare gelegenheid, terwijl van de gefotografeerde 

personen de identiteit niet was vastgesteld. 

Recherchegedrag dat onder omstandigheden als inbreukmakend moet worden beschouwd 

is antidrugsbeleid en recherchegedrag als ondervraging, observatie in de publieke ruimte, GPS-

toezicht, opname en bekend maken van vertrouwelijke informatie door een deelnemer aan die 

communicatie en rechercheonderzoek van bedrijfsbezittingen die door werknemers worden 

gebruikt, zoals bedrijfsauto’s, bureaus, kledingkastjes en computers. 

De kwalificatie hiervan geschiedt aan de hand van de factoren heimelijkheid van een gedraging, 

redelijke privacyverwachting en persoonsgegevensverwerking. Er is sprake van inbreukmakende 

verwerking van persoonsgegevens als de verkregen gegevens, al dan niet na compilatie, tot 

een identificeerbare persoon leiden. Verwerking van persoonsgegevens die verder gaat dan 

voorzienbaar was, wijst eveneens op een inbreuk, zelfs als de recherchegedraging niet heimelijk 

plaats heeft gevonden. Hetzelfde geldt voor systematische waarneming, opslag en analyse van 

persoonsgegevens. 

Voor recherchegedrag waarvoor het EHRM nog niet heeft aangegen hoe het inbreukmakende 

karakter moet worden bepaald, bijvoorbeeld ondervraging, wordt de inbreuktoets, in aanvulling op 

de factorenbenadering van het EHRM, uitgebreid met het criterium dat de HR in het arrest Driessen/

Van Gelder formuleerde. Daar overwoog de HR dat de aard en de mate van intimiteit van hetgeen 

omtrent een ander wordt vastgelegd of geopenbaard bepaalt of een gedraging een inbreuk op het 

recht op respect voor het privéleven vormt. 

12.2.3	 Gerechtvaardigdheidstoets

Voor de ontwikkeling van de gerechtvaardigdheidstoets heb ik de fair balance-toets gecombineerd 

met de lid 2-toets, beiden besproken in §12.2.1. De fair balance-toets is van belang, omdat in de 

context van positieve verdragsverplichtingen de gerechtvaardigdheid van inbreukmakend 

(recherche)gedrag van private actoren, waaronder werkgevers, aan de orde kan komen. Via die 

route heeft het EHRM minimumeisen geformuleerd waaraan de rechterlijke procedure van een 

verdragsstaat inzake de beoordeling van heimelijk cameratoezicht door private werkgevers moet 

voldoen. Een gerechtvaardigdheidstoets die op alle varianten van inbreukmakend recherchegedrag 

van werkgevers toepasbaar moet zijn, dient zich echter niet te beperken tot bovengenoemde aan de 

verdragsstaten opgelegde positieve verdragsverplichtingen. Voor zover het EHRM via de fair balance-

toets toekomt aan de beoordeling van inbreukmakend recherchegedrag van private actoren toetst 
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het namelijk niet het inbreukmakende gedrag, maar toetst het de omgang van de verdragsstaat 

daarmee. Hiermee hangt samen dat de fair balance-toets niet is toegesneden op de beoordeling 

van inbreukmakend gedrag, maar dat met behulp daarvan enkel positieve verplichtingen voor de 

verdragstaat worden geformuleerd die ertoe moeten leiden dat burgers daadwerkelijk hun rechten 

onder art. 8 EVRM kunnen uitoefenen.

Om te verzekeren dat werknemers bij inbreukmakend recherchegedrag van werkgevers in die 

relatie daadwerkelijk hun recht op respect voor het privéleven kunnen uitoefenen heb ik in de 

gerechtvaardigdheidstoets bovengenoemde positieve overheidsverplichtingen nader ingevuld. In 

rechtspraak van het EHRM over negatieve verdragsverplichtingen (lid 2-toets), het Nederlands recht 

en arbeidsrechtelijke literatuur heb ik verfijning gezocht om de fair balance-toets aan te passen aan de 

bijzondere omstandigheden van de horizontale rechtsverhouding tussen werkgever en werknemer. 

Dit heeft ertoe geleid dat de gerechtvaardigdheidstoets voor inbreukmakend recherchegedrag 

van werkgevers nauw aansluit bij de lid 2-toets, die is toegesneden op inbreukmakend (recherche)

gedrag van overheidsorganen. Aansluiting bij deze meer precieze toets leidt niet alleen tot meer 

rechtszekerheid, maar heeft als bijkomend voordeel dat zijn bruikbaarheid is bewezen voor de 

beoordeling van allerlei vormen van inbreukmakend recherchegedrag.

Volgens de gerechtvaardigdheidstoets is inbreukmakend recherchegedrag van werkgevers 

gerechtvaardigd als het voldoet aan het voorzien bij wet-criterium en het doel-en 

noodzakelijkheidscriterium. Daarbij valt het voorzien bij wet-criterium uiteen in vier subcriteria. 

Het eerste subcriterium eist dat dat de inbreukmakende gedraging van de werkgever enige 

grondslag heeft in het Nederlands recht. De grondslag voor het gebruik van inbreukmakende 

recherchemethoden door werkgevers wordt met name gevonden in expliciete partijafspraken die 

deel uitmaken van de arbeidsovereenkomst en in de rechtspraak die het gebruik van inbreukmakende 

recherchemethoden toestaat bij een concreet vermoeden van ernstig wangedrag. 

De overige drie subcriteria betreffen kwaliteitseisen: de inbreuk moet voorzienbaar en kenbaar 

zijn en mag niet willekeurig zijn. Dat recherchegedrag voorzienbaar moet zijn wil zeggen dat de 

werkgever, bijvoorbeeld in de arbeidsovereenkomst, voldoende precies formuleert onder welke 

omstandigheden en voorwaarden een inbreuk mag worden gemaakt. Zo kan de werknemer, zo nodig 

met rechtshulp, de mogelijke consequenties van bepaald gedrag inschatten. Het kenbaarheidsvereiste 

houdt in dat de grondslag waarop de werkgever het inbreukmakende recherchegedrag baseert, 

kenbaar is voor de werknemer. Daarnaast vereist het kenbaarheidscriterium dat de werknemer van 

een daadwerkelijke inbreuk op de hoogte wordt gesteld, zodra het te bereiken doel dat toelaat. Zo 

kan een werknemer (door een rechter) (laten) beoordelen of de gedraging een gerechtvaardigde 

inbreuk in de zin van art. 8 EVRM vormt. Het derde kwaliteitscriterium eist dat de werkgever niet 

willekeurig inbreukmakende recherchemethoden toepast.

Het doelcriterium eist dat de inbreuk een legitiem doel dient, te weten een werkelijke behoefte 

van de onderneming.

Het noodzakelijkheidscriterium eist dat de recherchemethode waarmee de inbreuk wordt 

gemaakt, nodig is om het legitieme doel te bereiken. 
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Daartoe stelt het noodzakelijkheidscriterium in de eerste plaats nadere eisen aan het na te streven 

legitieme doel. Op grond van het pressing need-criterium en het relevantiecriterium moet het doel dat 

de werkgever aanvoert voor zijn inbreukmakend gedrag relevant zijn en een enigszins urgent karakter 

hebben. In de tweede plaats bevat het noodzakelijkheidscriterium een evenredigheidscriterium. Het 

evenredigheidscriterium vraagt een evenredigheidstoets tussen middel en doel. Deze toets vormt 

het hart van het noodzakelijkheidscriterium en vraagt enerzijds dat de werkgever van de geschikte 

recherchemethoden de minst ingrijpende gebruikt om het doel te bereiken. Anderzijds vraagt 

deze toets dat de werkgever die minst ingrijpende recherchemethode zo terughoudend mogelijk 

aanwendt. 

De strikte proportionaliteitstoets, een toets die moet worden onderscheiden van de hierboven 

genoemde evenredigheidstoets en waarbij in algemene zin wordt onderzocht of de gemaakte 

inbreuk evenredig is aan het gewicht van de nagestreefde doelstellingen, kan worden ingezet als 

ultimum remedium. Dat wil zeggen dat de strikte proportionaliteitstoets pas aan de orde komt als 

toetsing aan het evenredigheidscriterium, het pressing need-criterium en het relevantiecriterium leidt 

tot een resultaat dat strijd oplevert met de redelijkheid en billijkheid.

12.2.4	 Conclusie	deel	I:	beoordelingsinstrument

Eén en ander heeft geresulteerd in een beoordelingsinstrument dat de door art. 8 EVRM getrokken 

grenzen eerbiedigt, maar tegelijkertijd de maatstaf van art. 8 EVRM verfijnt en aanpast aan de 

bijzondere omstandigheden van de horizontale rechtsverhouding tussen werkgever en werknemer. 

Hierbij is van belang dat art. 53 EVRM toestaat dat het Nederlands recht meer bescherming biedt dan 

minimaal is vereist door het EHRM.

De analoge toepassing van art. 8 EVRM bij de beoordeling van recherchegedrag van private 

werkgevers leidt ertoe dat het belang van de werknemer bij bescherming van zijn recht op respect 

voor het privéleven zwaarder weegt dan het belang van de werkgever bij het maken van een inbreuk 

op dat recht, als een als inbreuk te kwalificeren recherchegedraging niet voldoet aan de criteria van de 

gerechtvaardigdheidstoets. Daarbij neem ik het standpunt in dat de nationale, Nederlandse rechter 

zich bij de belangenafweging ter beoordeling van inbreukmakend recherchegedrag van werkgevers 

niet kan beroepen op de uit de margin of appreciation-doctrine voortvloeiende marginale toetsing 

door het EHRM.

12.3 Deel II: toetsing van de borgende werking van het Nederlands recht

Aan de hand van het beoordelingsinstrument heb ik vervolgens in deel II onderzocht of het 

Nederlands recht voldoende borgt dat de beoordeling van recherchegedrag van private werkgevers 

in overeenstemming is met het sterk op art. 8 EVRM geïnspireerde beoordelingsinstrument, te weten 

de inbreuk- en gerechtvaardigdheidstoets tezamen.
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12.3.1	 Introductie

In deze studie is sprake van voldoende borgende werking van het Nederlands recht als Nederlandse 

wetgeving en jurisprudentie a priori voorschrijven dat recherchegedrag van private werkgevers 

wordt beoordeeld aan de hand van een beoordelingsinstrument waarmee in de eerste plaats kan 

worden vastgesteld of er sprake is van recherchegedrag dat een inbreuk maakt op het recht op 

respect voor het privéleven (inbreuktoets) én waarmee in de tweede plaats de gerechtvaardigdheid 

van inbreukmakend recherchegedrag kan worden bepaald (gerechtvaardigdheidstoets).

Daarbij moet worden bedacht dat de criteria van art. 8 EVRM en dientengevolge van de 

gerechtvaardigdheidstoets cumuleren. Dit betekent dat bij de beoordeling van inbreukmakend 

recherchegedrag pas sprake is van een gerechtvaardigde inbreuk als aan alle gestelde criteria is 

voldaan, terwijl de inbreuk reeds ongerechtvaardigd is als aan slechts één van de gestelde criteria 

niet is voldaan. 

De cumulerende werking van de criteria heeft tot gevolg dat als een rechter een concrete 

inbreukmakende gedraging toetst en constateert dat aan één van de eisen niet is voldaan, hij 

niet toekomt aan toetsing van de inbreuk aan de overige eisen. De uitspraak dat de inbreuk 

ongerechtvaardigd is, is conform de gerechtvaardigdheidstoets. Niettemin is de betekenis van zo’n 

uitspraak voor de vraag of het recht voldoende borgt dat de beoordeling plaats vindt langs de lijn van 

het beoordelingsinstrument gering, tenzij de rechter a priori zou overwegen dat het toetsingskader 

van recherchegedrag van werkgevers bestaat uit de criteria van het beoordelingsinstrument, te weten 

de inbreuktoets en gerechtvaardigdheidstoets tezamen. Zonder deze nadere motivering heeft de 

uitspraak alleen borgende werking voor de ene eis op grond waarvan tot een ongerechtvaardigde 

inbreuk wordt geconcludeerd. 

Een uitspraak waarin een inbreuk gerechtvaardigd wordt geacht, terwijl niet aan alle criteria van 

de gerechtvaardigdheidstoets is getoetst, levert eveneens onvoldoende borging op. Ook nu is niet 

uitgesloten dat de uitspraak ondanks de gebrekkige toetsing de facto in overeenstemming is met de 

gerechtvaardigdheidstoets. Toch is de borgende werking onvoldoende, omdat uit de uitspraak niet 

blijkt dat de onderliggende beoordeling conform het beoordelingsinstrument is geschied. 

Hoewel dus niet is uitgesloten dat een gebrekkige of gebrekkig gemotiveerde beoordeling kan 

leiden tot een uitspraak die in overeenstemming is met het beoordelingsinstrument, heeft alleen 

recht dat a priori voorschrijft dat (de gerechtvaardigdheid van inbreukmakend) recherchegedrag 

van werkgevers moet worden beoordeeld aan de hand van het beoordelingsinstrument voldoende 

borgende werking, omdat zulk recht werkgever en werknemer rechtszekerheid geeft dat het 

beoordelingsinstrument moet worden nageleefd.

12.3.2	 Toetsing	wetgeving	en	rechtspraak

Toetsing van het Nederlands recht aan het beoordelingsinstrument heeft tot de conclusie geleid 

dat het Nederlands recht onvoldoende borgt dat de beoordeling van (de gerechtvaardigdheid 

van inbreukmakend) recherchegedrag van werkgevers plaatsvindt aan de hand van het 

beoordelingsinstrument dat de door art. 8 EVRM getrokken grenzen eerbiedigt, maar tegelijkertijd 
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de eisen van art. 8 EVRM verfijnt en aanpast aan de bijzondere omstandigheden van een horizontale 

rechtsverhouding tussen werkgever en werknemer.

12.3.2.1 Borgende werking van de Nederlandse wetgeving

Zo geldt voor de Wet bescherming persoonsgegevens (Wbp) dat de tekortschietende borging in 

de eerste plaats blijkt uit het gegeven dat de Wbp recherchegedrag van werkgevers benadert in 

het perspectief van verwerking van persoonsgegevens door verantwoordelijken. In die benadering 

wordt van recherchegedrag van private werkgevers niet vastgesteld of dat gedrag een inbreuk 

maakt op het recht op respect voor het privéleven van de werknemer. Voldoende is dat het gedrag 

een persoonsgegevensverwerking is in de zin van de Wbp.

Hoewel de Wbp op dit punt dus onvoldoende borgende werking heeft, zou zij toch een 

sterke bijdrage kunnen leveren aan de gerechtvaardigdheidsbeoordeling van inbreukmakend 

recherchegedrag van werkgevers, omdat de begrippen ‘verwerking’ en ‘persoonsgegevens’ zeer 

veelomvattend zijn én omdat de werkgever in zeer veel gevallen is aan te merken als ‘verantwoordelijke’. 

Daardoor valt het gebruik van inbreukmakende recherchemethoden door werkgevers in beginsel 

onder de reikwijdte van de Wbp. Art. 2 en 4 Wbp hebben echter tot gevolg dat de Wbp niet elk 

inbreukmakend gedrag van rechercherende werkgevers normeert. Art. 2 regelt de uitsluiting van 

niet-geautomatiseerde recherchemethoden die niet (zijn bestemd om te) worden opgenomen 

in een bestand in de zin van art. 1 sub c. Daardoor kunnen recherchemethoden als ondervraging, 

vrijheidsberoving, fouillering, doorzoeking, observatie en onderzoek van lichaamsmateriaal buiten 

de reikwijdte van de Wbp toegepast worden. Art. 4 regelt de niet-toepasselijkheid van de Wbp op 

recherchegedrag dat niet uitgaat van een Nederlands bedrijf of van een Nederlandse vestiging van 

een bedrijf dat in het buitenland zijn zetel heeft. Door particulier recherchewerk onder te brengen bij 

bedrijven die buiten de EU gevestigd zijn, kunnen werkgevers de normering van de Wbp, die op zijn 

beurt is voorgeschreven door de Privacyrichtlijn, omzeilen.

Behalve de te beperkte reikwijdte blijkt de borgende werking van de Wbp in het licht van de 

gerechtvaardigdheidstoets ook op een ander punt tekort te schieten. De Wbp beschrijft namelijk 

met open normen wanneer verwerking van persoonsgegevens rechtmatig is of niet. De Privacycode 

voor particuliere onderzoeksbureaus (Ppo) vult die open normen heel precies in, maar zij is niet van 

toepassing verklaard op het gebruik van recherchemethoden door werkgevers. De Wbp borgt dus 

onvoldoende dat de gerechtvaardigdheid van inbreukmakend recherchegedrag wordt beoordeeld 

aan de hand van het voorzienbaarheidscriterium, één van de criteria van de gerechtvaardigheidstoets. 

Deze twee punten nemen overigens niet weg dat de Wbp wel aan de overige eisen van de 

gerechtvaardigdheidstoets voldoet. Zo eist de Wbp ten aanzien van het voorzien bij wet-criterium 

dat de werkgever wiens gebruik van recherchemethoden gepaard gaat met verwerking van 

persoonsgegevens, voor zijn optreden een grondslag uit art. 8 Wbp aanwijst. In het kader van het 

kenbaarheidsvereiste is het van belang dat de Wbp informatieverplichtingen kent en dat de Wbp als 

zodanig bekend is gemaakt in het Staatsblad en in diverse publicaties van het College Bescherming 

Persoonsgegevens (CBP) is toegelicht. Ten slotte voorkómen art. 6 tot en met art. 24, art. 76 en art. 77 

willekeurige verwerking van persoonsgegevens. 

Pool_binnen (all).ps Back - 142     T1 -    Black



Samenvatting

285

De Wbp borgt verder het doelcriterium door het beginsel van doelbinding een spilfunctie te 

geven. Zo bepaalt art. 7 voor alle verwerkingen van persoonsgegevens dat persoonsgegevens voor 

welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden worden verzameld. Een 

doel is gerechtvaardigd als het onder één van de zes grondslagen van gegevensverwerking in art. 8 

Wbp kan worden gebracht. De doelformulering in de gerechtvaardigdheidstoets werkelijke behoefte 

van de onderneming valt binnen de kaders van art. 7 jo. art 8.

De borging van het noodzakelijkheidscriterium vindt in de Wbp enerzijds plaats door in art. 7 voor 

te schrijven dat persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde 

doeleinden worden verzameld. Hiermee geeft de Wbp invulling aan het pressing need-criterium en 

het relevantiecriterium. Anderzijds is het evenredigheidscriterium zichtbaar in de talrijke bepalingen 

die een verband vragen tussen middel en doel van persoonsgegevensverwerking, terwijl het 

subsidiariteitscriterium in art. 11 zichtbaar is in het voorschrift dat persoonsgegevens slechts worden 

verwerkt voor zover zij gelet op de doeleinden waarvoor zij worden verzameld toereikend, ter zake 

dienend en niet bovenmatig zijn.

Bij de beoordeling van art. 7:611 BW is van belang te onderkennen dat het hier een open norm 

betreft die vanuit de Nederlandse rechtspraak invulling behoeft. Eerder is reeds gesteld dat wil er 

sprake zijn van voldoende borgende werking in de Nederlandse rechtspraak er in de rechtspraak 

een norm tot ontwikkeling had moeten komen die enerzijds voorschrijft dat de inbreukmakendheid 

van recherchegedrag van werkgevers moet worden bepaald aan de hand van een maatstaf, zoals 

de inbreuktoets en die anderzijds voorschrijft dat de beoordeling van de gerechtvaardigdheid van 

inbreukmakend recherchegedrag in overeenstemming behoort te zijn met de van art. 8 EVRM af te 

leiden eisen, zoals die nader zijn uitgewerkt in de gerechtvaardigdheidstoets. Zulke rechtspraak is 

over art. 7:611 niet voorhanden. 

In de gevonden uitspraken wordt, voor zover er overwegingen aan worden gewijd, de kwalificatie 

van het gedrag als inbreukmakend niet geëxpliciteerd. Voorts heeft de rechter in de bestudeerde 

uitspraken in alle gevallen geoordeeld dat de werkgever in strijd heeft gehandeld met goed 

werkgeverschap en heeft hij zijn oordeel niet of slechts zeer impliciet gemotiveerd. Wel is het zo 

dat in het overgrote deel van de uitspraken de criteria van de gerechtvaardigdheidstoets een zekere 

rol hebben gespeeld. Zo heeft de rechter geoordeeld dat recherchegedrag in strijd was met goed 

werkgeverschap, omdat het of niet noodzakelijk was, of geen grondslag had in het recht of niet 

kenbaar was. Bovendien is na eigen toetsing gebleken dat alle voorhanden uitspraken de facto 

in overeenstemming waren met de gerechtvaardigdheidstoets. Dit is niet verwonderlijk gezien 

het cumulerende karakter van de criteria van de gerechtvaardigdheidstoets. Als gevolg daarvan 

is een inbreuk immers reeds ongerechtvaardigd als aan slechts één van de gestelde criteria niet 

is voldaan. Desalniettemin is er geen sprake van voldoende borgende werking in de zin van deze 

studie, omdat in de rechtspraak geen motiveringen zijn aangetroffen waarin de rechter a priori 

overwoog dat het toetsingskader van recherchegedrag van werkgevers bestaat uit de criteria van 

het beoordelingsinstrument, te weten de inbreuktoets en gerechtvaardigdheidstoets tezamen. 
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Voor art. 7:660 BW geldt dat deze bepaling in het geheel niet borgt dat inbreukmakend 

recherchegedrag van werkgevers wordt beoordeeld aan de hand van het beoordelingsinstrument. 

Art. 7:660 levert werknemers wel enige bescherming tegen inbreukmakend recherchegedrag van 

werkgevers door de opvolgplicht van werknemers te beperken tot voorschriften die zijn gegeven 

met het oog op de te verrichten arbeid of ter bevordering van de goede orde in de onderneming van 

de werkgever én die binnen de grenzen van algemeen verbindende voorschriften of overeenkomst 

vallen. Echter, deze bescherming ziet niet op de beoordeling van (de gerechtvaardigheid van 

inbreukmakend) recherchegedrag van werkgevers. Voor inbreukmakende voorschriften die binnen 

de in artikel 7:660 voorgeschreven kaders worden gegeven geldt dat daarmee niet vast staat dat 

de inbreuk gerechtvaardigd is. Er is weliswaar een grondslag in het recht, maar onderzocht zal 

moeten worden of de inbreuk noodzakelijk is voor een legitiem doel en of de inbreuk voldoet aan de 

kwaliteitscriteria die voortvloeien uit het voorzien bij wet-criterium.

Hoewel art. 138, 138ab, 139a, 139b, 139c, 139f, 282, 441b Wetboek van Strafrecht (WvSr) werknemers 

beschermen door bepaalde vormen van inbreukmakend recherchegedrag strafbaar te stellen, borgen 

deze bepalingen evenmin dat de beoordeling van inbreukmakend recherchegedrag van werkgevers 

in overeenstemming geschiedt met de van art. 8 EVRM af te leiden eisen, zoals nader uitgewerkt in 

het beoordelingsinstrument. Debet hieraan is enerzijds de beperkte werkingssfeer van het WvSr en 

anderzijds het verschil in systematiek tussen de wijze waarop de strafbaarheid van een gedraging en 

de wijze waarop de gerechtvaardigdheid van een inbreuk wordt bepaald. De werkgever geniet in 

de context van het WvSr als burger een sterke bescherming tegen de vervolgende overheid, omdat 

die wet hoge eisen stelt aan de kwalificatie ‘strafbaar’. Daarentegen is zijn positie in het licht van 

de gerechtvaardigdheidstoets te vergelijken met die van een inbreukmakend overheidsorgaan en 

worden dientengevolge hoge eisen gesteld aan de gerechtvaardigheid van zijn inbreukmakend 

recherchegedrag.

Ook voor art. 27 lid 1, sub l Wet op de ondernemingsraden (WOR) geldt dat de gewenste borgende 

werking ontbreekt. Daartoe moet allereerst worden bedacht dat de werkingssfeer van art. 27 lid 1, 

sub l is beperkt tot instemmingsrecht inzake de invoering, wijziging of intrekking van zogenoemde 

personeelsvolgsystemen. Te denken valt aan apparatuur die geschikt is om telefoon-, computer-, 

e-mail- en internetgebruik te controleren alsmede tijdregistratiesystemen, camera’s, personeelspassen, 

GPS-technieken en detectiepoortjes. Daarbij blijft de kwalificatie van de inbreukmakendheid van 

personeelsvolgsystemen geheel buiten beschouwing.

Verder is de borgende werking ontoereikend vanwege de zwakke beschermende werking van 

het instemmingsrecht. Enerzijds reikt art. 27 de OR, dan wel de kantonrechter een instrument aan 

waarmee zij instemming respectievelijk toestemming kunnen laten afhangen van de vraag of de 

invoering of wijziging van een personeelsvolgsysteem in overeenstemming is met de door art. 8 

EVRM gestelde eisen, zoals nader uitgewerkt in het beoordelingsinstrument. Anderzijds garandeert 

art. 27 niet dat bij de besluitvorming over personeelsvolgsystemen deze eisen worden betrokken. 

Zo zijn OR en kantonrechter niet verplicht om het beoordelingsinstrument te betrekken bij de 

Pool_binnen (all).ps Back - 143     T1 -    Black



Samenvatting

287

beoordeling van een instemmingsplichtig besluit ex art. 27 lid 1, sub l. Daarnaast laat art. 27 lid 5 de 

mogelijkheid open dat een rechtsgeldig voorgenomen besluit tot stand komt waarvoor helemaal 

geen instemming is gevraagd.

De laatste onderzochte wettelijke regeling, art. 5.3 sub c Arbeidsomstandighedenregeling, beschermt 

werknemers tegen recherchegedrag dat bestaat uit het gebruik van een kwantitatief of kwalitatief 

controlemechanisme bij beeldschermgebruik, zonder dat de werknemer dat weet. Er is dus sprake 

van een zeer beperkte werkingssfeer, waarbij de kwalificatievraag niet aan de orde komt. 

Deze zeer beperkte werkingssfeer in combinatie met een zwakke verwijzing naar het 

kenbaarheidscriterium uit de gerechtvaardigdheidstoets heeft tot gevolg dat art. 5.3 sub c 

onvoldoende borgt dat de beoordeling van recherchegedrag van werkgevers in overeenstemming 

is met de criteria van het beoordelingsinstrument.

12.3.2.2 Borgende werking van de Nederlandse rechtspraak

Bij de bespreking van art. 7:611 BW is, vanwege haar open-norm karakter, reeds beperkt ingegaan 

op de borgende werking van de Nederlandse rechtspraak. Rest nu nog de bespreking van de 

Nederlandse rechtspraak over art. 8 EVRM. 

Dat de Nederlandse rechtspraak over art. 8 EVRM evenmin de gewenste borgende werking 

heeft, wordt niet veroorzaakt door zijn werkingssfeer. Die strekt zich in beginsel uit tot alle mogelijke 

vormen van inbreukmakend recherchegedrag.

De onvoldoende borging wordt in de eerste plaats veroorzaakt doordat in de rechtspraak bij de 

kwalificatie van recherchegedrag niet altijd aansluiting wordt gezocht bij de inbreuktoets. Zo laat 

de Nederlandse rechter soms in het midden of er sprake is van inbreukmakend gedrag, of neemt 

hij impliciet aan dat er sprake is van een inbreuk. Ook komt uit het onderzoek naar voren dat het 

begrip inbreuk nogal eens wordt gebruikt als synoniem voor schending. Deze onzorgvuldigheden 

in het gebruik van het begrip inbreuk wekken niet het vertrouwen dat begrepen wordt dat van 

een inbreuk op het recht op respect voor het privéleven pas na toetsing kan worden vastgesteld of 

sprake is van een schending. De veel voorkomende impliciete kwalificatie van recherchegedrag als 

al dan niet inbreukmakend brengt het risico met zich dat de beoordeling niet in overeenstemming 

is met de van art. 8 EVRM af te leiden eisen, zoals nader uitgewerkt in het beoordelingsinstrument. 

Uit het onderzoek is gebleken dat de gerechtvaardigdheid van enkele inbreuken ten onrechte 

niet is beoordeeld. Andersom is ook gebeurd, dat recherchegedrag is beoordeeld, terwijl er geen 

sprake was van een inbreuk en beoordeling dus achterwege kon blijven. Gelet op het belang van de 

kwalificatievraag en vanuit het oogpunt van rechtszekerheid is het wenselijk dat de kwalificatie van 

recherchegedrag expliciet wordt gemotiveerd, het liefst aan de hand van een consistente maatstaf. 

Aansluiting bij de inbreuktoets, sterk geïnspireerd op rechtspraak en de terminologie van het EHRM, 

zal tot meer rechtszekerheid leiden. 

De onvoldoende borging wordt voorts veroorzaakt doordat er geen uitspraken voorhanden zijn 

waarin de rechter oordeelt dat er sprake is van een gerechtvaardigde inbreuk en hij bij zijn beoordeling 

alle cumulerende eisen van de gerechtvaardigdheidstoets heeft betrokken en expliciet heeft 
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gemotiveerd op grond van het voldoen aan alle eisen tot zijn oordeel te zijn gekomen. In de door mij 

besproken uitspraken waarin de rechter oordeelde dat sprake is geweest van een gerechtvaardigde 

inbreuk was de toetsing steeds onvolledig. In een aantal gevallen, waaronder het Hyatt-arrest, werd 

het aan de werknemers toekomende recht op respect voor het privéleven onvoldoende beschermd, 

omdat tot een gerechtvaardigde inbreuk werd geconcludeerd, terwijl toetsing aan alle criteria een 

ongerechtvaardigde inbreuk zou hebben opgeleverd. Van onvoldoende bescherming is ook sprake 

in uitspraken die onvoldoende aanknopingspunten bevatten om naderhand vast te stellen of de 

uitspraak conform het beoordelingsinstrument is.

In de uitspraken waarin inbreukmakend recherchegedrag ongerechtvaardigd werd bevonden 

is evenmin sprake van voldoende borgende werking. Er zijn geen voorbeelden te vinden waarin 

de rechter a priori heeft overwogen dat het toetsingskader van inbreukmakend recherchegedrag 

van werkgevers bestaat uit de de gerechtvaardigdheidstoets. Voor deze uitspraken geldt dat 

het resultaat in veel gevallen wel conform de gerechtvaardigdheidstoets is. Dit resultaat (zie ook 

hierboven onder art. 7:611 BW) is verklaarbaar vanuit het cumulerende karakter van de criteria van 

de gerechtvaardigdheidstoets. Als gevolg daarvan is een inbreuk immers reeds ongerechtvaardigd 

als aan slechts één van de gestelde criteria niet is voldaan. Wordt een inbreuk daarentegen 

gerechtvaardigd geacht, terwijl niet aan alle criteria van de gerechtvaardigdheidstoets is getoetst, 

dan is evenmin uitgesloten dat de uitspraak conform de gerechtvaardigdheidstoets is, maar vanwege 

de cumulerende criteria is die kans kleiner. 

12.3.3	 Conclusies	deel	II:	borgende	werking	van	het	Nederlandse	recht

In het licht van het beoordelingsinstrument laat de wijze waarop het Nederlands recht werknemers 

beschermt tegen inbreukmakend recherchegedrag van werkgevers zich vergelijken met een 

lappendeken met her en der gaten. De gaten worden enerzijds gevormd doordat met uitzondering 

van art. 7:611 BW en art. 8 EVRM de werkingssfeer van de toepasselijke normering zich niet uitstrekt 

tot alle vormen van inbreukmakend recherchegedrag. Anderzijds borgt de wetgeving niet dat de 

beoordeling van (de gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers 

a priori geschiedt aan de hand van het beoordelingsinstrument. De Nederlandse wetgeving die 

van toepassing is op recherchegedrag van werknemers is niet toegesneden op de beoordeling van 

inbreukmakend recherchegedrag van werkgevers.

In de rechtspraak zijn deze gaten niet opgevuld. Enerzijds ontbreekt een helder en consistent 

toetsingkader. Anderzijds is de motivering van de beoordeling van recherchegedrag van 

werkgevers veelal zeer impliciet. Een en ander heeft tot gevolg dat de beoordeling niet transparant 

is, een onvoorspelbaar karakter heeft en omgeven is met rechtsonzekerheid. Toepassing van het 

beoordelingsinstrument kan in de rechtspraak tot verbetering leiden.

Uit het onderzoek is verder naar voren gekomen dat er rechtspraak is, waaronder opnieuw het 

Hyatt-arrest, waarin de rechter zijn oordeel over de gerechtvaardigdheid van de inbreuk mede 

heeft gevormd door buiten het kader van de criteria in art. 8 EVRM, zoals nader uitgewerkt in de 

gerechtvaardigdheidstoets, belangen af te wegen. Dergelijke belangenafwegingen zijn ongewenst 
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omdat zij leiden tot rechtsonzekerheid. Ze zijn daarnaast vaak onnodig, omdat met behulp van de 

gerechtvaardigdheidstoets reeds een verantwoorde afweging kan worden gemaakt tussen enerzijds 

het belang van de werknemer bij bescherming van zijn recht op respect voor het privéleven en 

anderzijds het belang van de werkgever bij het toepassen van inbreukmakende recherchemethoden. 

Een mogelijk beroep op de margin of appreciation-doctrine om toch zo te handelen, is niet 

houdbaar omdat deze doctrine de soevereiniteit van de verdragsstaten beoogt te respecteren. 

Nationale rechters die inbreuken tussen private actoren moeten beoordelen hoeven daarmee geen 

rekening te houden. 

Voor zover rechters binnen de gerechtvaardigdheidstoets de toetsing aan het 

noodzakelijkheidscriterium zouden willen beperken tot de strikte proportionaliteitstoets, een 

toets waarbij in algemene zin wordt onderzocht of de gemaakte inbreuk evenredig is aan 

het gewicht van de nagestreefde doelstellingen, heb ik verdedigd dat deze toets binnen het 

noodzakelijkheidscriterium slechts dient te worden ingezet als ultimum remedium. Dat wil zeggen dat 

de strikte proportionaliteitstoets pas aan de orde komt als toetsing aan het evenredigheidscriterium, 

het pressing need-criterium en het relevantiecriterium leidt tot een resultaat dat strijdig is met de 

redelijkheid en billijkheid. Zoals hierboven aangegeven zal dat niet vaak het geval zijn.

Verder wordt de gewenste borgende werking van het recht in belangrijke mate gefrustreerd door 

rechtspraak, zie bijvoorbeeld het Wennekes Lederwaren-arrest, waarin is bepaald dat onrechtmatig 

verkregen bewijs mag worden toegelaten tot de procedure. Diverse van de besproken uitspraken 

illustreren dat toelating van onrechtmatig verkregen bewijs tot de procedure in de hand werkt dat 

de vraag naar de gerechtvaardigdheid van inbreukmakend recherchegedrag wordt overgeslagen 

en dat zonder nadere motivering bewijs wordt toegelaten tot de procedure. Deze praktijk is in het 

licht van art. 8 EVRM zeer bedenkelijk, omdat feitelijk voorbij wordt gegaan aan het aan werknemers 

toekomende recht op respect voor het privéleven.

12.4 Eindconclusie

Hiermee kom ik tot de eindconclusie. Deze luidt dat het Nederlands recht onvoldoende borgt dat de 

beoordeling van (de gerechtvaardigdheid van inbreukmakend) recherchegedrag van werkgevers 

plaatsvindt aan de hand van het beoordelingsinstrument dat de door art. 8 EVRM getrokken grenzen 

eerbiedigt, maar tegelijkertijd de eisen van art. 8 EVRM verfijnt en aanpast aan de bijzondere 

omstandigheden van een horizontale rechtsverhouding tussen werkgever en werknemer.

12.5 Denkrichting

Het onderzoek heeft behalve de conclusie dat het Nederlands recht onvoldoende borgt dat bij de 

beoordeling van recherchegedrag van private werkgevers rekening wordt gehouden met het op 

art. 8 EVRM geïnspireerde beoordelingsinstrument, ook geleid tot een denkrichting om de gewenste 

borgende werking van het recht te realiseren en zo bij te dragen aan een rechtvaardige verhouding 
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tussen werkgever en werknemer. Gelet op de geconstateerde gebreken en bedreigingen lijkt mij dat 

de Nederlandse rechtspraak de gewenste borging het meest effectief kan realiseren. Daarbij zou het 

van grote betekenis zijn als de HR de in het Hyatt-arrest ingezette lijn zou bijstellen door a priori een 

maatstaf te formuleren waarin de gerechtvaardigdheid van inbreukmakend recherchegedrag van 

werkgevers uitsluitend wordt beoordeeld aan de hand van de gerechtvaardigdheidstoets. 

Daarnaast kan in de rechtspraak de bedreiging als gevolg van een slordige omgang met het 

begrip inbreuk worden tegengegaan door bij de kwalificatie van recherchegedrag als al dan niet 

inbreukmakend aansluiting te zoeken bij de inbreuktoets. 

Verder kan in de rechtspraak het spanningsveld worden verminderd tussen de daadwerkelijke 

uitoefening van het recht op respect voor het privéleven en de toelating van onrechtmatig 

verkregen bewijs tot de procedure. Enerzijds heeft de rechter de vrijheid om dit bewijs toe 

te laten tot de procedure, tenzij het recht op een eerlijk proces in de zin van art. 6 EVRM in het 

gedrang komt. Anderzijds kan de werknemer een schadevergoeding worden toegekend, omdat 

het bewijsmateriaal door middel van een ongerechtvaardigde inbreuk is verkregen. Werknemers 

doen er in voorkomende gevallen verstandig aan om naast bewijsuitsluiting een zorgvuldige 

onderbouwde schadevergoeding te vorderen op grond van wanprestatie of onrechtmatige daad 

bestaande uit recherchegedrag dat een ongerechtvaardigde inbreuk heeft gemaakt op het recht 

op respect voor het privéleven. In zo’n geval is de rechter verplicht om vast te stellen of er sprake is 

van een ongerechtvaardigde inbreuk. Verbindt de rechter aan een geconstateerde wanprestatie of 

onrechtmatige daad een (forse) schadevergoeding, dan gaat daarvan een prikkel uit om bewijs op 

rechtmatige wijze te verkrijgen. Dit effect wordt nog versterkt als in de rechtspraak de norm wordt 

ontwikkeld dat in geval van onrechtmatig verkregen bewijs de buitengerechtelijke kosten in verband 

met het rechercheonderzoek niet op de werknemer kunnen worden verhaald.

Borging via wetgeving, bijvoorbeeld door de werkingssfeer van de Wbp uit te breiden tot niet-

geautomatiseerde verwerking van persoonsgegevens, zal niet alle geconstateerde gaten dichten 

en zal, gezien het algemene karakter van de Wbp, bovendien tot praktische (uitvoerings)problemen 

leiden (zie §8.3.1).

12.6 slotoverweging

Ten slotte heb ik, mij baserend op het Köpke-arrest, in de slotoverweging geconcludeerd dat 

Nederland met zijn recht inzake inbreukmakend recherchegedrag van werkgevers geen positieve 

verplichting onder art. 8 EVRM schendt, voor zover dat recht betrekking heeft op inbreukmakend 

recherchegedrag van werkgevers dat onder de werkingssfeer van de Wbp valt. Met het Nederlands 

recht inzake inbreukmakend recherchegedrag van werkgevers waartoe de Wbp zich niet uitstrekt 

schendt Nederland mogelijk wel een positieve verplichting onder art. 8 EVRM.

Daarbij past een kanttekening over het toelaten van bewijs tot de procedure waarvan de 

wederpartij heeft gesteld dat het onrechtmatig is verkregen, omdat het recht op respect voor 

het privéleven is geschonden. Laat de rechter na, indien uit dien hoofde zowel bewijsuitsluiting 

als schadevergoeding is gevorderd, om na toelating van onrechtmatig verkregen bewijs de 
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gerechtvaardigdheid van mogelijk inbreukmakend recherchegedrag te beoordelen, althans daar 

in de motivering geen woorden aan te wijden, dan wordt mijns inziens een positieve verplichting 

onder art. 8 EVRM geschonden. 

Lees ik de arresten Obst, Schüth en Köpke in onderlinge samenhang dan dient de rechter in 

procedures over inbreukmakend recherchegedrag van werkgevers immers zorgvuldig te motiveren 

dat op zorgvuldige wijze de belangen van werkgever en werknemer zijn afgewogen. De benadering 

van de rechtbank te Utrecht (Rb. Utrecht 25 september 1996, JAR 1997/6) verdient in dit opzicht 

navolging. 

Navolging van de hierboven aangegeven denkrichting om de gewenste borgende werking van 

het Nederlands recht te realiseren, voorkomt dat Nederland met zijn recht dat het recherchegedrag 

van werkgevers beheerst een positieve verplichting onder art. 8 EVRM schendt.
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13 summary

The assessment of investigative procedures by employers in Dutch law in the light of article 8 of the EVRM

13.1 Introduction
This book presents the findings of a study into investigative procedures used by employers in the 

sense of article 7:610 of the Dutch Civil Code (BW). The focus here is how Dutch law assesses the 

use of these investigative procedures vis-a-vis article 8 of the EVRM (European Convention for the 

Protection of Human Rights and Fundamental Freedoms).

Employers may feel the need to deploy these procedures if they suspect employees of certain 

forms of misconduct, or as a mean of prevention. Means that are available to employers include 

CCT, phone taps, computer surveillance, GPS control, viewing email messages and examination of 

physical samples. The use of these techniques more often than not implies interferences on the right 

to respect for private life, and may therefore mean the interference is unjustified.

It is not entirely clear how employers’ investigative procedures are to be assessed under Dutch law, 

and the problem is whether Dutch law, in weighing these investigative procedures used by private 

employers, sufficiently safeguards the employees’ right to respect for private life as stipulated in 

article 8 EVRM. This problem can only be addressed after carefully balancing the employer’s interest 

resulting from the interfering investigative procedures with the employee’s interest resulting from 

respect for his private life. The result of the study may show whether Dutch law does sufficiently 

safeguard that the assessment of interfering investigative procedures observes the lines drawn by 

article 8 EVRM.

Both of the problems will be dealt with in this study. In part I the reader may find a tool to assess 

employers’ investigative procedures, a tool consisting of two tests: the interference test and 

the justification test. By means of the former it is possible to establish whether the employer’s 

investigations constitute interference, and the latter will help decide whether there is sufficient 

justification for the employer’s interfering investigative procedure. The application of these two 

tests will make it possible to carefully balance the employer’s interests, such as for instance damage 

reduction, against the employee’s interests, to wit: safeguarding his right to respect for private life. In 

part II, I have used the tool devised in part I in order to arrive at a conclusion as to whether Dutch law 

regarding employers’ investigative procedures adequately safeguards that the assessment of these 

procedures takes place in accordance with this tool.

In devising the above tool I have been guided largely by (the case-law of the European Court for 

Human Rights -EHRM- based on) article 8 EVRM, because the article includes a code that balances 

the interests of interfering procedures against the interests of the right to respect for private life.
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The text of article 8 EVRM reads:

“1.  Everyone has the right to respect for his private and family life, his home and his correspondence.

2.  There shall be no interference by a public authority with the exercise of this right except such as is in 

accordance with the law and is necessary	in a democratic society in the interests of national security, 

public safety or the economic well-being of the country, for the prevention of disorder or crime, for the 

protection of health or morals, or for the protection of the rights and freedoms of others.”

Since article 8 EVRM applies specifically to (public authorities of ) the contracting states, the following 

preliminary question arises: is it possible to devise a tool based on article 8 EVRM that honors the 

lines drawn by article 8 EVRM but that at the same time narrows down and adapts to the peculiar 

conditions of the horizontal legal relationship between employer and employee.

In sync with the Supreme Court’s (HR) case-law I have adopted in this study the view that article 8 

EVRM will have normative impact on the relationship between employer and employee, and will be 

the basis for establishing the criteria to be met by employers’ investigative procedures, but also that 

the normative impact is of an indirect nature.

13.2 Part I: the measuring tool

13.2.1	 Introduction

As a result of the indirect impact of article 8 EVRM, I have - in my attempt to flesh out this measuring 

tool - looked for supplementary and refining material in Dutch law and relevant literature on labor 

law, but all this on the basis of EVRM case-law on article 8 EVRM.

In devising the measuring tool I have borne in mind that, on the one hand, in the Code of Criminal 

Procedure (WvSv) the use of interfering investigative procedures by public criminal investigators is 

very narrowly defined, so as to prevent violation of rights accorded by article 8 EVRM to individuals. 

On the other hand, Dutch labor law typically protects employees on account of the power imbalance 

between employers and employees, which manifests itself in the use of investigative procedures.

However, the keynote of the measuring tool is the EVRM case-law on article 8 EVRM. In that context 

EHRM applies two different sets of parameters when it judges whether a contracting state has 

violated an obligation of the treaty. I must add that these two sets have very much in common, and 

that EHRM tends to play down the differences between them from time to time.

Complaints about alleged failure of the government to meet its positive obligations, come under 

the so-called ‘fair balance test’. This test is primarily used to decide whether a contracting state has 

violated a positive obligation stipulated in article 8. In the process, the justification of interfering 

investigative procedures by private parties, including employers, may well figure indirectly. Case-

law has so far suggested that EHRM requires that passing judgment on interfering investigative 

procedures involves carefully weighing the interests of both employer and employee, and that firm 

grounds are to be adduced for the material decisions. As regards interfering camera surveillance, 

EHRM has ruled that, weighing the interests of employer and employee, the judge is to take into 
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consideration the basic concepts of arguable suspicion, proportionality and subsidiarity. In cases 

where the judge passes the test of these criteria, the contracting state involved has not acted 

contrary to the positive obligations stipulated in article 8 EVRM.

EHRM treats complaints about negative obligations - those dealing with any unjustified 

government interference - by means of the so-called ‘paragraph 2 test’. EHRM first decides whether 

certain conduct may be defined as interference in the sense of article 8 EVRM. If so, EHRM then 

checks whether the interference can be justified. EHRM therefore examines in turn whether the 

interference in the present case was ‘prescribed by law’, whether it had an aim or aims that is or are 

legitimate under article 8 paragraph 2 and whether it was ‘necessary in a democratic society’ for the 

aforesaid aim or aims. These criteria are cumulative, which means that interference that does not 

meet all three criteria cannot be justified. EHRM will therefore conclude that there has accordingly 

been a violation of article 8 EVRM.

In assessing (interfering investigative) procedures of government bodies EHMR examines very 

cautiously the necessity criterion. In each individual case EHRM chooses a more or less thorough 

testing process because it respects member states’ national sovereignty as much as possible (the so-

called ‘margin of appreciation doctrine’). In the majority of the cases testing consists in just applying 

the strict proportionality test, EHRM checking broadly whether the interference made is in proportion 

to the aims pursued. In most verdicts on interfering investigative procedures by government bodies 

testing takes place by means of the means-ends criterion, but very often the pressing social need 

criterion or the relevance criterion is also applied.

13.2.2	 Interference	test

I found that the way in which EHRM defined investigative procedures as interfering was an important 

keynote in devising the interference test. Except for the Driessen/Van Gelder criterion, cited by 

the Supreme Court (HR), there was hardly any need to adjust the EHRM approach to the special 

relationship between employer and employee.

EHRM makes a basic distinction between investigative action that is evidently an interference, and 

investigative action that constitutes an interference under certain conditions.

Evident interference is investigative action such as body-search, examination of physical samples, 

CCT in non-public areas, and searching private belongings such as homes, handbags, computers and 

cars. The same applies to tapping, recording, examining or monitoring of confidential communication 

by a third party. In this category belong activities such as (phone) calls, letters, email and texting, 

and the use of the Internet. Taking photos of persons who are easily recognized, too, is certainly 

interference, unless photos were taken in the public area in order to document an event where the 

identities of the person or persons photographed were not established.

Investigative action regarded as interference under certain conditions includes anti-drugs 

policies, procedures such as interrogation, surveillance in public spaces, GPS surveillance, recording 

and publishing confidential information by someone participating in that exchange of information, 

and examination of corporate property used by employees, such as company cars, desks, lockers and 

computers.
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The method of defining such investigative activities is based on factors such as secrecy of conduct, 

reasonable expectation of private life and processing of personal data. Interfering processing of 

personal data is found when the data thus found produce, possibly after compilation, an identifiable 

individual. Processing personal data that goes beyond the foreseeable may also point to violation, 

even in those cases where investigative activities do not take place in secrecy. The same applies to 

systematic observation, recording and analysis of personal data.

In cases where EHRM has not yet defined how interference is to be established, as for instance in 

interrogation, the factors-approach in the interference test will be supplemented with the criterion 

which the HR phrased in the Driessen/Van Gelder decree. In that particular case HR argued that the 

nature and the degree of intimacy of the facts recorded or publicized will determine whether the 

action constitutes an interference of the right to respect for private life.

13.2.3	 Justification	test

For creating the justification test I twinned the fair balance test with the paragraph 2 test, as discussed 

in §12.2.1. The fair balance test is important because the justification of interfering procedures used 

by private parties - including employers - is at issue in the context of positive obligations. Along those 

lines EHRM has defined the minimum criteria which judicial decisions in a contracting state have to 

meet when dealing with secret camera monitoring by private employers. A justification test that is to 

be applicable in all the different forms of employers’ interfering investigative procedures cannot restrict 

itself to a contracting state’s positive obligations mentioned above. In order to ensure that employees, 

in cases of employers’ interfering investigative procedures, can actually obtain their right to respect 

for private life, I submit that that it is essential that in the justification test the government’s positive 

obligations just mentioned are detailed. In fact, if - employing the fair balance test - EHRM does judge 

interfering procedures used by private parties at all, it does not judge this interfering procedure, but 

it judges the contracting state’s observance of it. This is partly because the fair balance test was not 

equipped for assessing interfering procedures. Rather, it just helped phrase contracting states’ positive 

obligations that enable citizens to enjoy their rights under article 8 EVRM.

In the justification test I have detailed the above-mentioned contracting state’s positive obligations 

in an attempt to ensure that employees can enjoy the right to respect for their private life in the case 

of employers’ interfering investigative procedures. In EHRM case-law about negative obligations - the 

paragraph 2 test -, in Dutch law and in labor law literature I have tried to elaborate and adjust the 

fair balance test to the particular conditions of the horizontal relationship between employer and 

employee. This has produced a justification test for employers’ interfering investigative procedures that 

is in close keeping with the paragraph 2 test devised for interfering conduct. The introduction of this 

more specific test would enhance legal security, and would also have the advantage that its usefulness 

has been established in assessing all kinds of interfering investigative procedures.

In accordance with the justification test employers’ interfering investigative procedures are justified if 

they meet the criteria of ‘prescribed by law’, ‘legitimate aim’ and ‘necessity’.

The first of these comprises four sub-criteria. The first sub-criterion stipulates that the employer’s 

Pool_binnen (all).ps Back - 148     T1 -    Black



Summary

297

interfering procedure has some basis in national law. The basis for the employer’s use of interfering 

investigative procedures is mostly found in explicit agreements in the labor contracts concluded 

by the parties, but is also found in case-law allowing the use of interfering investigative procedures 

in the case of arguable suspicion of serious misconduct. The remaining sub-criteria deal with 

quality standards: the interference should be foreseeable, accessible and not arbitrary. Foreseeable 

investigative procedures are those activities where the employer, for instance in the labor contract, 

has sufficiently stipulated under what sort of circumstances and conditions an interference is 

justified. The employer may then anticipate, with legal assistance if need be, what the consequences 

of certain conduct will be. The accessibility criterion implies that the employee will know the grounds 

for the employer’s interfering investigative procedure. This criterion also stipulates that the employee 

will be made aware of the actual interference as soon as its aim allows this. The third quality standard 

demands that the employer does not employ any interfering investigative procedures arbitrarily.

The legitimate aim criterion stipulates that any interference should serve a legitimate aim, notably 

concrete needs of the company.

The necessity criterion is a threefold criterion: there is the sub-criterion of proportionality between 

ends and means (means-ends criterion), the pressing social need criterion, and the criterion of relevance. 

Within the necessity criterion there is an ultimum remedium role for the so-called strict proportionality 

test. The mean-ends criterion stipulates that the employer will use the least drastic investigative 

procedure of those suitable and available to him for achieving his aims. Another stipulation in this 

criterion is that the employer applies the least drastic procedure with the utmost restraint (principle 

of subsidiarity). The pressing need criterion and the relevance criterion require the employer to prove 

that the aim of the interfering procedure is relevant and has some urgency. The strict proportionality 

test is to be distinguished from the above-mentioned means-ends criterion: it serves as a test to decide 

in general whether the interference (the means) is in proportion to the importance of the ends to be 

achieved, and it appears on the scene as the ultimum remedium when the application of the means-

ends criterion, the pressing need criterion and the relevance criterion yields results that are contrary to 

reason and fairness.

13.2.4	 Conclusion	part	I:	the	measuring	tool

All this has resulted in a tool that honors the lines drawn by article 8 EVRM, and also refines and adjusts 

the criteria in article 8 EVRM to the particular conditions of the horizontal relationship between employer 

and employee. It must be noted that article 53 EVRM allows Dutch law to offer more protection than 

the minimum demanded by EVRM.

There is an analogous application of article 8 EVRM in assessing private employers’ investigative 

procedures. It means that the employee’s interest in protecting his right to respect for private life 

outweighs the employer’s interest in interfering with that right, if the allegedly interfering investigative 

procedure does not meet the criteria of the justification test. It is my considered opinion that the national 

judge, in weighing the interests in order to arrive at a decision about employers’ infringing conduct, 

cannot appeal to the marginal assessment by EHRM resulting from the margin of appreciation-doctrine.
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13.3 Part II: assessment of the safeguarding extent of Dutch law

In Part II the focus is on the question if Dutch law sufficiently safeguards that the assessment of 

private employers’ investigative procedures tallies with the tool which so strongly rests on article 8 

EVRM, namely the interference test and justification test together.

13.3.1	 Introduction

In this study, adequate safeguarding extent of Dutch law is assumed to exist if Dutch law and case-law 

prescribe a priori that private employers’ investigative procedures are to be assessed in accordance 

with a tool which makes it possible a) to ascertain whether there has been an interference in the 

right to respect for private life (interference test), and b) to determine the possible justification of 

interfering investigative procedures (justification test).

It must be noted that the criteria mentioned in article 8 EVRM -and therefore those mentioned in the 

justification test- are accumulative. This means that when interfering investigative procedures are 

weighed, justified interference is found only if all the criteria have been met, which also means that any 

interference that fails to meet one of those criteria will be deemed unjustified. The cumulative effect 

of the criteria means that in cases where the judge weighs an actual case of interfering procedures 

and finds that one of the criteria was not met, he will not have to decide whether interference meets 

the other criteria. The verdict that the interference is unjustified accords with the justification test.

However, the importance of such verdicts is slight when it comes to the question whether case-

law sufficiently safeguards that assessment is made within the framework of the justification test, 

unless the judge were to consider a priori that the assessment tools for employers’ investigative 

procedures comprises the criteria in the two tests, namely the interference test and justification test 

together. Without this specific consideration the verdict will have safeguarding effect only for the 

single claim on the basis of which the conclusion will be unjustified interference.

A verdict which finds interference justified but has not weighed all the criteria of the justification test 

does not produce sufficient guarantee either. It is possible that the verdict, in spite of its inadequate 

assessment, does de facto tally with the justification test but the safeguarding effect will be insufficient 

because it is not evident from the verdict that the underlying judgment was based on the measuring 

tool.

It is therefore not impossible that a faulty or inadequately argued judgment results in a verdict 

that tallies with the measuring tool. Nevertheless, only case-law that prescribes a priori that (the 

legitimacy of interfering) investigative procedures is to be weighed against the measuring tool 

has sufficient safeguarding effect, because that case-law will give employers and employees legal 

security that the measuring tool is to be observed.
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13.3.2	 Assessing	legislation	and	case-law

Assessing Dutch law against the measuring tool has shown that Dutch law does not sufficiently 

safeguard that judging the (legitimacy of interfering) employers’ investigative procedures takes place 

in the light of that tool.

13.3.2.1 Safeguarding extent of Dutch legislation

In legislation dealing with protection of data (data protection act, Wbp), guarantees may be inadequate 

because Wbp estimates employers’ investigative procedures in the light of processing personal data 

by those in charge. In this approach there is no inquiry into the question whether private employers’ 

investigative procedures do actually interfere with the employee’s right to protection of his private 

life. The only condition is that the procedure is a matter of processing personal data according to 

Wbp.

In this respect Wbp does not offer sufficient guarantees, and yet it might certainly contribute to the 

justification test of employers’ interfering investigative procedures, because ‘processing’ and ‘personal 

data’ are rather sweeping terms, and more often than not the employer is the body ‘in charge’. It is 

therefore that employers’ interfering procedures are within the range of Wbp. Articles 2 and 4 of Wbp 

imply, however, that Wbp does not regulate all interfering investigative procedures by employers. 

Article 2 provides the ban on non-automated investigative procedures that are not (to be) included 

in a file as mentioned in article 1 sub-section c. Procedures such as interrogation, detention, body 

search, visiting, surveillance, and examination of physical samples can be employed, being outside 

the range of Wbp. Article 4 provides the non-applicability of Wbp to investigative procedures not 

commissioned by a Dutch company or by a Dutch branch of a foreign mother company. Employers 

may circumvent the criteria set by Wbp - criteria which are prescribed by the European Data Privacy 

Directive of 1995 - by placing private investigative procedures with companies outside the EU.

Besides the limited range of Wbp, its safeguarding effect under the justification test appears to be 

imperfect in another respect as well. The Wbp lists open criteria for deciding in what cases processing 

personal data is justified. The Privacy code for private detective agencies (Ppo) meticulously details the 

open criteria, but it has not been declared relevant to the use of employers’ investigative procedures. 

So, Wbp does not sufficiently safeguard that the justification of interfering investigative procedures is 

assessed against the foreseeable criterion, one of the criteria of the justification test.

These two points do not mean that Wbp does not meet the remaining criteria of the justification 

test. For instance, the Wbp stipulates, as regards the prescribed by law-criterion, that the employer 

whose use of investigative procedures involves processing personal data must be able to adduce the 

grounds for it in article 8. In sync with the accessibility criterion it is essential that the Wbp mentions 

mandatory disclosure of information, and that Wbp is published as such in the statute book and 

illustrated in various publications of the Committee Protecting Personal Data (CBP). Articles 6 through 

24, and articles 76 and 77 preclude random processing of personal data.

Wbp also guarantees the aim criterion by according a crucial role to the principle of aim-binding. 

Article 7 therefore stipulates that, for all processing of personal data, these data are to be collected for 

well specified, well defined and legitimate aims. Aims are legitimate if they can be subsumed under 
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one of the six grounds for data collection mentioned in article 8. The definition in the justification test, 

namely concrete needs of the company, is subsumed under articles 7 and 8.

The safeguarding of the necessity criterion is found in that Wbp article 7 stipulates that personal 

data are collected for exactly specified, well defined and legitimate aims. In this way Wbp implements 

the pressing need criterion and the relevance criterion. The means-ends criterion figures in the 

numerous clauses that require a relationship between means and ends of personal-data processing, 

and the subsidiarity criterion figures in article 11, namely in the stipulation that personal data are 

processed only when they are adequate, relevant and not excessive in relation to the aims for which 

they were collected.

It is important to note that in looking at article 7:611 of BW we are dealing with an open norm 

requiring further interpretation by Dutch case-law. As we stated above, Dutch case-law should 

have gradually produced a norm that prescribes a) that the interference of employers’ investigative 

procedures is to be ascertained from a norm, such as the interference test, and b) that assessing 

the legitimacy of interfering investigative procedures is to take place in accordance with the criteria 

mentioned in article 8 EVRM, as interpreted in the justification test. Only if this norm exists will there 

be sufficient safeguarding effect in Dutch case-law. However, that case-law on article 7:611 is not 

available.

In the verdicts found, qualifications of procedures as interference are not made explicit, if there are 

considerations at all. In all the cases studied the judge has ruled that the employer acted contrary to 

good practice as an employer, and the judge has not, or only by implication, fully argued his verdict. 

In the majority of these verdicts the criteria of the justification test did play some part. The judge, for 

instance, ruled that investigative procedures were contrary to good practice because they were not 

necessary, or were not foreseeable or not accessible. Moreover, it appeared after some more testing 

on our part that all the available verdicts were de facto in accordance with the justification test. This is 

not so remarkable, in view of the cumulative nature of justification test criteria, since this means that 

interference is unjustified in cases when only one of the criteria has been met. Nevertheless, there 

is no sufficient safeguarding effect as defined in this study, because no considerations have been 

found in case-law in which the judge concluded a priori that the testing framework for employers’ 

investigative procedures comprises the criteria of the measuring tool, videlicet the interference test 

and the justification test together.

Interestingly, article 7:660 BW does not in the least safeguard that employers’ interfering procedures 

are to be weighed against the tool. The article does afford employees some protection against 

employers’ interfering investigative procedures in that it restricts employees’ obedience to instructions 

given with a view to the work in hand, or to furthering correct behavior in the employer’s company, 

and are at the same time covered in legislation or contracts. This protection does not refer to judging 

the (legitimacy of interfering) employers’ investigative procedures. Instructions that do interfere and 

are given within the structure of article 7:660 cannot automatically be said to support the legitimacy 

of the interference. It is true that there is some foundation in law, but further study is required to 
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decide whether the interference is necessary for legitimate aims and whether the interference meets 

the other criteria given with prescribed by law-criterion.

Although articles 138, 138b, 139a, 139b, 139c, 1397, 282, 441b Penal Code (WvSr) protect employees 

by penalizing certain forms of interfering investigative procedures, they do not safeguard that the 

assessment of employers’ (interfering) investigative procedures takes place in accordance with the 

criteria mentioned in article 8 EVRM, as interpreted in the tool. This is due partly to the limited scope 

of WvSr, and partly to the different systems of the way in which on the one hand the punishability of 

conduct is determined, and the way in which legitimacy of interference is determined on the other. 

The employer as a private individual enjoys strong protection from a persecuting government in the 

context of WvSR, because the law demands a lot to arrive at the qualification ‘punishable’. But his 

position with regard to the justification test is similar to that of an interfering public authority, and by 

the same token much will be demanded to arrive at the conclusion of legitimacy of his interfering 

investigative procedures. 

Next, article 27 subsection 1, clause 1 of the Dutch Works Council Act (WOR) does not provide 

safeguarding effect either. It must be borne in mind that the scope of article 27 subsection 1, 

clause 1 includes only the right of assent to the introduction, alteration or withdrawal of so-called 

employee monitoring systems. Such systems may include equipment devised to monitor the use 

of telephones, computers, email and the Internet, but also time clock systems, cameras, personnel 

ID cards, GPS systems and detection gates. There is no mention of any qualification of interfering 

employee monitoring systems.

Safeguarding effects are inadequate anyhow, because the protective effect of the right to 

assent is weak. It is true that article 27 gives the works council or the magistrate tools which allow 

them to make assent or approval depend on the question whether the introduction or alteration 

of an employee monitoring system is in accordance with the requirements mentioned in article 8 

EVRM, in the interpretation of the tool. On the other hand, article 27 does not guarantee that these 

requirements are observed in the decision process on employee monitoring systems. In fact, the 

works council and the magistrate do not have to take the measuring tool into consideration when 

passing judgment on a decision requiring assent according to article 27, subsection 1, clause 1. 

Moreover, in article 27 sub-section 5 there is the implicit possibility for a legitimate decision to be 

taken without consulting the works council.

The last statutory regulation we studied article 5.3 clause c Working conditions-regulation, protects 

employees against investigative procedures implying the use of quantitative or qualitative monitoring 

of the use of the display screen, monitoring of which the employee is unaware. The operative scope 

of the article is very small, and the question how to qualify the procedure is not even dealt with. This 

very limited scope, together with the weak reference to the accessibilty criterion in the justification 

test means that article 5.3 clause c does not adequately safeguard that the assessment of employers’ 

investigative procedures is in accordance with the criteria of the tool.
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13.3.2.2 Safeguarding extent of Dutch case-law

Again, Dutch case-law on article 8 EVRM does not offer the safeguarding effect desired, but this is 

not due to its scope. The scope basically comprises all possible varieties of interfering investigative 

procedures.

The first cause of the inadequate safeguarding effect is the fact that the magistrates do not 

consistently consult the interference test in trying to qualify the investigative procedure. The Dutch 

judge will for instance fail to decide whether interference occurred, or he will automatically assume 

that interference did take place. This study also shows that the concept ‘interference’ is regularly used 

synonymously with ‘violation’. This inaccuracy in the use of the term ‘interference’ raises the suspicion 

that there is not enough awareness that it is only possible to determine that a case of ‘interference’ 

with the right to respect for private life is a case of ‘violation’ after testing. The frequently implicit 

qualification of investigative procedures as interfering or non-interfering respectively means that 

there is a risk that the assessment will not be in accordance with the requirements mentioned in 

article 8 EVRM, as interpreted in the tool. The present study shows that the legitimacy of some cases 

of interference was never really assessed. Inversely, in some cases investigative procedures were 

assessed where no interference had taken place, and no assessment was required.

In view of the need for a proper qualification and for legal security, it is essential that the 

qualification of investigative procedures is circumstantially argued, preferably by means of consistent 

criteria. Harmonization with the interference test, supported by case-law and the EHRM terminology, 

will result in improved legal security.

Another cause of inadequate guarantee is the fact that there are no verdicts in which the 

judge has ruled that he has established that there is justified interference, and has included in his 

considerations all the cumulative criteria of the justification test, and has explicitly argued that he 

has ruled on the basis of all these criteria. In all those verdicts I have studied where the judge ruled 

that justified interference had taken place, testing had been inadequate. In some cases, including the 

Hyatt case, the employees’ right to respect for private life was not properly protected, because the 

conclusion was justified interference, whereas testing against all the criteria would have produced 

unjustified interference. Inadequate protection also occurs in verdicts which do not have enough 

clues to establish in retrospect whether the verdict accords with the tool.

There is no sufficient safeguarding effect either in those verdicts where interfering investigative 

procedures were found to be unjustified. No instances have been found in which the judge considered 

a priori that the assessment parameters for interfering investigative procedures were found in the 

justification test. In many of these verdicts the results are in fact in accordance with the justification 

test. These results (confer article 7:611 BW above) can be accounted for by the cumulative character 

of the criteria of the justification test. This means that the interference is unjustified as soon one 

of the criteria is not met. If, on the other hand, the interference is considered to be justified but 

there has been no testing against all the criteria of the justification test, the result may possibly be in 

accordance with the justification test as well, but the chances are slim on account of the cumulative 

criteria.
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13.3.3	 Conclusions	part	II:	safeguarding	extent	of	Dutch	law

Looking at the way Dutch legislation and case-law protect employees against employers’ interfering 

procedures in the perspective of the tool, we can see on the one hand a hodgepodge with lots of 

holes. The holes are caused by the fact that, except for article 7:611 BW and article 8 EVRM, the scope 

of the relevant rules of law does not include all forms of interfering investigative procedures. On the 

other hand, Dutch legislation does not safeguard that the assessment of (the legitimacy of interfering) 

employers’ investigative procedures takes place by means of the tool. Dutch legislation dealing with 

employers does not really focus on assessing employers’ interfering investigative procedures. These 

holes have not been filled in case-law. This is because there are no clear and consistent assessment 

parameters, and because the argumentation in assessing employers’ investigative procedures is on 

the whole very implicit. This, in turn, means that judgment is not perspicuous, is unpredictable, and 

promotes legal insecurity. The use of the tool may therefore improve case-law.

This study has also shown that that there has been case-law, the Hyatt decision again for instance, in 

which the judge has decided on the legitimacy of the interference by weighing the various interests 

without considering the criteria in article 8 EVRM as interpreted in the justification test. This weighing 

of interests is undesirable because it may lead to legal insecurity. It is usually superfluous as well, since 

- with the use of the justification test - it is possible to carefully weigh out the employee’s interest 

in having his right to respect for private life observed against the employer’s interest in applying 

interfering investigative procedures. A theoretical appeal to the margin of appreciation doctrine in 

this matter is not tenable because the objective of this doctrine is respect for contracting states’ 

sovereignty. National judges who are called upon to judge interference between private parties do 

not have to observe it.

Within the scope of the necessity criterion some judges may conceivably want to limit testing 

against the necessity criterion to the strict proportionality test, the test serving as a tool to decide 

whether the interference made is in general terms in proportion to the importance of the ends 

pursued. I have tried to show that in such cases this test, embedded in the necessity criterion, can 

only be employed as an ultimum remedium. This means that the strict proportionality test must only 

be adduced in cases where testing against the means-ends criterion, the pressing need criterion and 

the relevance criterion produces results that go against reason and fairness. This will not often be the 

case (see above).

The safeguarding extent of Dutch law desired is frustrated by case-law -for instance the Wennekes 

Lederwaren- which allows evidence in the court case which has been acquired illegally. A number 

of the decisions discussed illustrate that allowing this illegally acquired evidence may well lead to 

ignoring the question whether interfering investigative procedures are justified, and to allowing 

evidence without close argumentation. This is a very questionable practice in the light of article 8 

EVRM, because basically the employees’ right to respect for his private life is ignored.
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13.4 Final conclusion

At this point I think I may draw the final conclusion. Dutch law does not sufficiently safeguard that 

the assessment of (interfering) investigative methods by employers honors the lines drawn by article 

8 EVRM.

13.5  Recommendations

The conclusion of this study has been that Dutch law does not adequately safeguard that assessments 

of private employers’ investigative procedures account for the tool based on article 8 EVRM. Another 

result is a suggestion to realize the safeguarding extent of Dutch law desired, which will contribute 

to a just relationship between employer and employee. In view of the defects and threats, it would 

seem that Dutch case-law may realize the guarantees desired most effectively. An important step 

would be for the HR to adjust the policy started in the Hyatt decision, by establishing a priori a norm 

in which the legitimacy of employers’ interfering investigative procedures is assessed exclusively 

against the justification test. 

Secondly, the particular threat to case-law resulting from negligent treatment of the idea of 

interference can be addressed by referring to the interference test when deciding whether 

investigative procedures constitute interference or not.

Another point is that, in case-law, the tension can be reduced between the actual exercise of the right 

to respect for private life and the acceptance of evidence that has been acquired illegally. Admittedly, 

the judge is free to allow this evidence in the court case. At the same time, employees may be 

granted damages because evidence was gathered by means of unjustified interference. In such 

cases, employees would be well-advised to claim rejection of evidence and damages on account 

of default or tort consisting in illegitimate interference in the right to respect for private life. In that 

case, a judge would have to determine whether or not illegitimate interference has taken place. If 

the judge then imposes (substantial) damages for proven default or tort, this will be an incentive to 

gather evidence by legitimate means. This effect will be all the more likely if in jurisdiction the norm 

is going to be that in cases of illegitimately acquired evidence the expenses made in connection with 

the investigative procedures cannot be recovered from the employer.

Safeguarding through legislation, for instance by extending the scope of Wbp to non-automated 

processing of personal data, will not fill all the holes that have been found, and will also produce 

practical (implementation) problems (cf §8.3.1).
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13.6 Final considerations

Finally, I have taken the Köpke decision and found that the Netherlands with its laws covering 

employers’ interfering investigative procedures does not violate any positive obligations under article 

8 EVRM, in so much as these laws deal with such interfering investigative procedures by employers 

that fall within the scope of Wbp. However, Dutch law covering employers’ interfering investigative 

procedures that are not within that scope will possibly violate a positive obligation under article 8 

EVRM.

A further note must be added here: acceptance of evidence in the court case which the opposing 

party claims to have been acquired illegally, means that the right to respect for private life has been 

violated. If in such a case there is claim for rejection of evidence and for damages, and if the judge - 

having accepted illegally acquired evidence - then fails to assess the legitimacy of possibly interfering 

investigative procedures, or does not give proper argumentation, I conclude that a positive obligation 

under article 8 EVRM is violated. Reviewing the decisions Obst, Schüth and Köpke together, my 

conclusion must be that in cases of employers’ interfering investigative procedures the judge is to 

argue in detail that the interests of both employer and employee have been carefully weighed. The 

approach of the Utrecht Court (Rb. Utrecht 25 September 1996) is exemplary in this respect.

If the line of thought sketched above is pursued - the suggestions to realize more desirable 

safeguarding extent of Dutch law - the Netherlands will not be likely to violate a positive obligation 

under article 8 EVRM with its laws covering employers’ investigative procedures.
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curriculum vitae

Heleen Pool werd op 17 mei 1963 geboren te Avereest. In 1981 behaalde zij het VWO-diploma. In 1985 

studeerde zij af aan de Academie voor gezondheidszorg Noord-Nederland als HBO-verpleegkundige.

Vanaf 1987 heeft zij veel tijd besteed aan opvoedingstaken. Combineerde zij deze taken 

aanvankelijk met een parttime baan als wijkverpleegkundige, van 1993 tot 2004 studeerde zij 

Nederlands recht aan de Open Universiteit Nederland. 

Van 2002 tot 2005 heeft zij als rechtshulpverlener gewerkt bij vakorganisatie Christennetwerk 

GMV te Zwolle. Van 2005 tot 2011 was zij als onderzoeker en docent verbonden aan de Radboud 

Universiteit Nijmegen, faculteit Rechtsgeleerdheid, sectie Sociaal Recht. Sinds 2011 is zij werkzaam bij 

de Rechtspraak, laatstelijk bij de rechtbank Overijssel, locatie Zwolle, team bestuursrecht.

Zij publiceerde in SMA en TRA en het boek: Exit: onderneming, werknemer en het einde van de 

dienstbetrekking (Kluwer 2009) en was co-auteur van het boek De zieke werknemer (Kluwer 2006).
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Het komt nogal eens voor dat een 
eigenaar of leidinggevende van 
een organisatie vermoedt dat een 
werknemer zich in strijd met het 
organisatiebelang gedraagt. Hij 
kan er dan voor kiezen om recher-
chemethoden in te zetten met 
als doel: duidelijkheid krijgen en 
vervolgens indien nodig maatre-
gelen te nemen. Er is echter een 
gerede kans dat de werkgever al 
rechercherend het privéleven van 
de werknemer schendt. 
Heleen Pool onderzocht welke 
kaders het Nederlands recht voor 
recherchegedrag van werkgevers 
stelt en of deze kaders het privé-
leven van werknemers bescher-
men.
Ze toont aan dat het Nederlands 
recht op dit terrein een com-
plex geheel is van allerlei regels 
en rechtspraak, met leemtes en 
onduidelijkheden. De analyse 
maakt zichtbaar dat werkgevers 
of particuliere recherchebureaus 
van tevoren nauwelijks kunnen 
bepalen of ze in concrete recher-
chesituaties wel wettig handelen. 
Bovendien blijken rechters door 
deze complexiteit soms tot fou-
tieve uitspraken te komen. 
Pool doet een voorstel voor een 
nieuw toetsingskader, ontleend 
aan artikel 8 EVRM, waarmee 
eenvoudig kan worden vastge-
steld of er sprake is geweest - of 
zal zijn - van schending van het 
privéleven van werknemers. Ze 
laat zien dat door toepassing van 
dit toetsingkader de helderheid 
en voorspelbaarheid, en daarmee 
de beschermende werking van 
het Nederlands recht aanzienlijk 
toeneemt.

Particuliere recherche 
door werkgevers

De beoordeling van recherchegedrag van 
werkgevers in het Nederlands recht

in het licht van artikel 8 EVRM
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