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V

WOORD VOORAF

De beveiliging van persoonsgegevens neemt in digitaliserende wereld een 

steeds belangrijkere plaats in. Hierdoor winnen ook de juridische aspec-

ten van persoonsgegevensbeveiliging aan praktische relevantie. Zowel 

de verwerkingsverantwoordelijke als de betrokkene van de persoonsge-

gevens heeft belang bij duidelijkheid over zijn rechten en plichten. Een 

concrete plicht voor de verwerkingsverantwoordelijke en de verwerker 

van persoonsgegevens is opgenomen in art. 32 lid 1 van Algemene Ver-

ordening Gegevensbescherming (AVG): zij moeten passende technische 

en organisatorische maatregelen treffen  om een op het risico afgestemd 

beveiligingsniveau te waarborgen.

De vraag rijst wat deze ‘passende technische en organisatorische maatre-

gelen’ zijn. Deze open formulering is aan de ene kant fl exibel, bijvoorbeeld 

met het oog op toekomstige technische ontwikkelingen. Aan de andere 

kant lijkt zij maar weinig zekerheid te bieden aan degenen die de vereiste 

maatregelen moet treffen. 

Janita Hofman gaat in dit proefschrift uitvoerig in op wat juridisch 

gezien nodig is bij de beveiliging van persoonsgegevens. Zij combineert 

daarbij een juridische analyse met inzichten uit de informatiebeveiligings-

praktijk. Het onderzoek past in een reeks met recente Nijmeegse proef-

schriften over cyberveiligheid en gegevensbescherming. Hofman is in 

haar boek systematisch te werk gegaan en heeft onder meer vergelijkbare 

Europese regelingen geanalyseerd. Met de geboden invalshoeken voor de 

invulling van de beveiligingsverplichtingen uit de AVG, heeft Hofman de 

materie toegankelijker gemaakt voor iedereen die met deze verordening te 

maken heeft. Haar onderzoek biedt de nodige houvast bij de beoordeling 

van de vraag naar passende technische en organisatorische maatregelen in 

het concrete geval. Het onderzoek levert daarmee een belangrijke bijdrage 

aan de wetenschap en praktijk. Wij nemen het boek graag op in de serie.

S.C.J.J. Kortmann Nijmegen, juli 2022

N.E.D. Faber

C.J.H. Jansen

B.A. Schuijling
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1

HOOFDSTUK 1

INLEIDING

1.1 Aanleiding, probleemstelling en relevantie

We delen onze gegevens op bijna dagelijkse basis. Vaak gaat het om adres- 

en betalingsgevens, soms om gevoeligere gegevens zoals medische infor-

matie of een burgerservicenummer. Meestal hebben we liever niet dat de 

gegevens die we delen verder bekend worden. De hoop, en vaak ook de 

veronderstelling, is daarom dat partijen die we onze informatie toevertrou-

wen daar zorgvuldig mee omgaan en zo onder andere tegengaan dat de 

gegevens bij anderen terecht komen. De Algemene Verordening Gegevens-

bescherming (AVG) vereist dat zij dit ook daadwerkelijk doen, in ieder ge-

val tot op zekere hoogte. In dit kader bepalen de artikelen (art.) 5 lid 1 on-

der f en 32 AVG – kort gezegd – dat er bij persoons  gegevensverwerkingen 

passende technische en organisatorische beveiligingsmaatregelen moeten 

worden getroffen om het passende beveiligingsniveau te waarborgen (zie 

voor de precieze tekst van deze bepalingen en de uitleg van mijn keuze om 

ze op deze manier te duiden §2.2.1). 

Beveiligingsgebreken hebben potentieel grote gevolgen. Zij kunnen voor 

verwerkings verantwoordelijken en verwerkers leiden tot bestuurs rechtelijke 

sancties, zoals boetes. Bij betrokken kunnen ze materiële en immateriële 

schade tot gevolg hebben.1 De beveiliging van persoonsgegevens is echter 

lang niet altijd op orde. Ongeveer veertig procent van de sanctiebesluiten 

die de Nederlandse toezichthouder op persoonsgegevens verwerkingen, de 

Autoriteit Persoonsgegevens (AP), sinds de van toepassing wording van de 

AVG heeft gepubliceerd, houdt op het moment van schrijven verband met 

een beveiligingsgebrek.2 Wetende dat de AVG meer dan vijftig bepalingen 

1 Zie over de sanctionering van schendingen van art.  5 lid  1 onder f en 32 AVG 
§6.6.1 en §6.6.3, en over de schade die bij een schending van de AVG kan ontstaan 
de preambule van de AVG, i.h.b. o. 75. Hieruit blijkt dat deze schade lichamelijk, 
materieel of immaterieel kan zijn. Zie over schade in de context van de AVG ook 
Walree 2021. De termen ‘verwerkingsverantwoordelijke’ en ‘verwerker’ werk ik 
uit in §2.2.3.2 en §2.2.3.3. Het begrip ‘betrokkene’ komt aan bod in §2.2.2.2.

2 Zie de website van de AP onder ‘publicaties’ voor een overzicht van de gepubli-
ceerde sanctiebesluiten uit de jaren 2018-2021. De AP is niet verplicht om al zijn 
sanctiebesluiten te openbaren (Beleidsregels openbaarmaking door de AP). 
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kent waarvan toezichthouders een schending kunnen sanctioneren, zijn dit 

er relatief veel.3 Het aantal voorgevallen beveiligingsinbreuken waarvan het 

niet onwaarschijnlijk is dat ze een risico meebrengen voor de rechten en vrij-

heden van natuurlijke personen ligt bovendien nog veel hoger.4 Alleen al in 

Nederland zijn in de jaren 2018, 2019 en 2020 respectievelijk 20.881, 26.956 

en 23.976 van dit soort inbreuken gemeld.5 De AP gaat ervan uit dat er in 

werkelijkheid nog meer hebben plaatsgevonden.6 Bovendien is het haar 

verwachting dat het aantal beveiligingsgebreken toeneemt.7 Het lijkt dan 

ook terecht dat een groot deel van de Nederlandse bevolking zich zorgen 

maakt over haar persoonsgegevens en de beveiliging daarvan.8

Art. 5 lid 1 onder f en 32 AVG laten veel ruimte voor invulling en interpreta-

tie. Zij schrijven niet voor welke beveiligings maatregelen verwerkingsver-

antwoordelijken en verwerkers moeten treffen of welk beveiligingsniveau 

zij moeten realiseren, maar slechts dat beide passend moeten zijn.9 De AVG 

benoemt enkele omstandigheden die van belang zijn bij de invulling van 

de norm, maar verduidelijkt niet wat de term ‘passend’ precies inhoudt en 

aan welke criteria de beveiliging van persoonsgegevens in dit kader moet 

voldoen.10 Over de verplichtingen uit de AVG-beveiligingsbepalingen is 

3 Sommige sancties mogen worden opgelegd voor iedere AVG-inbreuk (art. 58 lid 2 
AVG). Zie voor de boetemogelijkheden art. 83 AVG, leden 4-6.

4 Verwerkingsverantwoordelijken dienen een inbreuk bij de AP te melden “tenzij 
het niet waarschijnlijk is dat de inbreuk in verband met persoonsgegevens een 
risico inhoudt voor de rechten en vrijheden van natuurlijke personen” (art.  33 
AVG). Zie over de termen ‘beveiligingsinbreuken’ en ‘inbreuken in verband met 
persoonsgegevens’ §1.4.4.

5 Resp. AP Jaarrapportage meldplicht datalekken 2018, AP Jaarrapportage meld-
plicht datalekken 2019 en AP Jaarrapportage meldplicht datalekken 2020. In 2020 
is het aantal beveiligings incidenten als gevolg van cybercriminaliteit met 30% ge-
stegen. De daling in 2020 heeft volgens de AP te maken met een verandering in de 
werkwijze van incassobureaus. Zie verder Van der Voort & Warnaars 2020.

6 AP Jaarrapportage meldplicht datalekken 2018, p. 2; AP Jaarrapportage meldplicht 
datalekken 2019, p. 9; AP Jaarrapportage meldplicht datalekken 2020, p. 5.

7 AP Focus 2020-2023, §2.2.
8 AP Flitspeiling 2019. Zie p. 2, waaruit blijkt dat 94% van de Nederlanders zich zor-

gen maakt over de bescherming van zijn persoonsgegevens. Uit de tabel op p. 10 
blijkt dat veel van deze zorgen zijn gerelateerd aan de beveiliging van deze gege-
vens. De drie meest geuite zorgen hangen bijv. nauw samen met de waarborging 
van de vertrouwelijkheid van persoonsgegevens: ‘bang voor misbruik’, ‘bang voor 
onbevoegden toegang’ en ‘bang gegevens in verkeerde handen’ (zie over vertrou-
welijkheid §3.3.2).

9 Zie over mijn keuze voor deze duiding §2.2.1.
10 Zie voor de tekst van de AVG-bepalingen §2.2.1. Hoewel de Dataprotectierichtlijn, de 

voorganger van de AVG, de lidstaten verplichtte tot het vormgeven van een met art. 32 
AVG vergelijkbare bepaling, heeft het HvJ EU de persoonsgegevensbeveiligings-
bepalingen nog niet verder ingevuld (zie §4.5). 
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vooralsnog veel onzeker.11 Mogelijk verklaart dit (mede) het relatief hoge 

aantal handhavingsbesluiten dat vanwege de schending van deze artike-

len is genomen en de vele inbreuken in verband met persoonsgegevens 

die de afgelopen jaren hebben plaatsgevonden.12 Het is immers goed 

denkbaar dat verwerkings verantwoordelijken en verwerkers veelal niet 

weten wat zij moeten doen om aan de beveiligingsbepalingen te voldoen.

Meer duidelijkheid over de invulling van de AVG-beveiligings-

bepalingen is vanuit verschillende perspectieven wenselijk. Allereerst kan 

inzicht in de wettelijke beveiligingseisen de op dit punt bestaande rechts-

onzekerheid verminderen.13 Zowel verwerkings verant woordelijken en ver-

werkers die hun beveiligingssystemen vormgeven als rechters en toezicht-

houders die de naleving van de AVG-beveiligingsbepalingen in een concreet 

geval beoordelen, kunnen hier houvast aan ontlenen. Voor datasubjecten 

kan duidelijkheid over de norm bovendien meer inzicht bieden in hun eigen 

rechtspositie. Het stelt hen beter in staat in te schatten of ze een verwerkings-

verantwoordelijke of verwerker succesvol aansprakelijk kunnen stellen voor 

de (im)materiële schade die zij hebben geleden door een beveiligingsgebrek. 

Verder zal kennis over de inhoud van de AVG-beveiligingsbepalin-

gen bijdragen aan het behalen van de doelen van de AVG.14 Als de eisen 

die de AVG aan de beveiliging van persoonsgegevens stelt duidelijker 

worden, verkleint immers de kans dat de lidstaten van de Europese Unie 

(EU) de term ‘passend’ verschillend interpreteren. Dit draagt bij aan de 

harmonisatie van het persoonsgegevensbeschermingsrecht en (zodoende) 

aan de waarborging van het vrije verkeer van persoonsgegevens. Met 

hoe minder verschil lidstaten de norm toepassen, hoe minder belemme-

ringen er per slot van rekening bestaan voor dit verkeer.15 Ook aan de 

realisatie van het andere AVG-doel, de bescherming van grondrechten 

en fundamentele vrijheden, komt een dergelijke coherente en uniforme 

11 Zie meer in het algemeen preambule AVG, o. 9 en 11, waarin de EU-wetgever benoemt 
dat de Dataprotectierichtlijn niet heeft kunnen voorkomen dat er rechtsonzekerheid 
heerst (zie ook §4.7.1). Ook de vaagheid van AVG-bepalingen is in de literatuur be-
kritiseerd, mede omdat uit onderzoek naar de toepasbaarheid van het Europese 
gegevensbeschermingsrecht is gebleken dat de open formulering daarvan het voor 
normadressaten moeilijk maakt aan dit recht te voldoen (vgl. preambule AVG, o. 9, zie 
hierover bijv. Bergkamp 2002, p. 35; Koops 2014, p. 254 en Golla 2017, p. 74).

12 Zie de vorige alinea. 
13 Zie in dit kader ook preambule AVG, o. 7, waaruit blijkt dat de EU-wetgever met 

de AVG meer rechtszekerheid en praktische zekerheid heeft willen bieden aan na-
tuurlijke personen, marktdeelnemers en overheidsinstanties.

14 Zie over deze doelen hoofdstuk 5. 
15 Het waarborgen van dit vrije verkeer is een doel van de AVG (art. 1 AVG, zie §5.3). 

Zie over het belang van harmonisatie in dit kader §5.3.2.
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bescherming volgens de EU-wetgever ten goede.16 Verder stimuleert ken-

nis over de beveiligingseisen het debat over de inhoud van art. 5 lid 1 on-

der f en 32 AVG, wat eveneens tot verdere harmonisatie kan leiden. 

Met deze studie beoog ik de kennis over de AVG-beveiligingsverplichtin-

gen te vergroten en art. 5 lid 1 onder f en 32 AVG inzichtelijker te maken. 

Op dit moment zijn er geen bronnen voorhanden op basis waarvan veel-

omvattende conclusies kunnen worden getrokken over de invulling van 

de AVG-beveiligingsbepalingen in concrete situaties, zoals rechtspraak of 

aanwijzingen door de EU-wetgever. Zoals ik hierna in §1.2 en §1.3 uit-

eenzet, analyseer ik art. 5 lid 1 onder f en 32 AVG daarom vanuit verschil-

lende contexten.17 Daarbij formuleer ik handvatten voor de toepassing en 

uitleg van het beginsel van integriteit en vertrouwelijkheid en art. 32 AVG 

(die ik aanknopingspunten noem). Aan de hand van alle geformuleerde 

aanknopingspunten beoordeel ik vervolgens welke inzichten de contexten 

tezamen bieden in de AVG-beveiligingsbepalingen. Mijn onderzoeksvraag 

luidt als volgt: Welke aanknopingspunten en inzichten bieden de tekst en syste-
matiek van art. 5 lid 1 onder f en 32 AVG, de informatie beveiligingspraktijknormen 
en -gebruiken, de geschiedenis van het persoonsgegevens beschermings recht, de 
doelstelling van de AVG, het systeem van de AVG en gerelateerd EU-beleid en 
-recht voor de invulling van art. 5 lid 1 onder f en 32 AVG, in het bijzonder voor de 
termen ‘het passende beveiligingsniveau’ en ‘passende beveiligingsmaatregelen’?

1.2 Doel, methode en afbakening

1.2.1 Doel: het verschaffen van duidelijkheid over de invulling van de 
AVG-beveiligingsbepalingen

Het doel van dit onderzoek is de beschrijving en de analyse van het 

geldende recht ten aanzien van de beveiliging van persoonsgegevens. 

16 Preambule AVG, o. 10. Met de AVG beoogt de EU-wetgever deze bescherming van 
grondrechten en fundamentele vrijheden te bewerkstellingen (art. 1 AVG, zie §5.2). 
Vgl. (in het kader van netwerk- en informatiesystemen) preambule NIB-richtlijn, 
o. 66: “Met het oog op een eenvormige toepassing van de beveiligingsnormen 
moeten de lidstaten naleving van of afstemming op specifi eke normen aanmoe-
digen om een hoog niveau van beveiliging van netwerk- en informatiesystemen 
op Unieniveau te waarborgen”. Zie over de bepalingen in de context waarvan de 
EU-wetgever dit heeft overwogen §7.4.4.

17 Het gaat hierbij niet om ‘contexten’ zoals Nissenbaum dit begrip gebruikt in ‘Privacy 
in context’. Zij beargumenteert dat privacy moet worden beschouwd ‘in context’. 
Daarbij gaat het om de verschillende sociale contexten waarin privacy van belang is, 
zoals op werk, in het publieke domein en bij vrienden en familie (Nissenbaum 2010). 
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Ik beoog met mijn onderzoek in het algemeen de coherentie en consis-

tentie van het persoonsgegevensbeschermingsrecht te bevorderen en in 

het bijzonder meer duidelijkheid te verschaffen over de invulling van de 

AVG-beveiligings bepalingen.18 Op deze wijze wil ik houvast bieden aan 

verwerkings verantwoordelijken, verwerkers, betrokkenen, rechters en 

toezichthouders.

1.2.2 Methode en afbakening: contextuele benadering

Bij een analyse van EU-rechtelijke open voorschriften ligt het voor de hand 

veel aandacht te besteden aan uitspraken van het Hof van Justitie van de 

Europese Unie (HvJ EU) die over hun invulling gaan. Vooralsnog heeft het 

HvJ EU, overigens evenals de Hoge Raad en de Afdeling Bestuursrecht-

spraak van de Raad van State, zich echter niet uitgelaten over de invulling 

van de AVG-beveiligingsbepalingen.19 Ik ben daarom op zoek gegaan naar 

andere aanknopingspunten die houvast bieden bij de uitleg van de AVG-

beveiligingsbepalingen. Vervolgens beoordeel ik welke inzichten die ver-

schillende invalshoeken tezamen in deze bepalingen bieden. 

De methode waar ik in mijn onderzoek gebruik van heb gemaakt is 

hoofdzakelijk de juridisch-dogmatische.20 Ook baseer ik mij op literatuur 

op het gebied van de informatiebeveiliging. Ik hanteer tekstanalytische 

methoden en beoog aan de hand van argumenten en redeneerwijzen op-

lossingen te vinden voor rechtsvragen rondom de AVG-beveiligingsbepa-

lingen. Om de AVG-beveiligingsbepalingen inzichtelijk te maken en hou-

vast te bieden bij de invulling van de beveiligings verplichtingen, benader 

ik art. 5 lid 1 onder f en 32 AVG vanuit verschillende perspectieven, die ik 

contexten noem. Bij deze contextuele behandeling analyseer ik op basis 

van nationale en internationale bronnen welke inzichten relevant zijn bij 

de invulling van de beveiligingsbepalingen. Daarbij ga ik in op de speci-

fi eke dynamiek van het persoonsgegevens beschermingsrecht en probeer 

ik aanknopingspunten te vinden voor een duiding van het karakter en 

de inhoud van de AVG-beveiligingsbepalingen. Ik behandel daarom alle 

18 Zie Asser/Vranken Algemeen deel**** 2014/8.
19 Overigens geldt dat wanneer de Hoge Raad, Afdeling Bestuursrechtspraak van de 

Raad van State, of een rechter uit een van de andere lidstaten, zich wel hierover 
uit had gelaten, dit de uitleg van het EU-rechtelijke begrip niet had bepaald. Als 
regel geldt dat EU-recht autonoom wordt uitgelegd. Het wordt dan ook niet nood-
zakelijkerwijs uitgelegd in lijn met de jurisprudentie uit een of meerdere lidstaten, 
tenzij de regeling dit uitdrukkelijk bepaalt (zie hierover Beck 2013, p.  216). Het 
bijzondere karakter van EU-recht brengt wel mee dat het HvJ EU nationale opvat-
tingen in zijn beslissingen dient mee te nemen (De Waele 2012, p. 54). 

20 Zie daarover Asser/Vranken Algemeen deel **** 2014/8 e.v.
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contexten die duidelijkheid kunnen bieden over de uitleg van art. 5 lid 1 

onder f en 32 AVG en argumenten kunnen verschaffen in het kader van 

de tekstuele, systematische, doelgerichte/teleologische, vergelijkende en 

historische rechtsvindings methoden. 

De contexten die ik bespreek zijn de tekst en systematiek van de 

art. 5 lid 1 onder f en 32 AVG, het informatie beveiligings  domein, de rechts-

historische context, de doelstelling van de AVG, de voor persoonsgege-

vensbeveiliging relevante systematiek van de AVG en enkele met art. 32 

AVG vergelijkbare geformuleerde bepalingen in het EU-recht. Omdat 

termen uit het EU-recht (zoals ‘passende beveiligingsmaatregelen’ en ‘het 

passende beveiligings niveau’) in beginsel autonoom moeten worden uit-

gelegd, heb ik ervoor gekozen de bepalingen niet vanuit het Nederlandse 

nationale recht te benaderen.21 Ieder hoofdstuk bevat de beschrijving van 

een van deze contexten (zie over de opzet van deze studie verder §1.3). In 

de inleidende paragrafen van de betreffende hoofdstukken ga ik steeds 

in op de manier waarop deze besproken context kan bijdragen aan de in-

vulling van de AVG-beveiligingsbepalingen. Omdat mijn onderzoek is 

gericht op de invulling van de open norm, beperk ik de bespreking van 

art. 32 AVG tot de leden 1 en 2 van deze bepaling. Art. 32 lid 3 en 4 AVG 

zijn niet open geformuleerd en behoeven daarom geen verdere invulling. 

Zij komen daarom slechts zijdelings ter sprake.22 

Mijn onderzoek is verkennend van aard. Deze invalshoek past bij de 

huidige stand van zaken. Hoewel er een met art. 32 AVG sterk vergelijkbare 

bepaling bestond onder het regime van de (omzettingswetgeving van) de 

Dataprotectierichtlijn, hebben de beveiligingsbepalingen uit het Europese 

persoons gegevens beschermingsrecht slechts een beperkte ontwikkeling 

doorgemaakt.23 Zo bestaat er – zoals gezegd – nog geen richtinggevende 

rechtspraak op dit punt en is er nog niet veel over de invulling van deze 

bepalingen geschreven. Gedetailleerde en uitgesproken conclusies over 

21 Dit is anders indien een regeling voor de vaststelling van de betekenis en draag-
wijdte van een begrip uitdrukkelijk naar het recht van lidstaten verwijst. Daarvan 
is voor wat betreft de AVG geen sprake. Zie in dit kader bijv. HvJ EG 27 januari 
2005, ECLI:EU:C:2005:59, pt. 29 (Junk v. Kühnel), en, in de context van het persoons-
gegevensbeschermingsrecht, HvJ EU 1 oktober 2019, ECLI:EU:C:2019:801, pt. 47 
(Planet49). Zie verder Beck 2013, p. 216 en Asser/Vonken 10-I 2018/145. Overigens 
brengt het bijzondere karakter van EU-recht wel mee dat het HvJ EU nationale 
opvattingen dient mee te nemen (De Waele 2012, p. 54). Dit past ook bij het rechts-
zekerheidsbeginsel. Dit beginsel wordt gezien als enkele van de basisbeginselen 
van de EU en brengt mee dat rechtssubjecten moeten weten wat het recht inhoudt, 
zodat zij hun handelingen daarop kunnen aanpassen. Zie hierover Tridimas 2006, 
hfdst. 6, i.h.b. §6.1.

22 Zie over de verschillende leden van art. 32 AVG §2.2.1.
23 Zie over de geschiedenis van de AVG-beveiligingsbepalingen nader hfdst. 4. 
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welke maatregelen in welke omstandigheden passend zijn en wat voor be-

veiligingsniveau wanneer moet worden gerealiseerd, kunnen niet worden 

getrokken op basis van de kleine hoeveelheid bronnen die op deze ver-

dragsbepalingen betrekking hebben. Een meer verkennende benadering is 

daarom vereist. Dit past overigens ook beter bij het open karakter van de 

AVG-beveiligingsbepalingen en de elkaar snel opvolgende ontwikkelin-

gen op het gebied van informatiebeveiliging.24 Conclusies over de daad-

werkelijk te treffen maatregelen zouden snel aan waarde inboeten bij het 

verschijnen van rechtspraak of het voortschrijden van de techniek. Ik heb 

dan ook geen ‘omstandig hedencatalogus’ opgesteld waaruit blijkt onder 

welke omstandigheden welke beveiligingsmaatregelen moeten worden 

getroffen of welk beveiligings niveau moet worden gewaarborgd. In plaats 

daarvan verduidelijk ik het karakter en de inhoud van de AVG-beveili-

gingsbepalingen door de achterliggende contexten te analyseren. Dit biedt 

een kader voor de rechtspraktijk en -wetenschap voor de invulling van de 

artikelen in een concreet geval. 

Met mijn onderzoek wil ik houvast kunnen bieden aan verwerkings-

verantwoordelijken, verwerkers, betrokkenen, rechters en toezichthou-

ders. Omdat de uiteindelijke invulling van de AVG-beveiligingsbepalin-

gen afhangt van de uitleg die het HvJ EU aan art. 5 lid 1 onder f en 32 AVG 

geeft,25 heb ik geprobeerd aansluiting te zoeken bij de manier waarop dit 

HvJ EU tot zijn oordelen komt. De contextuele benadering die ik voor dit 

onderzoek heb gekozen, sluit mijns inziens aan bij de redeneermethode 

die het HvJ EU hanteert.26

24 In de literatuur wordt aangenomen dat effectieve cyberwetgeving altijd ruimte 
voor de context laat (bijv. Reed 2012, p. 134). Zie over het open karakter van de 
AVG-beveiligingsbepalingen §2.3.2.

25 Het HvJ EU is bevoegd uitspraak te doen over o.a. de uitleg van de handelin-
gen van de instellingen, de organen of de instanties van de EU (art. 267 onder b 
VWEU). Lidstaten moeten de daadwerkelijke rechtsbescherming van het EU-recht 
verzekeren (art. 19 lid 1 VWEU, zie Van Harten 2011, §2.2 en de aldaar aangehaalde 
literatuur, Lenaerts & Van Nuffel 2017, pt. 479 en Tridimas 2018, §II.). De uitleg die 
het HvJ EU aan een bepaling geeft, is dan ook bindend voor Nederlandse rechters. 
Overigens wordt in de literatuur wel bepleit dat wanneer het HvJ EU een EU-
rechtelijke bepaling nog niet heeft uitgelegd, een nationale rechter dit recht slechts 
mag toepassen. Indien de bepaling uitlegging behoeft, zou hij een prejudiciële 
vraag moeten stellen (art. 267 onder b VWEU). Dit onderscheid tussen toepassing 
en uitlegging wordt echter ook wel afgedaan als een juridische fi ctie (Van Harten 
2011, p. 36 en 42-43). 

26 Zie over de gelijkenissen tussen de onderzoeksmethode van een wetenschapper 
en die van een rechter uitgebreid Vranken in: Asser/Vranken Algemeen deel**** 
2014/9, die schrijft dat deze grotendeels overlappen.
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Wanneer het HvJ EU duidelijkheid verschaft over een EU-rech-

telijke bepaling en de verplichtingen die daaruit in een specifi ek geval 

voortvloeien, benadert het deze bepaling doorgaans vanuit verschillende 

invalshoeken. In de literatuur worden meerdere soorten door het HvJ EU 

gebruikte redeneringen onderscheiden. Beck, die uitgebreid onderzoek 

heeft gedaan naar de argumentatie van het HvJ EU, maakt onderscheid 

tussen redeneringen die zijn gebaseerd op tekstuele, systematische, doel-

gerichte/teleologische, vergelijkende en historische/op intentie-geba-

seerde rechtsvindingsmethoden.27 In de uitspraken van het HvJ EU ten 

aanzien van het persoonsgegevens beschermingsrecht zijn al deze type 

redeneringen terug te vinden.28 Overigens hanteert het HvJ EU deze me-

thoden niet allemaal in gelijke mate. Uit onderzoek uit 2014 blijkt dat het 

zich bij de uitleg van een nieuwe bepaling in het bijzonder baseert op 

eerdere uitspraken en de tekst van de wet. Vervolgens kijkt het HvJ EU 

het meest naar de teleologische achtergrond van de bepaling, en daarna 

naar de geschiedenis ervan en naar redeneringen die zijn gebaseerd op 

systematiek.29 In de hoofdstukken 2 tot en met 7 benader ik elke context 

27 Beck 2013, hfdst. 7. Zie verder bijv. Bengoetxea 1993, p. 233 e.v. (die onderscheid 
maakt tussen taalkundige, systematische en doelgerichte argumentatie); Conclusie 
A-G V. Trstenjak, 17 februari 2011, ECLI:EU:C:2011:90, pt. 41-57 (die in zijn conclu-
sie de letterlijke, systematische en teleologische uitlegging van een bepaald artikel 
onderscheidt) en De Waele 2012, p. 54. Zie over rechtsvindingsmethoden in het 
algemeen o.a. Smith 2007, i.h.b. §6.5.

28 Zo was bijv. in HvJ EG 20 mei 2003, ECLI:EU:C:2003:294, pt. 93 (Österreichischer 
Rundfunk e.a.) een rol weggelegd voor tekstuele argumenten, in HvJ EU 1 oktober 
2019, ECLI:EU:C:2019:801, pt. 48 (Planet49) voor historische argumenten, in HvJ 
EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 68 (Google Spain) voor teleologische argu-
menten, in HvJ EU 5 mei 2011, ECLI:EU:C:2011:279, pt. 61 (Deutsche Telekom) voor 
systematische argumenten en in HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 26-
29 (Commissie v. Duitsland) voor vergelijkende argumenten. Zie verder Beck 2013, 
§7.II en de introducties van de hoofdstukken 2-6 van deze studie.

29 In de literatuur wordt dan ook ten onrechte vaak aangenomen dat het HvJ EU 
voornamelijk belang hecht aan teleologische argumenten (bijv. Fennelly 1997, 
p. 664; Lenaerts & Gurriérrez-Fons 2013, §1.C). Zie voor het (Duitse) onderzoek 
waarin is geïnventariseerd hoe het HvJ EU zijn conclusies vormgeeft Dederichs 
2004, en voor een Nederlandstalige analyse en bespreking daarvan De Waele 2012. 
Overigens wordt bij rechtsvinding ook in het algemeen veel waarde gehecht aan 
de tekst van de wet. Zie bijv. Polak 1953, §III.1; Asser/Scholten Algemeen deel* 
1974/10; Snijders 1978, §2.12; Pontier 1998, §2.4.1.a en Groenewegen 2006, §3.2. Dit 
wordt echter ook genuanceerd – met name t.a.v. de gevallen waarin juist over de 
betekenis van bepaalde woorden wordt getwist (zoals het geval is bij de term ‘pas-
send’). Een uitleg die strijdig is met (de tekst van) de wet zal al snel een schending 
opleveren van het rechtszekerheidsbeginsel, dat binnen de Europese rechtsorde 
zeer belangrijk is. Zie over dit beginsel (en meer specifi ek het vertrouwensbegin-
sel) De Vos 2011, i.h.b. hfdst. 4.
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zelfstandig. In hoofdstuk 8 bespreek ik in hoeverre zij bij de uitleg van de 

AVG-beveiligingsbepalingen met elkaar botsen of stroken. 

Het HvJ EU legt EU-rechtelijke bepalingen volgens vaste rechtspraak 

uit tegen de “achtergrond en het doel ervan en van de daarbij ingevoerde 

regeling”: “the aims pursued by the directive and the system it establishes”.30 

Dit blijkt ook in zijn uitspraken aangaande het persoonsgegevens-

beschermingsrecht.31 Het HvJ EU is daarbij niet volledig consistent in de 

door hem gebruikte terminologie. In Commissie v. Duitsland wordt bijvoor-

beeld niet gesproken over de ‘achtergrond’, maar over de ‘opzet’ van de 

regeling – ‘the scheme of the directive’.32 Het HvJ EU heeft nooit uitdrukkelijk 

toegelicht wat het onder de ‘achtergrond’ of ‘opzet’ verstaat. Nu het onder 

meer teleologische, historische, systematische en vergelijkende argumen-

ten aan zijn beslissingen ten grondslag kan leggen, lijken deze begrippen 

breed te moeten worden begrepen. Bij de uitleg van een bepaling kan 

mogelijk dan ook de volledige context van zowel de uit te leggen bepaling 

als de regeling waarin deze is opgenomen een rol spelen.33 Omdat ik in mijn 

onderzoek een zo volledig mogelijk beeld van de norm schets, sluit mijn 

onderzoek goed aan bij de wijze waarop het HvJ EU bepalingen uitlegt. 

Dit onderzoek is afgerond op 1 januari 2022. 

1.3 Structuur en opzet 

In dit onderzoek plaats ik art. 5 lid 1 onder f en 32 AVG in meerdere con-

texten om zo meer duidelijkheid over deze bepalingen te creëren. 

Na dit inleidende hoofdstuk volgt hoofdstuk 2. Hierin bespreek ik 

de tekst van art. 5 lid 1 onder f en 32 AVG en ga in op het toepassings-

bereik, de normadressaten en de systematiek van deze bepalingen. Deze 

uiteenzetting heeft een dubbele functie. Zij strekt er ten eerste toe art. 5 

lid 1 onder f en 32 AVG te introduceren en de tekst daarvan te bespreken, 

30 Zie de volgende voetnoot en bijv. HvJ EG 23 maart 2006, ECLI:EU:C:2006:199, 
pt. 17 (Honyvem Informazioni Commerciali) en HvJ EG 11 september 2008, 
ECLI:EU:C:2008:496, pt. 41 (Caffaro). Zie t.a.v. een verordening: HvJ EU 13 juli 2017, 
ECLI:EU:C:2017:546, pt. 28. (Assens Havn). Zie ook de in deze overwegingen aan-
gehaalde jurisprudentie.

31 Bijv. HvJ EG 16 december 2008, ECLI:EU:C:2008:727, pt. 51 (Satamedia) en HvJ EU 
14 februari 2019, ECLI:EU:C:2019:122, pt. 49 (Buivids).

32 HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 17 (Commissie v. Duitsland).
33 Zie in dit kader ook HvJ EU 1 oktober 2019, ECLI:EU:C:2019:801, pt. 48 (Planet49), 

waaruit blijkt dat bij de uitleg van een bepaling rekening moet worden gehouden 
met het gehele EU-recht en “de context van de norm”.
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zodat ik hierop kan teruggrijpen in de volgende hoofdstukken. Verder 

dient zij ertoe deze bepalingen vanuit hun eerste context te beschouwen: 

de tekstuele. 

In hoofdstuk 3 zet ik de AVG-beveiligingsbepalingen af tegen de 

normen en gebruiken van de praktijk die zij regelen: de informatiebevei-

ligingspraktijk. De bespreking hiervan biedt meer inzicht in de betekenis 

van enkele begrippen uit art. 5 lid 1 onder f en 32 AVG, in de praktische con-

text waarbinnen de AVG-beveiligingsbepalingen spelen, en in de manier 

waarop beveiliging volgens de best practices van informatiebeveiligings-

specialisten moet worden benaderd. Ook verduidelijk ik in dit hoofdstuk 

waaruit een ‘beveiligingsniveau’ bestaat en wat voor typen beveiligings-

maatregelen er zijn. 

In hoofdstuk 4 beschrijf ik de AVG-beveiligingsbepalingen vanuit 

hun rechtshistorische perspectief. Daarbij bespreek ik de manier waarop 

de verplichting tot het beveiligen van persoons gegevens(verwerkingen) 

zich door de jaren heen in Europa heeft ontwikkeld. Ook de totstandko-

ming en werking van het Handvest van de Grondrechten van de Europese 

Unie en het Verdrag van Lissabon en het effect hiervan op het persoons-

gegevensbeschermingsrecht van de EU komen hierbij aan bod. 

In hoofdstuk 5 ga ik in op de doelstelling van de AVG en bekijk ik 

de AVG-beveiligingsbepalingen vanuit teleologisch oogpunt. Daarbij be-

spreek ik de functies die art. 5 lid 1 onder f en 32 AVG vervullen bij de rea-

lisatie van beide doelen van de AVG (de bescherming van de grondrechten 

en fundamentele vrijheden van natuurlijke personen en de waarborging 

van het vrije verkeer van persoonsgegevens). Ik ga onder meer in op de 

bij persoonsgegevensbeveiliging betrokken grondrechten en op het belang 

van geharmoniseerde beveiligingsregels voor de totstandkoming van de 

interne markt. 

In hoofdstuk 6 benader ik de AVG-beveiligingsbepalingen vanuit 

het systeem van de AVG. Daarbij ga ik in op verschillende andere bepalin-

gen uit deze verordening. De bepalingen die ik behandel, raken aan art. 5 

lid 1 onder f en 32 AVG. Ik bespreek hoe ze zich verhouden tot de AVG-

beveiligingsbepalingen, hoe ze worden ingevuld en wat voor houvast dit 

biedt voor de invulling van de beveiligingsverplichtingen.

In hoofdstuk 7 ga ik in op het aan art. 5 lid 1 onder f en 32 AVG ge-

relateerde EU-recht en -beleid. In dit kader komen enkele met art. 5 lid 1 

onder f en 32 AVG vergelijkbaar geformuleerde voorschriften aan bod. 

Daarbij bespreek ik de invulling van deze bepalingen en het inzicht dat 

zij bieden in de AVG-beveiligingsbepalingen. Ook ga ik in op het zoge-

noemde ‘cyberbeveiligingsbeleid’ van de EU. 
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Het laatste hoofdstuk van deze studie, hoofdstuk 8, betreft de syn-

these en afronding. Hierin breng ik samen wat uit de hoofdstukken 2 tot 

en met 7 is gebleken en bespreek ik welke conclusies hieruit kunnen wor-

den getrokken voor de invulling van de AVG-beveiligingsbepalingen.

1.4 Overige opmerkingen

1.4.1 De verhouding tussen art. 5 lid 1 onder f en 32 AVG

Art. 5 lid 1 onder f en 32 AVG betreffen beide de beveiliging van persoons-

gegevens. Beide artikelen bepalen dat er passende maatregelen dienen te 

worden getroffen. Art. 5 lid 1 onder f AVG bepaalt verder dat passende 

beveiliging van persoonsgegevens moet worden gewaarborgd. Ook uit 

art. 32 AVG blijkt dat het passende beveiligingsniveau moet worden ge-

waarborgd.34 Er bestaat aldus een grote overlap tussen deze bepalingen. 

Op het eerste oog kunnen veel feitencomplexen hierdoor worden ge-

handhaafd op beide grondslagen. De boetes waarmee toezichthouders de 

schending van deze artikelen kunnen sanctioneren, kunnen echter sterk 

uiteenlopen: de maximale boete die zij kunnen opleggen vanwege een 

schending van art. 5 lid 1 onder f AVG is twee keer zo hoog als de boete 

die maximaal kan worden opgelegd wegens het niet-naleven van art. 32 

AVG (zie hierover §6.6.3).35 Omdat dergelijk onderscheid vragen oproept 

over hun inhoudelijke gelijkenissen en verschillen, moeten beide bepalin-

gen worden meegenomen bij een onderzoek naar de persoonsgegevens-

beveiligingsverplichtingen. In mijn onderzoek staan ze dan ook beide 

centraal.

Op verschillende punten in deze studie ga ik in op de verhouding 

tussen art. 5 lid 1 onder f AVG en 32 AVG. Voornamelijk §2.2.1 en §6.2 zijn 

in dit kader van belang. Op deze plek wil ik alvast opmerken dat art. 5 

lid 1 onder f een zogenoemd ‘beginsel inzake de bescherming van per-

soonsgegevens’ is. Deze beginselen worden in de rest van de AVG uitge-

werkt.36 Art. 5 lid 1 onder f AVG wordt voornamelijk uitgewerkt in art. 32 

AVG. Hoewel de bepalingen inhoudelijk niet per defi nitie identiek zijn, 

zullen de verplichtingen die uit hen voortvloeien doorgaans dus wel veel 

gelijkenissen vertonen.

34 Zie §1.4.2 en §2.2.1. 
35 Art. 83 AVG.
36 Zie over de verhouding tussen beginselen en verplichtingen in de AVG art. 29-werk-

groep 2016, WP 250REV.01, §I.A; Engelfriet, Meij & Krager 2017, art. 5.1-f; Jay 2017, 
5-018.
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1.4.2 De bewoording ‘passende technische en organisatorische 
beveiligingsmaatregelen’ en ‘het passende beveiligings niveau’ 

In dit boek duid ik de verplichtingen uit art. 5 lid 1 onder f en 32 AVG vaak 

in het kort aan als de verplichtingen tot het treffen van passende tech-

nische en organisatorische maatregelen en het waarborgen van het pas-

sende beveiligingsniveau. Hoewel de begrippen ‘passende technische en 

organisatorische beveiligingsmaatregelen’ en ‘het passende beveiligings-

niveau’ in de AVG-beveiligingsbepalingen terugkomen, had ik op basis 

van de tekst van deze bepalingen ook tot andere keuzes kunnen komen. 

Zo spreekt art. 5 lid 1 onder f AVG niet over passende technische en organi-

satorische maatregelen, maar over passende technische of organisatorische 

maatregelen, en niet over het passende beveiligingsniveau, maar over pas-

sende beveiliging. Art. 32 AVG noemt de te waarborgen beveiliging verder 

ook ‘het op het risico-afgestemde beveiligingsniveau’. In §2.2.1 leg ik uit 

waarom ik voor de duiding ‘het passende beveiligingsniveau’ gekozen. 

Kort gezegd geeft zij naar mijn mening het best de essentie van de AVG-

beveiligingsbepalingen weer.

1.4.3 De AVG-termen ‘ongeoorloofd’ en ‘onrechtmatig’

In zowel art. 5 lid 1 onder f AVG als art. 32 AVG staat een zinsnede die 

vanuit Nederlandsrechtelijk perspectief voor verwarring kan zorgen. De 

artikelen bepalen dat persoonsgegevens moeten zijn beschermd tegen 

“ongeoorloofde of onrechtmatige verwerking” (art. 5 lid 1 onder f AVG) 

en dat bij de beveiliging van de verwerkingen rekening moet worden 

gehouden met verschillende handelingen die “hetzij per ongeluk hetzij 

onrechtmatig” plaatsvinden (art.  32 lid  2 AVG).37 Wanneer men het be-

grip ‘onrechtmatig’ beziet vanuit ons nationale begrippenkader, dan komt 

men al snel uit bij art. 6:162 BW. Dat artikel bepaalt dat hij die jegens een 

ander een hem toerekenbare onrechtmatige daad pleegt, is verplicht de 

schade te vergoeden die de ander daardoor lijdt. Hoewel de EU-wetgever 

de termen ‘onrechtmatig’ en ‘ongeoorloofd’ binnen de context van de AVG 

niet uitdrukkelijk heeft gedefi nieerd, leert een bestudering van deze ver-

ordening en de preambule dat hij met het gebruik van de term ‘onrecht-

matig’ in art. 4, 5 en 32 AVG niet verwijst naar deze buitencontractuele 

37 Ook art. 4 lid 12 AVG hanteert een dergelijke formulering, namelijk ‘per ongeluk 
of op onrechtmatige wijze’ en ‘ongeoorloofde verstrekking van gegevens’. Deze 
bepaling defi nieert het begrip ‘inbreuk in verband met persoonsgegevens’. Zie 
hierover §1.4.4.
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aansprakelijk heidsnorm.38 Het is, met andere woorden, van belang de 

term ‘onrechtmatig’ in de zin van de AVG autonoom uit te leggen.39 Het-

zelfde geldt voor de term ‘ongeoorloofd’, die in bovengenoemde bepalin-

gen wordt afgezet tegen onrechtmatig.

De term ‘ongeoorloofd’ komt in de context van de AVG alleen terug in 

relatie tot de beveiliging van persoonsgegevens. Het begrip is daarbij on-

gedefi nieerd. Duidelijkheid over de betekenis ervan kan worden verkre-

gen aan de hand van de Engelse tekstversie van de AVG, waarin het wordt 

geduid als “unauthorized”.40 Dit begrip is afgeleid van de term autorisatie, 

een zeer belangrijk aspect van beveiliging. Autorisatie verwijst naar de 

toekenning van een specifi eke bevoegdheid aan een persoon of systeem.41 

Of een partij al dan niet geautoriseerd is, hangt af van of zij feitelijk de 

bevoegdheid heeft gekregen om persoonsgegevens te verwerken. Daarbij 

is niet relevant of deze toekenning juridisch juist is. Vaak is een autorisatie 

zeer specifi ek; een partij kan bijvoorbeeld wel zijn geautoriseerd tot het 

waarnemen van gegevens, maar niet tot het wijzigen ervan. Zo zijn verple-

gers vaak wel geautoriseerd tot het bekijken van het patiëntendossier van 

een patiënt die zij verplegen, maar niet tot het wijzigen van de medicatie.42 

Ongeoorloofd betekent al met al ongeautoriseerd. Een ongeoorloofde ver-

werking is dus een verwerking die is verricht door een partij die hiertoe 

niet is geautoriseerd. De autorisatie ziet op een specifi eke handeling: een 

38 Wel kan art. 6:162 BW mogelijk ten grondslag worden gelegd aan een schadever-
goedingsvordering uit hoofde van een AVG-schending. Binnen de mogelijkheden 
die het Nederlandse nationale recht biedt, zou bij het bestaan van een overeenkomst 
tussen de inbreukpleger en de betrokkene een contractuele grondslag zoals wan-
prestatie (art. 6:74 e.v. BW) overigens eerder voor de hand liggen. Een dergelijke 
contractuele grondslag zal in het bijzonder bestaan tussen betrokkenen en verwer-
kingsverantwoordelijken. Voor aansprakelijkheid op die grond is onrecht matigheid 
in de zin van art. 6:162 BW niet vereist. Zie over samenloop tussen onrechtmatige 
daad en wanprestatie Asser/Sieburgh 6-IV 2019/165. Overigens kunnen claims we-
gens het niet-naleven van art. 5 lid 1 onder f en 32 AVG ook altijd (direct) worden 
gestoeld op art. 82 AVG. Zie bijv. Van der Jagt-Vink 2018, §4.1; Walree 2020, §2.1. Zie 
ook  ABRvS 1 april 2020, ECLI:NL:RVS:2020:898, r.o. 24-25 (Appellant v. Minister voor 
Rechtsbescherming), waaruit impliciet hetzelfde lijkt te volgen.

39 In het algemeen geldt dat rechtsbegrippen en -termen uit het EU-recht zo veel 
mogelijk autonoom moeten worden uitgelegd. Zie hierover Asser/Vonken 10-I 
2018/145.

40 In de Duitse taalversie van de AVG wordt in lijn hiermee gesproken over 
“unbefugter”. 

41 Zie over verschillende autorisatiemethodes bijv. Whitman & Mattord 2011, p. 249.
42 Gegevens over medicatie zijn persoonsgegevens. Wanneer zij in een patiëntendos-

sier zijn opgenomen, geven ze bijvoorbeeld inzicht in de ziekte van een persoon. 
Het begrip ‘gezondheidsgegevens’ wordt in de context van de AVG bovendien 
breed uitgelegd. Zie bijv. AP Last onder dwangsom UWV 2018, pt. 39. 
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medisch specialist kan bijvoorbeeld zijn geautoriseerd tot het inzien van 

medische gegevens, maar alleen op momenten dat hij of zij de patiënt be-

handelt. Een raadpleging op een ander moment is dan ongeautoriseerd. 

Art. 32 AVG stelt overigens ook eisen aan de autorisatie zelf. Uit 

lid 4 van deze bepaling blijkt dat verwerkingsverantwoordelijken en ver-

werkers maatregelen moeten treffen “om ervoor te zorgen dat iedere na-

tuurlijke persoon die handelt onder het gezag van de verwerkings verant-

woordelijke of van de verwerker en toegang heeft tot persoonsgegevens, 

deze slechts in opdracht van de verwerkingsverantwoordelijke verwerkt, 

tenzij hij daartoe Unierechtelijk of lidstaatrechtelijk is gehouden”. 

De AVG-term ‘rechtmatigheid’ (in het Engels ‘lawfulness’) heeft een belang-

rijke rol binnen de AVG. Hij komt terug in een van de beginselen inzake 

de verwerking van persoonsgegevens: het beginsel van rechtmatigheid, 

behoorlijkheid en transparantie. Dit beginsel bepaalt dat “persoonsgege-

vens moeten worden verwerkt op een wijze die ten aanzien van de be-

trokkene rechtmatig, behoorlijk en transparant is”.43 Art. 6 AVG gaat ver-

volgens nader in op de rechtmatigheid van de verwerking. Hieruit blijkt 

dat een verwerking alleen rechtmatig is indien en voor zover er een in de 

wet erkende verwerkingsgrondslag aan ten grondslag ligt.44 De tekst van 

de AVG maakt niet meteen duidelijk of er hiernaast nog meer eisen voor de 

rechtmatigheid van verwerkingen bestaan. De preambule impliceert dat 

dit niet zo is. Hierin is meermaals te lezen dat verwerkingen met een van 

deze grondslagen “rechtmatig dienen te zijn”.45 Vast staat echter wel dat, 

wanneer een verwerking bijzondere categorieën van persoonsgegevens 

(oftewel gevoelige gegevens46) betreft, ook art. 9 AVG de rechtmatigheid 

van deze verwerking beïnvloedt. Deze bepaling brengt mee dat deze per-

soonsgegevens slechts mogen worden verwerkt indien er sprake is van 

een in de art. 9 AVG genoemde omstandigheden.47 Om rechtmatig plaats 

te vinden, zal een verwerking van bijzondere persoonsgegevens moeten 

43 Art. 5 lid 1 onder a AVG. 
44 Zie hierover art. 6 lid 1 AVG. 
45 Preambule AVG, o. 44 en 46. Ook de geschiedenis van art. 82 AVG duidt hierop. 

Deze bepaling bepaalt dat er een recht op schadevergoeding bestaat voor eenieder 
die “schade heeft geleden ten gevolge van een inbreuk op deze verordening”. 

46 Preambule AVG, o. 10. 
47 Zie ook preambule AVG, o. 51-56. 
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voldoen aan zowel art. 6 AVG, als aan art. 9 AVG.48 Bij strafrechtelijke data 

vervult art. 10 AVG eenzelfde rol. 

Het valt op dat in de literatuur soms zonder onderbouwing wordt 

aangenomen dat een verwerking slechts rechtmatig is in de zin van de 

AVG, indien zij niet strijdig is met wat voor wettelijke verplichting dan 

ook.49 De EU-wetgever en het HvJ EU hebben zich hier nooit over uitgela-

ten. Ik interpreteer ‘onrechtmatige verwerking’ als ‘een verwerking zonder 

geldige rechtsgrondslag’. Deze uitleg past (zo bleek hierboven) het beste 

bij de AVG-term ‘rechtmatig’.50 Ook past dit beter bij het gebruik van de 

AVG-term ‘onrechtmatig’. Terwijl meerdere AVG-bepalingen zijn gericht 

op de naleving van de AVG in het algemeen,51 spreekt de AVG namelijk 

alleen over onrechtmatige verwerkingen in het kader van de beveiliging 

van persoonsgegevens. Wanneer ‘onrechtmatig’ verwijst naar iedere strij-

digheid met de AVG, zou dit begrip echter juist meer op zijn plaats zijn in 

de context van deze meer algemene bepalingen, zoals art. 24 AVG, dan in 

die van art. 32 AVG.52 In context van beveiliging ligt het bovendien niet 

voor de hand ‘onrechtmatig’ breed uit te leggen. Anders zou dit bijvoor-

beeld meebrengen dat verwerkingsverantwoordelijken en verwerkers 

beveiligings maatregelen moeten treffen tegen verwerkingen waarbij niet 

is voldaan aan de informatieplicht jegens de betrokkene.53 Een dergelijke 

relatie tussen de AVG-beveiligings verplichtingen en andere AVG-bepalin-

gen ligt niet voor de hand. Beveiliging is hier niet aan gerelateerd.54 

Hoewel in art. 5 lid 1 onder f AVG onderscheid lijkt te worden gemaakt 

tussen ongeoorloofde en onrechtmatige verwerkingen, kunnen deze be-

grippen overlappen. Dit komt doordat het ene meer feitelijk en het andere 

meer juridisch van aard is. Zo kan een verwerking waarvoor geen ver-

werkingsgrondslag bestaat, worden verricht door iemand die niet is ge-

autoriseerd tot het verrichten van deze handeling – maar ook door iemand 

48 Zie voor een geval waarin de AP een boete oplegde, omdat de getroffen 
beveiligings maatregelen geen onrechtmatige verwerkingen tegengingen AP, toe-
gang tot digitale patiëntdossiers door medewerkers van het HagaZiekenhuis (onderzoeks-
rapport) 2019, §1.3. Bij de boete voor ziekenhuis OLVG was er sprake van (in ieder 
geval) ongeoorloofde verwerkingen: AP Boetebesluit OLVG 2020. 

49 Zie bijv. ‘Principle (a): Lawfulness, fainess and transparancy’, ico, ico.org.uk.; 
Krzysztofek 2017, §4.02; Van Alsenoy 2016. Kryzyszofek geeft hierbij overigens 
wel aan dat het in dit kader in het bijzonder gaat om verwerkingen zonder wette-
lijke basis. 

50 Zie art. 6 AVG, maar bijv. ook art. 7 lid 3 en art. 13 lid 2 onder c AVG. 
51 In dit kader zijn vooral art. 5 lid 2 en 24 AVG van belang. Zie hierover §6.2.1.
52 Zie §6.2.1.
53 Art. 13 AVG. 
54 Zie hfdst. 3 voor meer over het informatiebeveiligingsdomein.
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die dat wel is. In het eerste geval is er sprake van een verwerking die én 

ongeoorloofd, én onrechtmatig is, in het tweede geval alleen van een on-

rechtmatig verwerking. 

De AVG-beveiligingsbepalingen onderscheiden, naast ongeoor-

loofde en onrechtmatige verwerkingen, ook onopzettelijke handelingen. 

Ook dit onderscheid is niet zuiver. Allereerst kunnen onopzettelijke han-

delingen ook onrechtmatig zijn. Een verwerking die per ongeluk wordt 

verricht, hoeft immers geen geldige verwerkings grondslag te hebben. Ver-

der kunnen onopzettelijke verwerkingen ook ongeoorloofd zijn. Een on-

opzettelijke handeling kan worden verricht door iemand die in het geheel 

niet is geautoriseerd tot het verrichten van deze handeling. In AVG-hand-

havingsbesluiten die ik heb geraadpleegd,55 gaan toezichthouders niet in 

op de vraag of de handeling onopzettelijk, onrechtmatig of ongeoorloofd 

was. 

Overigens zegt de term ‘ongeoorloofd’ niets over juridische juistheid van 

een autorisatie. De AVG stelt wel op een andere manier eisen aan de au-

torisatie van partijen. Zij verzet zich bijvoorbeeld tegen inzage van ge-

gevens door partijen die hiertoe geen geldige reden hebben.56 Het is dan 

ook mogelijk dat autorisatiebeleid juridisch gezien te ruim is of dat ‘ver-

keerde’ mensen bevoegdheden zijn toegekend. Er ontstaat dan het risico 

op onrechtmatige verwerkingen. Beveiligings maatregelen moeten hier-

tegen beveiligen. Een goed autorisatiebeleid valt dan ook onder de be-

veiligingsmaatregelen die verwerkingsverantwoordelijken en verwerkers 

moeten treffen. Bij een te ruim of onjuist beleid ontstaat het risico dat de 

beveiliging niet passend is.57

1.4.4 Het verschil tussen inbreuken in verband met persoonsgegevens, 
beveiligingsschendingen, datalekken en schendingen van art. 5 
lid 1 onder f en 32 AVG

Er zijn verschillende termen waarmee kan worden aangegeven dat er juri-

disch of praktisch gezien onvoldoende beveiligingsmaatregelen zijn ge-

troffen en/of dat er sprake is geweest van een beveiligingsincident. Hierbij 

55 In §1.4.6 verder in op het belang van deze besluiten voor dit onderzoek.
56 Vertrouwelijkheid is van groot belang in de context van de AVG, zie §8.3.4.
57 Indien partijen verwerkingen verrichten die niet noodzakelijk zijn, zal er veelal 

sprake zijn van een schending van (a) het beginsel van minimale gegevensver-
werking, art.  5 lid  1 onder c AVG en (b) de regels omtrent de grondslagen van 
persoonsgegevens verwerkingen, art.  6 lid  1 AVG. Zie in dit kader bijv. AP, Last 
onder dwangsom en defi nitieve bevindingen Menzis 2018, pt. 2 en 6. 
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gaat het in de eerste plaats om de termen ‘beveiligingsinbreuk’, ‘beveili-

gingsincident’, ‘inbreuk in verband met persoonsgegevens’, ‘datalek’ en 

‘schending van de AVG-beveiligingsbepalingen’. Deze begrippen lijken 

op elkaar, maar hebben niet dezelfde betekenis. Daarom ga ik hier kort in 

op hun onderlinge gelijkenissen en verschillen.

Met de begrippen ‘beveiligingsinbreuk’ (ook wel een ‘beveiligings-

incident’ genoemd) duiden informatiebeveiligings specialisten aan dat er 

is ingebroken in een beveiligingssysteem. Dit betekent dat er iets is ge-

beurd waardoor een beveiligingsdoel niet is gerealiseerd.58 Wanneer er 

een beveiligingsinbreuk met betrekking tot de beveiliging van persoons-

gegevens plaatsvindt, zal er ook sprake zijn van een ‘inbreuk in verband 

met persoonsgegevens’; een term uit de AVG.59 Dit is een “inbreuk op de 

beveiliging die per ongeluk of op onrechtmatige wijze leidt tot de ver-

nietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van 

of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anders-

zins verwerkte gegevens”.60 Hoewel ‘beveiligingsinbreuk’ en ‘inbreuk in 

verband met persoonsgegevens’ als uitgangspunt lijken te hebben dat er 

beveiligingsmaatregelen zijn getroffen, kan er ook bij de afwezigheid van 

beveiligingsmaatregelen sprake zijn van een beveiligingsinbreuk of een 

inbreuk in verband met persoonsgegevens.61 

Van een ‘schending van de AVG-beveiligingsbepalingen’ is sprake 

wanneer art. 5 lid 1 lid onder f en/of art. 32 AVG zijn geschonden. Er zijn dan 

geen passende maatregelen getroffen en er is geen passend beveiligingsni-

veau gewaarborgd.62 Niet iedere inbreuk in verband met persoonsgegevens 

en beveiligings inbreuk leidt tot een schending van deze bepalingen. Hoe-

wel een beveiligingsincident een indicatie kan zijn voor een zwakke bevei-

liging,63 is het goed mogelijk dat een beveiligingsinbreuk en/of inbreuk 

58 Zie over beveiligingsdoelen §3.3.
59 Er zijn weinig situaties denkbaar waarin dit niet zal samenlopen. Wel kan bijvoor-

beeld worden gedacht aan een geval waarin een ethische hacker een beveiligings-
gebrek van een systeem bloot legt door een beveiligingsinbreuk te plegen, zonder 
dat hij zichzelf vervolgens toegang verschaft tot de persoonsgegevens waartoe 
dit systeem de toegang kan verschaffen. Mogelijk is er dan geen sprake van een 
inbreuk in verband met persoonsgegevens. Wél kan er dan sprake zijn van een 
schending van de AVG-beveiligingsbepalingen. 

60 Art. 4 onder 12 AVG. 
61 Dat in de bepaling het uitgangspunt lijkt dat er beveiligingsmaatregelen zijn ge-

troffen, komt wellicht doordat veel kan worden gezien als beveiliging. Zo is het 
niet de bedoeling dat gevoelige gegevens in een niet afgesloten deel van een open-
baar gebouw worden achtergelaten, maar beschermt deze manier van bewaren 
wel tegen vernieling van de gegevens door regen.

62 Zie voor de achtergrond van de formulering ‘en/of’ §2.2.1.
63 Europees Comité voor gegevensbescherming 2021, guidelines 01/2021, pt. 8. 
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in verband met persoonsgegevens plaatsvindt terwijl er wel passende maat-

regelen zijn getroffen. Ook andersom bestaat er geen volledige overlap: het 

kan zijn dat een verwerkingsverantwoordelijke of verwerker geen passende 

beveiliging waarborgt, maar dat er desondanks geen beveiligingsinbreuk 

plaatsvindt. De AVG is dan geschonden zonder dat er sprake is van een 

beveiligingsinbreuk of inbreuk in verband met persoonsgegevens. In een 

dergelijk geval zijn toezichthouders bevoegd een boete op te leggen. Omdat 

er (nog) geen sprake is van schade, zullen er echter geen betrokkenen zijn 

die een aansprakelijkheidsclaim kunnen indienen.

Wanneer persoonsgegevens toegankelijk zijn voor ongeautoriseerde 

partijen, wordt er gesproken over een ‘datalek’. Dit is een bepaald soort 

beveiligingsinbreuk, waarbij de vertrouwelijkheid van de gegevens is aan-

getast. Er is daarbij niet noodzakelijkerwijs ook sprake van een schending 

van de AVG. Ook wanneer er passende maatregelen zijn getroffen en het 

passende beveiligings niveau is gewaarborgd, kan een datalek plaatsvin-

den. Niet iedere inbreuk in verband met persoons gegevens is echter een 

datalek: een schending van de beschikbaarheid van gegevens zal niet als 

zodanig worden gekwalifi ceerd. De term datalek heeft juridisch gezien 

niet veel waarde. In het vervolg van deze studie gebruik ik dit begrip 

daarom nauwelijks. 

1.4.5 Het (niet) gebruiken van de term ‘zorgplicht’

De beveiligingsverplichtingen die voortvloeien uit de AVG en daarmee 

vergelijkbaar geformuleerde verplichtingen uit andere EU-rechtelijke re-

gelingen,64 worden in de literatuur wel aangeduid als zorgplichten.65 Dit 

begrip komt niet terug in de AVG, waardoor het binnen de context van 

het persoonsgegevensbeschermingsrecht niet vastomlijnd is. Ook in het 

Nederlandse rechtsstelsel bestaat er geen eenduidige algemene defi nitie 

van dit begrip. Zo wordt binnen het publiekrecht en het privaatrecht niet 

geheel hetzelfde onder de term ‘zorgplicht’ verstaan.66 Omdat art. 5 lid 1 

onder f en 32 AVG binnen beide rechtsgebieden van belang zijn, schept 

het gebruik van het begrip ‘zorgplicht’ daardoor niet de door mij gezochte 

duidelijkheid. Het kan eerder verwarring meebrengen.67 Ik spreek in deze 

studie daarom niet over zorgplichten. 

64 Zie §7.3.
65 Zie bijv. Zwinkels 2014; Hartlief 2017; Cyber Security Raad Handreiking 2017; 

Hulsebosch 2018, §5.3; Kalis & Van Duijvenvoorde 2018, p. 119.
66 Jansen e.a. 2011, §2. Zie over zorgplichten in het algemeen Tjong Tjin Tai 2006, p. 97.
67 Zie hierover buiten de context van de AVG bijv. Timmer 2009, §2.2.3 en Hartlief 

2017. 
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1.4.6 De rol van besluiten en richtsnoeren van toezichthouders

Op de naleving van de AVG wordt toezicht gehouden door nationale toe-

zichthouders.68 In Nederland is dat de AP, andere lidstaten hebben verge-

lijkbare toezichthouders ingesteld. Door hun rol en bevoegdheden hebben 

deze toezichthouders zich al enkele keren uitgelaten over de AVG-bevei-

ligingsverplichtingen. Veelal doen ze dit in een concreet geval, wanneer 

ze een handhavingsbesluit nemen. Over de voorganger van art. 32 AVG, 

art. 13 Wet bescherming persoonsgegevens (Wbp),69 heeft de voorganger 

van de AP, het College Bescherming Persoonsgegevens (CBP), zich ook in 

het algemeen uitgelaten. Dit heeft het gedaan in de vorm van een hand-

reiking voor de vormgeving van beveiliging (de richtsnoeren beveiliging 

van persoonsgegevens).70 

Omdat ik in mijn onderzoek uitga van een autonome uitleg van de 

AVG-beveiligingsbepalingen, en de besluiten en toelichtingen van toe-

zichthouders bovendien eerder de toepassing van de AVG-beveiligings-

bepalingen betreffen dan hun achtergrond of context, gebruik ik ze niet als 

aparte invalshoek die bij de uitleg van deze bepalingen moet worden mee-

genomen.71 Desalniettemin sluit mijn onderzoek wel vaak op de bevindin-

gen van toezichthouders aan. Toezichthouders gebruiken bij de toepassing 

van de AVG-beveiligingsbepalingen dezelfde rechtsvindingmethoden als 

ik in dit onderzoek doe. Ik verwijs daarom geregeld naar relevante hand-

havingsbesluiten en de richtsnoeren beveiliging van persoonsgegevens, 

voornamelijk ter uitwerking of illustratie van bepaalde situaties of con-

clusies.72 Daarbij kijk ik alleen naar de toelichtingen en besluiten die in de 

Nederlandse of Engelse taal zijn gepubliceerd. Overigens zullen ook toe-

zichthouders hun visie moeten aanpassen aan eventuele uitspraken van 

het HvJ EU.

68 Art. 51 AVG. 
69 Zie §4.5.
70 Het betreft de CBP Richtsnoeren: Beveiliging van persoonsgegevens uit 2013 (CBP 

2013). 
71 Zie §1.1 over de vraag die in deze studie centraal staat en §1.2 over de door mij 

gebruikte methode. 
72 Ik heb gekeken naar de handhavingsbesluiten van de toezichthouders uit 

Nederland, het Verenigd Koninkrijk en Ierland. Ook heb ik gekeken naar de be-
sluiten van de Belgische gegevensbeschermingsautoriteit, maar zij heeft nog geen 
boetes opgelegd vanwege de schending van art. 5 lid 1 onder f AVG en/of art. 32 
AVG. 
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TEKST EN SYSTEMATIEK 
BEVEILIGINGSBEPALINGEN

2.1 Inleiding

In dit hoofdstuk ga ik nader in op de tekst en systematiek van art. 5 lid 1 

onder f en 32 AVG. Daarbij komen onder andere de normadressaten, de 

opzet en het toepassingsgebied van deze bepalingen aan bod. In de con-

text van mijn onderzoek vervult dit hoofdstuk meerdere functies. Aller-

eerst vormt het een introductie van de AVG-beveiligings bepalingen, zodat 

ik hier op andere plaatsen in deze studie naar terug kan verwijzen. Verder 

verschaft het enkele eerste aanknopingspunten voor de invulling van deze 

bepalingen. Deze hebben voornamelijk betrekking op het karakter van de 

AVG-beveiligings verplichtingen. Zo zal blijken dat uit de opzet van deze 

bepalingen volgt dat het van de omstandigheden van een concrete ver-

werking afhangt waartoe de AVG precies verplicht. Hun ruime toepas-

singsgebied brengt mee dat deze omstandigheden per geval zeer uiteen-

lopend kunnen zijn. Ten slotte biedt dit hoofdstuk inzicht in de ruimte 

die de wet biedt bij de invulling en uitleg van de AVG-persoonsgegevens-

beveiligings bepalingen.1 Het verduidelijkt zo de kaders waarbinnen de 

aanknopingspunten, die ik in de deze studie voor deze invulling en uitleg 

geef, een rol kunnen vervullen.2 

Hierna volgt eerst een korte weergave van art. 5 lid 1 onder f en 32 

AVG en een bespreking van hun normadressaten en toepassingsgebied 

(§2.2). Daarbij merk ik op wat opvalt aan de tekst van deze bepalingen 

en komen de in het gegevens beschermings recht meest elementaire be-

grippen aan bod: persoonsgegevens, persoons gegevens verwerkingen, 

verwerkings verant woordelijke en verwerker. Vervolgens ga ik nader in op 

de opzet van de AVG-beveiligingsbepalingen (§2.3). Hierbij ligt de focus 

op de vormgeving van deze bepalingen. Ik bespreek in dit kader de open 

formulering van art. 5 lid 1 onder f en 32 AVG en de belangrijke rol van 

de omstandigheden van een verwerking bij hun invulling en naleving. 

1 Dit sluit aan bij de tekstuele benadering van de AVG-beveiligingsbepalingen, zie 
§1.2.

2 Zie §1.2 voor een uitgebreidere uiteenzetting van de methodologie van deze 
studie.
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Ook bespreek ik de verhouding tussen het waarborgen van het passende 

beveiligingsniveau en het treffen van passende beveiligingsmaatregelen. 

De afsluitende paragraaf is een synthese. Hierin geef ik weer welke aan-

knopingspunten de tekst en systematiek van art. 5 lid 1 onder f en 32 AVG 

bieden voor de uitleg van deze bepalingen (§2.4). 

2.2 Art. 5 lid 1 onder f AVG en 32 AVG

2.2.1 Tekst en enkele tekstuele opvallendheden 

Zowel art. 5 lid 1 onder f AVG als art. 32 AVG gaat over de beveiliging van 

persoonsgegevens. Art. 5 lid 1 onder f AVG bevat een van de zogenoemde 

‘beginselen inzake verwerking van persoonsgegevens’. Deze beginselen 

vormen “het normatieve hart” van de AVG.3 Art. 5 lid 1 onder f AVG be-

schrijft het beginsel inzake integriteit en vertrouwelijkheid. Art. 32 AVG 

maakt onderdeel uit van het AVG-hoofdstuk waarin deze beginselen wor-

den uitgewerkt tot specifi eker geformuleerde voorschriften.4 Art. 5 lid 1 

aanhef en onder f AVG luidt als volgt.

“Persoonsgegevens moeten:

(…) 

f)  door het nemen van passende technische of organisatorische maatregelen 

op een dusdanige manier worden verwerkt dat een passende beveiliging 

3 Terminologie ontleend aan Handleiding AVG en UAVG 2018, §2.4. Zie ook 
preambule Dataprotectierichtlijn, o. 25. Dat de beginselen het normatieve hart van de 
AVG vormen, brengt mee dat iedere persoonsgegevensverwerking aan de beginse-
len moet voldoen. Zie bijv. preambule Dataprotectierichtlijn, o. 12 en daarnaast HvJ 
EG 20 mei 2003, ECLI:EU:C:2003:294, pt. 65 (Österreichischer Rundfunk e.a.); HvJ EU 
24 november 2011, ECLI:EU:C:2011:777, pt. 26 (ASNEF & FECEMD); HvJ EU 30 mei 
2013, ECLI:EU:C:2013:355, pt. 33 (Worten); HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, 
pt. 71 (Google Spain). Zie voor een op het EU-rechtelijke persoonsgegevens-
beschermings recht toegespitste bespreking van de beginselen AVG art. 29-werk-
groep, WP 2016, WP 250REV.01, §I.A; Engelfriet, Meij & Krager 2017, art. 5.1-f; Jay 
2017, 5-018; Voigt & Von dem Bussche 2017, Krzysztofek 2017, hfdst. 4 en en voor 
een meer algemene bespreking van de persoonsgegevensbeschermings beginselen 
Bygrave 2002, hfdst. 3. Zie Europese Toezichthouder voor gegevensbescherming 
2019-II, §3.5 voor een hulpmiddel van de Europese Toezichthouder voor gegevens-
bescherming voor bedrijven om aan deze beginselen te voldoen.

4 Art. 32 AVG maakt onderdeel uit van Hoofdstuk IV, ‘Verwerkingsverantwoordelijke 
en verwerker’. De bepaling staat in de tweede afdeling van dit Hoofdstuk 
(‘Persoon sgegevens beveiliging’), dat volgt op de afdeling ‘Algemene verplichtin-
gen’. Deze afdeling bestaat uit op de op persoonsgegevensbeveiliging toegespitste 
verplichtingen. Zie voor een behandeling van de verhouding tussen enerzijds 
art. 5 lid 1 onder f AVG en anderzijds art. 32 AVG ook §6.2 en §6.6.
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ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoor-

loofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernieti-

ging of beschadiging (“integriteit en vertrouwelijkheid”).”

Deze bepaling is uitgewerkt in art. 32 AVG. Het beginsel inzake integriteit 

en vertrouwelijkheid is te herkennen in de eerste twee leden van art. 32 

AVG. Zij bepalen als volgt:

“1. Rekening houdend met de stand van de techniek, de uitvoeringskosten, als-

ook met de aard, de omvang, de context en de verwerkingsdoeleinden en de qua 

waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrijheden 

van personen, treffen de verwerkingsverantwoordelijke en de verwerker pas-

sende technische en organisatorische maatregelen om een op het risico afgestemd 

beveiligingsniveau te waarborgen, die, waar passend, onder meer het volgende 

omvatten:

a) de pseudonimisering en versleuteling van persoons gegevens; 

b) het vermogen om op permanente basis de vertrouwelijkheid, integriteit, 

beschikbaarheid en veerkracht van de verwer kingssystemen en diensten te 

garanderen; 

c) het vermogen om bij een fysiek of technisch incident de beschikbaarheid 

van en de toegang tot de persoonsgegevens tijdig te herstellen;  

d) een procedure voor het op gezette tijdstippen testen, beoordelen en evalue-

ren van de doeltreffendheid van de technische en organisatorische maatregelen 

ter beveiliging van de verwerking.5 

2. Bij de beoordeling van het passende beveiligingsniveau wordt met name re-

kening gehouden met de verwerkingsrisico’s, vooral als gevolg van de vernieti-

ging, het verlies, de wijziging of de ongeoorloofde verstrekking van of ongeoor-

loofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte gegevens, 

hetzij per ongeluk hetzij onrechtmatig.”

Verder heeft art. 32 AVG ook een derde en een vierde lid. Lid 3 bepaalt dat 

verwerkingsverantwoordelijken en verwerkers die zich hebben aangeslo-

ten bij een goedgekeurde gedragscode of een goedgekeurd certifi cerings-

mechanisme dit ‘als element’ kunnen gebruiken om aan te tonen dat ze 

art. 32 lid 1 AVG naleven.6 Lid 4 bepaalt dat verwerkingsverantwoordelij-

ken en verwerkers door middel van maatregelen moeten verzekeren dat 

natuurlijke personen die onder hun gezag werken en toegang hebben tot 

5 Deze opsomming bespreek ik in §3.5.4.
6 Het gaat hierbij om een goedgekeurde gedragscode in de zin van art. 40 AVG of 

een goedgekeurd certifi ceringsmechanisme als bedoeld in art. 42 AVG. Zie hier-
over §6.5.
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persoonsgegevens in beginsel alleen verwerkingshandelingen verrichten 

in opdracht van de verwerkingsverantwoordelijke.7 

Art. 32 AVG is veel uitgebreider dan art. 5 lid 1 onder f AVG. De essen-

ties van deze bepalingen zijn echter min of meer hetzelfde geformuleerd. 

Beide brengen, kort gezegd, mee dat er beveiligings maatregelen moeten 

worden getroffen en dat deze maatregelen een bepaalde mate van bevei-

liging moeten waarborgen. Toch vertoont de formulering van art. 5 lid 1 

onder f en 32 AVG zelfs in deze essentie enkele verschillen. Op deze ver-

schillen en de betekenis daarvan ga ik hieronder in.

Allereerst valt het op dat art. 5 lid 1 onder f AVG bepaalt dat er technische of 
organisatorische maatregelen moeten worden getroffen, terwijl art. 32 AVG 

verplicht tot het treffen van technische en organisatorische maatregelen. 

Over dat zowel technische als organisatorische maatregelen noodzakelijk 

zijn voor de beveiliging van informatie, bestaat echter geen discussie. Dit 

is een vaststaand uitgangspunt binnen het informatiebeveiligings domein 

en klinkt ook al decennialang door in het persoonsgegevens beschermings-

recht.8 Het is daarom onaannemelijk dat de EU-wetgever met art. 5 AVG 

heeft willen verplichten tot het treffen van ofwel technische, ofwel organi-

satorische maatregelen.

Dat art.  5 lid  1 onder f AVG bepaalt dat er technische of organi-

satorische maatregelen moeten worden getroffen, wijkt ook opvallend 

af van de rest van de AVG. Deze verordening verplicht verwerkings-

verantwoordelijken en verwerkers op verschillende plekken tot het tref-

fen van technische en organisatorische maatregelen,9 maar nooit tot het 

treffen van technische of organisatorische maatregelen. Naar mijn mening 

kan dan ook worden geconcludeerd dat deze vaste zinsnede ten onrechte 

7 Hierop bestaat, zo volgt uit hetzelfde lid, een uitzondering voor de situatie 
waarin een natuurlijke persoon EU-rechtelijk of lidstaatsrechtelijk is gehouden de 
persoons gegevens te verwerken. Zie ook §2.2.3.2.

8 Zie §3.5.2. Ook in regelingen die aan de AVG zijn voorafgegaan is dit altijd het 
uitgangspunt geweest (zie hfdst. 4).

9 Deze bepalingen zien niet zozeer op de beveiliging van gegevens, maar op de nale-
ving van de AVG in het algemeen. Zie bijv. art. 4 onder 5, art. 24 lid 1, art. 25 leden 1 
en 2, art. 28 leden 1, 3 onder e en 4 en art. 30 lid 1 onder e AVG. Zie over enkele van 
deze bepalingen §6.2.1, §6.3.1 en §6.4.1. Zie overigens ook §7.3, waarin ik andere 
EU-rechtelijke beveiligingsbepalingen bespreek die verplichten tot het treffen van 
beide type maatregelen. 
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anders in art. 5 AVG terecht is gekomen.10 Dit betekent dat ook op grond 

van deze bepaling er zowel technische als organisatorische maatregelen 

moeten worden getroffen.11 Beveiliging dient dus vorm te krijgen aan de 

hand van verschillende soorten beveiligingsmaatregelen: het treffen van 

alleen technische maatregelen is bijvoorbeeld niet genoeg. Wat voor maat-

regelen technisch en wat voor maatregelen organisatorisch zijn, bespreek 

ik in §3.5.2.

Een ander verschil tussen art.  5 lid  1 onder f AVG enerzijds en art.  32 

AVG anderzijds is de duiding van de beveiliging die verwerkings-

verantwoordelijken en verwerkers met beveiligings maatregelen moeten 

waarborgen. Art. 5 lid 1 onder f AVG spreekt in dit kader over passende be-
veiliging, art. 32 lid 1 AVG over een op het risico afgestemd beveiligingsniveau, 

en art.  32 lid 2 AVG over het passende beveiligings niveau. Hierdoor rijzen 

er twee vragen: “is het op het risico afgestemde beveiligingsniveau in de 

zin van art.  32 lid 1 AVG hetzelfde als het passende beveiligingsniveau 

in de zin van art. 32 lid 2 AVG?”, en “is passende beveiliging in de zin 

van art. 5 AVG een synoniem voor het passende/op het risico afgestemde 

beveiligings niveau in de zin van art. 32 AVG?”12 

Bij een vergelijking tussen het beveiligingsniveau dat moet worden 

gewaarborgd op grond van art. 32 lid 1 AVG enerzijds en art. 32 lid 2 AVG 

anderzijds, is allereerst de formulering in de Engelse tekstversie van de 

AVG interessant. Hierin liggen bovengenoemde begrippen qua formule-

ring dichter bij elkaar. Art. 32 lid 1 AVG spreekt over a level of security ap-
propriate to the risk, lid 2 over the appropriate level of security (en art. 5 lid 1 

onder f AVG over de appropriate security). Anders dan in de Nederlandse 

tekstversie, wordt het te waarborgen beveiligingsniveau in beide leden 

dus beschreven met gebruik van de term appropriate (passend). Daarbij 

bepaalt lid 1 dat het beveiligingsniveau ‘passend bij het risico’ moet zijn, 

en lid 2 dat bij de beoordeling van deze passendheid met name rekening 

moet worden gehouden met verwerkingsrisico’s. Met andere woorden: 

art. 32 lid 2 AVG vult de term ‘op het risico afgestemd beveiligingsniveau’ 

10 Het beginsel is ook relatief laat in zijn huidige vorm in de AVG terecht geko-
men. Het AVG-commissievoorstel kende nog geen beveiligingsgerelateerd 
persoonsgegevens verwerkingsbeginsel, in de AVG-compromistekst luidde het 
beginsel nog “persoons gegevens worden verwerkt op een wijze die een passende 
beveiliging van persoonsgegevens waarborgt”. 

11 Overigens is er geen sprake van een vertaalfout. In de Engelse tekstversie wordt 
gesproken over ‘technical or organisational measures’.

12 Verder kan men zich in dit kader natuurlijk ook afvragen in hoeverre de mate van 
beveiliging die ingevolge enerzijds art. 32 AVG en anderzijds art. 5 lid 1 onder f 
AVG moet worden gewaarborgd hetzelfde is. Dit bespreek ik in §8.2.4.
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uit lid 1 verder in. De term ‘met name’ in lid 2 impliceert echter dat an-

dere factoren dan verwerkingsrisico’s het passende beveiligingsniveau 

kunnen medebepalen. Welk beveiligingsniveau passend is, is dus (moge-

lijk) afhankelijk van meer dan alleen deze risico’s. In deze studie spreek 

ik daarom over het passende beveiligingsniveau, en niet over het op het 

risico afgestemde beveiligingsniveau. In §7.3.1.2 en §8.3 ga ik in op de be-

tekenis van ‘met name’ en de andere factoren die het te waarborgen bevei-

ligingsniveau beïnvloeden. 

Ten slotte valt bij een vergelijking tussen art. 5 lid 1 onder f AVG enerzijds 

en art. 32 AVG anderzijds op dat de termen ‘passende beveiliging’ en ‘het 

passende beveiligingsniveau’ niet dezelfde invalshoek lijken te hebben. 

Art. 5 lid 1 onder f AVG lijkt de nadruk te leggen op de bescherming tegen 

verwerkingen, art. 32 AVG op de beheersing van risico’s.

In dit kader is allereerst interessant dat art.  5 lid  1 onder f AVG 

bepaalt dat beveiligingsmaatregelen de passende beveiliging van de 

gegevens moeten waarborgen en moeten beschermen tegen ongeoorloofde 

en onrechtmatige verwerkingen en opzettelijk verlies, vernietiging en be-

schadiging. Dit onderscheid (‘en’) bestaat feitelijk niet: de bescherming te-

gen verwerkingen is – dankzij de ruime defi nitie van dit begrip – de kern 

van persoonsgegevensbeveiliging.13 Dat art. 5 lid 1 onder f AVG hier toch 

onderscheid tussen maakt, lijkt te komen door een ongelukkige vertaling. 

De Engelse en Franse tekstversies van de AVG kennen dit onderscheid 

niet. Daarin worden bovenstaande handelingen niet genoemd naast (‘en’) 

de passende beveiliging, maar als uitwerking daarvan (‘inclusive’ en ‘com-
pris’). Deze uitwerking betreft allereerst ongeoorloofde en onrechtmatige 

verwerkingen. In de context van beveiliging vullen de AVG-termen ‘on-

rechtmatig’ en ‘ongeoorloofd’ elkaar aan, al kunnen zij ook overlappen.14 

Tezamen beslaan zij bijna alle handelingen waartegen persoonsgegevens 

zullen moeten worden beveiligd (zie §1.4.3). De (kleine) restcategorie be-

staat uit onopzettelijke handelingen die niet ook onrechtmatig of ongeoor-

loofd zijn.15 Ook de term onopzettelijk komt terug in art.  5 lid  1 onder 

f AVG. Daarin is hij gekoppeld aan enkele specifi eke verwerkingshan-

delingen. Nu de uitdrukkelijk genoemde verwerkingen echter slechts 

voorbeelden zijn, kan deze bepaling – indien de situatie daarom vraagt – 

ook meebrengen dat persoonsgegevens moeten worden beschermd tegen 

13 De beveiliging tegen handelingen hangt immers sterk samen met de beheersing 
van risico’s (zie de volgende alinea). De beheersing van deze risico’s is, zo zal later 
blijken, de kern van persoonsgegevensbeveiliging (§3.4).

14 Zie §1.4.3.
15 Zie §1.4.3.



27

Tekst en systematiek beveiligingsbepalingen

onopzettelijke verwerkingen die niet zijn genoemd. 16 Art. 5 lid 1 onder f 

AVG beslaat dus alle verwerkingen die verwerkingsverantwoordelijken 

en verwerkers bij de beveiliging van persoonsgegevens mogelijk moeten 

tegengegaan – ongeoorloofde, onrechtmatige en onopzettelijke. Overigens 

moeten de termen ‘onrechtmatig’ en ‘ongeoorloofd’ in de context van art. 5 

lid 1 onder f en 32 AVG autonoom worden uitgelegd. Zij betekenen dus 

niet hetzelfde als binnen het Nederlandse privaatrecht. Zie hierover §1.4.3.

Anders dan art. 5 lid 1 onder f AVG bepaalt art. 32 AVG niet dat beveili-

gingsmaatregelen moeten worden beschermd tegen verwerkingen. In plaats 

daarvan relateert art. 32 AVG het passende beveiligingsniveau aan risico-

beheersing. Daarbij gaat het ‘met name’ om verwerkingsrisico’s. Er geldt 

daarbij geen beperking: de risico’s van alle verwerkingen zijn relevant.17 

Oftewel: bij zowel art. 5 lid 1 onder f AVG als art. 32 AVG zijn ‘alle’ ver-

werkingen van belang. In het kader van art. 5 lid 1 onder f AVG gaat het 

om de verwerkingen zelf, in het kader van art. 32 AVG om de risico’s daar-

van. Het tegengaan van verwerkingen is een belangrijk onderdeel van 

risicobeheersing (zie hierover §3.5.3) maar is daarvoor niet voldoende.18 

Op het eerste oog is art. 32 AVG daarom breder dan art. 5 lid 1 onder f 

AVG. Echter, doordat het deel van art.  5 lid  1 onder f AVG bepaalt dat 

sommige verwerkingen moeten worden tegengegaan illustratief is, kan 

‘passende beveiliging’ in de zin van deze bepaling, net als ‘het passende 

beveiligingsniveau’ in de zin van art. 32 AVG, meer omvatten dan alleen 

de verplichting tot het tegengaan van verwerkingen.

Al met al zijn zowel de passende beveiliging in de zin van art.  5 

lid 1 onder f AVG als het passende beveiligingsniveau in de zin van art. 32 

AVG in ieder geval gericht op het tegengaan van bepaalde handelingen, 

ten einde de aan deze handelingen gerelateerde risico’s te beheersen. Ook 

andere maatregelen kunnen bijdragen aan deze risicobeheersing. Beide 

bepalingen kunnen meebrengen dat ook dergelijke maatregelen moeten 

worden getroffen. Deze conclusie past bij de benadering van art. 32 AVG 

als een uitwerking van art.  5 lid 1 onder f AVG. Het is dan ook aanne-

melijk dat onder ‘beveiliging’ in de context van art. 5 lid 1 onder f AVG 

hetzelfde moet worden begrepen als onder ‘beveiligingsniveau’ in de zin 

16 Welke voorschriften precies uit deze bepaling voortvloeien, hangt af van de speci-
fi eke situatie. Zie §2.3.3.

17 Wel moeten de risico’s van sommige verwerkingen blijkens art.  32 lid  2 AVG 
‘vooral’ worden meegenomen.

18 Verder kunnen er maatregelen moeten worden getroffen die beveiligingsinciden-
ten kunnen opsporen, daarop kunnen reageren, en ze kunnen herstellen. 
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van art. 32 AVG.19 Omdat de term ‘beveiligingsniveau’ zich iets beter van 

‘beveiligingsmaatregelen’ laat onderscheiden dan ‘beveiliging’, spreek ik 

in deze studie overwegend over de verplichting tot het waarborgen van 

‘het passende beveiligingsniveau’.

2.2.2 Toepassingsgebied

2.2.2.1 Algemeen

Art. 5 lid 1 onder f en 32 AVG hebben betrekking op ‘verwerkingen’ van 

‘persoons gegevens’. Deze twee begrippen staan centraal in de gehele 

AVG. Zij maken de kern uit van het materiële toepassingsgebied van deze 

verordening, dat zich in beginsel uitstrekt tot iedere “geheel of gedeeltelijk 

geautomatiseerde verwerking, alsmede de verwerking van persoonsgege-

vens die in een bestand zijn opgenomen of die bestemd zijn om daarin te 

worden opgenomen”.20 Op dit materiële toepassingsgebied bestaan enkele 

uitzonderingen. Zo vallen verwerkingen die natuurlijke personen bij de 

uitoefening van een zuiver persoonlijke of huishoudelijke activiteit ver-

richten (zoals het maken van een adresboekje of het schrijven van brieven) 

niet onder de AVG.21 Wanneer een verwerking van persoonsgegevens wel 

binnen het materiële toepassingsgebied van de AVG valt, brengt dit ver-

schillende rechten en verplichtingen mee, waaronder die uit art. 5 lid 1 on-

der f en 32 AVG. De defi nities van ‘persoonsgegevens’ en ‘verwerking’ zijn 

breed en worden door het HvJ EU ruim uitgelegd. De AVG-beveiligings-

bepalingen zijn hierdoor van toepassing op vele situaties.22 Om duidelijk 

te maken hoe divers deze situaties (en daarmee de omstandigheden die 

19 Hieruit volgt overigens nog niet dat de verplichtingen die uit deze bepalingen 
voortvloeien ook hetzelfde zijn (oftewel, dat ‘passend’ hetzelfde moet worden 
ingevuld).

20 Art. 2 AVG. 
21 Zie preambule AVG, o. 18. Vanwege de grondrechtelijke achtergrond van het per-

soonsgegevensbeschermingsrecht worden deze uitzonderingen op de werkings-
sfeer strikt uitgelegd. Zie bijv. HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 
44 (Lindqvist); HvJ EU 10 juli 2018, ECLI:EU:C:2018:551, pt. 35 e.v. (Jehovan) en HvJ 
EU 14 februari 2019, ECLI:EU:C:2019:122, pt. 41 (Buivids). Zie voor andere uitzon-
deringen op het materiële toepassingsbereik van de AVG art. 2 lid 2 en 3 AVG en 
daarover preambule AVG, o. 14-21. 

22 Uit rechtspraak blijkt dat beperkingen op het recht op bescherming van persoons-
gegevens, en hiermee op het materiële toepassingsgebied van de AVG, “binnen de 
grenzen van het strikt noodzakelijke” moeten blijven (zie bijv. HvJ EU 11 december 
2014, ECLI:EU:C:2014:2428, pt. 28 (Ryneš)). Vanwege de brede uitleg die het HvJ 
EU als gevolg van deze visie aan het begrip persoonsgegevens geeft, concludeert 
Purtova dat de AVG “the law of everything” zou kunnen worden (Purtova 2018, §6). 
Zie ook Demetzou 2020-II, §II.A.
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meespelen bij de invulling van de beveiligings bepalingen) zijn, sta ik in de 

komende twee paragrafen kort stil bij deze begrippen. Bij de bespreking 

van ‘verwerking’ ga ik ook in op de beperking van het toepassingsgebied 

van de AVG tot verwerkingen die (geheel of gedeeltelijk) geautomatiseerd 
zijn. 

De AVG is slechts van toepassing indien een verwerking niet alleen 

binnen haar materiële toepassingsgebied valt, maar ook binnen haar ter-

ritoriale toepassingsgebied. Hieronder vallen in ieder geval alle verwer-

kingen die plaatsvinden in het kader van de activiteiten van een zich in 

de EU bevindende vestiging van een verwerkings verantwoordelijke of 

verwerker. Daarnaast is de AVG in veel gevallen van toepassing op ver-

werkingen die persoonsgegevens betreffen van natuurlijke personen die 

zich in de EU bevinden.23 Omdat het territoriale toepassingsgebied geen 

inzicht geeft in de inhoud van de AVG-beveiligingsbepalingen, en de AVG 

vrijwel altijd van toepassing is als er een Nederlandse partij bij een ver-

werking is betrokken, zal ik niet verder op deze eisen ingaan. 

De AVG is op 24 mei 2016 in werking getreden en is sinds 25 mei 

2018 van toepassing.24 Met haar van toepassing wording zijn de Datapro-

tectierichtlijn en de Nederlandse omzettingswet daarvan, de Wet bescher-

ming persoonsgegevens, ingetrokken.25 De AVG bevat in principe geen 

overgangsrecht en geeft lidstaten ook niet de mogelijkheid overgangs-

regels ten aanzien van het materiële recht te stellen.26 De toepasselijkheid 

van de AVG op een concrete zaak hangt blijkens jurisprudentie van het 

HvJ EU af van “de datum van de feiten van het hoofdgeding”.27 De Neder-

landse rechter legt dezelfde toets aan.28

23 Zie voor de voorwaarden hiervoor en de gehele regeling inzake het territoriale 
toepassingsgebied art. 3 AVG. Zie verder preambule AVG, o. 22-25 en uitgebreider 
Europees Comité voor gegevensbescherming 2019, richtsnoeren 3/2018.

24 Art. 99 AVG. 
25 Art. 94 lid 1 AVG en art. 51 UAVG jo. Besluit van 16 mei 2018 tot vaststelling van 

het tijdstip van inwerkingtreding van de Uitvoeringswet Algemene verordening 
gegevens bescherming. 

26 Zie Zwenne, in: T&C Privacy- en telecommunicatierecht 2018, UAVG, hfdst. 5, 
inleidende opmerkingen, ook voor een beschrijving van enkele onderwerpen ten 
aanzien waarvan wel overgangsrecht bestaat of aanwijzingen betreffende overgang 
zijn gegeven. De Uitvoeringswet Algemene Verordening Gegevensbescherming 
(UAVG) bevat wel overgangsrecht ten aanzien van niet-materieelrechtelijke onder-
werpen (art. 48 en 48a UAVG).

27 Dit is vaste jurisprudentie van het HvJ EU, en blijkt t.a.v. de AVG expliciet uit HvJ 
EU 29 juli 2019, ECLI:EU:C:2019:629, pt. 3 (Fashion ID).

28 Bijv. ABRvS 20 januari 2021, ECLI:NL:RVS:2021:107 (Appellant v. college van B&W 
Almere). 
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2.2.2.2 ‘Persoonsgegevens’

Het begrip ‘persoonsgegevens’ is in de AVG gedefi nieerd als “alle infor-

matie over een geïdentifi ceerde of identifi ceerbare natuurlijke persoon”.29 

Degene over wie dergelijke gegevens in een concreet geval gaan, wordt 

aangeduid als de betrokkene (ook wel het datasubject).30 De defi nitie van 

persoonsgegevens is op te delen in verschillende elementen: het betreft 

‘alle informatie’ die gaat ‘over’ een ‘geïdentifi ceerde of identifi ceerbare natuurlijk 
persoon’.31 In deze paragraaf ga ik een voor een op deze elementen in. Hier-

bij is allereerst de rechtspraak van het HvJ EU van belang. Dat heeft zich 

echter pas in 2016 over het begrip persoonsgegevens uitgelaten. Tot dan 

toe had de art. 29-werkgroep de belangrijkste aanwijzingen op dit punt 

gegeven.32 Deze aanwijzingen zijn ook nu nog van belang (zo lijkt het HvJ 

EU hier vaak aansluiting bij te zoeken).33 

Uit de defi nitie van het begrip persoonsgegevens blijkt dat ‘alle informa-
tie’ persoonsgegevens kan zijn. In de zaak Nowak heeft het HvJ EU zich 

uitgelaten over de betekenis van deze woordcombinatie. Het overweegt 

dat zij meebrengt dat de reikwijdte van de AVG zich potentieel uitstrekt 

tot elke soort informatie. De aard of inhoud van informatie is dus niet 

bepalend voor de kwalifi catie daarvan als (een) persoonsgegeven(s). 

Naast objectieve informatie (feiten over een betrokkene), omvat het begrip 

29 Zie voor de volledige defi nitie art. 4 onder 1 AVG. 
30 Art. 4 onder 1 AVG. De term ‘datasubject’ is afgeleid van de Engelse term voor 

betrokkene; data subject.
31 Eventueel kunnen ‘natuurlijk persoon’ en ‘geïdentifi ceerd of identifi ceerbaar’ 

nog van elkaar worden onderscheiden (zie bijv. art. 29-werkgroep 2007, WP 136). 
Omdat de rechtspraak geen aanleiding geeft om dit onderscheid te maken en het 
in het kader van dit proefschrift ook geen meerwaarde heeft, behandel ik ‘geïden-
tifi ceerd of identifi ceerbaar persoon’ als één element.

32 De art.  29-werkgroep is naar aanleiding van art.  29 Dataprotectierichtlijn in het 
leven is geroepen en had een raadgevende rol t.a.v. deze richtlijn. Met de inwer-
kingtreding van de AVG is de art.  29-werkgroep vervangen door het Europees 
Comité voor gegevensbescherming, zie art. 94 lid 2 AVG.

33 Voor de uitleg van het begrip persoonsgegevens is met name art. 29-werkgroep 
2007, WP 136 van belang. Omdat de defi niëring en uitleg van het begrip persoons-
gegevens met de van toepassing wording van de AVG niet is veranderd, geeft dit 
document ook nu nog belangrijke richtlijnen, die overigens ook veel gelijkenissen 
vertonen met de hierna besproken uitspraken van het HvJ EU (bijv. t.a.v. ‘alle in-
formatie’, zie art. 29-werkgroep 2007, WP 136, §III.1). Zie hierover en over deze 
gelijkenissen en over de verschillen Purtova 2018.
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hierdoor ook subjectieve informatie., zoals informatie over een mening en 

beoordelingsgegevens.34 

Persoonsgegevens gaan ‘over’ een geïdentifi ceerde of identifi ceer bare 

natuurlijke persoon. Dit betekent dat de informatie een dergelijk per-

soon ‘betreft’.35 Er is sprake van dergelijk betreffen indien de informatie 

“wegens haar inhoud, doel of gevolg aan een bepaald persoon is geli-

eerd”.36 Er zijn dus voor wat betreft het element ‘over’, drie categorieën 

persoonsgegevens. 

De eerste categorie persoonsgegevens betreft natuurlijke persoon 

inhoudelijk. De meeste persoonsgegevens vallen in deze categorie. Het 

gaat bijvoorbeeld om adresgegevens en andere gegevens die objectieve of 

subjectieve kenmerken van een persoon bevatten. Ook meningen kunnen 

hieronder vallen. Gegevens die een individu inhoudelijk betreffen, hebben 

de duidelijkste link met een geïdentifi ceerde of identifi ceerbare persoon. 

De tweede categorie bestaat uit gegevens die een doel hebben dat 

is verbonden aan een geïdentifi ceerde of identifi ceerbare persoon. Denk 

hierbij onder meer aan gegevens met een beoordelingsdoel, zoals examen-

antwoorden en de daarbij gemaakte aantekeningen van een examinator.37 

Uit de uitspraak Nowak blijkt echter dat deze gegevens, doordat zij de ge-

dachten en kwaliteiten van de geëxamineerde weergeven, ook vanwege 

hun inhoud persoons gegevens zijn.38 Waarschijnlijk zullen de meeste ge-

gevens die in de ‘doel’-categorie vallen dan ook tegelijkertijd inhoudelijk 

over een natuurlijke persoon gaan. Gegevens die waarschijnlijk alleen via 

hun doel over een persoon gaan, zijn bijv. gegevens die invloed hebben 

op de wijze waarop iemand wordt behandeld of op de status die iemand 

wordt toegekend, zoals een visum.39 

De derde categorie betreft persoonsgegevens die gevolgen hebben 

voor de rechten of belangen van een geïdentifi ceerde of identifi ceerbare 

persoon.40 Het HvJ EU heeft nog geen concrete criteria voor deze laat-

ste categorie geformuleerd. De art. 29-werkgroep heeft toegelicht dat de 

gevolgen die de gegevens hebben voor de rechten of belangen van een 

geïdentifi ceerde of identifi ceerbare persoon niet groot hoeven te zijn. “Het 

34 HvJ EU 20 december 2017,   ECLI:EU:C:2017:994, pt. 34 (Nowak). Zie ook art. 29-werk-
groep 2007, WP 136, §III.1. 

35 HvJ EU 20 december 2017, ECLI:EU:C:2017:994, pt. 34 (Nowak).
36 HvJ EU 20 december 2017, ECLI:EU:C:2017:994, pt. 35 (Nowak).
37 HvJ EU 20 december 2017, ECLI:EU:C:2017:994, pt. 38 en 44 (Nowak).
38 HvJ EU 20 december 2017, ECLI:EU:C:2017:994, pt. 37 en (niet expliciet) 40 (Nowak).
39 Zie art. 29-werkgroep 2007, WP 136, §III.2. 
40 HvJ EU 20 december 2017, ECLI:EU:C:2017:994, pt. 39 (Nowak). 
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is voldoende als de persoon als gevolg van de verwerking van de betrok-

ken gegevens anders wordt behandeld dan anderen”.41 Ook hieraan vol-

doen examenantwoorden en de aantekeningen van een docent. Zij kun-

nen immers gevolgen hebben voor de toekomst van de student.42 Welke 

gegevens alleen op grond van hun gevolgen persoonsgegevens zijn, is tot 

op heden nog niet verduidelijkt. De art. 29-werkgroep verwijst in dit ka-

der naar systemen die het mogelijk maken taxi’s te lokaliseren zodat bij 

een aanvraag de dichtstbijzijnde taxi kan worden opgeroepen. Dergelijke 

systemen zijn immers weliswaar gericht op het lokaliseren van taxi’s, maar 

maken het ook mogelijk de effectiviteit van de taxichauffeur te monitoren. 

Het is mogelijk dat de taxichauffeur hierop wordt beoordeeld, waardoor 

deze gegevens grote gevolgen voor hem of haar kunnen hebben.43

Gegevens zijn ten slotte alleen persoonsgegevens als ze gaan over een 

(levende) ‘geïdentifi ceerde of identifi ceerbare natuurlijke persoon’.44 Het is niet 

nodig dat iemand al geïdentifi ceerd is of dat er voornemens tot identifi -

cering bestaan; de hypothetische mogelijkheid ertoe is voldoende. Of een 

natuurlijk persoon identifi ceerbaar is, is feitelijk en relatief. Het gaat erom 

dat een persoon binnen de relevante groep kan worden geïdentifi ceerd. 

Dit betekent dat het gegeven dat iemand zestig jaar oud is wellicht geen 

persoonsgegeven is in het kader van een lidmaatschap van een grote poli-

tieke partij voor ouderen, maar wel indien het gaat om een lijst met inge-

schreven eerstejaars studenten.45 

Er is sprake van identifi ceerbaarheid “indien de natuurlijke persoon 

direct of indirect kan worden geïdentifi ceerd”.46 Identifi catie kan geschie-

den door middel van een (online) identifi cator, zoals een naam, IP-adres 

of locatiegegevens, maar ook dankzij een of meerdere element(en) die ken-

merkend zijn voor de identiteit van een natuurlijke persoon. Het is niet 

vereist dat de informatie zelf de koppeling met de betrokkene mogelijk 

maakt.47 Ook als daarvoor aanvullende middelen nodig zijn, kan er sprake 

zijn van persoonsgegevens. In dit kader moet rekening worden gehouden 

met “alle middelen waarvan redelijkerwijs valt te verwachten dat zij wor-

den gebruikt door de verwerkings verantwoordelijke of door een andere 

41 Art. 29-werkgroep 2007, WP 136, §III.2.
42 HvJ EU 20 december 2017, ECLI:EU:C:2017:994, pt. 39 en 44 (Nowak).
43 Art. 29-werkgroep 2007, WP 136, §III.2.
44 De verwerkingen van persoonsgegevens van overleden personen of rechtsperso-

nen vallen niet onder de AVG (preambule AVG, o. 27 resp. o. 14). 
45 Art. 29-werkgroep 2007, WP 136, §3.
46 Art. 4 onder 1 AVG. Zie ook preambule AVG, o. 26. 
47 HvJ EU 19 oktober 2016, ECLI:EU:C:2016:779, pt. 41 (Breyer). 
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persoon om de natuurlijke persoon”.48 Deze middelen hoeven zich niet 

in de handen van een en dezelfde persoon te bevinden.49 Wat redelijker-

wijs valt te verwachten, verschilt per situatie en is afhankelijk van onder 

meer de kosten die met de identifi catie gepaard gaan en de tijd die ervoor 

benodigd is. Ook de technische mogelijkheden spelen een belangrijke rol. 

Identifi catie is niet redelijkerwijs te verwachten indien dit bij wet is verbo-

den of het een dusdanige excessieve (fi nanciële, tijdrovende of veel mens-

kracht vergende) inspanning vereist dat het risico op voor identifi catie in 

werkelijkheid onbeduidend lijkt.50 

De eis van identifi ceerbaarheid brengt mee dat de AVG niet van 

toepassing is op geanonimiseerde gegevens.51 Het is dan wel van belang 

dat de anonimisering niet met gebruik van in dat geval redelijkerwijs te 

verwachten middelen kan worden teruggedraaid en dat identifi catie niet 

alsnog kan plaatsvinden met behulp van extra middelen.52 Ook gepseu-

donimiseerde gegevens (gegevens waarvan de direct herleidbare per-

soonsgegevens, zoals een naam, zijn vervangen door niet-gerelateerde al-

ternatieve informatie) die met behulp van aanvullende informatie tot een 

individu herleidbaar zijn, zijn persoonsgegevens.53 

Het begrip persoonsgegevens is al met al zeer breed. Het is hierdoor goed 

denkbaar dat partijen zich er niet bewust van zijn dat zij persoons gegevens 

verwerken.54 Dit is niet zonder kritiek. Zo wordt in de literatuur gesteld 

dat de huidige uitleg van het begrip tot gevolg kan hebben dat zelfs ge-

gevens over het weer onder de AVG vallen.55 Om dergelijke “onredelijke 

en buitensporige juridische consequenties” te voorkomen, stelt Advocaat-

Generaal Jääskinen de toepassing van het evenredigheidsbeginsel bij de 

uitleg van het materiële toepassingsgebied van de richtlijn voor.56 

Dat zo veel gegevens persoonsgegevens zijn, betekent dat art. 5 lid 1 

onder f en 32 AVG verplichten tot het beveiligen van zeer veel verschil-

lende gegevens: van namen, adressen, BSN-nummers en DNA-gegevens, 

48 Preambule AVG, o. 26. Vgl. HvJ EU 19 oktober 2016, ECLI:EU:C:2016:779, pt. 42 
(Breyer).

49 HvJ EU 19 oktober 2016, ECLI:EU:C:2016:779, pt. 46 (Breyer). Zie ook art. 29-werk-
groep 2007, WP 136, §3.

50 HvJ EU 19 oktober 2016, ECLI:EU:C:2016:779, pt. 46 (Breyer).
51 Peambule AVG, o. 26. Zie ook Handleiding AVG en UAVG, §3.2.4. 
52 Art. 29-werkgroep 2007, WP 136, §3. 
53 Art. 4 onder 5 AVG en preambule AVG, o. 26. 
54 Zie bijv. de discussies die zijn gevoerd over de app CoronaMelder, waarvan het eerst 

onduidelijk was of zij persoonsgegevens verwerkte of niet (zie bijv. AP 6 augustus 
2020, advies op voorafgaande raadpleging COVID-19 notifi catie-app, z2020-11824). 

55 Purtova 2018, §3.
56 Conclusie A-G N. Jääskinen 25 juni 2013, ECLI:EU:C:2013:424, pt. 30 (Google v. Spain). 
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tot browsergeschiedenissen, examenantwoorden, strafbladen, vlucht-

gegevens en klantenpasgegevens. De ‘aard van de te beveiligen gegevens’, 

een van de elementen die de passendheid van getroffen beveiligingsmaat-

regelen beïnvloedt, kan dan ook zeer uiteenlopend zijn – iets dat zich mo-

gelijk laat vertalen in uiteenlopende beveiligingseisen.57 

In dit kader moet worden opgemerkt dat het nog niet onomstote-

lijk vaststaat dat het begrip persoonsgegevens altijd breed moet worden 

uitgelegd.58 In Y.S. e.a., dat is gewezen voor het hiervoor veel aangehaalde 
Nowak, leek het HvJ EU van een minder brede defi nitie uit te gaan. Het 

oordeelde in deze zaak dat de juridische analyse betreffende de beoor-

deling van een asielaanvraag weliswaar persoonsgegevens bevat, maar 

geen persoonsgegeven is, doordat zij slechts informatie geeft over de toe-

passing van het recht op een concrete situatie.59 Het HvJ EU benoemde 

daarbij niet dat gegevens vanwege hun doel of gevolg persoonsgegevens 

kunnen zijn. In Nowak verwijst het bij de bespreking van het begrip per-

soonsgegevens niet naar Y.S. e.a.. Het is dan ook niet geheel duidelijk of 

het HvJ EU sinds deze uitspraak standaard een bredere defi nitie van per-

soonsgegevens hanteert, of dat het bijvoorbeeld voor asielaanvragen in 

het bijzonder of juridische analyses in het algemeen nog steeds van een 

minder brede defi nitie uitgaat. Wel lijkt het in Nowak een deel van zijn 

argumentatie uit Y.S. e.a. te herzien. Waar het HvJ EU bij de beantwoor-

ding van de vraag of gegevens persoonsgegevens zijn in Y.S. e.a. keek in 

hoeverre het wenselijk was dat het datasubject de aan deze kwalifi catie 

verbonden rechten kreeg, overweegt het in Nowak nadrukkelijk dat dit 

geen rol mag spelen. Dit verschil wekt de indruk dat het HvJ EU, in ieder 

geval gedeeltelijk, een andere visie op het begrip persoonsgegevens heeft 

gekregen.60

2.2.2.3 ‘Verwerkingen’

Art. 2 AVG bepaalt dat de AVG van toepassing is op verwerkingen van 

persoonsgegevens. Een persoonsgegevensverwerking is een “bewerking 

of een geheel van bewerkingen met betrekking tot persoonsgegevens 

57 Art. 32 lid 1 AVG. Zie over dit element verder §6.3.2.
58 In gelijke zin: Purtova 2018, §4.6; Jansen 2019, §2.3. 
59 HvJ EU 17 juli 2014, ECLI:EU:C:2014:2081, pt. 40-41 (Y.S. e.a.). Zie in ge-

lijke zin, maar dan over procesdossiers, Rb. Rotterdam 21 januari 2020, 
ECLI:NL:RBROT:2020:515, r.o. 45 (Verzoeker v. De Staat der Nederlanden).

60 Vergelijk. HvJ EU 17 juli 2014, ECLI:EU:C:2014:2081, pt. 46-48 (Y.S. e.a.) met HvJ EU 
20 december 2017, ECLI:EU:C:2017:994, pt. 46 (Nowak). Zie hierover in gelijke zin 
Purtova 2018, §4.6.2.
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of een geheel van persoonsgegevens, al dan niet uitgevoerd via ge-

automatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, 

structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, 

gebruiken, verstrekken door middel van doorzending, verspreiden 

of op andere wijze ter beschikking stellen, aligneren of combineren, 

afschermen, wissen of vernietigen van gegevens”.61 Deze lijst is niet 

uitputtend (‘zoals’). In de literatuur wordt vaak aangenomen dat alles 

wat met persoonsgegevens kan worden gedaan, waaronder ook een 

enkele raadpleging,62 als een verwerking geldt.63 Hoewel het HvJ EU 

dit nooit heeft bevestigd, heeft het ook geen nadere eisen aan het be-

grip ‘verwerking’ gesteld of geoordeeld dat een bepaalde handeling 

geen verwerking is.64 Iedere handeling die met persoonsgegevens 

wordt verricht, moet waarschijnlijk dan ook met beveiligingsmaatre-

gelen worden omkleed.

Art. 2 AVG lijkt te bepalen dat de AVG niet zozeer betrekking 

heeft op persoons gegevens, maar op verwerkingen daarvan. De vraag 

die daardoor rijst, is of er ten aanzien van gegevens die in het verle-

den ergens zijn opgeslagen, maar waarmee op het moment geen verdere 

handelingen worden verricht, nog sprake is van een ‘bewerking’ in de 

zin van deze bepaling. Als dat niet het geval is, valt het opslaan van ge-

gevens (de handeling) wel onder de AVG, maar de opgeslagen gegevens 
(waarmee verder niets meer gebeurt) niet. Dit zou aanzienlijke gevolgen 

hebben voor de verplichtingen uit art. 5 lid 1 onder f en 32 AVG. Gezien 

de onbegrensde wijze waarop het begrip ‘verwerking’ is gedefi nieerd, 

en de neiging van het HvJ EU om de reikwijdte van de AVG omwille 

van de waarborging van de bescherming van betrokkenen ruim uit te 

leggen,65 is het echter aannemelijk dat ‘verwerking’ zo zal worden uitge-

legd dat ook ‘gegevens in rust’ onder de AVG vallen. Hiertoe kan de op-

slag van gegevens bijvoorbeeld als een voortdurende verwerking wor-

den beschouwd. Voor de beveiliging van persoonsgegevens betekent dit 

dat ook persoonsgegevens die simpelweg ergens zijn opgeslagen, maar 

61 Art. 4 onder 2 AVG. 
62 Zie bijv. AP Last onder dwangsom Coöperatie Menzis 2018, nr. 2. 
63 Zie bijv. Engelfriet, Meij & Kager 2017, p. 22; Zwenne, in: T&C Privacy- en telecom-

municatierecht 2018, AVG, art. 4, aant. 2 en Carey 2018, p. 15. 
64 De vraag of een bepaalde activiteit een verwerking is, is nadrukkelijk voorgelegd 

in HvJ EG 6 november 2003, ECLI:EU:C:2003:596 (Lindqvist), zie i.h.b. pt. 24-27.
65 Zie hierover §2.2.2.2. en §2.2.2.3.
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waarmee geen andere specifi eke handeling worden verricht, moeten 

worden beveiligd.66 

Een verwerking (processing) bestaat uit een of meer bewerkingen 

(operations).67 Deze bewerkingen kunnen plaatsvinden tijdens verschil-

lende fasen van de verwerking.68 Doorgaans maken de rechtspraak en 

de literatuur geen duidelijk onderscheid tussen bewerkingen en verwer-

kingen. Doordat een verwerking ook uit een enkele bewerking kan be-

staan, is dit ook lastig. Zo kan het opslaan van gegevens een verwerking 

zijn, maar ook een bewerking wanneer dit gebeurt ter aanlegging van een 

database. Dat het moeilijk is om een onderscheid aan te brengen tussen 

verwerkingen en bewerkingen is geen probleem, omdat dit onderscheid 

juridisch niet van belang lijkt: het HvJ EU is hier tot op heden dan ook 

alleen op ingegaan in Fashion ID, bij de uitleg van het begrip ‘gezamenlijke 

verantwoordelijkheid’ (zie §2.2.3.2).69 

De AVG betreft verwerkingen die geheel of gedeeltelijk geautoma-

tiseerd worden verricht en verwerkingen van persoons gegevens die in 

een bestand zijn opgenomen of zijn bestemd om hierin te worden opge-

nomen.70 Zij maakt dus onderscheid tussen (geheel of gedeeltelijk) ge-

automatiseerde verwerkingen aan de ene kant en handmatige verwer-

kingen aan de andere kant. Iedere verwerking van persoonsgegevens 

met een geautomatiseerde component valt zonder meer onder de AVG. 

Omdat de AVG technologieneutraal is, is de bij de verwerking gebruikte 

technologie irrelevant.71 Ook puur handmatige verwerkingen kunnen on-

der de AVG vallen, mits de persoonsgegevens die bij die verwerkingen 

zijn betrokken in een bestand zijn opgenomen of bestemd zijn daarin te 

worden opgenomen. Een ‘bestand’ is een gestructureerd geheel van per-

soonsgegevens die volgens bepaalde criteria toegankelijk zijn.72 Zo’n be-

stand moet het mogelijk maken persoonsgegevens gemakkelijk terug te 

vinden.73 Een voorbeeld van dergelijke bestand is een in een archiefkast 

geordend dossier.74

66 Dit sluit aan bij de wijze waarop beveiliging door informatiebeveiligingsspecialis-
ten wordt benaderd (zie §3.2.1).

67 Art. 4 lid 2 AVG. 
68 HvJ EU 29 juli 2019, ECLI:EU:C:2019:629, pt. 72 (Fashion ID).
69 HvJ EU 29 juli 2019, ECLI:EU:C:2019:629, pt. 72 (Fashion ID).
70 Art. 2 AVG. 
71 Preambule AVG, o. 15. Zie hierover §2.3.2.
72 Art. 4 onder 6 AVG. 
73 HvJ EU 10 juli 2018, ECLI:EU:C:2018:551, pt. 52-62 (Jehovan).
74 Preambule AVG, o. 15. Zie ook Zwenne, in: T&C Privacy- en telecommunicatie-

recht 2018, AVG, art. 2, aant. 1, die ook ingaat op hoe verschillende verwerkingen 
van elkaar kunnen worden onderscheiden. 
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2.2.3 Normadressaten

2.2.3.1 Algemeen

De materieelrechtelijke voorschriften uit de AVG rusten op verwerkings-

verantwoordelijken, verwerkers, of beiden.75 Art. 32 AVG verplicht zo-

wel verwerkings verantwoordelijken als verwerkers tot het treffen van 

passende beveiligingsmaatregelen en het waarborgen van het passende 

beveiligingsniveau.76 Doordat het van de omstandigheden van het geval 

afhangt waartoe deze bepaling in een concreet geval verplicht, kan echter 

niet zonder meer worden aangenomen dat altijd dezelfde beveiligings-

eisen gelden voor de verwerkingsverantwoordelijke als voor de verwer-

ker, en andersom. De eisen kunnen mede afhankelijk zijn van de rol die 

een partij vervult. Om deze rollen te verduidelijken, in het bijzonder in 

de context van beveiliging, bespreek ik de betekenis van de begrippen 

‘verwerkings verantwoordelijke’ en ‘verwerker’ hierna kort.77 In §6.2.1 ga 

ik verder in op de onderlinge verhoudingen tussen deze partijen. 

2.2.3.2 ‘Verwerkingsverantwoordelijke’

Een verwerkingsverantwoordelijke is “een natuurlijke persoon of rechts-

persoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, 

alleen of samen met anderen, het doel van en de middelen voor de ver-

werking van persoonsgegevens vaststelt (…)”.78 Iedere verwerking kent 

minimaal één verwerkings verantwoordelijke. Er kunnen ook meerdere 

75 Verder bevat de AVG ook enkele verplichtingen voor lidstaten, zoals die tot het 
stimuleren van de opstelling van gedragscodes (art. 40 AVG) en die tot het verant-
woordelijk maken van een toezichthouder voor het toezicht op de toepassing van 
de AVG (art. 51 AVG). 

76 Art. 5 lid 1 onder f AVG is gericht op verwerkingsverantwoordelijken, zie §6.6.3. 

Onder de Wbp, de omzettingswet van de Dataprotectie richtlijn, golden de bevei-
ligingsverplichtingen alleen voor verwerkingsverant woordelijken (zie §4.5). Zij 
dienden de verplichtingen van de verwerker contractueel te regelen. Ook onder 
de AVG zijn de contractuele afspraken tussen verwerkingsverantwoordelijken en 
verwerkers van belang, zie §6.2.

77 Zie uitgebreider Van Alsenoy 2019, part II, hfdst. 4; Europees Comité voor gege-
vensbescherming 2021, richtsnoeren 07/2020.

78 Art. 4 onder 7 AVG. Dit artikel bepaalt verder dat, wanneer de doelstellingen van 
en de middelen voor deze verwerking in het EU-recht of het lidstatelijke recht 
worden vastgesteld, daarin kan worden bepaald wie de verwerkingsverantwoor-
delijke is of volgens welke criteria deze wordt aangewezen. Zie ook verderop in 
deze paragraaf. 
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verwerkingsverant woordelijken bij een persoonsgegevens verwerking zijn 

betrokken (zie de laatste alinea van deze paragraaf).79

Verwerkingsverantwoordelijken dienen ervoor te zorgen dat hun 

verwerkingen aan de AVG voldoen en dragen hier ook de juridische ver-

antwoordelijkheid voor.80 Omwille van de waarborging van een “doeltref-

fende en volledige bescherming van betrokkenen” legt het HvJ EU het 

begrip verwerkingsverantwoordelijke ruim uit.81 Het heeft echter nog 

geen duidelijke criteria geformuleerd aan de hand waarvan kan worden 

beoordeeld of iemand ‘het doel en de middelen’ van een verwerking vast-

stelt, maar lijkt zich op dit punt aan te sluiten bij de hierop betrekking 

hebbende aanwijzingen van de art. 29-werkgroep/het Europees Comité 

voor gegevensbescherming.82 In deze paragraaf verwijs ik daarom gere-

geld naar deze aanwijzingen. 

Verwerkings verantwoordelijke is een functioneel begrip. Het uit-

gangspunt is dat de partij die feitelijk voor een verwerking verantwoor-

delijk is, ook de juridische verantwoordelijkheid draagt.83 Bij de vaststel-

ling van de verwerkings verantwoordelijke ten aanzien van een specifi eke 

verwerking spelen feitelijke omstandigheden dan ook een grote rol.84 Het 

is van belang wie het doel en de middelen van de betreffende verwer-

king daadwerkelijk heeft vastgesteld. Verwerkingsverant woordelijkheid 

draait, met andere woorden, om beslissingsmacht. Daarbij is vooral 

79 Art. 26 AVG. Iedere partij die deelneemt aan de vaststelling van het doel van en de 
middelen voor deze verwerking kan worden gekwalifi ceerd als een verwerkings-
verantwoordelijke (HvJ EU 10 juli 2018, ECLI:EU:C:2018:551, pt. 68 (Jehovan); HvJ 
EU 29 juli 2019, ECLI:EU:C:2019:629, pt. 68 (Fashion ID)).

80 Art. 24 AVG. Zie hierover §6.2.
81 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 34 (Google Spain); HvJ EU 5 juni 

2018, ECLI:EU:C:2018:388, pt. 28 (Wirtschaftsakademie); HvJ EU 10 juli 2018, 
ECLI:EU:C:2018:551, pt. 66 (Jehovan); HvJ EU 29 juli 2019, ECLI:EU:C:2019:629, 
pt. 66 (Fashion ID). Zie in gelijke zin: Conclusie M. Bobek 19 december 2018, 
ECLI:EU:C:2018:1039, pt. 72-76 (Fashion ID); Mahieu, Van Hoboken & Asghari 
2019; Demetzou 2020-II, §II.B.

82 Deze aanwijzingen zijn in 2010 door de art. 29-werkgroep opgesteld (art. 29-werk-
groep 2010, WP 169) en in 2020 door het Europees Comité voor gegevensbescher-
ming herzien en uitgewerkt (Europees Comité voor gegevensbescherming 2021, 
richtsnoeren 07/2020). Zij zijn zodoende opgesteld nog voordat het HvJ EU zich 
over het verwerkingsverantwoordelijkebegrip heeft uitgelaten. De uitspraken 
die daarna op dit punt zijn gewezen zijn in lijn met de aanwijzingen. Zie over de 
art. 29-werkgroep ook de tweede voetnoot van §2.2.2.2.

83 Art. 29-werkgroep 2010, WP 169, §III.1.a; Europees Comité voor gegevensbescher-
ming 2021, richtsnoeren 07/2020, pt. 12.

84 Om als verwerkingsverantwoordelijke te worden gekwalifi ceerd, is m.a.w. niet 
vereist dat een entiteit het doel en de middelen heeft vastgelegd van de ver-
werking die het betreft in richtsnoeren of instructies, zie HvJ EU 10 juli 2018, 
ECLI:EU:C:2018:551, pt. 67 (Jehovan).
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belangrijk wie het doel (het ‘waarom’) van de verwerking heeft bepaald. 

De verwerkings verantwoordelijke kan het vaststellen van sommige 

middelen (het ‘hoe’) delegeren aan een verwerker.85 Bij de vaststelling 

van de verwerkingsverantwoordelijke moet daarom hoofdzakelijk wor-

den onderzocht wie besluit persoonsgegevens voor eigen doeleinden te 

verwerken en beslist over de redenen die aan de verwerking ten grond-

slag liggen.86 De AVG gaat ervan uit dat deze entiteit ook de verwerking 

vormgeeft, en dus de middelen ervoor bepaalt. Dit betekent dat zij onder 

meer beslist welke gegevens worden verwerkt, hoe lang de verwerking 

duurt en wie de verwerking verricht.87 Zoals gezegd kan de verwerkings-

verantwoordelijke het vaststellen van bepaalde middelen delegeren. Het 

gaat daarbij om de zogenoemde niet-essentiële middelen. Dit zijn veelal 

de praktische aspecten van de verwerking, zoals de keuze voor specifi eke 

beveiligings maatregelen.88 Het doet dan ook niet aan de kwalifi catie van 

een entiteit als ‘verwerkings verantwoordelijke’ af (en evenmin aan haar 

verantwoordelijkheden), als hij het aan een verwerker laat om de speci-

fi eke te treffen beveiligingsmaatregelen te kiezen.89 

Het Europees Comité voor gegevensbescherming onderscheidt twee 

omstandigheden waaruit beslissingsmacht (en dus verwerkings-

verantwoordelijkheid) kan worden afgeleid.90 

De eerste grond voor beslissingsmacht speelt als de wet aan-

geeft wie de verwerkings verant woordelijke voor een verwerking is of 

85 Zie Europees Comité voor gegevensbescherming 2021, richtsnoeren 07/2020, pt. 
37-39, waarin dit onderscheid wordt toegelicht. Zie verder art. 29-werkgroep 2010, 
WP 169, §III.1.a en III.1.b. 

86 Art. 29-werkgroep 2010, WP 169, §III.1.a; Europees Comité voor gegevensbescher-
ming 2021, richtsnoeren 07/2020, pt. 19.

87 Art. 29-werkgroep 2010, WP 169, §III.1.a; Europees Comité voor gegevensbescher-
ming 2021, richtsnoeren 07/2020, pt. 19.

88 Europees Comité voor gegevensbescherming 2021, richtsnoeren 07/2020, pt. 37-39. 
89 Zie hierover ook §6.2.2.
90 De art. 29-werkgroep onderscheidde er drie. Naast de twee uit de hoofdtekst legde 

zij uit dat ook een impliciete bevoegdheid de hoedanigheid van verwerkingsverant-
woordelijke kan meebrengen. Zo’n bevoegdheid kan bijv. bestaan bij de aanwe-
zigheid van vaste juridische praktijken. Traditionele rollen zijn dan van belang. 
Zo is een vereniging vanwege een impliciete bevoegdheid de verwerkings-
verantwoordelijke t.a.v. de verwerking van de gegevens van haar leden en draagt 
een werkgever om dezelfde reden de verantwoordelijkheid voor de verwerking 
van de gegevens van zijn werknemers (art. 29-werkgroep 2010, WP 169, §III.1.a.2). 
Dat deze grondslag niet meer terugkomt in de aanwijzingen van het Comité, heeft 
mogelijk te maken met dat er in dergelijke gevallen ook feitelijke invloed zal zijn.



40

Hoofdstuk 2

criteria geeft voor de vaststelling van de identiteit van de verwerkings-

verantwoordelijke.91 Dergelijke ‘uitdrukkelijke juridische bevoegdheid’ 

gaat vaak gepaard met de wettelijke verplichting tot het verrichten van 

een bepaalde verwerking.92 In strikte zin heeft de verwerkingsverantwoor-

delijke in deze gevallen niet zozeer het doel van de verwerking bepaald 

(dit zal veelal de wetgever zijn geweest), maar heeft hij vanwege de wet 

toch de beslissingsmacht en verantwoordelijkheid. Een Nederlands voor-

beeld van een bepaling waarin de beslissingsmacht op deze manier wordt 

toegekend, is de zogenoemde know your customer-verplichting, op grond 

waarvan fi nanciële ondernemingen in bepaalde situaties informatie die-

nen in te winnen over een klant ten behoeve van de beoordeling van de 

geschiktheid van een fi nanciële dienst of een fi nancieel product voor een 

bepaalde klant.93 

De tweede omstandigheid waaruit beslissingsmacht blijkt is de fei-

telijke invloed. Of er sprake is van feitelijke invloed moet blijken uit een 

diepgaande analyse van de feitelijke situatie. Contracten zijn daarbij van 

belang, maar niet doorslaggevend. Een partij zonder feitelijke invloed is 

nooit verwerkingsverantwoordelijke, ook niet als een contract bepaalt 

van wel.94 De feitelijke invloed van een entiteit moet worden beoordeeld 

per verwerking.95 Doordat in de praktijk vaak vele verschillende verwer-

kingen door elkaar lopen, kan het lastig zijn een verwerking geïsoleerd te 

bekijken en te beoordelen welke partij ten aanzien waarvan feitelijk het 

doel en de middelen bepaalt.96 Het HvJ EU heeft in ieder geval verduide-

91 Art. 4 onder 7 AVG. Dergelijke wettelijke ‘aanwijzing’ moet wel een partij aanwij-
zen die ook daadwerkelijk zeggenschap heeft. Zie verder art. 29-werkgroep 2010, 
WP 169, §III.1.a en III.1.b; Europees Comité voor gegevensbescherming 2021, richt-
snoeren 07/2020, pt. 23-39. 

92 Art. 29-werkgroep 2010, WP 169, §III.1.a.1; Europees Comité voor gegevens-
bescherming 2021, richtsnoeren 07/2020, pt. 21-22.

93 Art. 4:24 Wet op het fi nancieel toezicht.
94 Art. 29-werkgroep 2010, WP 169, §III.1.a.3; Europees Comité voor gegevens-

bescherming 2021, richtsnoeren 07/2020, pt. 23-28.
95 HvJ EU 5 juni 2018, ECLI:EU:C:2018:388 (Wirtschaftsakademie). In gelijke zin Concl. 

A-G M. Bobek 19 december 2018, ECLI:EU:C:2018:1039, pt. 99 (Fashion ID). 
96 A-G. M. Bobek legt in dit kader uit dat verwerkingen zelden lineair verlopen, vaak 

niet in een voor de hand liggende volgorde plaatsvinden en ook niet door één per-
soon worden verricht: “Persoonsgegevens zullen vermoedelijk veeleer een cycli-
sche levensduur hebben, heen en weer worden verzonden en hier en daar vertak-
kingen hebben, op allerlei plaatsen worden verzameld en vervolgens door iemand 
anders bekeken worden en daarna samengevoegd en bekeken worden en weer 
daarna wellicht opnieuw worden samengevoegd en doorgezonden naar iemand 
anders enz.”, zie Concl. A-G M. Bobek 19 december 2018, ECLI:EU:C:2018:1039, pt. 
99 (Fashion ID). Zie verder art. 29-werkgroep 2010, WP 169, §I, II.2, III.1.d, en IV en 
Mahieu, Van Hoboken & Asghari 2019, nr. 12.
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lijkt dat een partij feitelijke invloed kan hebben ten aanzien van een ver-

werking die wordt verricht door een door haar gekozen platform (in de 

uitspraak Facebook) – bijvoorbeeld indien zij via de door haar gekozen 

instellingen invloed op deze verwerking heeft kunnen uitoefenen.97 

De ruime uitleg van het begrip verwerkingsverantwoordelijke brengt mee 

dat er vaak meerdere verwerkingsverant woordelijken zijn betrokken bij 

een verwerking.98 Als uitgangspunt geldt dan dat deze partijen slechts 

verantwoordelijk zijn voor de verwerkingen waarvan ze daadwerkelijk 

het doel en de middelen hebben vastgesteld.99 Wanneer meerdere partijen 

dit tezamen hebben gedaan, is er gezamenlijke verantwoordelijkheid.100 

Als een verwerking is op te splitsen in meerdere delen, en de middelen 

en doelen van de verschillende delen door verschillende partijen zijn be-

paald, zijn de partijen zelfstandig verwerkingsv erantwoordelijk voor het 

deel waarvan zij het doel en de middelen hebben bepaald.101 Zij zijn dan 

dus niet gezamenlijk verantwoordelijk voor verwerkingen die plaatsvin-

den voorafgaand aan of na afl oop van ‘hun’ verwerking, ook niet als er 

wel een relatie tussen deze handelingen bestaat.102 

Bij gezamenlijke verantwoordelijkheid is niet per se iedere betrokken 

verwerkingsverantwoordelijke in gelijke mate verantwoordelijk.103 Hoewel 

zij doorgaans allemaal kunnen worden aangesproken voor de gehele ont-

stane schade,104 dient in hun onderlinge relatie de verantwoordelijkheid te 

worden verdeeld. Hoe deze verdeling plaatsvindt, is nog onduidelijk.105 

Per geval moet worden onderzocht welke verantwoordelijkheid de betrok-

ken partijen precies hebben en hoe die inwerkt op hun aansprakelijkheid. 

Hieruit volgt onder meer dat zij niet per se allemaal verantwoordelijk zijn 

voor de beveiliging van de te verwerken persoonsgegevens.106 

97 HvJ EU 5 juni 2018, ECLI:EU:C:2018:388, pt. 36 (Wirtschaftsakademie).
98 In gelijke zin Ducuing, Schroers & Kindt 2018, §III; Mahieu, Van Hoboken & 

Asghari 2019, §III.1; Oostveen 2021, §5.
99 HvJ EU 29 juli 2019, ECLI:EU:C:2019:629, pt. 100 (Fashion ID).
100 HvJ EU 10 juli 2018, ECLI:EU:C:2018:551, pt. 68 (Jehovan); HvJ EU 29 juli 2019, 

ECLI:EU:C:2019:629, pt. 68 (Fashion ID).
101 Dit wordt ook wel co-control genoemd. Zie Oostveen 2021, §2.
102 HvJ EU 29 juli 2019, ECLI:EU:C:2019:629, pt. 101 (Fashion ID). 
103 Art. 29-werkgroep 2010, WP 169, §III.1.d; HvJ EU 5 juni 2018, ECLI:EU:C:2018:388, 

pt. 43 (Wirtschaftsakademie); HvJ EU 29 juli 2019, ECLI:EU:C:2019:629, pt. 70 (Fashion 
ID); Mahieu, Van Hoboken & Asghari 2019, §B.III.3.

104 Art. 82 AVG, i.h.b. leden 3 en 4. Zie ook Zie Oostveen 2021, §4.
105 Zie hierover uitgebreider Oostveen 2021, §4.
106 Art. 29-werkgroep 2010, WP 169, §III.1.d; Europees Comité voor gegevensbescher-

ming 2021, richtsnoeren 07/2020, §3.2.
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2.2.3.3 ‘Verwerker’

Een ‘verwerker’ in de zin van de AVG is “een natuurlijke persoon of 

rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/

dat ten behoeve van de verwerkingsverantwoordelijke persoonsgegevens 

verwerkt”.107 Bij een verwerking is slechts een verwerker betrokken als de 

verwerkingsverant woordelijke een ander inschakelt voor het verrichten 

van de verwerking waarvan hij het doel heeft bepaald. Een verwerker is 

een van de verwerkings verantwoordelijke losstaande (rechts)persoon.108 

De handelingen van personen die onder rechtstreeks gezag van de 

verwerkingsverant woordelijke staan – zoals werknemers – worden in be-

ginsel aan de verwerkingsverantwoordelijke toegerekend.109 

Net als verwerkingsverant woordelijke is verwerker een functio-

nele term.110 Of een partij een verwerker is, hangt af van de feitelijke 

verhoudingen tussen deze partij en de verwerkingsverant woordelijke. 

Alle feitelijke omstandigheden zijn van belang, zoals de activiteiten van 

de verwerkingsverantwoordelijke en verwerker.111 Hoewel de verwer-

kingsverantwoordelijke en de verwerker de te verrichten verwerkingen 

contractueel moeten regelen, 112 is de afwezigheid van zo’n contract geen 

bewijs van de afwezigheid van een verwerker. Een (rechts)persoon kan de 

verwerkings verantwoordelijke zijn ten aanzien van de ene verwerking en 

de verwerker met betrekking tot de andere.113 Een veel gebruikt voorbeeld 

om dit te illustreren is dat van het salarisadministratiekantoor; dat verwerkt 

de gegevens van de werknemers van zijn klanten (en is ten aanzien 

107 Art. 4 onder 8 AVG. 
108 Europees Comité voor gegevensbescherming 2021, richtsnoeren 07/2020, pt. 75
109 Dat is anders indien werknemers de gegevens voor eigen doeleinden gebruiken, 

buiten het kader van de activiteiten van de onderneming. Ten aanzien van deze 
verwerkingen bepalen zij zelf het doel en de middelen en zijn zij dan ook wel 
de verwerkingsverant woordelijke. Zie art. 29-werkgroep 2010, WP 169, §III.1.c en 
§III.2 en Zwenne, in: T&C Privacy- en telecommunicatierecht 2018, AVG, art.  4, 
aant. 8. Dat de handelingen van werknemers aan werkgevers zijn toe te rekenen, 
neemt overigens niet weg dat werknemers in deze context wel ernstig verwijtbaar 
kunnen handelen. Wanneer zij bijvoorbeeld in dossiers kijken waartoe zij geen 
bevoegdheid hebben, is dit een ernstig verwijtbare handeling waarvoor zij kun-
nen worden ontslagen zonder dat er een transitievergoeding is verschuldigd (Hof 
’s-Hertogenbosch 23 januari 2020, ECLI:NL:GHSHE:2020:204, r.o. 3.7.2 (Appellante 
v. Stichting GGZ).

110 Art. 29-werkgroep 2010, WP 169, §I.1. 
111 Art. 29-werkgroep 2010, WP 169, §III.2; Europees Comité voor gegevensbescher-

ming 2021, richtsnoeren 07/2020, pt.12.
112 Art. 28 lid 3 AVG. 
113 Art. 29-werkgroep 2010, WP 169, §III.2. 
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daarvan verwerker), maar ook van zijn eigen werknemers (en is ten aan-

zien daarvan de verwerkingsverant woordelijke). Of een partij in een spe-

cifi eke situatie verwerkings verantwoordelijke of verwerker is, hangt af 

van de concrete activiteiten die zij met betrekking tot deze verwerking 

verricht. 

Overigens is het ook mogelijk dat er meerdere verwerkers bij een 

verwerking zijn betrokken. Zij kunnen bijvoorbeeld verschillende bewer-

kingen uitvoeren. Het kan lastig zijn om in een dergelijk geval vast te stel-

len welke verwerker welke verantwoordelijkheid draagt. 114

Een verwerker mag in beginsel alleen persoonsgegevens verwerken op 

basis van schriftelijke instructies van de verwerkings verantwoordelijke.115 

Omdat hij dient te handelen ten behoeve van de verwerkingsverantwoor-

delijke moet hij zijn aanwijzingen opvolgen.116 Wanneer hij dit niet doet, en 

uit zichzelf andere verwerkingen verricht, is hij ten aanzien van deze ver-

werkingen de verwerkings verantwoordelijke. Hij zal in dat geval moeten 

voldoen aan de verplichtingen die de AVG aan verwerkingsverantwoor-

delijken oplegt.117 

Een verwerkingsverant woordelijke kan de verwerker enige keuze-

vrijheid geven, waar door deze bijvoorbeeld bevoegd kan zijn om de voor 

de verwerking meest geschikte technische en organisatorische beveiligings-

maatregelen te kiezen. Het maken van de beslissingen ten aanzien van der-

gelijke ‘niet-essentiële middelen’ kan de verwerkingsverantwoordelijke 

immers delegeren (§2.2.3.2). Dit ontslaat de verwerkingsverantwoordelijke 

echter niet van zijn verantwoordelijkheid.118 Indien de verwerkingsverant-

woordelijke de verwerker hiervoor toestemming geeft, kan de verwerker 

er ook voor kiezen een (sub-)verwerker in te schakelen. Ook deze moet zich 

houden aan de opdrachten van de verwerkings verantwoordelijke.119 Voor 

wat betreft de beveiliging van persoonsgegevens klinkt de verhouding 

tussen verwerkingsverantwoordelijken en verwerkers ook door in art. 32 

114 Art. 29-werkgroep 2010, WP 169, §III.2 (onder ‘Meerdere verwerkers’); Europees 
Comité voor gegevensbescherming 2021, richtsnoeren 07/2020, pt. 73.

115 Art. 28 en 32 lid 4 AVG. Art. 32 lid 4 bepaalt eigenlijk dat verwerkingsverantwoor-
delijken en verwerkers maatregelen moeten treffen om aan art. 29 AVG te voldoen. 
Art. 29 AVG staat vervolgens in nauw verband met art. 28 lid 3 onder b AVG, dat 
de verhouding tussen verwerkingsverantwoordelijken en verwerkers betreft (zie 
hierover Millard & Kamarinou 2020, p. 613 e.v.). 

116 Europees Comité voor gegevensbescherming 2021, richtsnoeren 07/2020, pt. 77 
e.v.

117 Hij moet daardoor onder meer ervoor zorgen dat de verwerking een rechtmatige 
grondslag heeft (art. 6 AVG jo. art. 5 lid 1 onder a AVG). 

118 Zie §6.2.
119 Art. 28 lid 2 AVG. 
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lid 4 AVG, dat bepaalt dat verwerkings verantwoordelijke en de verwerker 

maatregelen moeten treffen om “ervoor te zorgen dat iedere natuurlijke per-

soon die handelt onder het gezag van de verwerkingsverantwoordelijke of 

van de verwerker en toegang heeft tot persoonsgegevens, deze slechts in 

opdracht van de verwerkingsverantwoordelijke verwerkt, tenzij hij daartoe 

EU-rechtelijk of lidstaatrechtelijk is gehouden”.

2.2.4 Afrondende opmerkingen: (on)voorzienbaarheid toepasselijkheid

Art. 5 lid 1 onder f en 32 AVG regelen al met al zeer uiteenlopende geval-

len. In beginsel moet eenieder die in deze gevallen de rol van verwerkings-

verantwoordelijke of verwerker heeft aan de beveiligings verplichtingen 

voldoen. Omdat de kwalifi catie van verwerkings verantwoordelijke of ver-

werker afhangt van de feitelijke omstandigheden en hier geen formele eisen 

voor bestaan, kan een partij verwerkings verant woordelijke of verwerker 

zijn zonder dat zij zich hiervan bewust is. Dit kan bijvoorbeeld gebeuren 

als iemand onbewust een nieuwe verwerking begint of niet weet dat zijn 

handelen persoonsgegevens aangaat. Gezien de ruime defi nities van de 

begrippen ‘persoonsgegevens’ en ‘verwerking’, zijn dit geen onrealistische 

scenario’s. Zo is voor de toepasselijkheid van de AVG op een verwerking 

niet vereist dat de verwerking informatie betreft die inhoudelijk over een 

individu gaat en zelf tot deze persoon herleidbaar is, maar kan het ook gaan 

om gegevens die ‘slechts’ gevolgen hebben voor iemands rechtspositie en 

alleen met gebruik van aanvullende gegevens tot identifi cering kunnen lei-

den – zelfs indien de verwerkende partij zelf geen beschikking over deze 

aanvullende gegevens heeft. Hierdoor zijn de AVG-beveiligings bepalingen 

van toepassing op situaties waarin dat niet of moeilijk voorzienbaar is. 

2.3 De beveiligingsbepalingen nader beschouwd

2.3.1 Inleiding 

Bij de invulling van de AVG-beveiligingsbepalingen is ook de systematiek 

van deze bepalingen van belang. Die verduidelijkt het karakter van de 

AVG-beveiligingsverplichtingen, de manier waarop zij moeten worden 

ingevuld en de interpretatie ruimte die daarbij bestaat. In deze paragraaf 

ga ik daarom in op belangrijke aspecten van de vormgeving van art. 5 lid 1 

onder f en 32 AVG. Ik bespreek de open formulering van deze bepalingen 

(§2.3.2), de opzet van de AVG-beveiligingsbepalingen (§2.3.3) en de rele-

vantie van verwerkings omstandigheden bij hun invulling (§2.3.4).
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2.3.2 Vorm: open en technologieneutraal 

Art. 5 lid 1 onder f AVG en art. 32 AVG zijn beide open geformuleerd.120 

Ze verplichten niet tot het treffen van specifi eke beveiligings maatregelen 

of het waarborgen van een vastgesteld beveiligings niveau, maar laten het 

aan normadressaten, rechters en toezichthouders om over te beoordelen 

en/of te bepalen wat in het concrete geval ‘passend’ is. Net als vele andere 

artikelen uit de AVG zijn de AVG-beveiligingsbepalingen daardoor ‘vrij 

algemeen’ en worden zij ‘door soepelheid gekenmerkt’.121 

Waarom de EU-wetgever de AVG-beveiligingsbepalingen open heeft ge-

formuleerd, is niet zonder meer te zeggen.122 Mogelijk heeft dit te maken 

met zijn wens het gegevens beschermings recht technologie neutraal vorm 

te geven.123 Het is echter goed denkbaar dat ook andere redenen hebben 

meegespeeld. Enkele daarvan zijn terug te voeren op de voordelen die in 

het algemeen aan open normen worden toegekend. Zo wordt vaak be-

pleit dat zij, ten opzichte van gesloten normen, minder snel verouderen 

en fl exibeler zijn en zorgen voor een wettelijk systeem dat overzichtelijker 

en tegelijkertijd vollediger is. Bovendien zouden ze, doordat ze maatwerk 

mogelijk maken, beter aansluiten op de praktijk en betere resultaten boe-

ken.124 Ook andersoortige motieven kunnen ten grondslag hebben gelegen 

aan de open formulering van de beveiligingsbepalingen. Zo is het goed 

denkbaar dat de lidstaten geen consensus wisten te bereiken over een 

120 Zie over de open formulering van AVG-bepalingen ook Blume 2012, p. 133 (die dit 
bekritiseert); Maxwell 2015, p. 212 en Bygrave 2017, §3.2.

121 Zie over AVG-normen in het algemeen: HvJ EG 6 november 2003, 
ECLI:EU:C:2003:596, pt. 83 (Lindqvist); HvJ EU 7 november 2013, pt. 31, 
ECLI:EU:C:2013:715 (IPI). 

122 De preambule biedt geen verklaring. Het totstandkomings proces van de AVG is 
bovendien niet geheel openbaar en inzichtelijk (ondanks art. 15 VWEU en art. 298 
VWEU). Overigens wordt er veel kritiek geuit op de transparantie van de EU-
wetgever, die vaak als gebrekkig wordt gezien. Zie bijv. Report on public access to 
documents (Rule 104(7)) for the years 2011-2013, 26 februari 2014, A7-0148/2014.

123 Preambule AVG, o. 15. 
124 Wanneer beveiliging door middel van gesloten, op specifi eke technologieën ge-

richte, normen zou worden gereguleerd, zouden er meer bepalingen nodig zijn. 
Dit zorgt voor minder overzichtelijke regelgeving, maar brengt ook het risico mee 
dat bepaalde technologieën niet zijn geregeld en er aldus lacunes in de wet be-
staan. Vgl. Kamerstukken II 1997/98, 25892, 3, p. 98-99 (MvT). Zie voor een overzicht 
van voor- en nadelen van open normen o.a. Rapport Doelgericht wetgeven 2009, 
p. 44. Zie over het gebruik van open normen in het algemeen Barendrecht 1992; 
Berkhout 2002; Reed 2007, §3; Westerman 2008, p. 57 en Drion 2017. In Nederland 
is bovendien veel literatuur verschenen over open normen in het fi scale recht, zie 
bijv. Meussen 2002 en Stevens 2007. 
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gedetailleerdere tekst, waardoor de huidige tekst de weerslag van com-

promisvorming kan zijn.125 Verder kan meespelen dat de EU-wetgever 

bij het vormgeven van de beveiligings bepalingen oorspronkelijk aanslui-

ting heeft gezocht bij het Verdrag van Straatsburg, dat een vergelijkbare 

bepaling kent.126 Ten slotte is het interessant dat cybersecuritynormen 

van oudsher open worden geformuleerd. Hier wordt vaak voor gekozen 

omdat een open norm het mogelijk maakt concrete verplichtingen af te 

stemmen op de relevante omstandigheden van een geval, hetgeen tot een 

hoger beveiligingsniveau zou leiden.127 

Omdat er al met al niet een specifi eke reden voor de open formule-

ring van de AVG-beveiligingsbepalingen is aan te wijzen, zal ik niet verder 

ingaan op de reden voor deze keuze. Wel bespreek ik hieronder (en in 

de paragraaf hierna) enkele met deze open formulering samenhangende 

kenmerken van de AVG-beveiligingsverplichtingen.

De open formulering van art. 5 lid 1 onder f en 32 AVG brengt mee dat deze 

bepalingen technologie neutraal zijn. In theorie kunnen ze het treffen van 

iedere denkbare beveiligings maatregel voorschrijven.128 Bovendien zijn ze 

in staat gerichte eisen te stellen aan alle verwerkingen, ongeacht of deze 

geautomatiseerd of handmatig en online of offl ine worden verricht.129 De 

voor een situatie geschikte beveiligings maatregelen staan de toepassing 

en mogelijke effectiviteit van art. 5 lid 1 onder f en 32 AVG, met andere 

woorden, niet in de weg. De EU-wetgever heeft met de open norm dan 

125 Dit zien we bijv. ook in het Europees consumentenrecht (Pavillon 2011, pt. 3 en 16). 
126 Preambule Dataprotectierichtlijn, o. 11. Zie §4.5.1.
127 Zie bijv. Reed 20212, i.h.b. hfdst. 8-11, die stelt dat cyberregulering open gefor-

muleerd moet zijn om meaningful te zijn. Dit heeft vooral te maken met het grote 
belang van omstandigheden voor de effectiviteit van beveiliging. Zie ook Albers 
2014. Ook wetgevers gaan ervan uit dat open normen in betere beveiliging resulte-
ren dan specifi eke beveiligings voorschriften (bijv. Kamerstukken II 1997/98, 25892, 
3, p. 98-99 (MvT)). Open cybernormen worden veelal verder ingevuld door mid-
del van zelfregulering, zoals standaarden en certifi ceringsmethoden (zie §3.2.2 en 
§6.5). Zie daarnaast met name Stuurman 1995; Falk & Hafkamp 1994, i.h.b. hfdst. 5; 
Evers 2002; Rapport Doelgericht wetgeven 2009, p. 44. Er bestaat hierdoor een sys-
teem van ‘gelaagde regulering’ (Adams e.a. 2015, §6.3 en 6.4). In het beveiligings-
domein wordt dit bekritiseerd. Zo zou het een race-to-the-bottom in de hand kunnen 
werken en eerder kunnen leiden tot het opnemen van gebruiken in standaarden 
dan tot het aanpassen van de gebruiken zodat zij in lijn met de wet komen (Thaw 
2014, i.h.b. p. 270; Van Lochem 2018, §. 4).

128 Er wordt ook wel gezegd dat ze niet tussen technologieën discrimineren. Zie Reed 
2007, §2; Hildebrandt & Tielemans 2013, p. 510 en Kamara 2017, §5.1.2. Vgl. Gijrath 
& Knol 2014, p. 29 en Knol in: T&C Privacy- en telecommunicatierecht 2018, aant. 
1.e. 

129 Koops 2006, §4.2 en 4.3.5; Reed 2007, §2; Hildebrandt & Tielemans 2013, p. 510; 
Kamara 2017, §5.1.2. Zie ook preambule AVG, o. 15. 
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ook weten te bewerkstelligen dat verwerkings verant woordelijken en ver-

werkers de AVG-beveiligingsbepalingen niet kunnen omzeilen (bijv. door 

gebruik te maken van niet-gereguleerde maatregelen).130 Technologische 

ontwikkelingen veranderen de werkzaamheid van art. 5 lid 1 onder f en 32 

AVG evenmin. Deze bepalingen behouden hun regelend vermogen, ook in-

dien mettertijd nieuwe risico’s of juist nieuwe beveiligings mogelijkheden 

ontstaan.131 Mocht de opvatting ten aanzien van wat ‘passend’ is verande-

ren, dan kunnen de AVG-beveiligingsbepalingen dat opvangen.132 

Sommige auteurs trekken in twijfel of technologieneutrale wetge-

ving echt tijdbestendig en/of effectief is. De toekomst waarop een wetge-

ver met zulke bepalingen beoogt in te inspelen is volgens hen dusdanig 

onvoorspelbaar dat alleen regels die zo abstract zijn dat zij vrijwel geen 

regulerend vermogen hebben daadwerkelijk technologieneutraal en tijd-

bestendig zijn.133 

2.3.3 Invulling: situatieafhankelijke elementen

De kern van art.  5 lid  1 onder f en 32 AVG wordt gevormd door twee 

open begrippen: ‘passende beveiligingsmaatregelen’ en ‘het passende 

beveiligingsniveau’ dan wel ‘passende beveiliging’. Wat in een concreet 

geval passend is, hangt voor zowel het beveiligingsniveau als de beveili-

gingsmaatregelen af van verschillende factoren. Art. 32 lid 1 en lid 2 AVG 

verduidelijken welke elementen hierbij in ieder geval van belang zijn. Lid 

1 lijkt daarbij toegespitst op de passendheid van de beveiligingsmaatre-

gelen, lid 2 op het vereiste beveiligingsniveau. Verder benoemt art. 5 lid 1 

onder f AVG enkele activiteiten waartegen de te treffen beveiligingsmaat-

regelen moeten beveiligen.134 

130 Vgl. preambule AVG, o. 15. 
131 Zie over het belang van tijdsbestendigheid voor cybernormen Reed 2012, p. 134 

e.v. Zie verder Koops 2006, p. 10 e.v.; Moses 2007, p. 62 en Hildebrandt & Tielemans 
2013, p. 511.

132 Gezien de voortdurende technologische ontwikkelingen is dit een belangrijk as-
pect van ICT-regulering (Koops  2006, §4.3.5). Zie ook Kamerstukken II 1997/98, 
25892, 3, p. 98-99 (MvT)). Vgl. CBb 16 november 2016, ECLI:NL:CBB:2016:346, r.o. 
14.2 (Hack netwerk KPN).

133 Zie bijv. Moses 2007, p. 57 e.v. Zij laat zien dat normen, zelfs al worden ze aange-
duid als ‘technologieneutraal’, hierdoor vrijwel nooit ook alle toekomstige ont-
wikkelingen zullen beslaan. Zie ook Reed 2012, p. 201, die dit illustreert aan de 
hand van voorbeelden. Zie ook Barendrecht 1992, p. 66 over de nadelen van vage 
normen.

134 Zie ook §2.2.1.
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Welk beveiligingsniveau ten aanzien van een concrete verwerking passend 

is, hangt met name af van de betrokken verwerkingsrisico’s.135 ‘Vooral’ de 

risico’s die het gevolg zijn van de vernietiging, het verlies, de wijziging 

of de ongeoorloofde verstrekking van of ongeoorloofde toegang tot door-

gezonden, opgeslagen of anderszins verwerkte gegevens beïnvloeden het 

passende beveiligingsniveau.136 Echter, de AVG kan meebrengen dat ver-

werkingsverantwoordelijken en verwerkers maatregelen moeten treffen 

tegen alle handelingen die met gegevens kunnen worden verricht. Het 

gaat dan om verwerkingen die ongeoorloofd, onrechtmatig of onopzette-

lijk zijn.137 

Welk beveiligingsniveau ten aanzien van een concrete verwerking 

passend is, hangt blijkens art. 32 lid 2 AVG ‘met name’ af van de betrokken 

verwerkingsrisico’s. De preambule van de AVG verschaft enig inzicht in 

de betekenis van deze formulering en de factoren die in dit kader ver-

der van belang zijn. Zij licht toe dat “bij de beoordeling van de gegevens-
beveiligingsrisico’s aandacht moet worden besteed aan de risico’s die zich 

voordoen bij persoonsgegevens verwerking”.138 Met andere woorden, bij 

de vaststelling van het te waarborgen beveiligingsniveau spelen, naast 

verwerkingsrisico’s, gegevens beveiligingsrisico’s in het algemeen een rol. 

Het beveiligingsniveau dat een verwerkingsverantwoordelijke of verwer-

ker moet waarborgen, hangt dus af van meer dan alleen de risico’s van de 

betreffende verwerking. 

De passendheid van beveiligings maatregelen wordt op grond van art. 32 

lid  1 AVG beïnvloed door zeer uiteenlopende factoren, uiteenlopender 

dan die, die blijkens art. 32 lid 2 AVG het vereiste beveiligingsniveau be-

palen. Uit deze bepaling volgt dat bij het beoordelen van de passendheid 

van deze maatregelen rekening moet worden houden met de stand van de 

techniek, de uitvoerings kosten, alsook met de aard, de omvang, de context 

en de verwerkings doeleinden en de qua waarschijnlijkheid en ernst uit-

eenlopende risico’s voor de rechten en vrijheden van personen. Hoe deze 

factoren zich tot elkaar verhouden, licht de AVG niet toe. 

135 Het is opvallend dat lid 2 de omstandigheden benoemt die bepalend zijn het pas-
sende beveiligingsniveau, terwijl lid  1 bepaalt dat ‘een op het risico afgestemd 
beveiligingsniveau’ moet worden gewaarborgd. Naar mijn mening gebruikt de 
EU-wetgever deze twee termen als synoniemen van elkaar (zie §2.2.1).

136 Art. 32 lid 2 AVG.
137 Zie hierover §2.2.1, waar ik het begrip ‘passende beveiliging’ en ‘het passende be-

veiligingsniveau’ tegen elkaar afzet. Zie over de begrippen ‘onrechtmatig’, ‘on-
geoorloofd’ en ‘onopzettelijk’ §1.4.3. 

138 Preambule Verordening 2018/1725, o. 53.
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Uit het systeem van art. 32 AVG lijkt te volgen dat er een onderscheid be-

staat tussen de vaststelling van passendheid van beveiligingsmaatregelen, 

en de passendheid van een beveiligingsniveau. De tekst van deze bepaling 

biedt echter ook grond voor twijfel. Daarbij is vooral van belang dat de 

factor ‘risico’ in de context van beide onderdelen voorkomt. Uit de pream-

bule lijkt bovendien te volgen dat de elementen uit art. 32 lid 1 AVG ook 

van belang zijn voor het te waarborgen beveiligingsniveau. Overweging 

83 licht toe dat maatregelen een passend niveau van beveiliging moeten 

waarborgen, “rekening houdend met de stand van de techniek en de uit-

voeringskosten afgezet tegen de risico’s en de aard van de te beschermen 

persoonsgegevens”. Daaruit lijkt te volgen dat in ieder geval de aard van 

de gegevens ook het te waarborgen beveiligingsniveau beïnvloedt.

De elementen uit art. 32 AVG zijn uiteenlopend van aard. Het gaat om fac-

toren die de gegevens zelf aangaan (zoals de aard van de gegevens), om de 

belangen van de betrokkene (hun rechten en vrijheden), om de belangen 

van verwerkingsverantwoordelijken en verwerkers (uitvoeringskosten), 

en om de technologische werkelijkheid (de stand van de techniek). Dat 

art. 5 lid 1 onder f de term ‘passend’ volledig open laat, duidt er boven-

dien op dat de elementen uit art. 32 AVG niet limitatief zijn. Voor de in-

vulling van de AVG-beveiligingsbepalingen lijkt dit mee te brengen dat 

vrijwel alle omstandigheden van belang kunnen zijn voor de invulling 

van beveiliging. 

2.3.4 Opzet: maatregelen-niveau, middel-doel 

Art. 5 lid 1 onder f en 32 AVG beschrijven twee dingen die verwerkings-

verantwoordelijken en verwerkers moeten doen: het treffen van passende 

technische en organisatorische maatregelen, en het waarborgen van het 

passende beveiligingsniveau.139 Het is de vraag wat de verhouding hier-

tussen is. Dat de invulling ervan lijkt te worden geregeld op verschillende 

plekken (art. 32 lid 1 versus art. 32 lid 2 AVG),140 impliceert dat de ‘passend-

heid’ van deze twee elementen mogelijk niet altijd samenvalt. De AVG-

beveiligingsbepalingen zouden dan twee van elkaar te onderscheiden ver-

plichtingen opleggen. Uit de vormgeving van de art. 5 lid 1 onder f en 32 

AVG leid ik echter af dat het ene onderdeel, de passende maatregelen, het 

middel is, en het andere onderdeel, het passende beveiligingsniveau, het 

139 Zie over de terminologiekeuze §1.4.2 en §2.2.1.
140 Zie voor de verschillen tussen deze elementen de tekst van art. 5 lid 1 onder f en 32 

AVG (§2.2.1) en §2.3.3.
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doel. Deze middel-doelverhouding blijkt in art. 32 AVG uit het woord ‘om’. 

De maatregelen moeten worden getroffen om het niveau te waarborgen. In 

art. 5 lid 1 onder f AVG blijkt het uit het woord ‘door’. Door maatregelen 

moet de beveiliging worden gewaarborgd. De maatregelen hebben met 

andere woorden een instrumentele functie. 

De Engelse en Franse tekstversie van de AVG ondersteunen deze 

lezing. In de Engelse versie blijkt het doel-middelverband in art. 5 lid 1 

onder f AVG uit de frase “using appropriate technical and organisational 

measures”, en in art.  32 AVG uit de bewoording “appropriate technical 

and organisational measures to ensure a level of security”. De Franse ver-

sie van art. 5 lid 1 onder f luidt “à l’aide de mesures techniques ou organi-

sationnelles appropriées”, en art. 32 heeft het over “les mesures techniques 

et organisationnelles appropriées afi n de garantir un niveau de sécurité”. 

Uit beide taalversies van de AVG blijkt de instrumentele functie van de 

maatregelen ten opzichte van het niveau. Ook uit de preambule blijkt dat 

de maatregelen zijn gericht op de waarborging. Hierin staat dat persoons-

gegevens moeten worden verwerkt ‘op een manier’ die een passende 

beveiliging waarborgt.141 Met deze manier wordt het treffen van beveili-

gingsmaatregelen bedoeld.142

De twee onderdelen van de AVG- beveiligingsbepalingen zijn nauw met 

elkaar verbonden. Dit volgt uit de zinsnede ‘passende maatregelen om’ 

en het woord ‘waarborgen’. Beveiligingsmaatregelen moeten immers wor-

den getroffen en passend zijn om het beveiligingsniveau te waarborgen. Aan 

de ene kant brengt dit mee dat maatregelen die ontoereikend zijn voor het 

behalen van het doel hierdoor niet ‘passend’ kunnen zijn. Aan de andere 

kant betekent dit ook dat zonder passende beveiligingsmaatregelen geen 

sprake kan zijn van waarborging in de zin van art. 5 lid 1 onder f en 32 

AVG. Oftewel: bij de beoordeling van de passendheid van beveiligings-

maatregelen is het te waarborgen beveiligingsniveau essentieel, en voor 

het waarborgen van dit niveau is het treffen van passende maatregelen 

essentieel. De twee onderdelen van de AVG-beveiligingsmaatregelen zijn 

door deze tekstuele opzet onlosmakelijk met elkaar verbonden. 

In dit kader lijkt overigens nog interessant dat het beginsel inzake 

integriteit en vertrouwelijkheid bepaalt dat de maatregelen een passende 

beveiliging moeten waarborgen én de persoonsgegevens tegen bepaalde 

risico’s moeten beschermen. Hieruit zou men kunnen concluderen dat 

141 Preambule AVG, o. 39.
142 Deze preambule-overweging betreft immers art. 5 lid 1 onder f AVG, waarin wordt 

gesproken over passende technische en organisatorische beveiligingsmaatregelen.
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passende beveiligingsmaatregelen meer moeten doen dan het waarbor-

gen van het passende beveiligingsniveau. Gezien de nauwe verbonden-

heid tussen ‘passende beveiliging’ en het bieden van bescherming tegen 

risico’s, is het mijns inziens echter niet aannemelijk dat dit laatste iets an-

ders is dan het waarborgen van het passende beveiligingsniveau.143 

Waar de maatregelen zijn gericht op het doel, is het doel van de maatrege-

len – de waarborging van het passende beveiligingsniveau – voorname-

lijk gericht op de beveiligingsrisico’s. De waarborging van het passende 

beveiligingsniveau dient de beheersing van deze risico’s. De tekst van 

de AVG laat dat in art. 32 lid 2 AVG blijken, waaruit volgt dat met name 

verwerkingsrisico’s van belang zijn voor de passendheid van het beveili-

gingsniveau. Lid 1 van art. 32 AVG heeft het in dit kader zelfs over een ‘op 

het risico afgestemde’ beveiligingsniveau.144 

Ook wat dit betreft blijkt hetzelfde uit de Engelse en Franse tekst-

versie. Uit art. 32 lid 1 AVG blijkt dat het passende beveiligingsniveau ook 

wel wordt omschreven als “a level of security appropriate to the risk”. 

Bij lid 2 blijkt de gerichtheid uit de zinsnede “account shall be taken in 

particular of the risks that are presented by (…)”. De Franse versies van 

de tekstdelen bevatten vergelijkbare bewoordingen. Art. 32 lid 1 heeft het 

over “un niveau de sécurité adapté au risque”, en lid 2 maakt het verband 

kenbaar door voor te schrijven dat: “il est tenu compte en particulier des 

risques que (…)”.

Uit het voorgaande blijkt dat de beveiligingsmaatregelen zijn gericht op 

het beveiligingsniveau, en dat het beveiligingsniveau is gericht op de be-

veiligingsrisico’s. De maatregelen zijn passend als zij leiden tot het waar-

borgen van het vereiste niveau. Het niveau is passend als het op een juiste 

wijze is afgestemd op de risico’s. Art. 5 lid 1 onder f en 32 AVG eisen van 

de verwerkingsverantwoordelijke en de verwerker dus de inschatting 

van zowel de passendheid van de maatregelen, als de passendheid van 

het niveau. Is aan een van deze elementen niet voldaan, dan is sprake van 

schending. De verwerker of verwerkingsverantwoordelijke schiet te kort 

als het beveiligingsniveau onvoldoende is afgestemd op de beveiligings-

risico’s, zelfs al waren de beveiligingsmaatregelen passend voor dit on-

juiste niveau. Is het passende beveiligingsniveau correct vastgesteld, maar 

zijn de getroffen maatregelen niet passend om dit niveau te bereiken, dan 

143 Zie hierover §2.2.1. Dit blijkt overigens ook uit de Engelse tekstversie van de AVG. 
144 Zie ook §2.2., waaruit blijkt dat dit ook uit art. 5 lid 1 onder f AVG kan worden 

opgemaakt.
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is geen sprake van ‘waarborging’ van dat niveau en schiet de verwerker 

of verwerkingsverantwoordelijke eveneens tekort. Het tekortschieten op 

een van de twee onderdelen heeft, zo blijkt, de schending van de volle-

dige bepaling tot gevolg. De twee onderdelen normeren daarom slechts als 
samenstel de verwerking van persoonsgegevens. 

Hoewel de onderdelen een vaste verbinding vormen, heeft het toch nut ze 

te onderscheiden. Bij de invulling van wat ‘passend’ is, lijken bij de twee 

onderdelen immers onderling verschillende factoren mee te wegen.145 

Zoals opgemerkt, duidt de tekst van de AVG erop dat het te waarborgen 

beveiligingsniveau hoofdzakelijk moet worden bepaald aan de hand van 

de verwerkingsrisico’s. Bij een dergelijke lezing zijn voor de beoordeling 

van de passendheid van de beveiligingsmaatregelen veel meer factoren van 

belang, zoals de uitvoeringskosten en de stand van de techniek. Deze 

elementen kunnen daardoor geen argument zijn voor een lager beveili-

gingsniveau, maar wel tot gevolg hebben dat goedkope maatregelen mo-

gen worden getroffen om het niveau te waarborgen.146 Zoals uit de vo-

rige paragraaf bleek, is het echter onzeker of de elementen die art. 32 lid 1 

AVG noemt alle daadwerkelijk slechts van invloed zijn op de passendheid 

van beveiligingsmaatregelen.147 In latere hoofdstukken van dit boek ga ik 

hier daarom geregeld op in. Zie voor mijn conclusies op dit punt §8.3.3 en 

§8.4.3.

2.4 Conclusie

De AVG-beveiligingsverplichtingen volgen uit art.  5 lid  1 onder f AVG 

en 32 AVG.148 Deze eerste bepaling bevat ‘het beginsel van integriteit en 

verantwoordelijkheid’, de tweede regelt persoonsgegevensbeveiliging in 

meer detail. Tezamen brengen ze mee dat verwerkings verant woordelijken 

en verwerkers passende beveiligings maatregelen moeten treffen om het 

145 Overigens ook omdat het achterhalen van het passende beveiligingsniveau in de 
informatiebeveiligingspraktijk in een andere fase plaatsvindt dan het achterhalen 
van de passende beveiligingsmaatregelen. Zie hoofdstuk 3, i.h.b. §3.4.

146 Deze tekstuele uitleg sluit aan bij de bescherming van de fundamentele rechten, 
die sterk van invloed is op de waarborging van het beveiligingsniveau, en in veel 
mindere mate speelt bij de wijze waarop deze bescherming wordt bereikt – zie 
later hierover uitgebreid §5.2.5.

147 Zie de op-een-na-laatste alinea van §2.3.3.
148 Zie §2.2.1 en, over de onderlinge verhouding tussen deze artikelen, §6.2.3.
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passende beveiligingsniveau te waarborgen.149 De tekst en systematiek 

van art. 5 lid 1 onder f en 32 AVG bieden verschillende aanknopingspun-

ten voor de invulling van deze open geformuleerde verplichtingen.150 Ik 

behandel ze hieronder een voor een. 

Art. 5 lid 1 onder f en 32 AVG hebben dezelfde kern.
Art. 5 lid 1 onder f bevat een beginsel inzake persoonsgegevens, art. 32 

AVG een verplichting voor verwerkingsverantwoordelijken en verwer-

kers. De bepalingen zijn niet identiek geformuleerd, maar hebben wel de-

zelfde kern: in de basis verplichten beide tot het treffen van passende tech-

nische en organisatorische beveiligingsmaatregelen en het waarborgen 

van het passende beveiligingsniveau.151 De elementen die de passendheid 

hiervan beïnvloeden, lijken bovendien op hetzelfde neer te komen.152 Hoe-

wel hiermee niet is gezegd dat ‘passend’ in de zin van beide bepalingen 

hetzelfde moet worden uitgelegd, blijkt hieruit wel dat het systeem van 

de bepalingen hetzelfde is. De elementen die de invulling van art. 32 AVG 

medebepalen, zijn zodoende ook van belang bij de invulling van art.  5 

lid 1 onder f AVG en andersom. 

Persoonsgegevens moeten altijd worden beveiligd, ook als er geen activiteiten mee 
worden verricht en zij dus ‘in rust’ zijn.
De AVG beslaat de verwerkingen van persoonsgegevens. Verwerkingen 

zijn in principe handelingen, zo lijkt te volgen uit de defi nitie van dit be-

grip. Het moet echter zo breed worden uitgelegd dat ook persoonsgege-

vens ‘in rust’, op grond van art. 5 lid 1 onder f en 32 AVG, worden bevei-

ligd. Deze uitleg past het best bij de bescherming die de AVG beoogt te 

bieden en de wijze waarop het HvJ EU het toepassingsgebied van deze 

verordening uitlegt.153

De beveiligingsbepalingen zijn door hun formulering van toepassing op vrijwel 
alle handelingen aangaande persoonsgegevens. De invulling van deze bepalingen 
kan hierdoor van geval tot geval sterk verschillen.
Door hun ruime toepassingsgebied en de open opzet beslaan art. 5 lid 1 

onder f en 32 AVG vele situaties, waarin sterk van elkaar verschillende 

149 Zie §2.2.1 t.a.v. de begrippen ‘op het risico afgestemde beveiligingsniveau’, ‘het 
passende beveiligingsniveau’ en ‘passende beveiliging’. Alleen art. 32 AVG brengt 
verplichtingen mee voor verwerkers, zie §6.2.

150 Zie over de open formulering §2.3.2.
151 Zie §2.2.1.
152 Zie §2.2.1.
153 Zie §2.2.2.3.
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behoeften en omstandig heden spelen.154 Een bakker die namen en adres-

sen opslaat om bestellingen af te leveren, een huisarts die medische gege-

vens van patiënten deelt met ziekenhuizen, een onderzoeksgroep die ge-

anonimiseerde of gepseudonimiseerde (maar met aanvullende gegevens 

desondanks naar een individu herleidbare) gegevens analyseert; allemaal 

dienen ze te voldoen aan de AVG-beveiligingsbepalingen. Door haar tech-

nologieneutrale opzet kunnen zij deze situaties ook allemaal regelen.155 De 

eisen die uit art. 5 lid 1 onder f en 32 AVG voortvloeien, zullen per situ-

atie verschillen en onder meer afhankelijk zijn van de relevante risico’s 

en de gevoeligheid van de betrokken gegevens.156 Zie ook de volgende 

aanwijzing. 

Alle omstandigheden van het geval lijken de beveiligingsverplichtingen in het 
concrete geval te kunnen beïnvloeden. 
Art. 32 AVG benoemt vele, en zeer uiteenlopende, omstandigheden die 

de passendheid van beveiliging beïnvloeden. Het gaat daarbij om zowel 

omstandigheden die betrokkenen aangaan (zoals de risico’s voor hun 

rechten en vrijheden) als om omstandigheden die verwerkingsverant-

woordelijken en verwerkers aangaan (zoals de uitvoeringskosten). Ook 

gaat het om zowel juridische omstandigheden (wederom de rechten voor 

de risico’s en vrijheden van natuurlijke personen) als om meer praktische 

elementen (zoals de stand van de techniek). De formulering van in het 

bijzonder art. 5 lid 1 onder f en 32 lid 2 AVG impliceert bovendien dat er 

naast de elementen die in art. 5 lid 1 onder f en 32 AVG zijn genoemd ook 

nog andere elementen van belang kunnen zijn voor de beoordeling van de 

passendheid van beveiliging. Dit lijkt mee te brengen dat de passendheid 

van beveiliging van vrijwel alle omstandigheden van een verwerking af-

hankelijk kunnen zijn.157 

De in de AVG genoemde handvatten voor de invulling van de AVG-beveiligings-
bepalingen geven richting, maar geen duidelijkheid.
De AVG-beveiligingsbepalingen, in het bijzonder art. 32 AVG, verduide-

lijken welke elementen van belang zijn voor het te waarborgen beveili-

gingsniveau en de passendheid van beveiligingsmaatregelen. Hoewel 

betrokken partijen aan de hand hiervan tot op zekere hoogte kunnen be-

oordelen wat de passendheid van hun beveiliging zal beïnvloeden, bieden 

154 Zie over deze open opzet §2.3.2 en over het ruime toepassingsbereik §2.2.2.
155 Zie §2.3.2.
156 Zie §2.2.3.
157 Zie §2.2.1 en §2.3.3.
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de elementen niet daadwerkelijk houvast. Zij maken niet duidelijk wan-

neer een beveiligings maatregel of een beveiligings niveau passend is en 

verklaren bovendien niet wanneer er sprake is van de ‘waarborging’ van 

een dergelijk beveiligingsniveau.158 

Passende beveiligingsmaatregelen zijn maatregelen die het passende beveiligings-
niveau waarborgen.
Er bestaat een nauw middel-doelverband tussen het treffen van passende 

beveiligingsmaatregelen en het waarborgen van het passende beveili-

gingsniveau. Zonder passende maatregelen kan het passende beveili-

gingsniveau niet worden gewaarborgd en de passende maatregelen moe-

ten zijn gericht op de waarborging van het passende beveiligingsniveau. 

Het gevolg van dit middel-doelverband is dat de AVG-beveiligingsbepa-

lingen in ieder geval zijn geschonden wanneer de getroffen maatregelen 

geen passend beveiligingsniveau waarborgen. Daarnaast zal voor de pas-

sendheid van beveiligingsmaatregelen de voornaamste vraag zijn of zij 

het passende beveiligingsniveau waarborgen.159 

Bij de invulling van de AVG-beveiligingsbepalingen zijn verwerkingsrisico’s het 
centrale element, maar ook algemene beveiligingsrisico’s zijn van belang.
Het vorige aanknopingspunt brengt mee dat verwerkings-

verantwoordelijken en verwerkers bij de vormgeving van beveiliging 

eerst het doel moeten vaststellen, zodat het middel daarop kan worden 

afgestemd. Bij deze vaststelling zijn ‘met name’ verwerkingsrisico’s van 

belang: het te waarborgen beveiligingsniveau wordt ook wel het op het 

risico afgestemde beveiligingsniveau genoemd.160 Ook algemene bevei-

ligingsrisico’s, die dus niet per se aan de te verrichten verwerking zijn 

gerelateerd, beïnvloeden het te waarborgen beveiligingsniveau. 

De precieze rol van de andere factoren dan de verwerkingsrisico’s bij de invulling 
van de AVG-beveiligingsbepalingen is onduidelijk.
Het bovenstaande brengt mee dat de elementen die wel van invloed zijn 

op de passendheid van de beveiligingsmaatregelen, maar niet op die van 

het beveiligingsniveau, van minder groot belang zijn bij de vormgeving 

van beveiliging dan de elementen die wel van invloed zijn op de pas-

sendheid van het beveiligingsniveau. Zij lijken het te waarborgen doel 

immers niet te beïnvloeden, maar slechts als handvat te dienen voor 

158 Zie §2.3.3.
159 Zie §2.3.4.
160 Zie §2.2.1, §2.3.3 en §2.3.4.
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verwerkings verantwoordelijken en verwerkers bij de keuze voor het mid-

del. De elementen waar het daarbij om gaat, zijn de stand van de tech-

niek, de uitvoeringskosten, alsook de aard, de omvang, de context, de ver-

werkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende 

risico’s voor de rechten en vrijheden van personen.161 Uit andere delen van 

deze studie zal echter blijken dat de conclusie dat geen van deze factoren 

het te waarborgen beveiligingsniveau beïnvloeden, nuancering verdient. 

Zie hierover §8.3.3.

161 Verderop in dit boek zal blijken dat enkele van deze elementen wel de passendheid 
van het beveiligingsniveau beïnvloeden. Zie §8.3.3.
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DE BEPALINGEN EN PRAKTIJKNORMEN EN 
-GEBRUIKEN 

3.1 Inleiding 

Bij de beveiliging van persoonsgegevens zijn de ‘beste praktijken’ van het 

informatie beveiligings domein van groot belang. Deze beste praktijken 

gaan over de technische én de organisatorische vormgeving van informa-

tiebeveiligingssystemen. Ze gaan uit van principes aangaande informatie-

beveiliging die in de wetenschap worden omarmd.1 

De beste praktijken van informatiebeveiliging sluiten op veel pun-

ten goed aan op art. 5 lid 1 onder f en 32 AVG. Zo hanteren ze hetzelfde 

begrippenkader en hebben ze dezelfde contextuele benadering.2 Uit de 

historische context van de AVG-beveiligings bepalingen en het informatie-

beveiligingsdomein blijkt dat art. 5 lid 1 onder f en 32 AVG op de beste prak-

tijken moeten zijn gebaseerd en niet andersom.3 Een verkenning van het 

informatie beveiligingsdomein kan de praktische betekenis en rol van som-

mige juridische begrippen hierdoor verduidelijken en inzicht bieden in de 

afwegingen die verwerkings verant woordelijken en verwerkers moeten ma-

ken bij de vormgeving van persoonsgegevensbeveiliging. Binnen dit domein 

is, in de woorden van de AP, de noodzakelijke kennis en kunde aanwezig 

1 Om deze reden spreek ik in dit hoofdstuk over het informatiebeveiligingsdomein 
en niet over de informatiebeveiligingspraktijk. 

2 Zie §2.3.3 t.a.v. de contextuele benadering van de AVG-beveiligingsbepalingen en 
§3.2 over de relatie tussen informatiebeveiliging en de AVG-beveiligingsbepalingen.

3 Enkele van de beginselen die in dit hoofdstuk centraal staan, komen vanaf in ieder 
geval 1970 in hun huidige vorm in het informatiebeveiligingsdomein voor (maar 
zijn hierin waarschijnlijk al eeuwenlang van belang, zie bijv. De Leeuw 2007). In 
het Europese intergouvernementele recht komen zij pas voor het eerst voor in 
het Explanatory Report bij het Verdrag van Straatsburg (1981, nr. 49), en pas la-
ter nog uitdrukkelijker, in de Dataprotectie richtlijn (1995) en de AVG (2018) (zie 
resp. §4.4.1, §4.5.1 en §4.7.2, of schematisch §4.8). Deze verdiscontering in de wet 
is waarschijnlijk o.a. als gevolg van lobbyisme. Hieraan wordt bijv. de grote rol 
van risico in de AVG toegeschreven. Zie Schildberger 2016, p. 124, en Arnbak 2016, 
i.h.b. p. 76-80, en over lobbyisme en de invloed daarvan in het algemeen Coen & 
Richardson (red.) 2009.
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om daadwerkelijk aan de wettelijke eisen te voldoen.4 In de richtsnoeren be-

veiliging van persoonsgegevens van de AP klinken de uitgangspunten van 

het informatiebeveiligingsdomein daarom sterk door.5 Dit brengt mee dat 

ook verwerkings verant woordelijken, verwerkers en rechters zich bij hun be-

oordelingen waarschijnlijk (mede) op deze uitgangspunten zullen baseren.6 

Al met al kan een analyse van art.  5 lid  1 onder f en 32 AVG in het 

licht van de uitgangspunten van het informatiebeveiligingsdomein niet ont-

breken in deze studie. In dit hoofdstuk verricht ik deze analyse. Voordat ik 

hiertoe overga, wil ik benadrukken dat het enkele feit dat de uitgangspunten 

van informatie beveiliging in de AVG-beveiligingsbepalingen zijn verdiscon-

teerd, niet betekent dat er in de praktijk juridisch gezien ook altijd de juiste af-

wegingen worden gemaakt. De AVG is voorschrijvend, niet beschrijvend. Een 

beveiligings systeem dat is vormgegeven conform de beste praktijken van het 

informatiebeveiligingsdomein, voldoet dan ook niet per se aan de AVG-beveili-

gingseisen. Mogelijk is dat deze beste praktijken enigszins moeten worden ge-

wijzigd om tot beveiligings systemen te leiden die in lijn zijn met de AVG.7

In dit hoofdstuk beschrijf ik de uitgangspunten van het informatie-

beveiligingsdomein en analyseer ik of, en zo ja, welke aanknopingspun-

ten zij bieden bij de invulling van art. 5 lid 1 onder f en 32 AVG. Ik begin 

met een korte beschrijving van het informatie beveiligingsdomein en de 

relatie daarvan tot de beveiliging van persoonsgegevens  en persoons-

gegevens verwerkingen (§3.2). Daarbij ga ik ook in op de juridische functie 

en praktische relevantie van de binnen de informatiebeveiligingsdomein 

meest gebruikte normen: de ISO 27000-reeks. In de daaropvolgende pa-

ragrafen beschrijf ik steeds enkele aspecten van de art. 5 lid 1 onder f en 

32 AVG in het licht van de daarin verdisconteerde uitgangspunten van 

het informatie beveiligings  domein. De tekst van deze bepalingen is daar-

bij leidend. Ik zal eerst ingaan op de termen ‘vertrouwelijkheid’, ‘inte-

griteit’, ‘beschikbaarheid’, ‘veerkracht’ en ‘authenticiteit’, die binnen het 

informatiebeveiligingsdomein worden gebruikt om ‘beveiligingsdoelen’ 

4 CBP 2013, bijv. p.  1. Hierin beschrijft de AP haar ‘richtsnoeren beveiliging van 
persoonsgegevens’ als “de verbindende schakel tussen enerzijds het juridisch 
domein, met daarbinnen de eisen uit de Wbp, en anderzijds het domein van de 
informatiebeveiliging, waarin de noodzakelijke kennis en kunde aanwezig is om 
daadwerkelijk aan die eisen te voldoen”. De Wbp is de Nederlandse voorganger 
van de AVG, zie §4.5.

5 CBP 2013. Ik verwijs in dit hoofdstuk ook geregeld naar deze richtsnoeren. 
6 Hierbij kunnen ze ook een deskundige oproepen. Rechters kunnen dit bijvoor-

beeld doen omdat ze willen weten wat de stand van de techniek is of specialis-
tische kennis benodigd is voor het beoordelen van (de passendheid van) de bevei-
liging (art. 194 Wetboek van Rechsvordering en 8:60 Algemene wet bestuursrecht).

7 Zie hierover ook §8.4.4.
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mee aan te duiden (§3.3). Vervolgens beschrijf ik de manier waarop 

informatiebeveiligings specialisten de vormgeving van beveiligings-

systemen benaderen en de wijze waarop zij vaststellen welke beveiligings-

maatregelen in een specifi eke situatie moeten worden getroffen. Hierbij 

komt onder meer het concept ‘risico’ aan bod (§3.4). Daarna ga ik in op 

de zinsnede ‘technische en organisatorische beveiligingsmaatregelen’, op 

de verschillende functies die beveiligings maatregelen kunnen hebben en 

op de maatregelen die blijkens art.  32 lid  1 AVG waar passend moeten 

worden getroffen (§3.5). Ik eindig dit hoofdstuk met een synthese, waarin 

ik kort beschrijf welke aanknopingspunten uit de uitgangspunten van het 

informatie beveiligingsdomein zijn af te leiden voor de invulling en nale-

ving van de AVG-beveiligingsbepalingen (§3.6). 

3.2 Het belang van het informatiebeveiligingsdomein

3.2.1 Persoonsgegevens(verwerkingen) en informatiebeveiliging

Binnen het beveiligingsdomein worden vele verschillende disciplines 

onderscheiden, zoals cybersecurity, computer security, network security en 

information security.8 Het is daarom van belang om, voordat ik de AVG-

beveiligingsbepalingen vergelijk met de uitgangspunten van de infor-

matiebeveiligingsdiscipline, eerst te verantwoorden waarom ik de be-

veiligingsbepalingen juist vanuit de uitgangspunten van deze discipline 

analyseer. Deze verantwoording verduidelijkt ook in hoeverre dit vak-

gebied op de AVG-beveiligingsbepalingen aansluiten. 

Art. 5 lid 1 onder f en 32 AVG zien op de beveiliging van persoons-

gegevensverwerkingen. Een vakgebied dat zich specifi ek richt op de 

beveiliging van persoonsgegevens en persoonsgegevens verwerkingen, 

bestaat niet. Persoons gegevens zijn echter, kort gezegd, bepaalde typen 

informatie, waarvan de inhoud voldoet aan een aantal in de AVG beschre-

ven criteria (zie §2.2.2.2). Vrijwel alles wat met deze gegevens kan worden 

gedaan, geldt als een verwerking. Ook gegevens ‘in rust’ worden ver-

werkt (§2.2.2.3). Het informatie beveiligingsdomein ziet op de beveiliging 

van waardevolle informatie in iedere vorm en staat.9 Hoewel de discipline 

8 Zie bijv. Akhgar & Arabnia 2013; Von Solms & Van Niekerk 2013, p.  100. Vgl. 
Adeyinka 2008, §2.1.

9 Bijv. Whitman & Mattord 2012, p.  11-12. Het is bijvoorbeeld niet van belang of 
deze informatie analoog of digitaal is opgeslagen. Zo stelt deze discipline eisen 
aan de verzending van persoonsgegevens per poststuk, maar ook aan hun digitale 
verzending.
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oorspronkelijk in het bijzonder ging over de beveiliging van staatsgehei-

men en essentiële bedrijfsinformatie, worden haar beste praktijken en uit-

gangspunten sinds het belang van persoons gegevens beveiliging duidelijk 

is, dan ook tevens daarop toegepast.10 

Om gegevens in iedere staat en vorm te beveiligen, moeten ook hun 

verwerkingen en de daarbij betrokken verwerkingsdiensten en -systemen 

zijn beveiligd. Toegang hiertoe zal in veel gevallen ook toegang betekenen 

tot de gegevens zelf. Slecht beveiligde systemen maken het bijvoorbeeld mo-

gelijk verzonden gegevens te onderscheppen en te verspreiden.11 Om dit te 

voorkomen moet van de gehele bij de informatie betrokken (ICT-)infrastruc-

tuur worden onderzocht of, en zo ja, hoe deze structuur moet worden bevei-

ligd. Daarbij moet worden gekeken naar onder meer dragers (het papier of 

de hardware, bijvoorbeeld de USB-stick, waarop de gegevens zijn opgesla-

gen),12 (overige) hardware, software, netwerk verbindingen, organisatorische 

protocollen en natuurlijke personen.13 Het informatiebeveiligingsdomein 

beslaat daarom de beveiliging van de bij persoonsgegevensverwerkingen 

10 Dit is in het bijzonder in de afgelopen vijf decennia gebeurd, als gevolg van de 
technologische ontwikkelingen die in deze periode plaatsvonden en de risico’s 
die zij meebrachten voor de waarborging van het recht op privacy en het (later 
erkende) recht op de bescherming van persoonsgegevens. Zie t.a.v. de totstand-
koming en ontwikkeling van de informatiebeveiligingsdiscipline Warner 2012, en 
uitgebreider De Leeuw & Bergstra (red.) 2007, i.h.b. hfdst. 20, 24 en 27; Whitman 
& Mattord 2012, p.  3-7. Zie over de opkomst en erkenning van het recht op de 
bescherming van persoonsgegevens hfdst. 4, i.h.b. §4.6. Persoonsgegevens hebben 
overigens ook waarde als bedrijfsinformatie.

11 Europees Comité voor gegevensbescherming 2021, guidelines 01/2021, §3. 
12 Zowel art. 5 lid 1 onder f AVG als de beste praktijken van informatiebeveiliging 

leggen de focus op gegevens die zijn opgeslagen op dragers. Dit is niet gek: dra-
gers vervullen de centrale rol bij de verwezenlijking van vrijwel alle beveiligings-
risico’s die ten aanzien van informatie kunnen bestaan (zoals die op onrechtmatige 
of ongeoorloofde inzage, wijziging en beschadiging, zie ook §3.4.3). Zij maken het 
mogelijk dat er iets met persoonsgegevens kan gebeuren. 

13 De Leeuw 2007, §1.2. Zie over het proces van beveiligen §3.4 van deze studie. ICT-
infrastructuur is geen vastomlijnde term. De componenten hiervan kunnen bijv. 
worden gegroepeerd in hardware, software, informatie- en communicatie faciliteiten 
en netwerken (Stallings & Brown 2015, p. 18), maar ook in servers, netwerk in-
frastructuur, clients en fi lterende netwerkkoppelingen (Bokhorst e.a. 2003, §2.2). 
Ongeacht de precieze indeling, staat vast dat de (ICT-)infrastructuur bestaat uit 
zowel fysieke infrastructuur (hardware, zoals servers, computers en datacentra) 
als software (het operationeel systeem en de applicaties). Zie Bokhorst e.a. 2003, 
§2.2; Hernantes, Gallardo & Serrano 2015, p.  89; Stallings & Brown 2015, p.  18; 
Porcedda 2018, p. 9; ‘IT Infrastructure’, techopedia, techopedia.com. Soms worden 
ook alle onderlinge connecties en connecties met het internet vallen eronder ver-
staan (Sirkemaa 2002, §3; Bokhorst e.a. 2003, §2.2; Stallings & Brown 2015, p. 18). Ik 
duid met ‘(ICT-)infrastructuur’ op alle bovengenoemde elementen.
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betrokken (ICT-)infrastructuur,14 net als de AVG.15 De beste praktijken van 

dit vakgebied gaan over de beoordeling van de beveiligingsnoodzaak van 

al deze elementen en de vormgeving van de daadwerkelijke beveiliging 

daarvan. Met andere woorden, bij alle elementen die op grond van de AVG 

moet worden beveiligd, bieden de beste praktijken van het informatie-

beveiligings domein houvast. 

Overigens kent een groot deel van de beveiligingsdisciplines die informatici 

onderscheiden twee takken: één betreffende de security (beveiliging) van 

het object en één aangaande de safety (veiligheid) daarvan.16 In het kader 

van de beveiliging van informatie spreken beveiligingsspecialisten slechts 

over informatie beveiliging (information security). Hierdoor rijst de vraag of 

dit vakgebied ook kwesties omvat die binnen andere beveiligingsdiscipli-

nes als safety-vraagstukken worden aangemerkt, en hoe de reikwijdte van 

informatiebeveiliging zich verhoudt tot de AVG-beveiligingsbepalingen. 

Safety- en securityvraagstukken hebben grote gelijkenissen.17 Ze 

betreffen beide beveiliging, en kunnen op dezelfde objecten zien. Het ver-

schil zit in het type dreigingen waarop zij zien. Security gaat over de be-

veiliging tegen de dreigingen van kwaadwillenden; safety over de beveili-

ging tegen gevaren die voortkomen uit onbedoelde fouten of ongevallen.18 

Safety- systemen zien daarom overwegend op het verkleinen van de kans 

op dergelijke fouten of ongevallen terwijl de nadruk van security systemen 

ligt op het verkleinen van de slagingskans en impact van aanvallen.19 

Uit de beste praktijken van het informatiebeveiligingsdomein blijkt 

dat organisaties bij de vormgeving van informatiebeveiliging alle van 

14 Ten aanzien van de verzonden e-mail zal er dus bijv. een beveiligde internetverbin-
ding moeten worden gebruikt.

15 Art. 32 lid  1 onder b AVG (zie §3.5.4). Vgl. preambule Richtlijn (EU) 2016/680, 
o. 28.

16 Zij zien op verschillende assets, maar hebben vaak wel enige overlap. Von Solms & 
Van Niekerk 2013, p. 100. Vgl. Adeyinka 2008, §2.1. 

17 Bijv. cybersecurity en cybersafety, zie Firesmith 2003; Piètre-Cambacédès & Bouissou 
2013; Young & Leveson 2014; Kriaa e.a. 2015; Swinscow-Hall 2017. Cyberveiligheid 
als de vertaling van cybersecurity kan daarom tot onduidelijkheid leiden.

18 Firesmith 2003, §2.3-2.4; Pieters 2011, p. 327; Young & Leveson 2014, p. 31. In §3.4.2 
ga ik nader in op het begrip ‘beveiligingsdreiging’.

19 Firesmith 2003, §4.1; Banerjee e.a. 2011, p. 283; Young & Leveson 2014, p. 31. Omdat 
vele beveiligings gebreken zowel leiden tot onbedoelde fouten als kansen voor 
kwaadwillenden creëren, vereisen cybersecurity en cybersafety overigens gere-
geld het treffen van dezelfde maatregelen. Zie Firesmith 2003, hfdst. 5; Stoneburner 
2006, p. 96; Piètre-Cambacédès & Bouissou 2013 (bijv. §2.4); Young & Leveson 2014, 
p. 35; Kriaa e.a. 2015, §2; Swinscow-Hall 2017; ISO 27002:2017, §0.1; Pruitt-Mentle 
z.j., p. 2). 
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belang zijnde risico’s dienen mee te nemen.20 Anders dan sommige andere 

security-disciplines ziet information security zodoende niet alleen op de be-

perking en beheersing van typische security-risico’s, maar ook op die van 

safety-risico’s. Ook de AVG-beveiligingsbepalingen zijn op dit punt breed. 

Op grond hiervan moeten verwerkingsverant woordelijken en verwerkers 

bij het treffen van beveiligingsmaatregelen rekening houden met de ge-

volgen van alle mogelijke beveiligingsdreigingen.21 De AVG-beveiligings-

bepalingen en de uitgangspunten van het informatiebeveiligingsdomein 

sluiten ook op dit punt dan ook goed op elkaar aan. 

Al met al betreft het informatiebeveiligingsdomein de beveiliging van 

persoonsgegevens  verwerkingen en heeft het, voor wat persoonsgege-

vensbeveiliging betreft, dezelfde omvang als art.  5 lid  1 onder f en 32 

AVG.22 In het algemeen gaat men er – naar mijn mening gerechtvaar-

digd – vanuit dat andere beveiligingsdisciplines slechter aansluiten op 

de beveiliging van persoonsgegevens verwerkingen dan het informatie-

beveiligingsdomein.23 Daarom beperk ik mij in dit hoofdstuk tot een be-

spreking van de informatiebeveiliging. 

3.2.2 Persoonsgegevensbeveiliging en de ISO 27000-reeks

Binnen de informatiebeveiligingspraktijk is er veel sprake van zelfregu-

lering, vooral door middel van normen (ook wel standaarden genoemd). 

Deze normen bieden houvast bij de vormgeving van beveiliging. Som-

mige specialisten betogen dat normen kunnen meebrengen dat organisa-

ties slechts doen wat nodig is om aan de daarin gestelde eisen te voldoen 

(en dat ze zo een race-to-the-bottom in de hand werken).24 Doorgaans gaat 

men er echter vanuit dat normen, zeker wanneer voor hun toepassing 

een certifi caat wordt afgegeven, dienen als kwaliteitswaarborgen.25 Voor 

de beveiliging van persoonsgegevens zijn in het bijzonder de ISO 27000-

20 Zie hierover §3.4.3.
21 Zie §1.4.3, en in de AVG art. 32 lid 2, 5 lid 1 onder f en 4 lid 12 AVG. 
22 Wel ziet informatiebeveiliging ook op andere gegevens dan persoonsgegevens.
23 Zie bijv. impliciet CBP 2013, p. 1. Deze andere beveiligingsdisciplines zijn veelal 

gericht op een specifi ek onderdeel van de (ICT-)infrastructuur (zoals netwerken) of 
op een ander beveiligingsdoel (zoals cyber). Voor zover zij uitgangspunten hebben 
die relevant zijn voor de beveiliging van informatie, komen die in de kern overeen 
met die van de informatie beveiligingsdiscipline. Zo kennen zowel de informatie-
beveiliging als cybersecurity de CIA triade, waaruit volgt dat de beveiliging draait 
om de verwezenlijking van enkele beveiligingsdoelen (zie §3.3.1).

24 Thaw 2014, i.h.b. p. 270; Van Lochem 2018, §. 4.
25 Bijv. Stuurman 1995; Falk & Hafkamp 1994, i.h.b. hfdst. 5, en over certifi catie Evers 

2002.
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normen van belang.26 Ik ga hieronder kort in op deze normen en hun ju-

ridische relevantie. In de volgende paragrafen bespreek ik de inhoud en 

toepassing van deze normen.

De ISO 27000-normenreeks is opgesteld door de Internationale Organisa-

tie voor Standaardisatie (ISO). Ze beschrijft de beste praktijk aanbevelingen 

voor informatie beveiligings beheer systemen (en daaraan gerelateerde on-

derwerpen). De reeks omvat meer dan vijftig gepubliceerde of op dit mo-

ment in ontwikkeling zijnde normen en richtlijnen. 27 Drie daarvan worden 

gezien als de basis en zijn bijvoorbeeld overgenomen als Europese Norm 

(waarover hierna meer). Het gaat om NEN-EN-ISO/IEC 27000:2020, 

NEN-EN-ISO/IEC 27001:2017 en NEN-EN-ISO/IEC 27002:2017 (hierna 

resp. ISO 27000, ISO 27001 en ISO 27002). 

ISO 27000 is een introductie. Zij bevat onder meer defi nities van be-

grippen die veelvuldig in de normenreeks terugkomen en geeft aan hoe de 

normen uit de ISO 27000-reeks zich tot elkaar verhouden.28 

ISO 27001 beschrijft de eisen waaraan een management systeem 

voor informatiebeveiliging moet voldoen. Het is een technologie- en sec-

torneutrale norm. Wanneer een organisatie voldoet aan ISO 27001, kan zij 

een certifi caat verkrijgen. Dit betekent dat een onafhankelijke, deskundige 

en betrouwbare instelling aangeeft dat er gerechtvaardigd vertrouwen be-

staat dat het geïmplementeerde beveiligingsbeheer systeem voldoet aan 

de eisen van ISO 27001. Het gaat als het ware om een conformiteitsbe-

oordeling,29 waarbij wordt onderzocht of de norm op de juiste manier is 

geïmplementeerd.30 

ISO 27002 geeft aan welke maatregelen in de praktijk vaak belangrijk 

zijn en is dus niet technologieneutraal. Waar ISO 27001 het beveiligings-

proces begeleidt, biedt ISO 27002 houvast bij het daadwerkelijk treffen van 

26 ISO 27001:2017 is volgens de NEN ‘wereldwijd de meest populaire norm voor in-
formatiebeveiliging’ (zie ‘ISO 27001:2017: informatie beveiliging’, NEN, z.j., nen.
nl). Zie ook Disterer 2013, p. 94. De ISO-reeks geniet grote steun vanuit de praktijk 
(zie Bastiaan e.a. 1994, i.h.b. §2.3.4; Van den Berg 2015, p. 5; Kamara 2017, p. 3; 
preambule Verordening betreffende Europese normalisatie, o. 2; Purser 2014, §1.3; 
Scarfone, Bengini & Grance 2010, §1.3. Vgl. ENISA 2017, §6.2.1; Stuurman 1995, 
§2.2.1). Zie voor een overzicht van de normen t.a.v. de beveiliging (van alle aspec-
ten, niet alleen persoonsgegevensaspecten) van Internet of Things ENISA 2017, 
bijlage C.

27 ‘The ISO27k Standards’, G. Hinson, Noticebored, iso27001security.com. 
28 Zie over deze verhouding naast ISO 27000:2020 ook Disterer 2013. 
29 Evers 2002, p. 21; Van Gestel 2008, §1 (beide over certifi cering in het algemeen). 
30 Bastiaan e.a. 1994, §2.1; Evers 2002, p. 23.
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beveiligingsmaatregelen. Zij kan zo behulpzaam zijn bij het vertalen van 

beveiligingsmanagementsysteem naar beveiligingsmaatregelen.31 

ISO 27000, 27001 en 27002 zijn Europese Normen (ook wel Europese Stan-

daarden genoemd).32 Europese Normen dienen ertoe de inhoud van Eu-

ropese wetgeving te verduidelijken en bij te dragen aan de werking van 

de interne markt.33 Er bestaat geen verplichting tot het toepassen van Eu-

ropese normen.34 Wel dienen nationale normalisatie organisaties ze om 

te zetten in nationale normen.35 De Nederlandse Norm (NEN) heeft ISO 

27000, ISO 27001 en ISO 27002 dan ook geïmplementeerd in Nederlandse 

normen (NEN-normen).36 Hoewel NEN-normen in de Nederlandse prak-

tijk vaak worden gevolgd, zijn ook zij juridisch gezien slechts adviezen 

en geen algemeen verbindende voorschriften.37 Organisaties zijn in be-

ginsel dan ook niet verplicht de ISO-27000 reeks toe te passen. Wel staan 

31 ISO 27000:2020, §5.4.1. NEN-EN-ISO/IEC 27002 wordt op het moment van schrij-
ven geüpdatet. De verwachting is dat de nieuwe norm op z’n vroegst eind 2021 
van kracht wordt. De nieuwe norm bevat waarschijnlijk enkele extra maatregelen 
en ook meer meta-informatie aangaande maatregelen. Zie ook Disterer 2013, §6. 

32 Europese Normen zijn geratifi ceerd door het Europees Comité voor Normalisatie 
(CEN), het Europees Comité voor Elektrotechnische Normalisatie (Cenelec) of het 
Europees Instituut voor Telecommunicatienormen (ETSI). Zie Verordening be-
treffende Europese normalisatie, o. 4; What is a European Standard (EN)?’, CEN/
Cenelec, cencenelec.eu.

33 Zie over de functies van normen verder preambule Verordening betreffende 
Europese normalisatie, o. 3 en 5 en Egyedi 1996 §1.1.2; Purser 2014, §2.

34 Preambule Verordening betreffende Europese normalisatie, o. 2 en 11; ‘What is a 
European Standard (EN)?’, CEN/Cenelec, cencenelec.eu. 

35 In de Verordening betreffende Europese normalisatie wordt onderscheid gemaakt 
tussen ‘gewone’ Europese normen en geharmoniseerde normen (vgl. art. 2 lid 1 
onder b met art.  3 lid 2 onder c). De verordening bepaalt dat de nationale nor-
men die strijdig zijn met een geharmoniseerde norm worden ingetrokken (art. 3 
lid  6), niet dat ‘gewone’ Europese normen nationaal moeten worden omgezet. 
Desondanks lijken zowel de Europese normatiesatie   organisaties (‘What is a 
European Standard (EN)?’, CEN/Cenelec, cencenelec.eu) als het NEN (‘Europese 
en internationale normen’, NEN, nen.nl) en de literatuur (Guillemin e.a. 2014, 
§4.3.1.3) ervan uit te gaan dat dit moet gebeuren. Het CEN/Cenelec en Guillemin 
e.a. baseren dit op de interne regulering van het CEN/Cenelec, die bepaalt dat 
een Europese Norm moet worden geïmplementeerd als nationale norm en dat 
confl icterende normen moeten worden ingetrokken (‘Internal Regulations part 2, 
Common Rules For Standardization Work, juli 2018, pt. 2.5 en pt. 11.2.1). Omdat 
het CEN en het CENELEC bestaan uit nationale vertegenwoordigers (preambule 
Verordening betreffende Europese normalisatie, o. 2), lijken zij zichzelf hiermee te 
hebben verbonden tot het omzetten van ‘gewone’ Europese normen. 

36 Het NEN is een samenwerkingsverband van het Nederlands Normalisatie 
Instituut (NNI) en het Nederlands Elektrotechnisch Comité (NEC). 

37 HR 22 juni 2012, ECLI:NL:HR:2012:BW0395, Ars Aequi 2013/10, met noot R.J.B. 
Schutgens (Knooble BV v. Staat). Zie met name de noot. 
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bovengenoemde normen op de zogenoemde ‘pas-toe-of-leg-uit’-lijst van 

het Forum Standaardisatie. Overheidsorganisaties dienen ze daardoor bij 

voorkeur toe te passen en moeten uitleg geven indien zij dit niet doen.38 

De AP acht de toepassing van de ISO 27000-reeks van groot be-

lang.39 De normen klinken sterk door in haar eigen richtsnoeren inzake 

persoons gegevens beveiliging,40 en komen geregeld terug in haar sanctie-

besluiten.41 Wanneer een verwerkings verantwoordelijke of verwerker de 

ISO 27000-reeks toepast, en daar mogelijk zelfs een ISO 27001-certifi caat 

voor heeft verkregen, neemt de AP dit daarom waarschijnlijk mee in een 

eventueel sanctiebesluit. Desalniettemin bestaat er geen reden om aan 

te nemen dat de AVG-beveiligingsbepalingen voorschrijven dat de ISO-

normen moeten worden toegepast.42 Omgekeerd is het ook niet gezegd 

dat dergelijke toepassing altijd resulteert in een beveiligingssysteem dat 

voldoet aan de wettelijke verplichtingen. De normen bieden weliswaar 

ondersteuning bij de vormgeving van een beveiligings systeem, maar 

verwerkings verantwoordelijken en verwerkers zullen binnen de door de 

normenreeks gezette kaders de keuzes moeten maken die in een passend 

systeem resulteren.43 Toepassing van de normen doet dan ook niet af aan 

de verplichting om de AVG-bepalingen na te leven.44 

De ISO-2700-reeks staat al met al op meerdere manieren met art. 5 lid 1 on-

der f AVG in verband. Allereerst zijn de meest fundamentele delen ervan 

Europese normen. Zulke Europese normen zijn bedoeld Europees recht 

in te vullen. Verder hecht de AP veel belang aan deze normen, waardoor 

38 Besluit van de Staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties van 
9 maart 2018, nr. 2018-0000021715, Stcrt. 2018, 14200. Zij hoeven de normen bijv. 
niet toe te passen indien de bedrijfsvoering hierdoor op onaanvaardbare wijze in 
gevaar komt (Actieplan Nederland in Verbinding, bijlage bij Kamerstukken II 2006/07, 
26643, nr. 98).

39 CBP 2013, §2 (inleiding). De andere twee randvoorwaarden zijn het uitvoeren van 
een risicoanalyse en het inbedden van de beveiliging in een zogenoemde plan-do-
check-act cyclus, waarover hierna in de hoofdtekst.

40 CBP 2013, §2.5. Deze richtsnoeren zijn gericht op de beveiligingsnorm uit de Wbp, 
maar past de AP ook onder de AVG nog toe. 

41 AP Last onder dwangsom Nationale politie februari 2017 (sanctiebesluit) 2017, pt. 31; 
Besluit last onder dwangsom Menzis (sanctiebesluit) 2019, pt. 15. In de twee boetes 
die het AP heeft opgelegd werd aansluiting gezocht bij speciale normen voor de 
gezondheidszorg. 

42 Het certifi ceringsmechanisme van de AVG is geen goedgekeurd certifi cerings-
mechanisme in de zin van art. 42 AVG. Zie §6.5.

43 Zie meer in het algemeen De Oliveira Albuquerque e.a. 2015, o.a. inleiding. Zie in 
gelijke zin over certifi catie bij productaansprakelijkheid, Falk & Hafkamp 1994, 
§11.3 en Lopes, Oliveira & Guarda 2019, conclusie. 

44 Vgl. art. 42 lid 4 AVG. Zie §6.5.
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ze – in ieder geval in Nederland – ook bij de toepassing van de AVG van 

belang zijn. De inhoud van de ISO-27000-reeks relateert ten slotte sterk 

aan de tekst van art. 5 lid 1 onder f en 32 AVG. Deze inhoud bespreek ik in 

de rest van dit hoofdstuk. 

Ten slotte wil ik nog opmerken dat de NEN een norm ook kan rati-

fi ceren zonder dat hiertoe een verplichting bestaat, mits deze niet in strijd 

is met een Europese norm. Op deze manier heeft de NEN heeft ook an-

dere normen uit de ISO 27000-reeks geratifi ceerd. Voorbeelden daarvan 

zijn de NEN-ISO/IEC 27005, die de implementatie van de andere normen 

begeleidt, en NEN-ISO/IEC 27701, die de waarborging van privacy in het 

algemeen betreft (en dus breder is dan beveiliging).45 Ook heeft de NEN 

enkele informatiebeveiligings normen geratifi ceerd die niet door ISO zijn 

opgesteld, zoals de op de gezondheidszorg betrekking hebbende NEN 

7510:2017 en NEN 7513:2018. Deze normen, die AP ook geregeld aanhaalt, 

zijn minder algemeen en bieden dus minder inzicht in de uitgangspunten 

van informatiebeveiliging. Ik bespreek hen daarom verder niet.

3.3 Beveiligingsdoelen en beveiligingsdreigingen

3.3.1 Inleiding 

Art. 5 lid 1 onder f en 32 lid 2 AVG verduidelijken tot op zekere hoogte wat 

de waarborging van een beveiligingsniveau in de zin van de AVG-bevei-

ligingsbepalingen inhoudt.46 Art. 5 lid 1 onder f AVG, dat in dit kader be-

paalt dat persoonsgegevens moeten zijn beschermd tegen ongeoorloofde 

of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging 

of beschadiging, wordt daarbij aangeduid als ‘het beginsel van integriteit 

en vertrouwelijkheid’.47 Integriteit en vertrouwelijkheid zijn twee zeer be-

langrijke begrippen uit het informatie beveiligingsdomein. Het zijn twee 

voorbeelden van beveiligingsdoelen. Beveiligingsdoelen spelen een centrale 

rol bij de vormgeving van beveiliging. Ze worden gebruikt om aan te ge-

ven welke kenmerken van gegevens met beveiligings maatregelen moeten 

worden gewaarborgd. Beveiligingsmaatregelen dienen te worden afge-

stemd op de mate waarin een partij een bepaald beveiligingsdoel wil of 

moet realiseren. Daarbij wordt beoordeeld welke beveiligings dreigingen de 

45 Zie ‘ISO 27001:informatiebeveiliging’, NEN, nen.nl.
46 Zie §2.2.1, §2.3.3 en §2.3.4.
47 Art. 5 lid 1 onder f AVG. Art. 32 lid 2 AVG is enigszins uitgebreider, maar inhou-

delijk niet zozeer anders (zie §2.1.1). Zie t.a.v. de betekenis van de AVG-termen 
‘ongeoorloofd’ en ‘onrechtmatig’ §1.4.3.
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waarborging van de relevante beveiligings doelen in de weg kunnen staan, 

en welke maatregelen hiertegen beveiligen.48 Dit proces van beveiliging 

behandel ik in §3.4. 

In deze paragraaf ga ik uitgebreid in op de beveiligingsdoelen. Daarbij is 

allereerst van belang dat niet iedere informatie beveiligings specialist van 

dezelfde beveiligingsdoelen uitgaat. Er zijn vele doelen geformuleerd, die 

echter lang niet allemaal door iedereen worden omarmd.49 Het is dan ook 

niet haalbaar, en gezien de insteek van deze studie bovendien niet wense-

lijk, om alle beveiligingsdoelen te bespreken. 

Omdat ik met deze paragraaf vooral beoog de AVG-beveiligings-

bepalingen te verduidelijken, heb ik ervoor gekozen hierna de beveili-

gingsdoelen te bespreken die uitdrukkelijk in de AVG terugkomen.50 Dit 

is mogelijk doordat de AVG-beveiligingsbepalingen goed aansluiten op 

het informatiebeveiligings domein: de drie doelen die hierbinnen de al-

gemeen erkende basis vormen, komen in de AVG het duidelijkst terug. 

51 Het gaat om vertrouwelijkheid, integriteit en beschikbaarheid. Deze 

drie beveiligingsdoelen worden tezamen aangeduid als de CIA triade – 

de triade van confi dentiality, integrity en availability.52 Dat er binnen het 

informatiebeveiligingsdomein ook andere beveiligingsdoelen zijn gefor-

muleerd, heeft ermee te maken dat sommige specialisten van oordeel zijn 

dat het beveiligingsmodel van de CIA triade niet volledig is. De doelen 

die zij in aanvulling hierop onderscheiden, worden echter niet algemeen 

48 Zie voor alle functies van beveiligingsmaatregelen §3.5.4.
49 Zie voor een schematisch overzicht van deze discussie en een overzicht van de 

in 2013 in de literatuur geformuleerde beveiligingsdoelen Cherdantseva & Hilton 
2013, tabel 2.

50 Zie §1.1 en §1.2. Een bespreking van deze beveiligingsdoelen zal immers het 
meeste inzicht in de AVG-beveiligingsbepalingen bieden. 

51 Zie t.a.v. deze kernfunctie: Whitman & Mattord 2011, p. 8; Schneider 2012, §2.2; 
Von Solms & Van Niekerk 2013, p. 99; Luijjf, Besseling & De Graaf 2013, p. 8-10; 
ENISA 2015-I, §3.4; Lundgren & Möller 2019, introduction. De beveiligingsdoelen 
van dit model hebben dan ook een belangrijke rol in verschillende normen, zie 
bijv.: ISO 27001:2017, §0.1, maar ook in de richtlijnen van de (tegenwoordig) AP, zie 
CBP 2013, p. 9. Overigens lijkt beschikbaarheid in de AVG van iets minder belang 
te zijn dan de andere twee, zie §3.3.4.

52 Dit model wordt ook wel aangeduid als de BIV-kwalifi cering, naar beschikbaar-
heid, integriteit en vertrouwelijkheid. Omdat deze aanduiding minder wordt ge-
bruikt, spreek ik over de CIA triade. Zie over de herkomst van dit model o.a. De 
Oliveira Albuquerque e.a. 2015, p. 3742 en Arnbak 2016, p. 157. 
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als zelfstandig beveiligingsdoel erkend.53 In de AVG komen twee van deze 

doelen voor. De opvallendste is ‘veerkracht’, dat tezamen met de drie 

eerdergenoemde beveiligings doelen in art.  32 lid  1 onder a AVG is op-

genomen.54 In de preambule wordt de beveiliging van persoonsgegevens 

daarnaast nog zijdelings in verband gebracht met ‘authenticiteit’.55 

Bij de bespreking van de verschillende beveiligingsdoelen ga ik 

steeds in op de betekenis van het beveiligingsdoel dat centraal staat en 

beschrijf ik (op illustratieve en niet-uitputtende wijze) welke beveiligings-

dreigingen en -maatregelen bij de waarborging van het doel relevant 

zijn. Daarbij benoem ik vooral de maatregelen die inbreuken voorkomen. 

Doorgaans zullen er ook maatregelen moeten worden getroffen die in-

cidenten detecteren, er op reageren en ze herstellen. Op dit onderscheid 

en op de beveiligingsmaatregelen die verwerkings verantwoordelijken en 

verwerkers in dit kader kunnen treffen ga ik in in §3.5. 

Terugkerende begrippen bij de bespreking van de verschillende be-

veiligingsdoelen zijn ongeoorloofdheid, onrechtmatigheid en autorisatie. 

Deze begrippen heb ik besproken in §1.4.3. 

3.3.2 Vertrouwelijkheid

De term ‘vertrouwelijkheid’ komt meerdere keren in de AVG-beveiligings-

bepalingen voor, maar wordt hierin niet gedefi nieerd. De voornaamste 

aanwijzing ten aanzien van de betekenis van dit begrip volgt uit art. 5 lid 1 

onder f AVG, waaruit blijkt dat vertrouwelijkheid en integriteit tezamen 

verband houden met het tegengaan van ongeoorloofde of onrechtmatige 

persoonsgegevens verwerkingen.56 Dit artikel maakt echter niet duidelijk 

welke ongeoorloofde of onrechtmatige verwerkingen onder domein van 

vertrouwelijkheid vallen, en wat juist onderdeel is van integriteit. 

Binnen de informatiebeveiliging is vertrouwelijkheid één van de be-

langrijkste beveiligingsdoelen.57 Informatiebeveiligings specialisten gebruiken 

53 Beargumenteerd wordt wel dat zij onderdeel uitmaken van de beveiligingsdoelen 
die reeds in de CIA triade zijn opgenomen (en dus niet zelfstandige beveiligings-
doelen zijn). Zie hierover Whitman & Mattord 2011, p. 8; Von Solms & Van Niekerk 
2013, p. 98; Cherdantseva & Hilton 2013 – II, §2.1; Stallings & Brown 2015, p. 13; 
Arnbak 2016, p. 159.

54 De vraag is echter of dit echt een beveiligingsdoel is, zie §3.3.5.
55 Preambule AVG, o. 49. 
56 Art. 5 lid 1 onder f AVG. Hierin worden overigens wel enkele voorbeelden van per-

soonsgegevensverwerkingen die onrechtmatig of ongeoorloofd kunnen geschie-
den gemeld, maar daarbij wordt niet verduidelijkt of zij raken aan de vertrouwe-
lijkheid, of aan de integriteit van persoonsgegevens. 

57 Zij maakt immers deel uit van de CIA triade, zie §3.3.1.
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de term voor de passieve toegankelijkheid, oftewel raadpleegbaarheid, van 

bepaalde gegevens.58 Zij spreken over vertrouwelijke gegevens als gegevens 

zodanig zijn beveiligd dat ze slechts kunnen worden ingezien door partijen 

die hiertoe zijn geautoriseerd.59 

In de informatiebeveiligingsterminologie vereist de waarborging 

van de vertrouwelijkheid van gegevens met andere woorden het tegen-

gaan van ongeoorloofde raadplegingen. In de context van art. 5 lid 1 onder 

f en 32 AVG wordt het begrip ‘vertrouwelijkheid’ echter breder gebruikt. 

Deze bepalingen betreffen immers niet alleen ongeoorloofde raadple-

gingen, maar ook onrechtmatige en onopzettelijke (zie over het verschil 

en de mogelijke samenloop van deze begrippen §1.4.3). Onrechtmatige 

raadplegingen zijn raadplegingen waarvoor geen geldige verwerkings-

grondslag bestaat. De mogelijkheid tot het verrichten van dergelijke raad-

plegingen heeft bijvoorbeeld geleid tot een boete voor het HagaZieken-

huis, waar werknemers patiëntendossiers konden bekijken zonder dat dit 

noodzakelijk was voor de uitvoering van hun taken.60 

Dat vertrouwelijkheid verwijst naar ongeoorloofde, onrechtmatige 

en onopzettelijke raadplegingen, betekent dat dit beveiligingsdoel niet 

alleen expliciet, maar ook impliciet terugkomt in de AVG-beveiligings-

bepalingen.61 Het uitdrukkelijkst gebeurt dit in ‘het beginsel van integri-

teit en vertrouwelijkheid’, dat onder meer bepaalt dat persoonsgegevens 

dienen te zijn beschermd tegen ongeoorloofde en onrechtmatige verwer-

kingen (zoals raadplegingen).62 Verder blijkt uit art. 32 AVG dat de con-

crete invulling van ‘het passende beveiligingsniveau’ in belangrijke mate 

zal afhangen van de verwerkingsrisico’s die gepaard gaan met een “on-
geoorloofde verstrekking van of ongeoorloofde toegang tot” de daarbij betrokken 

gegevens.63 Ook de preambule van de AVG benoemt nadrukkelijk dat de 

vertrouwelijkheid van persoonsgegevens moet worden gewaarborgd.64 

58 Zie over vertrouwelijkheid in de context van informatiebeveiliging of vgl. Firesmith 
2003, p. 17; Pieters 2011, p. 327; Orji 2012, §1.3.2.1; CBP 2013, §2,2; Stallings & Brown 
2015, p. 13; De Oliveira Albuquerque e.a. 2016, p. 3743; ISO 27000:2020, §3.10.

59 Zie t.a.v. de betekenis van de termen ‘ongeoorloofd’ en ‘autorisatie’ §1.4.3.
60 AP toegang tot digitale patiëntdossiers door medewerkers van het HagaZiekenhuis (on-

derzoeksrapport) 2019, §1.3.
61 Zie bijv. art. 32 lid 1 onder b AVG, art. 32 lid 2 AVG en art. 5 lid 1 onder f AVG. 

Daarnaast benoemt de EU-wetgever dit doel meer dan de andere beveiligings-
doelen in de preambule van de AVG, veelal nadrukkelijk naast een algemene over-
weging aangaande beveiliging (zie bijv. preambule AVG, o. 39 en 83).

62 Zie §2.2.1. Zie t.a.v. de brede defi nitie van het begrip verwerking §2.2.2.3. Hieronder 
kunnen ook raadplegingen worden verstaan, zie art.  4 onder 2 AVG. Vgl. CBP 
2013, §2.2.

63 Art. 32 lid 2 AVG. 
64 Preambule AVG, o. 83. 
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Dit brengt mee dat verwerkings verantwoordelijken en verwerkers de 

door hen verwerkte gegevens altijd (in een van de omstandigheden afhan-

kelijke mate) moeten beveiligen tegen acties die erin resulteren dat par-

tijen deze gegevens ongeoorloofd of ongeautoriseerd kunnen raadplegen. 

De AVG laat hen, met ander woorden, niet vrij vertrouwelijkheids risico’s 

zonder meer te aanvaarden.65 

Hoewel beveiligingsspecialisten de waarborging van vertrouwelijkheid 

voornamelijk in verband brengen met de beveiliging van informatie,66 

verduidelijkt art. 32 lid 1 onder b AVG dat de beveiligingsmaatregelen die 

op grond van de AVG moeten worden getroffen, wanneer dat passend 

is, ook het vermogen moeten hebben om “op permanente basis de ver-

trouwelijkheid (…) van de verwerkings systemen en diensten te garande-

ren”. Vanuit de defi nitie van vertrouwelijkheid beredeneerd, betekent dit 

dat verwerkingsverantwoordelijken en verwerkers in een dergelijk geval 

moeten voorkomen dat deze systemen en diensten raadpleegbaar worden 

voor ongeautoriseerde partijen (hetgeen bijvoorbeeld kan betekenen dat 

belangrijke broncodes moeten zijn afgeschermd).67 

Art. 32 lid  1 onder b AVG staat niet op zichzelf, maar werkt het 

voorschrift tot het treffen van passende beveiligings maatregelen ver-

der uit.68 Het licht toe welke beveiligingswaarborgen verwerkings-

verantwoordelijken en verwerkers moeten treffen om aan deze norm te 

voldoen. De vertrouwelijkheid van verwerkingssystemen en -diensten 

staat ook in het informatiebeveiligingsdomein niet op zichzelf. Zij levert, 

dankzij de nauwe relatie tussen de beveiliging van dergelijke (ICT-)infra-

structuur en die van de daarmee verwerkte informatie, een belangrijke 

bijdrage aan de beveiliging van deze informatie (zie ook §3.2). 

65 Firesmith 2003, p. 17; Pfl eeger 2003, p. 504; Pieters 2011, p. 327; Orji 2012, §1.3.2.1; 
Stallings & Brown 2015, p. 13; Arnbak 2016; p. 156; De Oliveira Albuquerque e.a. 
2015, p. 3743; Sherman e.a. 2018, §4.1; Awesta 2020, §3.3.2. Bishop betoogt dat de 
waarborging van de vertrouwelijkheid van informatie ook meebrengt dat het be-
staan van informatie geheim wordt gehouden. Daarbij noemt hij als voorbeeld dat 
het wellicht minder interessant is om te weten hoe een politicus iemand lastig heeft 
gevallen, dan dat hij dit heeft gedaan (Bishop 2004, p. 2). 

66 Cherdantseva & Hilton 2013-II, p. 7. 
67 ISO 27002:2017, §9.4.5. Dit blijkt ook uit preambule AVG, o. 39 (“(…) ter voorko-

ming van ongeoorloofde toegang tot of het ongeoorloofde gebruik van (…) de ap-
paratuur die voor de verwerking wordt gebruikt”). Zie over de term ongeoorloofd 
§1.4.3.

68 Art. 32 lid 1 AVG luidt deze bepaling in met “(…) die, waar passend, onder meer 
het volgende omvatten (…)”. Dit duidt erop dat het hier slechts om voorbeeld-
maatregelen gaat, die juridisch gezien alleen hoeven te worden getroffen als dat 
passend is.
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Maatregelen die de vertrouwelijkheid van verwerkingssystemen 

en -diensten waarborgen, kunnen op meerdere manieren aan persoons-

gegevensbeveiliging bijdragen. Zo zorgen zij ervoor dat de gegevens die 

met gebruikmaking van deze systemen en diensten worden verwerkt, niet 

worden onderschept. Ook voorkomen zij dat de kwetsbaarheden van deze 

systemen en diensten bekend worden, waardoor de kans op aanvallen die 

specifi ek op deze kwetsbaarheden zijn gericht kleiner is.69 

Ten aanzien van de vertrouwelijkheid van persoonsgegevens bestaan vele 

beveiligings dreigingen. Zij zijn van uiteenlopende aard: ze kunnen digi-

taal of analoog zijn, betrekking hebben op opzettelijke of onopzettelijke 

gedragingen, en van binnen of van buiten de organisatie komen. Dit bete-

kent dat de waarborging van de vertrouwelijkheid van gegevens vereist 

dat er vele verschillende soorten maatregelen worden getroffen. 

De meest tot de verbeelding sprekende voorbeelden van vertrou-

welijkheidsdreigingen zijn externe dreigingen. Denk bijvoorbeeld aan 

hackers die zichzelf digitaal toegang proberen te verschaffen tot persoons-

gegevens en de systemen die deze gegevens bevatten. Hacking was, sa-

men met malware en phishing, in 2020 goed voor 5% van de bij de AP 

gemelde datalekken: een stijging van 30% ten opzichte van 2019.70 Bij het 

afwenden van hackaanvallen kan bijvoorbeeld een fi rewall een belang-

rijke rol vervullen.71 Malware-aanvallen en phishing-acties kunnen wor-

den ondervangen door middel van de bewustwording van risico’s, maar 

anti-viruspakketten kunnen hierbij ook een belangrijke rol vervullen. Een 

andere technische maatregel die veel wordt getroffen ter afwending van 

externe dreigingen voor de vertrouwelijkheid van digitale informatie is 

encryptie. Encryptie bewerkstelligt bijvoorbeeld dat een derde een e-mail 

bij onderschepping niet kan lezen (zie §3.5.4).72

Ook binnen een organisatie kan een vertrouwelijkheidsinbreuk 

plaatsvinden. In dit kader moeten verwerkingsverantwoordelijken en 

verwerkers tegengaan dat persoonsgegevens toegankelijk zijn voor 

69 Dowd, McDonald & Schuh 2006, §6.1.2; Rogers, Milenkovi  & Milenković 2007, 
p. 113 (waarin bovendien wordt gesteld dat dit de diefstal van intellectuele eigen-
dom voorkomt).

70 AP Jaarrapportage meldplicht datalekken 2020. 
71 Hughes & Cybenko 2013, p. 16; Wolters & Jansen 2017, p. 5. 
72 Dowd, McDonald & Schuh 2006, §6.2.3; ISO 27002:2017, §10.1; Art. 29-werkgroep 

2018, WP 196, §3.4.3.3; Sherman e.a. 2018, §4.1 en 2.1.2; Awesta 2020, §3.3.2. 
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ongeautoriseerde werknemers.73 Ook zullen ze de rechtmatigheid van ver-

werkingen moeten garanderen – hetgeen betekent dat ze moeten voorko-

men dat gegevens worden geraadpleegd terwijl daar geen verwerkings-

grondslag voor is.74 Interne vertrouwelijkheid is in de praktijk van groot 

belang. Meerdere boetes die de AP heeft opgelegd wegens het schenden 

van de AVG-beveiligingsbepalingen, hielden verband met de onvoldoende 

waarborging hiervan.75 Om te voorkomen dat werknemers ongeoorloofd 

of onrechtmatig verwerkingen verrichten, kunnen verwerkingsverant-

woordelijken en verwerkers bijvoorbeeld een authenticatie systeem imple-

menteren,76 dat controleert of partijen die de toegang tot persoonsgege-

vens proberen te verkrijgen daartoe wel zijn gerechtigd.77 Deze systemen 

kunnen verschillende maten van zekerheid bieden: een zogenoemd één-

factor-authenticatiesysteem (dat op basis van één element controleert of je 

bent wie je zegt dat je bent), biedt minder zekerheid dan een meerfacto-

rauthenticatiesysteem.78 Ook loggingsystemen die bijhouden wie inzage 

heeft gehad in bepaalde gegevens en gebreken in de vertrouwelijkheids-

beveiliging kunnen melden, hebben in dit kader een belangrijke functie.79 

De door zo’n systeem gemaakte logbestanden moeten dan wel worden 

gecontroleerd, zodat er eventueel kan worden ingegrepen.80 Logging-

systemen maken echter wel gebruik van monitoring, dat op zichzelf een 

73 Zo zullen dokters veelal alleen geautoriseerd zijn tot het inzien van de gegevens 
van de patiënten die zij behandelen en zal een bedrijfsjurist van een school niet zijn 
gerechtigd tot het inzien van leerlinggegevens. Zie over de term ‘autorisatie’ ook 
§1.4.3. Zie in dit kader ook art. 32 lid 4 AVG: “De verwerkingsverantwoordelijke 
en de verwerker treffen maatregelen om ervoor te zorgen dat iedere natuurlijke 
persoon die handelt onder het gezag van de verwerkingsverantwoordelijke of van 
de verwerker en toegang heeft tot persoonsgegevens, deze slechts in opdracht van 
de verwerkingsverantwoordelijke verwerkt, tenzij hij daartoe EU-rechtelijk of lid-
staatrechtelijk is gehouden”.

74 Zie in dit kader art. 6 en 9 AVG, en over de begrippen ongeoorloofd §1.4.3.
75 Zie bijv. AP Boetebesluit HagaZiekenhuis 2019 (en AP toegang tot digitale patiëntdos-

siers door medewerkers van het HagaZiekenhuis (onderzoeksrapport) 2019, §1.3), en 
AP Boetebesluit OLVG 2020. 

76 Maatregelen op dit gebied zijn onderdeel van Identity and Access Management.
77 Art. 29-werkgroep 2018, WP 196, §3.4.3.3. Zie ook AP Boetebesluit HagaZiekenhuis 

2019. 
78 Zie over het belang van meerfactorauthenticatie bijv. AP Jaarrapportage meld-

plicht datalekken 2020. Hierin wordt meerfactorauthenticatie beschreven als een 
relatief eenvoudige maatregel die veel leed kan voorkomen en in veel gevallen een 
essentieel onderdeel is van een adequaat beveiligingsbeleid. 

79 ISO 27002:2017, §9.4; AP Boetebesluit OLVG 2020, §3.3.3.2.
80 Het gebrek aan de controle op een loggingsysteem was een van de redenen voor de 

door de AP opgelegde boete aan het OLVG ziekenhuis (AP Boetebesluit OLVG 2020, 
§3.3.3.2) en de aan de Nationale Politie opgelegde last onder dwangsom (AP Last 
onder dwangsom Nationale Politie 2017, pt. 41-47). 
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inbreuk kan vormen op de privacy van degenen die worden gemonitord. 

Informatiebeveiligingsspecialisten moeten daarom soms kiezen tussen de 

waarborging van privacy en de beveiliging van persoonsgegevens.81 

Al de hierboven genoemde maatregelen beveiligen tegen digitale 

dreigingen. De vertrouwelijkheid van persoonsgegevens kan echter ook 

‘analoog’ worden aangetast, bijvoorbeeld doordat gegevens worden be-

waard in een openbare ruimte,82 of doordat een ongeautoriseerde partij 

offl ine op een scherm kan (mee)kijken. Dit kan worden voorkomen door 

de informatie zelf en de ICT-apparatuur waarmee de informatie kan 

worden benaderd in een voor ongeautoriseerde partijen ontoegankelijke 

ruimte te zetten. Ook een zogenoemd ‘privacyscreen’ kan in dit kader een 

bijdrage leveren.83 Verder kunnen verwerkingsverantwoordelijken en ver-

werkers hun werknemers verplichten ruimtes af te sluiten en cursussen te 

volgen die het privacybewustzijn vergroten. 

De vertrouwelijkheid van gegevens kan ten slotte ook worden aan-

getast zonder dat een derde een handeling verricht die daar specifi ek op 

is gericht. Zo is er ook sprake van een dergelijke aantasting als een ge-

autoriseerde partij op eigen initiatief persoonsgegevens deelt met ongeau-

toriseerde personen, of wanneer vertrouwelijke informatie onopzettelijk 

wordt verloren (in geval van een fysieke drager) of naar een verkeerde 

persoon wordt toegezonden. Sterker nog: verreweg de meeste gemelde 

datalekken (66%) houden in dat persoonsgegevens zijn verstuurd of af-

gegeven aan een verkeerde ontvanger.84 De waarborging van de vertrou-

welijkheid van gegevens vereist dus dat gegevens niet worden verstuurd 

aan ongeautoriseerde partijen.85 Denk bij verspreidingen die per ongeluk 

plaatsvinden verder aan verkenner Kajsa Ollongren, die haar aanteke-

ningen van formatiegesprekken in 2021 zodanig vasthield, dat deze kon-

den worden gefotografeerd door een fotograaf.86 Het vergroten van het 

privacybewustzijn door middel van cursussen en het instellen van maat-

regelen die mensen verplicht bijvoorbeeld de ontvanger van een mail te 

81 Zie bijv. Toch e.a. 2018.
82 Zie in dit kader de boete die de Engelse toezichthouder (de Information 

Commissioner’s Offi ce (ICO)) heeft opgelegd wegens het buiten en in niet-afgesloten 
containers bewaren van gegevens, ICO Penalty Notice Doorstep Dispensaree Ltd 2019, 
pt. 37. 

83 Zie bijv. NEN 7510:2011, hfdst. 9. Een privacyscreen is een fysiek product dat je op 
je scherm kunt aanbrengen zodat wat op het scherm wordt weergegeven alleen 
recht van voren is te zien, en niet van de zijkant. 

84 AP Jaarrapportage meldplicht datalekken 2020, p. 3. 
85 Zie ook art. 29-werkgroep 2017, WP 250REV.01, §I.B.2.
86 Bijv. L. Nieber, ‘Hoe een foto de formatie op z’n kop zet’, NRC 25 maart 2021. 
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controleren, kunnen dit ondervangen. Bij dit laatste kan ook worden ge-

dacht aan een vier-ogenprincipe.

Overigens is het voor de waarborging van de vertrouwelijkheid van 

gegevens ook van groot belang dat vertrouwelijkheidsinbreuken snel na-

dat zij plaatsvinden worden gedetecteerd en dat er maatregelen worden 

getroffen om de nadelige gevolgen daarvan te herstellen. Het gebrek aan 

dergelijke maatregelen heeft in het Verenigd Koninkrijk al enige malen 

geresulteerd in een sanctie door de toezichthouder.87 

Ten slotte is van belang dat ook betrokkenen vaak geen toegang 

hebben tot hun eigen gegevens, bijvoorbeeld omdat deze toegankelijkheid 

gepaard gaat met die tot persoonsgegevens aangaande anderen of sys-

temen van de verwerkingsverantwoordelijke of verwerker. Wanneer een 

betrokkene wil weten welke gegevens een organisatie van hem of haar 

heeft verzameld, zal hij of zij daarom veelal een inzageverzoek moeten 

indienen.88 Als hij zichzelf op een andere manier toezicht verschaft, is er 

een vertrouwelijkheidsinbreuk. 

3.3.3 Integriteit

Het tweede beveiligingsdoel dat veelvuldig in de AVG terugkomt, is in-

tegriteit. De enige wettelijke aanwijzingen ten aanzien van de betekenis 

van dit begrip volgen uit art.  5 lid 1 onder f AVG. Hieruit blijkt dat de 

waarborging van de integriteit van persoonsgegevens te maken heeft met 

het tegengaan van ongeoorloofde of onrechtmatige verwerkingen en/

of met het voorkomen van onopzettelijk verlies, vernietiging of bescha-

diging. Binnen het informatiebeveiligingsdomein refereert integriteit aan 

betrouwbaarheid. Er bestaat echter geen algemeen erkende defi nitie van 

dit begrip.89 

In de ISO 27000-reeks wordt integriteit beschreven als “the property 
of accuracy and completeness”90 – een uitleg waarbij ook de European Data 

Protection Supervisor (Europese Toezichthouder voor gegevensbescher-

ming) zich weleens heeft aangesloten.91 De omarming van deze defi ni-

tie zou meebrengen dat integriteit ziet op de inhoudelijke juistheid en 

87 ICO Penalty Notice British Airways plc 2020, bijv. Pt. 6.64; ICO Marriott International 
Inc 2020, bijv. Pt. 6.31 e.v.

88 Dit kan op grond van art. 13 lid 2 onder b AVG.
89 Zie hierover bijv. Boritz 2005, §2 en Birgisson, Russo en Sabelfeld 2010. 
90 ISO 27000:2020, §3.36. Zie over het belang van deze reeks §3.2.2. 
91 Europese Toezichthouder voor gegevensbescherming 2019-I, p. 28. Zie ook CBP 

2013, §2.2.
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volledigheid van gegevens.92 Anders dan vertrouwelijkheid refereert het 

dan aan de inhoud van informatie, en niet zozeer aan de eigenschappen 

van een gegevensbestand.93 

Andere defi nities van integriteit zijn wel (al dan niet volledig) toe-

gespitst op de eigenschappen van informatiebestanden. De actieve toe-

gang tot informatie – oftewel de mogelijkheden om een gegevens aan te 

passen en aan te tasten – staat daarbij centraal.94 Volgens sommige bevei-

ligingsspecialisten zijn gegevens integer indien zij niet zijn aangepast en 

aangetast door ongeautoriseerde derden.95 Anderen gaan ervan uit dat 

informatie alleen integer is indien zij in het geheel niet is veranderd; niet 

door ongeautoriseerde partijen, maar ook niet door personen en systemen 

die wél zijn geautoriseerd tot het verrichten van dergelijke aanpassingen. 

Daarbij maakt het niet uit of de veranderingen het gevolg zijn van kwaad-

willende handelingen, of onopzettelijk plaatsvinden.96 

De laatste twee beschreven defi nities hebben een andere invalshoek 

dan die uit (onder meer) de ISO-normen. Het objectieve karakter dat zij 

aan ‘integriteit’ toekennen, brengt mee dat zij ook alle (ongeoorloofde) 

aanpassingen en aantastingen tegengaan die bijdragen aan de juistheid en 

volledigheid van de betreffende informatie. Met andere woorden: als een 

(ongeautoriseerde) entiteit inhoudelijke foutieve informatie verbetert, is 

dit in deze visies een schending van de integriteit van de informatie. Wan-

neer de juistheid van de inhoud van gegevens voorop zou staan, zoals het 

geval is in de ISO-defi nitie, zal dit de integriteit van gegevens echter juist 

ten goede komen.97 

Gezien deze op fundamenteel niveau verschillende invalshoeken, is 

het voor een goed begrip van de AVG-beveiligingsbepalingen noodzakelijk 

92 Moerel en Prins noemen dit wel de materiële juistheid van gegevens (Moerel & 
Prins 2016, p.  99). De begrippen accuracy (juistheid) en completeness (volledig-
heid) worden in de ISO 27000-reeks overigens niet toegelicht. Boritz doet dit wel 
(2005, §2.1.1). Hij beschrijft accurate informatie als informatie die correspondeert 
met de werkelijkheid, en complete informatie als informatie die alle relevante in-
formatie bevat. Zie t.a.v. juistheid ook HvJ EG 7 mei 2009, ECLI:EU:C:2009:293, 
o. 49 (Rijkeboer). 

93 Zie over informatie-integriteit bij informatiekwaliteit Mandke & Nayar 
2004. Overigens wordt deze kwaliteit vervolgens wel mede door beveiliging 
gewaarborgd.

94 Birgisson, Russo & Sabelfeld 2010, introduction. 
95 Boritz 2005, §2.1.2.1; Whitman & Mattord 2011, p. 13.
96 Whitman & Mattord 2011, p. 14; Art. 29-werkgroep 2017, WP 250REV.01, §I.B.2. Zie 

verder art. 29-werkgroep 2018, WP 196, §3.4.3.3; Awesta 2020, §3.3.2. 
97 Het is overigens de vraag of dit ook daadwerkelijk de bedoeling is van deze defi ni-

ties. Zo defi nieert het CBP integriteit in lijn met de ISO-normen, maar geeft het ver-
volgens wel aan dat dit betekent dat moet worden beschermd tegen de aantasting 
of onbevoegde wijziging van gegevens (CBP 2013, §2.2).
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te achterhalen waarnaar de term ‘integriteit’ in de AVG verwijst. Daarbij 

is het allereerst opvallend dat de AVG de AVG-beveiligingsbepalingen 

nergens relateert aan de waarborging van de juistheid of volledigheid 

van gegevens. Andersom houden de AVG-bepalingen die wel raken aan 

de juistheid van persoonsgegevens ook geen verband met beveiliging.98 

Er is naar mijn mening dan ook geen reden om aan te nemen dat ver-

werkingsverantwoordelijken en verwerkers deze juistheid op grond van 

de AVG-beveiligingsbepalingen moeten waarborgen. De defi nitie uit de 

ISO-normen sluit, met andere woorden, niet goed op de AVG aan. Voor 

wat betreft de andere twee defi nities, is ten eerste relevant dat de AVG-

beveiligingsbepalingen niet zijn beperkt tot aanpassingen en aantastingen 

die worden aangebracht door ongeautoriseerde partijen. Art. 5 lid 1 onder 

f AVG verplicht bijvoorbeeld niet slechts tot het voorkomen van ongeoor-

loofde (oftewel ongeautoriseerde, zie §1.4.3) verwerkingen, maar ook tot 

het tegengaan van onrechtmatige verwerkingen en onopzettelijk verlies, 

vernietiging of beschadiging. Dergelijke handelingen zullen, vooral indien 

zij per ongeluk geschieden, vooral door geautoriseerde personen worden 

verricht.99 De AVG verwijst met de term ‘integriteit’ dan ook zowel naar 

de beveiliging tegen aanpassingen en aantastingen door geautoriseerde 

personen als tegen aanpassingen en aantastingen door ongeautoriseerde 

personen. Dit is ook het uitgangspunt van het Europees Comité voor 

gegevensbescherming.100 

Het AVG-begrip integriteit heeft al met al een brede betekenis. Het 

betreft alle actieve onrechtmatige, ongeoorloofde en onopzettelijke actieve 

toegang tot gegevens. Daarbij maakt het niet uit of deze verwerkingen 

resulteren in juiste of onjuiste gegevens, en ook niet of zij worden ver-

richt door geautoriseerde of ongeautoriseerde personen. Deze defi nitie, 

die ook binnen de informatiebeveiliging breed wordt omarmd,101 brengt 

overigens ook mee dat een betrokkene die van mening is dat de gegevens 

die van hem zijn geregistreerd niet kloppen, een rectifi catieverzoek moet 

98 Zie bijv. art. 5 lid 1 onder d AVG (dat zelfs wordt omschreven als het beginsel van 
accuracy, oftewel juistheid) en art. 18 AVG.

99 Het gaat daarbij om de zogenoemde insider threats, zie §3.5.2.
100 Europees Comité voor gegevensbescherming 2021, guidelines 01/2021, pt. 5. Zie 

ook art. 29-werkgroep 2017, WP 250REV.01, §I.B.2, waarin integrity branch wordt 
gedefi nieerd als “where there is an unauthorized or accidental loss of acces to, or de-
struction of, personal data”. Er bestaat geen vaste defi nitie van het begrip aantasting.

101 Bijv. Pfl eeger 2003, p. 504; Bishop 2005, p. 3; Dowd, McDonald & Schuh 2006, §6.1.2; 
Pieters 2011, p. 327; Whitman & Mattord 2011, p. 14; Orji 2012, §1.3.2.2; Schneider 
2012, p. 5; Arnbak 2016, p. 156; Sherman e.a. 2018, §4.1; Awesta 2020, §3.3.2
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indienen om deze gegevens gewijzigd te krijgen.102 Wanneer hij bijvoor-

beeld op het systeem inbreekt om deze gegevens zelf te wijzigen, is er – 

ook indien de gegevens daardoor inderdaad correct worden – sprake van 

een integriteitsinbreuk.

Integriteit komt meerdere keren en op verschillende manieren in de AVG-

beveiligingsbepalingen voor. Het nadrukkelijkst is art.  5 lid  1 onder f 

AVG, dat meebrengt dat verwerkingsverant woordelijken en verwerkers 

persoonsgegevens moeten beveiligen tegen alle integriteits inbreuken die 

kwalifi ceren als een ongeoorloofde, onrechtmatige of onopzettelijke ver-

werking. Dat het hierbij gaat om alle actieve toegang betekent dat veel 

verschillende soorten verwerkingen een integriteitsinbreuk op kunnen 

leveren. Denk bijvoorbeeld aan ongeoorloofde of onrechtmatige aanpas-

singen, maar ook structureringen, verspreidingen en verwijderingen kwa-

lifi ceren als zodanig.103 Gezien dit uiteenlopende karakter speelt integriteit 

een belangrijke rol bij de vormgeving en beoordeling van beveiligingssys-

temen.104 De waarborging van dit beveiligingsdoel vereist dat persoonsge-

gevens zowel tijdens als na hun verwerkingen zijn beveiligd.105

De AVG-beveiligingsbepalingen relateren het begrip ‘integriteit’ niet al-

leen aan de beveiliging van persoonsgegevens. Art. 32 lid 1 onder b AVG 

licht toe dat verwerkings verantwoordelijken en verwerkers, waar pas-

send, ook de integriteit van persoonsgegevens verwerkingssystemen en 

-diensten moeten beveiligen. 106 Zij moeten in dergelijke gevallen bewerk-

stelligen dat alle onderdelen van de voor persoonsgegevensverwerkingen 

relevante (ICT-)infrastructuur functioneren, zonder ongeoorloofde mani-

pulatie, ontwerpfouten of opzettelijke of onopzettelijke handelingen.107 

Dit voorkomt bijvoorbeeld dat de software zodanig wordt gewijzigd dat 

ongeautoriseerde partijen de gegevens kunnen verwerken waartoe deze 

102 Zie over deze mogelijkheid art. 18 AVG. Probeert hij toch zelfstandig wijzigingen 
aan te brengen, zal dat een integriteitsinbreuk opleveren.

103 Boritz 2005, §2.1.2.1; Whitman & Mattord 2011, p. 13. Vgl. CBP 2013, §2.2. Zie over 
de term ‘verwerking’ §2.2.2.3. Sommige van deze schendingen leveren ook een 
beschikbaarheidsinbreuk op, zie §3.3.4. Zie hierover bijv. Pail e.a. 2012. In de li-
teratuur betreffende de CIA-triade wordt doorgaans geen onderscheid gemaakt 
tussen opzettelijke en onopzettelijke beveiligingsschendingen (zie bijv. Whitman 
& Mattord 2011, p. 13).

104 Hierbij dient “met name rekening (…) te worden gehouden met de risico’s als ge-
volg van een dergelijke vernietiging, verlies of wijziging van de gegevens” (art. 32 
lid 2 AVG).

105 Sherman e.a. 2018, §4.1.
106 Art. 32 lid 1 onder b AVG. Zie ook §3.2.
107 Firesmith 2013, p. 16; Awesta 2020, §3.3.2.
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software en netwerken toegang verschaffen.108 De beveiliging van de inte-

griteit van persoonsgegevensverwerkings systemen en -diensten draagt zo 

bij aan zowel de vertrouwelijkheid als de integriteit van de persoonsgege-

vens die daarmee worden verwerkt. 

Gezien het uiteenlopende karakter van integriteits inbreuken dragen vele 

verschillende soorten beveiligingsmaatregelen bij aan de waarborging van 

de integriteit van persoonsgegevens.

Om te beginnen dragen maatregelen die primair de vertrouwelijk-

heid van persoons gegevens waarborgen tevens bij aan hun integriteit. 

Waarneming gaat immers vaak aan aanpassing vooraf. Zo waarborgen 

sloten die analoog bewaarde gegevens fysiek afschermen en maatregelen 

die verzekeren dat hardware waarop digitale gegevens zijn opgeslagen 

niet zomaar kan worden vernietigd zowel de integriteit als de vertrouwe-

lijkheid van gegevens. 109 Ook encryptie vervult een belangrijke rol bij de 

waarborging van beide beveiligingsdoelen.110

Andere maatregelen zien specifi ek op de waarborging van de in-

tegriteit van gegevens of software. Denk bijvoorbeeld aan autorisatie-

methodes en controle mechanismen die systemen en netwerken toetsten 

op integriteit. Dergelijke programma’s en systemen controleren (bijvoor-

beeld door middel van hashing en digitale ondertekening)111 regelmatig of 

persoonsgegevens (verwerkingssystemen en -diensten) door ongeautori-

seerde partijen zijn gewijzigd en informeren de organisatie die deze maat-

regel heeft getroffen indien dat het geval is.112 Zij houden bijvoorbeeld log-

boeken bij die wijzigingen in de systemen registreren en ongeautoriseerde 

wijzigingen detecteren. 

Een integriteitsinbreuk kan onopzettelijk plaatsvinden. Integri-

teitsmaatregelen zijn daarom ook gericht op het tegengaan van fouten of 

onopzettelijke handelingen. Zo zijn er mechanismen die controleren of 

108 Dowd, McDonald & Schuh 2006, §6.1.2; Conger & Landry 2009, p. 2-3; Stallings & 
Brown 2015, p. 5; Sherman e.a. 2018, §4.1. Ongeoorloofde verwijdering kan ook een 
schending van de beschikbaarheid van gegevens opleveren. 

109 Bishop 2005, p. 3; Pieters 2011, p. 327.
110 ISO 27002:2017, §10.1. Zie over cryptografi e, oftewel versleuteling, ook §3.5.4, on-

der sub a.
111 Dowd, McDonald & Schuh 2006, §6.1.2; Whitman & Mattord 2011, p. 14; Stallings 

& Brown 2015, p. 5. Door middel van hashing wordt informatie omgezet in een 
hash-code. Alleen indien precies dezelfde informatie nogmaals wordt ‘gehasht’, 
zal hier dezelfde hash-code uitkomen. Aan de hand hiervan kan worden achter-
haald of gegevens zijn gewijzigd (zie uitgebreider Whitman & Mattord 2011, p. 14; 
CBP 2013, p. 19).

112 Bishop 2005, p. 2; Art. 29-werkgroep 2012, WP 196; Sherman e.a. 2018, §4.1; Awesta 
2020, §3.3.2; Art. 29-werkgroep 2018, WP 196, §3.4.3.2; ISO 27002:2017, §10.1. 
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handelingen bewust worden uitgevoerd, door bijvoorbeeld een bevesti-

ging te vereisen voordat ze de handeling doorgvoeren.

3.3.4 Beschikbaarheid

Het derde beveiligingsdoel dat terugkomt in de AVG-beveiligingsbepa-

lingen is beschikbaarheid. De AVG bevat geen defi nitie van dit begrip. 

Binnen de informatiebeveiligingspraktijk wordt algemeen aangenomen 

dat de realisatie van dit doel vergt dat personen en systemen die zijn ge-

autoriseerd tot het verrichten van handelingen ten aanzien van informatie 

deze handelingen te allen tijde kunnen verrichten.113 

Vanuit bedrijfseconomisch oogpunt is het van groot belang dat de be-

schikbaarheid van informatie wordt gewaarborgd. Binnen het informa-

tiebeveiligingsdomein wordt beschikbaarheid dan ook veelal beschouwd 

als het belangrijkste beveiligingsdoel.114 Zijn rol in de AVG-beveiligings-

bepalingen is op het eerste oog echter kleiner dan die van de twee an-

dere beveiligingsdoelen die deel uitmaken van de CIA-triade.115 Het AVG-

beveiligingsbeginsel wordt immers slechts aangeduid als het ‘beginsel 

van integriteit en vertrouwelijkheid’. 

Wanneer iemand persoonsgegevens verliest of vernietigt, kan dit 

grote gevolgen hebben voor hun beschikbaarheid. Het is daarom opval-

lend dat art. 5 lid 1 onder f AVG – dat expliciet benoemt dat persoons-

gegevens tegen onopzettelijk verlies en vernietiging moeten worden be-

schermd – slechts wordt aangeduid als ‘het beginsel van integriteit en 

vertrouwelijkheid’.116 Deze aanduiding is vanuit het informatiebeveili-

gingsdomein bezien echter niet fout. Het onopzettelijk (of ongeoorloofd 

of onrechtmatig) verliezen en/of vernietigen van gegevens is namelijk in 

de eerste plaats een integriteits inbreuk (zie §3.3.3). Daarnaast kan het een 

113 Pfl eeger 2003, p.  504; Dunn 2005, p.4; Art. 29-werkgroep 2018, WP 196, §3.4.3; 
Orji 2012, §1.3.2.2; Arnbak 2016; p. 156; De Oliveira Albuquerque e.a. 2015, p. 374; 
Awesta 2020, §3.3.2; ISO 27000:2020, §3.7. Overigens bestaat er wel enige discussie 
over de precieze defi nitie van dit beveiligingsdoel, zie Qadir & Quadri 2016. Zie 
§1.4.3 over het begrip ‘autorisatie’.

114 Zie Qadir & Quadri 2016.
115 Zie over deze beveiligingsdoelen §3.3.2 en §3.3.3.
116 De vernietiging of verwijdering van deze objecten of essentiële onderdelen daar-

van, zal immers tot gevolg hebben dat zij geheel of gedeeltelijke ontoegankelijk 
worden, waardoor geautoriseerde personen en systemen de handelingen waartoe 
zij zijn geautoriseerd niet meer kunnen verrichten. Zie t.a.v. de betekenis van de 
termen ‘ongeoorloofd’ en ‘onrechtmatig’ in de context van de AVG §1.4.3.
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beschikbaarheidsinbreuk opleveren, maar daarvan is niet zonder meer 

sprake.117 Back-ups en andere maatregelen kunnen dit voorkomen. 

Dat art. 5 lid 1 onder f AVG wordt aangeduid als beginsel van in-

tegriteit en vertrouwelijkheid, heeft er waarschijnlijk mee te maken dat 

beschikbaarheidswaarborging meer vereist dan alleen het tegengaan van 

verlies en vernietiging. Als gegevens daadwerkelijk te allen tijde beschik-

baar moeten zijn, zullen personen die zijn geautoriseerd tot het verrichten 

van verwerkingen met deze gegevens immers altijd toegang tot deze ge-

gevens moeten hebben. Dit vereist ook dat verwerkingssystemen en/of 

-diensten die deze raadpleging mogelijk maken beschikbaar zijn.118 Dat 

art. 5 lid 1 onder f AVG wordt aangeduid als het beginsel van integriteit 

en vertrouwelijkheid, impliceert dat deze aspecten van beschikbaarheid-

s waarborging – die immers ook niet vallen onder de in art. 5 lid 1 onder f 

AVG genoemde voorbeelden –119 op grond van dit beginsel niet hoeven te 

worden gewaarborgd. De waarborging van de beschikbaarheid van gege-

vens lijkt dan ook van minder belang voor de waarborging van passende 

beveiligingsniveau. 

Dat beschikbaarheid in de context van de AVG minder belangrijk lijkt dan 

vertrouwelijkheid en integriteit, betekent niet dat beschikbaarheid van 

gegevens alleen hoeft te worden gewaarborgd voor zover zij samenvalt 

met vertrouwelijkheids- en/of integriteitswaarborging. Het kan ook van 

belang zijn dat gegevens te allen tijde beschikbaar zijn voor geautoriseerde 

personen. Het Europees Comité voor gegevensbescherming heeft in dit ka-

der uitgelegd dat het onbeschikbaar zijn van bijvoorbeeld medische data 

gevolgen kan hebben voor de rechten en vrijheden van natuurlijke perso-

nen, waardoor dit een inbreuk in verband met persoonsgegevens kan op-

leveren. Nu het plaatsvinden van een inbreuk in verband met persoonsge-

gevens niet automatisch betekent dat er ook een beveiligingsgebrek heeft 

plaatsgevonden,120 zal per geval moeten worden bekeken in hoeverre er in 

een concreet geval risico’s zijn voor deze rechten en vrijheden en in hoe-

verre de continuïteit van verwerkingssystemen en -diensten moet worden 

117 Zie trouwens anders art. 29-werkgroep 2017, WP 250REV.01, I.B.2, waarin wordt 
uitgegaan van andere defi nities beschikbaarheid en integriteit. Hierin wordt de 
verwijdering van gegevens door ongeautoriseerde partijen als een beschikbaar-
heidsinbreuk beschreven, en niet als een integriteits probleem. Dit is (hoewel deze 
richtsnoeren door de Europese Toezichthouder voor gegevensbescherming zijn 
onderschreven) echter niet in lijn met de heersende opinie binnen de informatiebe-
veiliging of de naam van het AVG-beveiligingsbeginsel. 

118 Zie ook §3.2.
119 Zie en §2.2.1 en §2.3.3.
120 Zie §1.4.4.
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gewaarborgd. Niet ieder beschikbaarheidsgebrek hoeft per se gevolgen 

voor de rechten en vrijheden van individuen te hebben, vooral niet als het 

van korte duur is.121

Dat de beschikbaarheid van informatie relevant is, blijkt ook uit 

art. 32 lid 1 onder c AVG, dat toelicht dat verwerkings verantwoordelijken 

en verwerkers onder omstandigheden de beschikbaarheid van verwer-

kingsdiensten en -systemen moeten waarborgen. Dit staat in nauw ver-

band met de beschikbaarheid van de gegevens zelf: deze kunnen immers 

niet worden geraadpleegd indien de systemen die toegang tot de gegevens 

verlenen het niet doen. In gevallen waarin de beschikbaarheid van gege-

vens van belang is, dienen verwerkingsverantwoordelijken en verwerkers 

daarom te bewerkstelligen dat de verwerkingssystemen en -diensten ‘up 
and running’ blijven en dat zij ook altijd toegang geven aan personen en 

systemen die zijn geautoriseerd tot het verrichten van bepaalde handelin-

gen ten aanzien daarvan.122

Ter waarborging van de beschikbaarheid van persoonsgegevens, moeten 

er verschillende type dreigingen worden ondervangen.

Zoals gezegd is de beschikbaarheid van persoonsgegevens vaak af-

hankelijk van de beschikbaarheid en de continuïteit van de daaraan ten 

grondslag liggende (ICT-)infrastructuur (zie §3.2.1 en 3.5.4).123 Deze be-

schikbaarheid vereist daarom dat onder meer de in dit kader essentiële 

hardware, software en netwerken niet buiten werking worden gesteld. 

Zij moeten worden beveiligd tegen bijvoorbeeld brand en vandalisme, 

maar ook tegen ransomware en andere digitale bedreigingen die aan hun 

beschikbaarheid in de weg kunnen staan. Voorbeelden van maatregelen 

die de beschikbaarheid van zowel persoonsgegevens als verwerkingssys-

temen en -diensten waarborgen, zijn daarom fi rewalls, beveiligde ruimtes 

en brandwerende deuren.124 

121 Art. 29-werkgroep 2017, WP 250REV.01, §I.B.2. Overigens was het CBP van mening 
dat dit aspect van beschikbaarheid buiten het bereik van de beveiligingsbepaling 
uit de Wbp viel. Zie CBP 2013, §2.2. Aangezien de AP de beveiligingsbepalingen 
uit de AVG inhoudelijk gelijk acht aan die van de Wbp, is zij waarschijnlijk de-
zelfde mening toegedaan onder de AVG (AP Boetebesluit OLVG 2020, §3.3.3.2.).

122 Stallings & Brown 2015, p. 13; Sherman e.a. 2018, §4.1; Frustaci e.a. 2018, p. 2486. 
123 Zie bijv. Cherdantseva & Hilton 2013 – III, §3. Zie uitgebreid over de defi nitie van 

beschikbaarheid en dit beveiligingsdoel an sich: Qadir & Quadri 2016. Overigens 
kan ook de alternatieve (ICT-)infrastructuur die in werking treedt wanneer een 
van de componenten van de primaire infrastructuur onbeschikbaar is, tot deze 
infrastructuur worden gerekend.

124 Bishop 2005, p.  4; Dowd, McDonald & Schuh 2006, §6.1.2; Frustaci e.a. 2018, 
p.  2486; Europees Comité voor gegevensbescherming 2021, guidelines 01/2021, 
§2. Zie deze laatste voor een uitgebreide bespreking van het begrip ransomeware. 
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Er bestaat overlap tussen maatregelen die de beschikbaarheid van 

informatie waarborgen en maatregelen die de integriteit daarvan waar-

borgen.125 De beschikbaarheid van persoonsgegevens vereist immers dat 

deze gegevens niet ongeautoriseerd, ongerechtvaardigd of onopzettelijk 

worden vernietigd of verloren – oftewel, dat hun integriteit niet op deze 

manieren wordt aangetast. Andere relevante maatregelen zijn bijvoor-

beeld back-ups die regelen dat deze gegevens, indien ze toch worden 

vernietigd of verloren, via een andere bron beschikbaar blijven.126 Verge-

lijkbaar is voor de beschikbaarheid van verwerkingssystemen en verwer-

kingsdiensten van belang dat potentiële problemen op dit gebied worden 

opvangen.127 Relevant daarvoor is een noodstroom voorziening waarop de 

essentiële onderdelen van de betrokken infrastructuur zijn aangesloten, 

en back-up routes die het mogelijk maken een internetconnectie tot stand te 

brengen wanneer de primaire methode daarvoor is weggevallen.128 

De waarborging van de beschikbaarheid van persoonsgegevens ver-

eist verder dat wordt voorkomen dat geautoriseerde personen de toegang 

tot deze systemen en diensten wordt ontzegd. Dit betekent dat moet wor-

den gecontroleerd of autorisatiesystemen juist zijn ingesteld en dat moet 

worden verzekerd dat deze mechanismen niet zomaar worden aangepast.129

Ten slotte kunnen ook organisatorische maatregelen bijdragen aan 

de waarborging van de beschikbaarheid van zowel persoonsgegevens als 

verwerkingssystemen en -diensten. Zo moeten verwerkingsverantwoor-

delijken en verwerkers, wanneer dat passend is, voorkomen dat slechts 

één persoon weet hoe een bepaald verwerkingssysteem werkt. Verder 

is het bijvoorbeeld mogelijk om richtsnoeren te formuleren die werkne-

mers voorschrijven hoe zij met gegevens moeten omgaan wanneer deze 

bijvoorbeeld zijn geprint. Ook een plan voor wat betreft het regelmatig 

onderhouden van apparatuur is een organisatorische maatregel.130

3.3.5 Veerkracht

Blijkens art.  32 lid  1 onder b AVG moeten verwerkingsverantwoor-

delijken en verwerkers ter beveiliging van persoonsgegevens, waar 

125 Vernietigingen en verwijderingen zijn immers ook integriteitsinbreuken (§3.3.2).
126 Art. 29-werkgroep 2018, WP 196, §3.4.3.1; Wolters & Jansen 2017, p. 5. Zie t.a.v. de 

betekenis van de AVG-termen ‘ongeoorloofd’ en ‘onrechtmatig’ §1.4.3.
127 Bokhorst e.a. 2003, §3.1.2.
128 Bokhorst e.a. 2003, §3.1.2; Art. 29-werkgroep 2018, WP 196, §3.4.3.1; ISO 27002:2017, 

§11.2.2 en 17.2; Awesta 2020, §3.3.2. 
129 De Oliveira Albuquerque e.a. 2015, p. 3743; ENISA 2017, p. 35.
130 ISO 27002:2017, §10.1.
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passend, ook de veerkracht van verwerkings systemen en -dien-

sten op permanente basis garanderen.131 Veerkracht is daarmee het 

enige beveiligingselement dat geen onderdeel is van de CIA triade, 

maar wel tezamen met de beveiligingsdoelen hieruit voorkomt in de 

AVG-beveiligingsbepalingen.132 

Verwerkingssystemen en -diensten zijn veerkrachtig indien ze ge-

durende en na afl oop van een beveiligingsaanval de gewenste resulta-

ten blijven geven. Hiertoe moeten ze zonder onderbreking blijven func-

tioneren en anders relatief eenvoudig weer werkzaam zijn.133 Veerkracht 

heeft een andere ratio dan de traditionele informatie beveiligingsdoelen. 

Waar vertrouwelijkheid, integriteit en beschikbaarheid zijn gericht op 

de beveiliging van een object (zoals informatie of software), richt veer-

kracht zich op de continuïteit van de bedrijfsprocessen die met deze objec-

ten worden verricht. Op veerkracht gerichte maatregelen beogen deze 

continuïteit te waarborgen als deze door een beveiligingsaanval in het 

geding komt, en zijn zo gericht op het voorkomen van verdere bedrijfs-

schade (zie ook §3.5.4). Anders dan veel maatregelen die in het kader 

van andere beveiligingsdoelen worden getroffen, zien zij dus altijd op 

de situatie na een beveiligingsincident.134 Zij kunnen bijvoorbeeld be-

werkstelligen dat een systeem, ondanks een Distributed Denial of Service-

aanval, blijft functioneren doordat er alternatieve systeemonderdelen 

worden ingeschakeld. Het groeiende besef dat het onmogelijk is beveili-

gingsincidenten geheel uit te sluiten, heeft meegebracht dat informatie-

beveiligings  specialisten steeds meer interesse voor veerkracht hebben 

gekregen.135 

Niet alle beveiligingsspecialisten rekenen de waarborging van 

veerkracht tot het informatiebeveiligings domein.136 Sommigen zien het, 

131 Zie t.a.v. deze andere drie beveiligingsdoelen §3.3.2, 3.3.3 en 3.3.4. 
132 Art. 32 lid 1 onder b AVG. 
133 Björck e.a. 2015, p. 311; Conklin & Shoemaker 2017, introduction. 
134 Zie bijv. Conklin & Shoemaker 2017, introduction. De waarborging van veerkracht 

heeft, met andere woorden, een ex post werking, terwijl die van de andere bevei-
ligingsdoelen ook een sterke een ex ante werking heeft. Overigens kunnen ook de 
maatregelen die in het kader van de eerder besproken beveiligingsdoelen worden 
getroffen, zien op het beperken van schadelijke gevolgen. Het gaat dan echter meer 
om de gevolgen voor het object zelf, en minder om die voor de functionaliteit van 
de daarop draaiende bedrijfsprocessen (veelal zal dit echter wel gelijk lopen). Zie 
§3.5.3.

135 Bishop e.a. 2011, §3; Björck e.a. 2015, p. 311; Royal Academy of Engineering 2018, 
§3.2.2.

136 Zie bijv. de inventarisatie in Cherdantseva & Hilton 2013, tabel 2, waaruit blijkt dat 
veerkracht niet als beveiligingsdoel wordt omschreven. Zie voor het onderscheid 
tussen beveiliging en veerkracht Bishop e.a. 2011, §2.1; Björck e.a. 2015, p. 313.
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juist vanwege het hierboven behandelde aparte karakter van dit element, 

niet als een beveiligingsdoel, maar als een apart vakgebied; ‘cyber resi-
lience’.137 Omdat de precieze categorisering van veerkracht van weinig 

belang is voor de uiteindelijke vormgeving van persoonsgegevensbevei-

liging of de invulling van de AVG-beveiligingsbepalingen, ga ik hierop 

niet verder in. 

In de AVG wordt veerkracht alleen gerelateerd aan de beveiliging 

van verwerkingssystemen en -diensten, niet aan die van persoonsgege-

vens. Ook dit heeft te maken met de ratio van dit beveiligingselement. 

Hoewel persoonsgegevens een essentiële rol kunnen spelen binnen be-

drijfsprocessen, verrichten zij die zelf niet. Daarom wordt er in de regel 

niet gesproken over ‘veerkrachtige persoonsgegevens’.138

Maatregelen die zien op de veerkracht van verwerkingssystemen en 

-diensten beperken de gevolgen van beveiligings inbreuken voor deze sys-

temen en diensten. Zij zijn hierdoor nauw gerelateerd aan de maatregelen 

die deze beveiligingsinbreuken (inbreuken op de beschikbaarheid, inte-

griteit en vertrouwelijkheid van deze systemen en diensten) tegengaan en 

herstellen.139 

Een beschikbaarheids inbreuk die de functionaliteit van een beveiligingsob-

ject aantast, heeft op het eerste oog het grootste effect op de continuïteit van 

de daarvan afhankelijke bedrijfsprocessen.140 Om deze bedrijfsprocessen te 

laten draaien, zullen de aangetaste objecten weer beschikbaar moeten wor-

den gemaakt of moeten worden vervangen. Net als sommige beschikbaar-

heidsmaatregelen zullen veerkrachtsmaatregelen er dus op zijn gericht om, 

indien een essentieel onderdeel van de (ICT-)infrastructuur beschadigd 

raakt, dit onderdeel te herstellen of alternatieve (ICT-)infrastructuur te ac-

tiveren. 141 Er bestaat dan ook overlap tussen maatregelen die in het kader 

van de beschikbaarheid van gegevens worden getroffen en maatregelen die 

zien op veerkracht.

137 Zie bijv. Royal Academy of Engineering 2018, §4.3. Om deze reden beschrijf ik veer-
kracht als een beveiligingselement in plaats van een beveiligingsdoel. Overigens 
komt in de toevoeging van ‘cyber’ ook tot uiting dat veerkracht zich richt op de be-
veiliging van systemen. Zie over de verschillende beveiligingsvakgebieden §3.2.1.

138 Zie hierover ook nog de laatste alinea van deze paragraaf. 
139 Zie over de term beveiligingsinbreuk ook §1.4.2. en §3.3.1.
140 Zie over dit soort inbreuken §3.3.4.
141 Björck e.a. 2015, p. 311; Linkov & Kott 2019, §2. 
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Ook integriteitsinbreuken kunnen de functionaliteit en resultaten 

van verwerkingssystemen en -diensten aantasten. Zo kan de verwijdering 

of vernietiging van een essentieel onderdeel van (ICT-)infrastructuur de 

continuïteit van de daarmee verrichte processen sterk hinderen (zie ook 

§3.3.4). Een inhoudelijke of functionele aanpassing kan er bovendien voor 

zorgen dat deze systemen of diensten (bijvoorbeeld door foutieve instel-

lingen) niet meer tot de gewenste resultaten leiden. Een veerkrachtig sys-

teem zal zulke (door integriteitsinbreuken veroorzaakte) functionaliteits-

problemen herstellen door de aanpassing bijvoorbeeld te detecteren en 

automatisch ongedaan te maken.142 

3.3.6 Authenticiteit

Hoewel in de AVG-beveiligingsbepalingen naast vertrouwelijkheid, 

integriteit, beschikbaarheid en veerkracht geen andere beveiligings-

doelen voorkomen, staat in de preambule van de AVG wél een vijfde 

beveiligingsdoel uit het informatie beveiligingsdomein genoemd: 

authenticiteit. 

Net als de (meeste) eerder behandelde beveiligingsdoelen, verwijst 

ook de term authenticiteit naar een eigenschap van persoons gegevens die 

met beveiligingsmaatregelen kan worden gewaarborgd.143 De preambule-

overweging waarin de EU-wetgever authenticiteit noemt, overweging 49, 

heeft echter geen betrekking op beveiliging. Zij verduidelijkt dat een ver-

werking die noodzakelijk is voor de waarborging van het vermogen van 

netwerk- en informatiesystemen om de vertrouwelijkheid, integriteit, be-

schikbaarheid en authenticiteit van persoonsgegevens te realiseren, recht-

matig is.144 De relatie die hiermee wordt aangebracht tussen authenticiteit 

enerzijds en vertrouwelijkheid, integriteit, beschikbaarheid en beveiliging 

van netwerk- en informatiesystemen anderzijds, doet de vraag rijzen of de 

relevantie van de authenticiteit van gegevens ook kan doorklinken in de 

beveiligingsverplichtingen. 

Het is lastig vast te stellen wat de EU-wetgever met de term ‘authentici-

teit’ heeft bedoeld. Dit komt niet alleen doordat de AVG deze term niet 

142 Zie over de relatie tussen veerkracht aan de ene kant en integriteit en vertrouwe-
lijkheid aan de andere kant: Bishop e.a. 2011.

143 Alleen veerkracht doet dat niet, zie de vorige paragraaf. 
144 Preambule AVG, o. 49. Er is dan sprake van een ‘gerechtvaardigd belang’ in de zin 

van art. 6 lid 1 onder f AVG. Overigens zal deze verwerking ook evenredig moeten 
zijn. Wanneer een verwerking bijzondere persoonsgegevens betreft zal daarnaast 
art. 9 AVG in acht moeten worden genomen.
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nader toelicht, maar ook doordat hier binnen de informatica geen eendui-

dige defi nitie van bestaat. Zo spreken veel beveiligings specialisten slechts 

over een ‘authentiek’ beveiligingsobject indien dit object – kort gezegd – 

niet is gewijzigd sinds het is gecreëerd,145 terwijl informatie beveiligings-

specialisten de term overwegend gebruiken wanneer de verzender van 

een bericht onomstotelijk vaststaat.146 

De AVG-term lijkt met geen van deze benaderingen volledig 

overeen te komen. Bij de eerste definitie zou de preambule expliciteren 

dat persoons gegevens mogen worden verwerkt om te verzekeren dat 

andere gegevens niet meer kunnen worden veranderd – een lezing die 

onverenigbaar is met onder meer het beginsel van juistheid en het recht 

op rectificatie, en technisch gezien bovendien onlogisch is.147 Ook de 

tweede definitie lijkt niet volledig te zijn omarmd. In de preambule 

van de AVG wordt immers niet zozeer verwezen naar de authenticiteit 

van berichten, maar naar de authenticiteit van persoonsgegevens. Mo-

gelijk moet deze definitie echter iets breder worden getrokken, en gaat 

het – gezien het onderwerp van de AVG - niet zozeer om de verzender 

van een bericht, maar om de verstrekker van gegevens. Verwerkingen 

die noodzakelijk zijn voor de authenticiteit van persoonsgegevens (en 

waarvan de preambule dus aangeeft dat ze rechtmatig zijn), dienen er 

in dat geval toe de juistheid, verifieerbaarheid en/of originaliteit van 

de bron van deze gegevens vast te stellen. Zij maken het zodoende 

mogelijk bijvoorbeeld de identiteit te controleren van een persoon die 

toestemming voor persoonsgegevens verwerkingen geeft of een inza-

geverzoek indient.148 Ook kunnen verwerkingsverantwoordelijken en 

verwerkers met dergelijke verwerkingen achterhalen van wie gege-

vens zijn verkregen, wat mogelijk iets kan zeggen over hun juistheid. 

Overweging 49 van de preambule dient er bij deze uitleg toe aan te 

145 Stallings & Brown 2015, p. 14; ISO 27000:2020, §3.6. Dit dient ertoe hun betrouw-
baarheid en verifi eerbaarheid te garanderen, en brengt mee dat er bij deze beveili-
gingsobjecten geen partijen mogen zijn betrokken die daartoe niet zijn geautori-
seerd. De informatie op basis waarvan zij handelt, komt zo bovendien aantoonbaar 
uit een betrouwbare bron. 

146 Whitman & Mattord 2011, p.  12. Zie verder, ook over de rol van authenticiteit 
Cherdantseva & Hilton 2013 – II, p. 7; ENISA 2017, i.h.b. p. 74-86; Porcedda 2018, 
p. 5.

147 Zie art. 5 lid 1 onder d en art. 15 lid 1 onder e AVG. Zij brengen mee dat persoons-
gegevens soms wel moeten worden gewijzigd. De uitleg is technisch onlogisch 
omdat het het verwerken van persoonsgegevens niet zozeer zal bijdragen aan de 
onveranderbaarheid van andere gegevens.

148 Zie t.a.v. toestemming art. 7 lid 1 AVG, en t.a.v. het inzageverzoek art. 12 (i.h.b. 
lid 1) AVG en t.a.v. het beginsel van juistheid art. 5 lid 1 onder d AVG. 
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geven wat de geldige verwerkingsgrondslag voor dergelijke ‘controle-

verwerkingen’ is.149 

Als beveiliging moet bijdragen aan de authenticiteit van gegevens, dienen 

verwerkingsverantwoordelijken en verwerkers, afgaande op wat hier-

boven bleek, waarschijnlijk maatregelen te treffen die garanderen dat de 

broninformatie van gegevens niet ongeoorloofd of onrechtmatig wordt 

aangepast.150 Omdat dergelijke maatregelen de aanpassing en aantasting 

van gegevens tegengaan, zullen zij echter in de eerste plaats worden ge-

typeerd als integriteitsmaatregelen.151 In de context van beveiliging wordt 

authenticiteit daarom wel gezien als een onderdeel van integriteit, en niet 

als een zelfstandig beveiligingsdoel.152 Om te kunnen beoordelen of, en 

zo ja, hoe authenticiteit van gegevens een zelfstandige rol vervult in de 

context van art. 5 lid 1 onder f en 32, moet authenticiteit dan ook worden 

afgezet tegen integriteit.153 Gelet op het ruime bereik van integriteit is de 

toegevoegde waarde van authenticiteitswaarborging hierbij niet meteen 

duidelijk. In de context van de gehele AVG bestaat deze mogelijk uit de 

verplichting tot het onder bepaalde omstandigheden verrichten van de 

eerder aangehaalde controle verwerkingen. Nu deze verplichting echter 

niet zozeer zou zijn gerelateerd aan beveiliging, vervult authenticiteit als 

beveiligingsdoel in de context van de AVG-beveiligingsbepalingen naar 

mijn mening geen zelfstandige rol.154 Bij de vormgeving van persoons-

gegevensbeveiliging hoeven dan ook alleen de eerder behandelde beveili-

gingsdoelen te worden meegenomen. 

149 Zie wel preambule AVG, o. 57, waaruit blijkt dat er geen nadere gegevens 
mogen worden opgevraagd indien een verwerkingsverantwoordelijke aan 
de hand van de reeds door hem verwerkte gegevens de betrokkene niet kan 
identifi ceren. 

150 Zie t.a.v. de betekenis van de AVG-termen ‘ongeoorloofd’ en ‘onrechtmatig’ §1.4.3.
151 Stallings & Brown 2015, p. 50. Zie over integriteit §3.3.3. Zie bijv. ook ISO 27002:2017, 

§10.1.1, waarin integriteit en authenticiteit tezamen wordt genoemd voor wat be-
treft het effect van cryptografi e op de waarborging ervan. 

152 Von Solms & Van Niekerk 2013, p. 98; ENISA 2015-II, p. 17; Stallings & Brown 
2015, p. 13. Beveiligingsspecialisten die authenticiteit zien als een onderdeel 
van integriteit, verdelen integriteit veelal in de integriteit van de informa-
tie zelf (data integrity) en de integriteit van de bron van de informatie (origin 
integrity), zie hierover Bishop 2005, p. 3 en Dowd, McDonald & Schuh 2006, 
§6.1.2. 

153 Zie §3.3.3 voor een bespreking van integriteit.
154 Zie over de achtergrond van de AVG ook hoofdstuk 4. 
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3.4 ‘Passende’ beveiliging en risicomanagement 

3.4.1 Inleiding

De AVG laat verwerkingsverantwoordelijken en verwerkers zelf beslis-

sen hoe ze hun persoonsgegevens(verwerkingen) beveiligen.155 Er bestaan 

veel verschillende beveiligingsmaatregelen die ze kunnen treffen. De 

meeste zijn slechts in staat een deel van de betrokken (ICT-)infrastructuur 

te beveiligen en een deel van de relevante beveiligingsdreigingen voor 

een deel te ondervangen. Qua effect lopen ze dus sterk uiteen. Geen van 

allen biedt volledige beveiliging.156 Informatie beveiligings  systemen be-

staan daarom uit meerdere maatregelen. Verwerkings verantwoordelijken 

en verwerkers moeten kiezen welke maatregelen ze wel, en welke ze niet 

treffen. Deze keuze zullen ze moeten afstemmen op hun eigen behoeften 

en op de AVG-beveiligingseisen, die hierbij als minimum gelden. Tegen 

het treffen van alle mogelijke maatregelen bestaan echter technische en 

fi nanciële bezwaren.157 

Verwerkingsverantwoordelijken en verwerkers moeten analyseren 

wat de AVG-beveiligingsbepalingen in hun specifi eke geval meebrengen. 

Blijkens de tekst en preambule van deze verordening moeten ze hierbij 

verschillende elementen meenemen en spelen risico’s een centrale rol.158 

Zo moeten verwerkings verantwoordelijken en verwerkers hun keuze 

maken op basis van een risicobeoordeling,159 en wordt het te waarborgen 

155 Zie §2.3.2. De Nederlandse wetgever heeft in het kader van de omzetting van de 
Dataprotectierichtlijn in de Wbp gekozen voor dezelfde systematiek. De wetgever 
achtte het voorschrijven van specifi eke beveiligingsverplichtingen niet aan hem, 
omdat de maatregelen tijdsgebonden zouden zijn en het voorschrijven ervan aan 
het nagestreefde niveau van beveiliging af zou doen (Kamerstukken II 1997/98, 
25892, 3, p. 98-99 (MvT)).

156 Zie §3.2.1, §3.3.2, §3.3.3 en §3.3.4, en voor meer over beveiligingsmaatregelen §3.5. 
Dit komt o.a. doordat verschillende (ICT-)infrastructuurelementen moeten wor-
den beveiligd (zoals hardware, software, netwerken en natuurlijke personen). In 
dit kader speelt ook mee dat beveiligingsinbreuken vele verschillende oorzaken 
kunnen hebben. Zo kan het verlies van gegevens bijv. het gevolg zijn van een hack, 
van een brand die hardware vernietigt en van een fout van een (geautoriseerd) 
persoon. Deze uiteenlopende risico’s kunnen alleen worden beperkt door uiteen-
lopende beveiligingsmaatregelen. Zie in dit kader ook de zogenoemde ‘Defense in 
Depth’-methodologie (bijv. Cleghorn 2013).

157 De technische bezwaren hebben ermee te maken dat beveiligingsmaatregelen 
elkaar en het gebruiksgemak en de functionaliteit van systemen kunnen tegen-
werken. Gordon & Loeb 2002, p.  439; Cranor & Garfi nkel 2005, i.h.b. inleiding; 
Nurse e.a. 2011, p.  21 e.v.; Cordes 2011, p.  5; Stallings & Brown 2015, p.  35.Vgl. 
Lichtenbaum & Schneck 2002, p. 48; Whitman & Mattord 2011, p. 155 en 441.

158 Zie §2.3.4.
159 Preambule AVG, o. 83
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beveiligingsniveau ook wel aangeduid als het ‘op het risico afgestemde 

beveiligingsniveau’.160 Hoe beveiliging op grond van de AVG vorm moet 

krijgen en tot in welke mate risico’s moeten worden beheerst, blijft echter 

de vraag. 

Dat de AVG geen inzicht biedt in de in een concreet geval te waarborgen 

beveiliging, betekent niet dat verwerkingsverantwoordelijken en ver-

werkers geen enkel houvast hebben wanneer zij hun persoonsgegevens-

beveiligingssystemen inrichten. Er bestaan vele informatiebeveiligings-

normen en certifi cerings mechanismen die hen bij de vormgeving van hun 

beveiliging kunnen ondersteunen. Zij gaan, net als art. 5 lid 1 onder f en 

32 AVG, uit van risicomanagement, en bieden de mogelijkheid juridische 

eisen mee te nemen bij de vaststelling van de beveiligingsbehoeften. 161 

Hun belang voor de vormgeving van een AVG-conform beveiligingssys-

teem kan dusdanig groot zijn dat de AP hun toepassing als een van de 

drie randvoorwaarden ziet om aan de AVG-beveiligingseisen te voldoen.162 

Ook meer in het algemeen zijn normen en certifi ceringsmethodes relevant, 

doordat ze inzicht verschaffen in de manier waarop beveiliging volgens 

informatiebeveiligingsspecialisten moet worden vormgegeven om tot 

goede resultaten te leiden. Hierdoor zijn zij niet alleen in een concreet ge-

val behulpzaam bij de vormgeving van een AVG-conforme beveiliging, 

maar kunnen zij ook in het algemeen houvast bieden bij de uitleg van de 

AVG-beveiligingsbepalingen.163 

In deze paragraaf ga ik in op het houvast dat informatiebeveiligings-

normen en -certifi caten bieden voor de vormgeving van beveiliging. Als 

uitgangspunt neem ik de breedst omarmde informatie beveiligingsnormen; 

de ‘Code voor Informatiebeveiliging-’ of ISO 27000-reeks (zie over de re-

levantie van deze normen §3.2.2). Net als vele andere beveiligingsnormen 

schrijven zij niet voor welke maatregelen moeten worden getroffen, maar 

begeleiden ze het beveiligingsproces. Hiertoe laten zij organisaties een 

eigen informatiebeveiligingsmanagementsysteem vormgeven, een ISMS 

160 Art. 32 lid 2 AVG. 
161 Zij klinken daardoor ook sterk door in de Richtsnoeren beveiliging van persoons-

gegevens van de (voorganger van) AP, zie CBP 2013.
162 CBP 2013, §2 (inleiding). De andere twee randvoorwaarden zijn het uitvoeren van 

een risicoanalyse en het inbedden van de beveiliging in een zogenoemde plan-do-
check-act cyclus, waarop ik hierna in de hoofdtekst verder inga.

163 Zie ook CBP 2013, §2.5.
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(naar Information Security Management System).164 Eenmaal opgesteld, be-

geleidt dit systeem organisaties op een systematische wijze en op manage-

mentniveau bij het vaststellen van beveiligingsbehoeften, het achterhalen 

van de beveiligings maatregelen die daarop aansluiten en het beoordelen 

en verbeteren van beveiligingssystemen.165 Hiertoe is zij gericht op een 

voortdurend verbeteringsproces. 

Een ISMS gaat vaak uit van de zogenoemde ‘risicomanagement-

cyclus’, ook wel de Plan-Do-Check-Act cycle (hierna: PDCA-cyclus).166 

Volgens de AP is de inbedding van deze cyclus “in de dagelijkse prak-

tijk van de organisatie noodzakelijk”.167 Ik beschrijf de stappen van de 

ISO-normen ook aan de hand van dit systeem. De ‘plan’-fase geeft het 

meeste inzicht in de manier waarop kan worden vastgesteld wat pas-

sende beveiliging is. Hierin vindt de vaststelling van de beveiligings-

behoeften en de beoordeling van de in dat kader relevante risico’s in 

eerste instantie plaats. Ik behandel haar daarom het uitgebreidst.168 Zij 

is op te delen in verschillende stadia, die ik afzonderlijk bespreek. Het 

gaat om de context bepaling (§3.4.2), de risicobeoordeling (§3.4.3) en de 

risico behandeling (§3.4.4). De overige onderdelen van de PDCA-cyclus 

omvatten het uitvoeren, controleren en verbeteren van het ISMS en be-

spreek ik tezamen (§3.4.5). Ik beperk mij tot de grote, algemene lijnen van 

risicomanagement.169 

164 Dit systeem wordt beschreven in ISO 27001, en verder uitgewerkt in de normen 
die daarop aansluiten (zie bijv. ISO 27005:2018). Het ISMS komt echter ook terug 
in andere (niet door de ISO vormgegeven) normen (zie Stuart Broderick 2005, 
p. 27). 

165 Stuart Broderick 2006, p. 26; Disterer 2013, §5.1; ISO 27000:2020, §4.2.1. Een ISMS 
gaat er vanuit dat beveiliging niet alleen kan bestaan uit technische maatregelen, 
maar ook de regulering van processen en het menselijk handelen vereist (Disester 
2013, fi guur 4; ISO 27001:2017, §10.2; ISO 27000:2020, §4.5.7).

166 De huidige ISO-normen gaan, in tegenstelling tot hun voorgangers, niet uitdruk-
kelijk van de PDCA-cyclus uit (zie Awesta 2020, §3.2.2). Dit betekent dat er ook 
een ISO-certifi caat kan worden verleend aan organisaties die hun risicomanage-
mentsysteem zonder gebruikmaking van deze cyclus vormgeven. Desalniettemin 
klinken de verschillende fases die in deze cyclus worden omarmd nog wel in deze 
normen door. Zie uitgebreid over de PDCA-cyclus in het kader van informatiebe-
veiliging Jentjes & De Graaf 2004. Zie voor een toepassing van deze cyclus door de 
AP, AP Boetebesluit UWV 2021, p. 19.

167 CBP 2013, inleiding.
168 ISO 27001:2017, §6.
169 Ik ga dus niet in op meer sectorspecifi eke regels (zoals die voor de zorg, zie ook 

§3.2.2). Voor een uitgebreidere behandeling van de normen, zie Disester 2013; 
Awesta 2020, §3.2.2. 
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3.4.2 Contextbepaling

Het eerste dat verwerkingsverantwoordelijken en verwerkers bij het ont-

werpen van een ISMS moeten doen, is het vaststellen van het bereik er-

van. Ze dienen daarbij alle interne en externe aspecten die invloed kunnen 

hebben op de uitkomst van het systeem in kaart te brengen.170 Het gaat 

hierbij natuurlijk om hun eigen wensen, maar ook om de verplichtingen 

die op hen rusten.171 Dit betekent dat wanneer het op enig moment duide-

lijk is welke waarborgen verwerkings verantwoordelijken en verwerkers 

op grond van de AVG-beveiligingsbepalingen moeten bieden, zij deze ver-

plichtingen moeten meenemen bij de eerste fase van beveiliging. Ze gelden 

daarbij als minimum. Verwerkings verantwoordelijken en verwerkers kun-

nen er natuurlijk voor kiezen om meer te doen dan dat wat ‘passend’ is. 

Het belangrijkste contextuele aspect voor een ISMS is de informatie 

die moet worden beveiligd. Bij de vormgeving van een ISMS moeten ver-

werkingsverantwoordelijken en verwerkers daarom eerst vaststellen ter 

beveiliging van welke informatie dit systeem dient. Vervolgens moeten 

ze de waarde van deze gegevens te bepalen, zodat ze in een later stadium 

kunnen beslissen in welke mate ze deze gegevens gaan beveiligen.172 Hier-

bij is bijvoorbeeld hun waarde voor de bedrijfsvoering relevant, net als (in 

de termen van art. 32 AVG) hun aard en gevoeligheid.173 Omdat de bevei-

liging van informatie grotendeels vorm krijgt via de beveiliging van de 

systemen waarmee deze gegevens worden verwerkt,174 kijken informatie-

beveiligings specialisten bij het vaststellen van de context van een ISMS 

ook naar de bij de informatie betrokken (ICT-)infrastructuur. Daarbij gaat 

het om alle hardware, software, informatie, procedures en mensen die ver-

band houden met deze persoonsgegevens en hun (voorgenomen) verwer-

kingen.175 Ook eventuele onderlinge prioriteitsverschillen voor wat betreft 

de beveiliging van deze verschillende elementen is van belang. 

170 ISO 27000: 2018, §4.5.2; ISO 27005:2018, §7; ISO 27001:2017, §4; Awesta 2020, §3.2.2. 
Zie ook: Alexander & Panguluri 2017, §2.2.2.

171 ISO 27000:2020 §4.5.2; ISO 27001:2017 §4.2 en 6.1.1. Zie ook Awesta 2020, §3.2.2.
172 ISO 27000:2020, §4.5.1 (waaruit blijkt dat dit de eerste stap is) en 4.5.2 (waarin dit 

verder wordt uitgewerkt). 
173 Daarbij gaat het er bijvoorbeeld om de eventuele kwalifi catie van de gegevens als 

gevoelige gegevens in de zin van art. 9 AVG (zie ook preambule AVG, o. 10 en 51). 
De waarde voor de bedrijfsvoering zal overigens niet zozeer van belang zijn in het 
kader van de AVG-beveiligingsbepalingen, maar kan wel een reden zijn voor een 
verwerkingsverantwoordelijke of verwerker om de informatie extra te beveiligen. 
In dit kader zullen zij een zogenoemde business impact analyse verrichten. 

174 Zie hierover §3.2.1.
175 Zie voor het begrip (ICT-)infrastructuur §3.2.1.
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Als duidelijk is welke gegevens en (ICT-)infrastructuur er in het ka-

der van het ISMS moeten worden beveiligd, zullen verwerkingsverant-

woordelijken en verwerkers moeten onderzoeken welke dreigingen be-

staan ten aanzien daarvan.176 Hierbij dienen ze te kijken naar onder meer 

software-aanvallen (zoals virussen, wormen en DDoS-aanvallen), techni-

sche gebreken in de software (zoals bugs, codeproblemen en zogenoemde 

loopholes), menselijke fouten (ongelukken, niet-naleving van een protocol) 

en fysieke aanvallen (zoals vernietigingen, maar ook bijvoorbeeld over-

stromingen).177 Ook dienen ze te beoordelen hoe deze dreigingen zich 

verhouden tot de kwetsbaarheden die inherent zijn aan de betrokken 

(ICT-)infrastructuur.178 Het gaat daarbij om zwaktes of fouten waarop drei-

gingen gemakkelijk vat kunnen krijgen.179 Aanvallen zullen in de regel 

op deze kwetsbaarheden zijn gericht, waardoor zij goed moeten worden 

beveiligd.180 

Bij de contextbepaling van een ISMS moet uiteindelijk een over-

zicht worden gemaakt van alle beveiligingselementen, de kwetsbaar-

heden daarvan en de relevante dreigingen.181 Dit betekent kort gezegd 

dat verwerkingsverantwoordelijken en verwerkers, naast de aard van 

de gegevens, ook de context en omvang van de voorgenomen verwer-

kingen in kaart moeten brengen. Doordat de vormgeving van een ISMS 

zeer contextgerichtheid is, dienen verwerkings verantwoordelijken en ver-

werkers, wanneer zij bijvoorbeeld verschillende verwerkingen verrichten 

of verschillende soorten persoonsgegevens verwerken, veelal meerdere 

informatiebeveiligings managementsystemen op te stellen.

Hoewel de manier waarop de context van een ISMS dient te worden 

bepaald vrij duidelijk lijkt, is het in de praktijk niet gemakkelijk deze con-

text vast te stellen.182 Zo heeft het inschatten van de waarde van gegevens 

een zeker subjectief karakter en vereist de vaststelling van relevante drei-

gingen en kwetsbaarheden veel kennis van informatiebeveiliging. Normen 

en certifi ceringsmethodes bieden hierbij weliswaar houvast, maar voorna-

melijk in de vorm van kaders waarbinnen verwerkingsverantwoordelij-

ken en verwerkers zelf belangrijke afwegingen en keuzes moeten maken. 

176 Whitman & Mattord 2011, p. 134; ISO 27000:2020, §4.5.3. Zie ook ISO 27005:2018, 
§8.2.1.3. 

177 ISO 27000:2020, §4.5.2. Zie over het begrip ‘beveiligingsdreiging’ ook §3.4.2.
178 Whitman & Mattord 2011, p. 120 en 134-138; ISO 27005:2018, §8.2.1. Zie ook §3.2.1.
179 Whitman & Mattord 2011, p. 11; Von Solms & Van Niekerk 2013, p. 99; Stallings & 

Brown 2015, p. 17; Sherman e.a. 2017, p. 338; ISO 27002:2017, §0.1. Vgl. ENISA 2018, 
§2.4.

180 Bijv. Sherman e.a. 2017. 
181 Whitman & Mattord 2011, p. 138. Zie ook ISO 27005:2018, §8.2.1.5. 
182 Mulligan & Schneider 2011, p. 73.
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Omdat ze hierbij ook de wettelijke eisen moeten meenemen, klinkt de ma-

nier waarop zij de wettelijke beveiligingsnorm interpreteren door in deze 

keuzes.183

3.4.3 Risicobeoordeling 

Informatiebeveiligingsspecialisten gaan ervan uit dat beveiliging nooit 

volledig kan zijn.184 Zij verrichten veel onderzoek naar de effectiefste ma-

nier om beveiliging vorm te geven. Er zijn verschillende manieren waarop 

beveiliging kan worden benaderd.185 Vaak worden er enkele standaard-

maatregelen geïmplementeerd. Het systeem dat doorklinkt in het ISMS, 

en onderdeel uitmaakt van de beste praktijken in het algemeen, is de risi-

cogebaseerde benadering. Beveiliging komt daarbij niet zozeer neer op het 

uitsluiten van alle denkbare beveiligingsincidenten, maar op het beheer-

sen van de risico’s die in een concreet geval relevant zijn. Deze beheersing 

moet resulteren in op een situatie afgestemde en effectieve beveiliging 

die bovendien vaak minder kostbaar is dan het ongericht afdekken van 

beveiligingsrisico’s. 

Vanwege deze invalshoek verschuift het focuspunt bij de vorm-

geving van een ISMS nadat de te beveiligen informatie (verwerkingen) 

zijn geïdentifi ceerd naar de risico’s die zijn verbonden aan deze informa-

tie(verwerkingen). Het begrip ‘risico’ wordt daarbij uitgelegd als het ne-

gatieve effect dat een onzekere factor op de informatie(verwerkingen) kan 

hebben.186 Deze risico-benadering lijkt, afgaande op art. 32 lid 2 AVG, in 

183 Hierdoor zal de toepassing van de ISO 27000-reeks slechts bij juist gebruik tot een 
beveiligingssysteem leiden dat aan de AVG-beveiligingsbepalingen voldoet (CBP 
2013, §2.5, en vgl. Siponen 2006). Zie hierover §3.6.

184 Binnen de informatiebeveiliging was dit al het uitgangspunt (Parker 1983, p. 305; 
Baldwin 1995, p. 15; Cosic & Boban 2010, p. 84; Whitman & Mattord 2011, p. 29; 
Hubbard & Seiersen 2016, p.12; ISO 27000:2020, §4.5.5). Juristen sluiten zich hierbij 
aan. Zo oordeelde het Hof Arnhem-Leeuwarden dat een ‘hackfree’ systeem niet be-
staat (Hof Arnhem-Leeuwarden 4 september 2018, ECLI:NL:GHARL:2018:7967, r.o. 
5.8). Zie verder Cordes 2011, p. 5 voor deze en andere redenen voor het niet beogen 
van het maximale beveiligingsniveau. Dat beveiliging niet volledig kan zijn, heeft 
te maken met zowel de in de vorige alinea genoemde praktische als fi nanciële 
redenen als met de snelle technologische ontwikkelingen, die ervoor zorgen dat 
beveiliging snel kan verouderen. 

185 Zie bijv. Boehm e.a. 2019.
186 ISO 27000:2020, §3.61. Vgl. Gellert 2018, §2.1; Stoelinga 2018, §4. In de literatuur 

wordt risico ook wel anders gedefi nieerd, bijvoorbeeld als de kans dat een gevaar 
(een gebeurtenis met schadelijke consequenties) zich zal verwezenlijken (Van Dijk, 
Gellert & Rommetveit 2016, p. 301). Daarbij wordt echter niet voldoende meegeno-
men dat ook de mogelijke gevolgen een rol spelen. Over de (juridische) betekenis 
van risico in de zin van de AVG wordt veel geschreven, zie ook §6.4.3.
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de AVG te zijn omarmd. Voor de verplichting tot het waarborgen van het 

passende beveiligingsniveau betekent dit dat verwerkingsverantwoorde-

lijken en verwerkers niet alle beveiligings incidenten hoeven te voorko-

men. Een beveiligings incident betekent dan ook niet automatisch dat de 

beveiliging gebrekkig is geweest.187 Wel beschouwt het Europees Comité 

voor gegevens bescherming een beveiligingsincident een indicatie voor 

een zwakke beveiliging.188

Bij de afstemming van een beveiligingssysteem op de betrokken risico’s 

moeten verwerkingsverant woordelijken en verwerkers de risico’s be-

oordelen. Zo kunnen ze de risico’s die zijn verbonden aan de door hen 

te verwerken persoonsgegevens identifi ceren en prioriteren. Om op een 

gestructureerde manier risicobeoordelingen te verrichten, dienen organi-

saties ingevolge de ISO-normen bij het ontwerp van hun ISMS twee sets 

criteria te formuleren, die tezamen een methode vormen die leidend is bij 

risicobeoordelingen. Een van deze sets betreft de momenten waarop de 

organisatie risicobeoordelingen verricht, de ander de daadwerkelijke be-

oordeling van deze risico’s.189 Bij het opstellen van deze laatste set criteria 

beslist een organisatie hoe zij risico’s nu en in de toekomst zal beoordelen, 

en welke kaders ze hanteert voor het beheersen en accepteren daarvan.190 

Gezien het grote belang van risicobeheersing voor het te waarborgen be-

veiligingsniveau, stelt een organisatie zo de kaders voor het beveiligings-

niveau dat zij uiteindelijk zal waarborgen.191 Verwerkingsverantwoorde-

lijken en verwerkers dienen bij het opstellen van deze criteria dan ook 

aandacht te besteden aan de eisen die de AVG stelt. Zo zullen zij moeten 

kijken naar ‘verwerkingsrisico’s’ en ‘risico’s voor de grondrechten en fun-

damentele vrijheden’.192 

Bij het vormgeven van de risicobeoordelingscriteria dienen verwer-

kingsverantwoordelijken en verwerkers niet alleen de mogelijke gevol-

gen van een risicoverwezenlijking (en dus wederom de aard, context en 

omvang van de verwerking) mee te nemen, maar is ook plaats voor alle 

andere elementen die in dit kader relevant zijn voor een organisatie, zoals 

een kosten-batenanalyse (de uitvoeringskosten). Het ISMS laat organisa-

ties met andere woorden de ruimte om fi nanciële motieven ten grondslag 

187 In gelijke zin Van der Linden & Walree 2018, §3.1.
188 Europees Comité voor gegevensbescherming 2021, guidelines 01/2021, pt. 8. 
189 ISO 27001:2017, §6.1.2 onder a. 
190 ISO 27000:2020 §4.5.4. 
191 In gelijke zin CBP 2013, §3.1. 
192 Art. 32 lid 1 en 2 AVG. Zie ook §2.2.1 voor de tekst van deze bepaling en §6.4.3 voor 

de term ‘risico’ in de context van de AVG. 
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te leggen aan het besluit om een bepaald risico niet of beperkt te beheersen 

– wat ogenschijnlijk in lijn is met de AVG-beveiligingsbepalingen.193 Ook 

kunnen lage kosten juist een reden zijn om extra beveiliging te treffen. 

Relatief eenvoudige of goedkope maatregelen (zoals volgens de AP meer-

factorauthenticatie)194, maken hierdoor in de regel eerder onderdeel uit 

van de beste praktijken dan kostbaardere en ingewikkeldere maatregelen. 

Andere belangen die bij risicobeoordelingen van belang kunnen zijn, zijn 

de functionaliteit en gebruiksvriendelijkheid van een product of (ICT-)in-

frastructuur.195 Beveiliging kan hieraan afdoen. Zo kan een sterke nadruk 

op de vertrouwelijkheid van bepaalde gegevens het gebruiksgemak en de 

functionaliteit van het systeem in de weg staan (bijv. doordat partijen tijd-

rovende handelingen moeten verrichten om de toegang tot deze gegevens 

te verkrijgen).196 Wanneer het essentieel is dat gegevens gemakkelijk toe-

gankelijk zijn voor geautoriseerde personen (denk aan medische gegevens 

op de spoedeisende hulp) zal men dit belang dan ook moeten afwegen 

tegen het belang van vertrouwelijkheidswaarborging.197

Nadat verwerkingsverantwoordelijken en verwerkers hun risicobeoorde-

lingscriteria hebben vormgegeven, kan de eerste uitvoerende stap van de 

risicobeoordeling plaatsvinden: de risico-identifi catie.198 Hierbij moeten ze 

in kaart brengen welke risico’s in het algemeen in relatie tot de eerder 

vastgestelde dreigingen en kwetsbaarheden bestaan.199 Bevindingen van 

de AP, zoals dat datalekken die het gevolg zijn van hacking, malware en 

phishing toenemen,200 zijn hierbij relevant.201 

193 ISO 27000:2020 §4.5.4. Zie Whitman & Mattord 2011, p. 155 en 441. Zie hierover 
Gordon & Loeb 2002. De kosten van een beveiligingsincident kunnen voor een 
organisatie sterk oplopen (Cost of a Data Breach Report 2020 (IBM Security report) 
2020), zeker gezien de handhavings- en aansprakelijkheidsmogelijkheden (zie 
§6.6).

194 AP Jaarrapportage meldplicht datalekken 2020.
195 Stallings & Brown 2015, p. 35. Zie over beveiliging en gebruiksvriendelijkheid uit-

gebreider Nurse e.a. 2011. 
196 Zie voor een uitleg van deze beveiligingsdoelen §3.3.2 (vertrouwelijkheid) en 

§3.3.4 (beschikbaarheid). 
197 Een verwerkingsverantwoordelijke of verwerker kan er zo bewust voor kiezen een 

lager vertrouwelijkheidsniveau te realiseren, om het gebruiksgemak en de func-
tionaliteit van het systeem beter te garanderen.

198 ISO 27001:2017, §6.1.2 onder c; Vose 2008, §1.2.1. 
199 ISO 27001:2017, §6.1.2 onder c. Zie voor een defi nitie van ’beveiligingsincident 

§3.2.3.1)
200 AP Jaarrapportage meldplicht datalekken 2020. 
201 Zie ook Europees Comité voor gegevensbescherming 2021, guidelines 01/2021, 

waarin vele mogelijke beveiligingsdreigingen worden genoemd, tezamen met de 
maatregelen die voor de beheersing van deze risico’s bestaan. 
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Nadat de algemene risico’s zijn geïnventariseerd, kunnen verwer-

kingsverantwoordelijken en verwerkers de relevante risico’s voor het be-

treffende ISMS analyseren. Hierbij moeten ze per geïdentifi ceerd risico 

onderzoeken wat de kans is dat het zich realiseert (de waarschijnlijkheid), 

en wat de mogelijke gevolgen zouden zijn indien het zich zou realiseren 

(de impact). Dit wordt vaak weergegeven als risico = impact * kans.202 In 

de AVG komt dit terug als ‘de qua waarschijnlijkheid en ernst uiteenlo-

pende risico’s’. Bij de beoordeling van de impact kunnen uiteenlopende 

gevolgen worden meegenomen, zoals juridische en fi nanciële gevolgen en 

de gevolgen voor de reputatie van de organisatie, het milieu en de gezond-

heid. Deze worden vaak uitgedrukt met een getal op de schaal van nul tot 

vijf. De waarschijnlijkheid wordt uitgedrukt in kwalitatieve termen, zoals 

frequent, waarschijnlijk, soms en uitzonderlijk.203 Door de impact en waar-

schijnlijkheid samen te nemen, wordt vastgesteld in hoeverre deze risico’s 

zijn verbonden aan de informatie(verwerkingen) waarop het ISMS ziet.204 

Aan de hand hiervan kunnen verwerkingsverantwoordelijken en verwer-

kers per informatiegroep of (ICT-)infrastructuurelement kijken naar het 

risico op een schending van een van de in de §3.3 besproken beveiligings-

doelen. Zo kunnen zij per doel inschatten of het risico op een schending 

ervan ‘laag’, ‘gemiddeld’ of ‘hoog’ is.205 

De laatste fase van de risicobeoordeling is de risico-evaluatie. Hierbij 

moet een organisatie bepalen in hoeverre zij de geïdentifi ceerde en ge-

analyseerde risico’s zal gaan beheersen. Gedurende dit proces moet een 

organisatie aan de hand van de eerder opgestelde criteria per geïdentifi -

ceerd risico beslissen hoe zij de risico’s gaat beheersen.206 Ze kan een risico 

accepteren, ontwijken, middels een verzekering afwentelen of beperken.207 

202 ISO 20075:2017, §8.2.1.6. Bij de berekening kan worden gebruikgemaakt van wis-
kundige berekeningen (Whitman & Mattord 2011, p. 143; Stoelinga 2018, §11 en 
12). 

203 ‘Risk Assessment in practice’, P. Curtis & M. Carey (Deloitte & Touche LLP), oktober 
2012. 

204 ISO 27000:2020, §3.39; ISO 27005:2018, §8.2.2.1; Hubbard & Seiersen 2016, p. 36. 
Sommige auteurs breiden dit nog uit. Zij zien risico bijv. als de kans dat zich een 
bepaalde kwetsbaarheid voordoet, maal de waarde van het beveiligingsobject, min 
het percentage van het risico dat op dit moment al door maatregelen wordt af-
gedekt, plus de onzekerheid ten aanzien van de huidige wetenschap van de kwets-
baarheden (Whitman & Mattord 2011, p. 143). 

205 Awesta 2020, §3.3.2; CBP 2013, §3.1; Whitman & Mattord 2011, p. 143; Stoelinga 
2018.

206 ISO 27000:2020, §4.5.2. 
207 ISO 27000:2020, §4.5.4. Zie ook ISO 27005:2018, §9.1; Alexander & Panguluri 2017, 

§2.4, Vose 2008, §1.3 en Stoelinga 2018, §4. 
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De (delen van de) risico’s die blijven bestaan nadat de beveiligingsmaat-

regelen zijn getroffen zijn de zogenoemde restrisico’s. De mate waarin de 

risico’s worden beheerst, is aldus bepalend voor het beveiligingsniveau 

dat daadwerkelijk wordt gewaarborgd. 

De risico-evaluatie vereist de vergelijking van de risicoanalyse met 

de eerder opgestelde criteria betreffende de beoordeling en acceptatie van 

risico’s. Zo kan de organisatie aan de hand van haar eigen ISMS beoordelen 

in hoeverre de risico’s die haar mogelijk raken, moeten worden beheerst. 

Om duidelijkheid te verkrijgen omtrent de afwegingen die in het kader 

van het treffen van beveiligingsmaatregelen moeten worden gemaakt, zal 

zij deze risico’s in het kader van risicobeheer tot slot prioriteren.208

Net als bij de contextbepaling helpen informatiebeveiligings normen bij de 

vormgeving van de risicobeoordeling, maar stellen ze geen inhoudelijke 

eisen. Dat een dergelijke standaard is gevolgd, zegt (in beginsel) dan ook 

nog niet dat de inhoud van de beveiligingssystemen inhoudelijk voldoet 

aan de eisen die de wet of de praktijk hieraan stelt. Voor wat betreft de 

praktische eisen kan dit anders zijn in het geval er een certifi caat is uitge-

reikt, zie ook §3.2.2 en §6.5. 

3.4.4 Risicobehandeling

Het laatste onderdeel van de plan-fase is de risicobehandeling. Voor zo-

ver een verwerkingsverantwoordelijke of verwerker bepaalde risico’s wil 

beperken (en dus een bepaald beveiligingsniveau wil waarborgen), zal zij 

bij de risicobehandeling moeten vaststellen welke beveiligingsmaatrege-

len zij hiertoe treft. Ingevolge de ISO 27000-reeks dienen de maatregelen 

die verwerkingsverantwoordelijken en verwerkers treffen proportioneel 

te zijn ten aanzien van de verwachte impact van de risico’s die zich kun-

nen verwezenlijken. Hierbij kunnen nog nieuwe afwegingen worden ge-

maakt. De stand van de techniek is hierbij vanzelfsprekend van belang. 

Art. 5 lid 1 onder f en 32 AVG beperken in die zin de keuzemogelijkheden 

die informatiebeveiligings standaarden aan verwerkingsverantwoordelij-

ken en verwerkers in deze fase toekennen. Om passende beveiliging te 

kunnen waarborgen, zullen de gekozen maatregelen immers het passende 

beveiligingsniveau moeten waarborgen.209 

208 ISO 27001:2017, §6.1.2 onder d en e; ISO 27000:2020 §4.5.3. 
209 Zie §2.3.4.



98

Hoofdstuk 3

Wanneer een organisatie heeft besloten welke beveiligingsmaatregelen zij 

wil treffen, dient zij – voor een ISO-certifi caat– deze maatregelen te ver-

gelijken met de maatregelen die in de Annex A-lijst van de ISO-normen 

worden genoemd.210 Deze lijst bevat de maatregelen waarvan het treffen 

volgens de beste praktijken van informatiebeveiliging moet worden over-

wogen. De achterliggende gedachte van deze lijst is dat een organisatie 

die nagaat of zij de hierin opgenomen maatregelen heeft getroffen, in ie-

der geval geen essentiële maatregelen vergeet.211 De organisatie moet haar 

conclusies ten aanzien van de risicobehandeling opnemen in een Statement 
of Applicability, waarin zij verklaart welke maatregelen er om welke reden 

zijn getroffen, en tevens aangeeft wat de reden is dat andere maatregelen 

uit de Annex A-lijst niet zijn getroffen (een zogenoemd pas-toe-of-leg-uit-

systeem).212 De Annex A-lijst heeft dezelfde opzet als ISO 27002. 

De Annex A-lijst en ISO 27002 verdelen de beste praktijken op het 

gebied van beveiligingsmaatregelen onder in verschillende categorieën. 

Deze categorieën bieden inzicht in de verschillende type maatregelen die 

vaak moeten worden getroffen. Zij beschrijft wat doorgaans moet wor-

den geregeld op het gebied van: het informatiebeveiligingsbeleid, de or-

ganisatie van informatiebeveiliging binnen een organisatie, het personeel, 

het beheer van bedrijfsmiddelen, de toegangsbeveiliging, cryptografi e, 

fysieke beveiliging en beveiliging van de omgeving, de bedrijfsvoering, 

de communicatie, het onderhoud van informatiesystemen, de toegang 

van leveranciers, de omgang met beveiligingsincidenten en het bedrijfs-

continuïteitsbeheer. Voorbeelden van concrete maatregelen die hierin zijn 

genoemd, zijn bijvoorbeeld het invoeren van beleidsregels en procedures, 

het van werknemers en contractanten eisen dat zij zich in overeenstem-

ming hiermee gedragen, en het beveiligen van gebouwen en fysieke ruim-

tes waar gegevens zijn opgeslagen. 

Overigens kunnen bij het treffen van beveiligingsmaatregelen nieuwe 

privacyrisico’s ontstaan. Informatiebeveiligingsspecialisten spreken in 

dit kader van een mogelijke spanning tussen beveiliging aan de ene kant, 

en privacy en persoonsgegevensbescherming aan de andere kant. Deze 

spanning ontstaat voornamelijk bij het treffen van monitorende maatre-

gelen, die het mogelijk maken om bijvoorbeeld werknemers te monitoren 

210 Deze maatregelen worden in beginsel in Annex A van de ISO 27001-norm ge-
noemd, maar zijn verder uitgewerkt in ISO 27002. Zie Disester 2013, p.  97; ISO 
27000:2020, §4.5.5. Zie over deze certifi ceringsmogelijkheden ook §3.2.2 en, gerela-
teerd, §6.2.6.

211 ISO 27001:2017, §6.1.3, onder a-c.
212 ISO 27001:2017, §6.1.3, onder d.
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en te controleren waartoe zij toegang hebben gehad. Ook bij maatregelen 

die biomedische gegevens registreren of gebruikmaken van gezichtsher-

kenning om personen op basis daarvan toegang te geven tot gegevens 

ontstaat spanning. Met het treffen van deze maatregelen worden echter 

nieuwe persoonsgegevens verwerkt. Een dergelijke afweging zal zorgvul-

dig moeten worden gemaakt.213

3.4.5 Uitvoering en verbetering 

Nadat de vormgeving van een ISMS is afgerond, is het tijd voor de do-
fase. Hierin wordt het systeem operationeel gemaakt.214 Tijdens deze fase 

moet de organisatie die het ISMS heeft geïmplementeerd de uitkomst van 

de (herhaaldelijk uitgevoerde) risicobeoordelingen en de bijbehorende in-

formation security risk treatments documenteren. Ook indien zij bepaalde 

processen heeft uitbesteed, moet zij zich ervan verzekeren dat deze pro-

cessen worden gedocumenteerd.215

Door ontwikkelingen op het gebied van relevante kwetsbaarheden, 

beveiligings dreigingen en beveiligingsmaatregelen, kan een beveiligings-

systeem dat de risico’s initieel voldoende beheerste dit langzaamaan niet 

meer doen. Informatiebeveiligings systemen dienen daarom geregeld te 

worden geactualiseerd. Dit vereist herhaaldelijke risicobeoordelingen en 

een voortdurende controle van het ISMS.216 Deze controle vindt plaats in 

de check-fase. Hierin wordt nagegaan of het ISMS nog voldoet aan de eisen 

die door de organisatie zelf (en indien het systeem ISO-gecertifi ceerd is, 

door de ISO) zijn gesteld. Wanneer er meer duidelijkheid is verkregen om-

trent wettelijke eisen kunnen ook die daarbij worden meegenomen. Om-

dat de PDCA-cyclus voortdurend moet worden doorlopen, zal het ISMS 

frequent moeten worden gemonitord en beoordeeld.217 

De act-fase draait om de verbetering van het ISMS. Het doel is om 

de kans op realisatie van de beveiligingsdoelen te vergroten.218 ISO 27001 

vereist dat er voortdurend wordt gezocht naar verbeterpunten. Dit voor-

komt dat ervan uit wordt gegaan dat het huidige systeem afdoende is.219 

213 Zie hierover bijv. De Bruijn & Janssen 2017, §3.4.
214 ISO 27001:2017, §8.1. 
215 ISO 27001:2017, §8.8, 8.2 en 8.3. Dit betekent dat er moet worden gecontroleerd of 

deze derden voldoen aan de vereisten voor beveiliging. Ook moet de organisatie 
controleren of deze derden voldoende doen om de geformuleerde beveiligings-
doelen te halen. 

216 Bishop 2005, §1.6.2. Zie ook §3.5.4. 
217 Vgl. Saint-Germain 2005, p. 62; Cosic & Boban 2010, p. 84. Vgl. Borking 2010, §4.5. 
218 ISO 27000:2020, §4.5.7.
219 ISO 27000:2020, §4.5.7; ISO 27001:2017, §10.2.
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Wanneer het tijdens de check-fase duidelijk wordt dat het ISMS een gebrek 

heeft, moet dit in de act-fase worden gecorrigeerd en moeten er maatrege-

len worden getroffen om de reeds verwezenlijkte nadelige gevolgen van 

dit gebrek te beperken.220 

3.5 Persoonsgegevensbeveiliging en beveiligingsmaatregelen

3.5.1 Inleiding 

De beveiliging van persoonsgegevens(verwerkingen) krijgt vorm door 

middel van het treffen van beveiligings maatregelen.221 Zowel de pas-

sendheid van deze maatregelen als die van het daarmee gewaarborgde 

beveiligingsniveau zal afhangen van de gekozen maatregelen. Binnen het 

informatiebeveiligingsdomein zijn vele verschillende maatregelen ont-

wikkeld. De ISO-normen alleen al benoemen er meer dan honderd, die 

allemaal worden gerekend tot de beste praktijken van de informatiebe-

veiligingspraktijk.222 Bij de invulling van de AVG-beveiligingsbepalingen 

gaat het om het effect van de maatregelen, niet om de technische of orga-

nisatorische werking. Het gaat er immers om of zij het te waarborgen doel 

realiseren.223 Een diepgaande bespreking van al deze maatregelen en hun 

werking gaat het bestek van dit hoofdstuk daarom te buiten.224 

In de komende paragraaf richt ik mij allereerst op het onderscheid 

dat kan worden gemaakt tussen verschillende type maatregelen. Ik be-

gin met het in de wet gemaakte onderscheid tussen technische beveili-

gingsmaatregelen en organisatorische beveiligings maatregelen (§3.5.2). 

Vervolgens ga ik in op de verschillende typen maatregelen die verwer-

kingsverantwoordelijken en verwerkers ter beveiliging van informatie 

kunnen treffen: preventieve maatregelen, opsporende maatregelen, rea-

gerende maatregelen en herstellende maatregelen (§3.5.3). Daarna verleg 

ik de focus naar de ‘concrete’ maatregelen uit art. 32 lid 1 AVG, die ik kort 

toelicht (§3.5.4). 

220 ISO 27001:2017, §10.
221 Zie over de stappen die verwerkingsverantwoordelijken en verwerkers hieraan 

voorafgaand zullen moeten verrichten §3.4.
222 ISO 27002:2017.
223 Zie §2.3.4.
224 Dit dient er immers slechts toe de AVG-beveiligingsbepalingen te verduidelijken 

en te beschrijven hoe beveiligingsbehoeften in een concreet geval in de praktijk 
worden vastgesteld. Zie §3.1.
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Hoewel belangrijk binnen het beveiligingsdomein, ga ik hierna niet 

in op het principe van security by design. Het belang dat dit principe voor 

de beveiliging van persoonsgegevens heeft, volgt namelijk niet direct uit 

art. 5 lid 1 onder f en/of 32 AVG, maar hangt nauw samen met de bepalin-

gen aangaande gegevensbescherming bij ontwerp. Hierop ga ik in §6.3 in. 

3.5.2 Technische maatregelen en organisatorische maatregelen

De AVG-beveiligingsbepalingen verplichten verwerkings verant woordelijken 

en verwerkers om ‘technische en organisatorische’ beveiligings maatregelen te 

treffen.225 De EU-wetgever licht niet toe welke beveiligingsmaatregelen tech-

nisch zijn, en welke organisatorisch. Ook informatie beveiligingsspecialisten 

hebben weinig over deze categorisering geschreven. Zij verdelen maatrege-

len in technical (technische), operational (operationele) en managerial (bestuur-

lijke) maatregelen.226 Hoe zich dit relateert tot het in de AVG gemaakte on-

derscheid tussen technische en organisatorische maatregelen, bespreek ik in 

deze paragraaf.

Binnen het informatiebeveiligingsdomein wordt de term technische 

maatregelen gebruikt voor alle maatregelen die gebruik maken van tech-

niek, zoals digitale authenticatie-mechanismen, fi rewalls en logging sys-

temen.227 Ook meer fysieke maatregelen, zoals sloten op deuren, gelden als 

technische maatregelen.228 Technische maatregelen vervullen een belang-

rijke rol bij de beveiliging, maar zijn op zichzelf vaak niet genoeg. Zo ver-

eist een van de grootste dreigingen – de dreigingen die komen vanuit een 

organisatie zelf, de zogenoemde insider-threats – niet alleen dat informatie 

wordt beveiligd door middel van wachtwoorden, maar ook dat werkne-

mers zorgvuldig met wachtwoorden omgaan.229 

225 Zie ook §2.2.1.
226 Whitman & Mattord 2011, p. 205; Stallings & Brown 2015, §15.2.
227 Zie voor meer voorbeelden Akhgar & Arabnia 2013. Zie ook Awesta 2020, §3.3 

(inleiding), die bijna alle maatregelen als technische maatregelen kwalifi ceert.
228 Whitman & Mattord 2011, p. 205.
229 Zie over insider threats, het belang daarvan en de maatregelen die tegen insider 

threats kunnen worden getroffen Colwill 2009; Probst e.a. 2010, p.  1; Neumann 
2010, p. 21; Pieters 2011, p. 327; ENISA 2015-I, §3.1; Europees Comité voor gege-
vensbescherming 2021, guidelines 01/2021, §4. Insider threats kunnen zowel on-
opzettelijk als opzettelijke plaatsvinden. Bij onopzettelijke inbreuken kan bijvoor-
beeld worden aan het geval betreffende Bob Quick, de politieoffi cier die in 2009 
vertrouwelijke informatie in de openbare ruimte op een dusdanige manier vasthad 
dat het leesbaar was (zie Dodd & Batty, Guardian 9 april 2009). Een voorbeeld van 
een opzettelijke dreiging door een werknemer is Politiemol Mark M., die terwijl hij 
niet geautoriseerd was bij gevoelige informatie kon en vertrouwelijke informatie 
doorverkocht aan derden (Anderinga, NOS 15 januari 2018). 
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Informatiebeveiligingsspecialisten verdelen de maatregelen die 

niet technisch van aard zijn in operationele maatregelen en bestuurlijke 

maatregelen. Operationele maatregelen zien op het management of op 

procedures en betreffen het functioneren van de operationele kant van de 

beveiliging van de organisatie. Denk hierbij bijvoorbeeld aan speciale trai-

ningen voor werknemers, en een incident response plan; een beleidsdocu-

ment waarin wordt beschreven wat een organisatie doet in het geval van 

een beveiligingsincident. In de laatste categorie, de bestuurlijke maatrege-

len, vallen procedures die in het algemeen beschrijven hoe binnen een or-

ganisatie met beveiliging wordt omgegaan, wat er moet worden beveiligd 

en wie er bij deze beveiliging zijn betrokken (de ‘security policy’). Zij schrij-

ven voor wat voor technische en operationele maatregelen in de organi-

satie moeten worden getroffen, of hoe wordt besloten welke maatregelen 

moeten worden getroffen. Hieronder valt ook het risicomanagement (zie 

§3.4).230 

Zowel operationele maatregelen als bestuurlijke maatregelen dienen 

dus te worden afgestemd op de organisatie zelf en organiseren de manier 

waarop zij met beveiliging omgaat. Het is dan ook aannemelijk dat zowel 

operationele maatregelen als bestuurlijke maatregelen als ‘organisatori-

sche maatregelen’ in de zin van de AVG-beveiligingsbepalingen kwalifi -

ceren. Het belangrijkste voorbeeld van zo’n organisatorische maatregelen 

is de implementatie van een ISMS.231 De verplichting tot het treffen van 

passende technische en organisatorische maatregelen omvat al met al alle 

maatregelen die binnen het informatiebeveiligingsdomein worden onder-

scheiden. Dat de AVG verwerkingsverantwoordelijken en verwerkers ver-

plicht tot het treffen van beide, lijkt dan ook vooral bedoeld te zijn om te 

verduidelijken dat het treffen van technische beveiligingsmaatregelen niet 

voldoende is. 

3.5.3 Beveiliging: voorkomen, opsporen, reageren en herstellen

Informatiebeveiligingsspecialisten maken onderscheid tussen preven-
tive (preventieve),232 detective (opsporende), reactive (reagerende, ook 

230 Whitman & Mattord 2011, p. 205; Stallings & Brown 2015, §15.2. 
231 Zie §3.4.
232 Ook wel aangeduid met preventative measures, bijv. in Stallings & Brown 2015. 
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wel met corrective of repressive aangeduid) en recoverative (herstellende) 

maatregelen.233 

Preventieve maatregelen dienen ertoe te verhinderen dat een mo-

gelijke beveiligingsaanval succesvol is, een risico zich verwezenlijkt en 

er dus een beveiligingsincident plaatsvindt.234 Omdat preventieve maat-

regelen beveiligingsincidenten nooit helemaal kunnen voorkomen, is het 

noodzakelijk ook andersoortige maatregelen te treffen.235 Daarbij gaat het 

allereerst om opsporende maatregen. Zij zorgen ervoor dat het kenbaar is 

dat er een beveiligingsincident heeft plaatsgevonden. Reagerende maat-

regelen beperken vervolgens zo veel mogelijk de negatieve gevolgen van 

een dergelijk incident. Herstellende maatregelen zorgen ervoor dat de 

schade die desondanks is ontstaan, wordt verholpen. 

Het is opvallend dat art. 5 lid 1 onder f AVG alleen lijkt te bepalen dat 

maatregelen bepaalde verwerkingen moeten tegengaan. Over maatrege-

len die de gevolgen hiervan kunnen opsporen, daarop kunnen reageren of 

de gevolgen daarvan kunnen herstellen, lijkt deze bepaling op grond van 

haar tekst dan ook niet te gaan. 

Toch staat het naar mijn mening vast dat verwerkingsverantwoor-

delijken en verwerkers in het kader van de AVG-beveiligingsbepalingen 

ook opsporende en reagerende maatregelen moeten treffen. art. 32 AVG 

gaat immers uit van risicobeheersing, wat vereist dat er ook maatrege-

len worden getroffen die de gevolgen van risico’s beperken. Bovendien 

is een belangrijk element van het herstellen van een kwaliteit van een 

beveiligingsobject dat een incident ten aanzien hiervan eerst wordt op-

gespoord en daarop wordt gereageerd.236 Dat er meer maatregelen moe-

ten worden getroffen dan alleen maatregelen die beveiligingsincidenten 

tegengaan, blijkt ook uit art. 32 lid 1 onder c AVG, dat bepaalt dat ver-

werkingsverantwoordelijken en verwerkers, waar passend, maatregelen 

moeten treffen met vermogen om de toegang tot gegevens te herstellen. 

233 CBP 2013, §2.4; Stallings & Brown 2015, §1.6 & §15.2 e.v.; Europese Toezichthouder 
voor gegevensbescherming 2018, p. 16 e.v. Op deze functie van cyberbeveiliging 
wordt van oudsher de meeste nadruk gelegd, zo wordt beschreven in Parker 1983, 
p. 305. Overigens worden de recoverative measures vaak aangeduid als recovery 
measures. Vgl. Alexander & Panguluri 2017, p. 28 e.v. (zij onderscheiden hiernaast 
nog directive controls, wat zij omschrijven als administratieve procedures.); Bishop 
2005, §1.3.1 (die de reagerende maatregelen niet los onderscheidt). Vgl. Parker 
1983, hfdst. 41.

234 Firewalls en trainingen voor werknemers die erop zijn gericht dat zij gevaren leren 
herkennen, zijn voorbeelden van preventieve maatregelen.

235 Vgl. Baldwin 1995, p. 15; ISO 27000:2020, §3.5.5.
236 Zie ook §3.4., onder sub c. 
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De Engelse toezichthouder heeft overigens expliciet benoemd dat her-

stellende maatregelen bijdragen aan de passendheid van de getroffen 

beveiligingsmaatregelen.237 

3.5.4 De maatregelen uit art. 32 lid 1 AVG

Hoewel de AVG verwerkings verant woordelijkheden en verwerkers de 

ruimte biedt te beslissen welke beveiligingsmaatregelen zij in een speci-

fi ek geval treffen, zijn in art. 32 lid 1 AVG wel enkele kwaliteiten beschre-

ven die deze maatregelen ‘waar passend’ ‘onder meer’ moeten hebben. 

Deze lijst met kwaliteiten dient, gezien deze formulering, voornamelijk 

ter illustratie en verduidelijking. De lijst heeft geen duidelijke systematiek. 

Zo zijn de opgenomen kwaliteiten ongelijk van aard: sommige zijn spe-

cifi eke maatregelen, andere betreffen eerder het effect dat een maatregel 

kan hebben. Hieronder beschrijf ik de verschillende elementen van deze 

opsomming kort, veelal onder verwijzing naar eerdere paragrafen. Overi-

gens heeft het Europees Comité voor gegevensbescherming van nog veel 

meer maatregelen aangegeven dat zij mogelijk moeten worden getroffen 

om bepaalde risico’s te beheersen. Op deze veel technischere en contex-

tuele richtlijnen ga ik hieronder niet in.238

Sub a - de pseudonimisering en versleuteling van persoonsgegevens
De lijst uit art. 32 lid 1 AVG begint met pseudonimisering en versleuteling, 

die tezamen worden genoemd. 

Versleutelde berichten zijn onleesbaar voor onbevoegden. Doordat 

de gegevens alleen kunnen worden ontsleuteld met de juiste sleutel, be-

werkstelligt versleuteling in beginsel dat alleen personen die beschikken 

over deze juiste sleutel, het bericht kunnen lezen. Het zorgt er zodoende 

voor dat als andere maatregelen falen, en derden gegevensbestanden in 

hun bezit krijgen, zij de inhoud van deze gegevens niet kunnen zien. Ver-

sleuteling kan op vele verschillende manieren worden vormgegeven en 

zodoende een uiteenlopende mate van beveiliging bewerkstelligen.239 De 

AVG specifi ceert niet welk soort versleuteling doorgaans passend is.

237 ICO Penalty Notice British Airways plc 2020, bijv. pt. 6.64; ICO Marriott International 
Inc 2020, bijv. pt. 6.31 e.v.

238 Zie hiervoor Europees Comité voor gegevensbescherming 2021, guidelines 
01/2021.

239 ENISA 2021, Data pseudonymization: advances techniques & use cases.
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Pseudonimisering wordt gezien als het gevolg van versleuteling.240 

Bij pseudonimisering worden de data versleuteld, zodat zij niet meer aan 

personen kunnen worden gekoppeld zonder sleutel. Dat pseudonimise-

ring geen maatregel op zichzelf is, maar het gevolg van een maatregel, 

blijkt ook uit de manier waarop pseudonimisering binnen de AVG wordt 

gedefi nieerd: “het verwerken van persoonsgegevens op zodanige wijze 

dat de persoonsgegevens niet meer aan een specifi eke betrokkene kunnen 

worden gekoppeld zonder dat er aanvullende gegevens worden gebruikt, 

mits deze aanvullende gegevens apart worden bewaard en technische en 

organisatorische maatregelen worden genomen om ervoor te zorgen dat 

de persoonsgegevens niet aan een geïdentifi ceerde of identifi ceerbare na-

tuurlijke persoon worden gekoppeld”.241

Pseudonimisering en versleuteling zijn erop gericht persoonsge-

gevens voor derden onbegrijpelijk te maken.242 Versleuteling (ook wel 

encryptie genoemd) draagt primair bij aan de vertrouwelijkheid van 

persoons gegevens (verwerkingen) en wordt binnen het informatiebevei-

ligingsdomein gezien als een van de belangrijkste maatregelen die ter 

verwezenlijking van dit doel kunnen worden getroffen.243 De maatregel 

draagt, zo stelt de art. 29-werkgroep, “in an irreplaceable way” bij aan priva-

cybescherming. 244 In het kader van de AVG zal versleuteling dan ook in de 

regel moeten worden toegepast. 

Versleuteling is een van de meest gebruikte beveiligingsmaatrege-

len.245 Het is een maatregel die daardoor uitgebreid is besproken, zowel 

in de algemene literatuur aangaande informatiebeveiliging, als in docu-

menten die over de beveiliging van persoonsgegevens of de invulling van 

de AVG-beveiligings bepalingen gaan, zoals de richtsnoeren aangaande de 

beveiliging van persoonsgegevens van de AP en de ISO 27000-reeks. Voor 

een uitgebreide beschrijving van deze beveiligingsmaatregelen verwijs ik 

naar deze documenten.246

240 CBP 2013, p. 19; ENISA 2021, Data pseudonymization: advances techniques & use 
cases. 

241 Art. 4 onder 5 AVG.
242 Hoepman 2018-2019, §6.1.
243 Mansfi eld-Devine 2017, p. 18. 
244 Art. 29-werkgroep 2018 Statement, §1 en §4. Vgl. Europese Commissie 2021, §8.2. 
245 ISO 2017:27002, §10, Mansfi eld-Devine 2017 (over encryptie in het kader van de 

AVG); Zie voor een uitleg die meer gericht is op juristen bijv. Awesta 2020, §3.3.2 
en CBP 2013, p. 19. 

246 Zie bijv. CBP 2013, p. 19; ISO 2017:27002, §10; ENISA 2021, Data pseudonymiza-
tion: advances techniques & use cases. 
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Sub b - het vermogen om op permanente basis de vertrouwelijkheid, integri-
teit, beschikbaarheid en veerkracht van de verwerkingssystemen en diensten te 
garanderen
De beveiliging van persoonsgegevens(verwerkingen) vereist dat ook de 

hierbij betrokken verwerkingssystemen en -diensten moeten worden be-

veiligd. Hierop ben ik uitgebreid ingegaan in §3.2. De betekenis van ‘ver-

trouwelijkheid’, ‘integriteit’, ‘beschikbaarheid’ en ‘veerkracht’ in dit kader 

bespreek ik, net als de maatregelen die kunnen worden getroffen ter waar-

borging van deze beveiligingsdoelen, in §3.3.2, §3.3.3, §3.3.4 en §3.3.5.

Gezien het grote belang van de beveiliging van verwerkingssys-

temen en -diensten voor de beveiliging van persoonsgegevens(verwer-

kingen),247 is het waarschijnlijk dat daarop gerichte maatregelen in de 

meeste gevallen nodig zijn voor het waarborgen van de voorgeschreven 

beveiliging. Dat de waarborging ‘op permanente basis’ zou moeten, is, 

gezien de onmogelijkheid om beveiligingsincidenten helemaal uit te slui-

ten, lastiger met de beveiligingspraktijk te rijmen.248 Doorgaans zal dit 

dan ook dusdanig moeten worden uitgelegd dat er weliswaar permanent 

maatregelen actief zijn die op deze waarborging zijn gericht, maar dat niet 

kan worden gezegd dat iedere tekortkoming in deze waarborging tot een 

schending van art. 32 AVG zal leiden. 

Sub c - het vermogen om bij een fysiek of technisch incident de beschikbaarheid 
van en de toegang tot de persoonsgegevens tijdig te herstellen
In art.  32 sub c AVG komt naar voren dat verwerkingsverantwoordelij-

ken mogelijk maatregelen moeten treffen die beschikbaarheidsincidenten 

herstellen. Daartoe zijn allereerst opsporingsmaatregelen vereist. Zij zor-

gen ervoor dat verwerkings verantwoordelijken en verwerkers een be-

schikbaarheidsincident snel registreren. Enkele veelgebruikte opsporings-

maatregelen zijn alarmen in fysieke ruimtes en zogenoemde intrusion 
detection systems, die alle activiteiten die in een ICT-systeem plaatsvinden 

registreren. 

Nadat een incident is geregistreerd, zorgen reagerende maatregelen 

ervoor dat hun nadelige gevolgen worden beperkt en dat verdere schade 

wordt voorkomen. Bij reagerende maatregelen kan worden gedacht aan 

een antivirusprogramma, dat schadelijke virussen kan isoleren en vernie-

tigen, maar ook aan een organisatorisch protocol dat voorschrijft wat er 

moet gebeuren in het geval van een beveiligingsincident. 

247 Zie §3.2.1.
248 Zie hierover §3.4.3. In gelijke zin Jansen 2017, §3.
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Herstellende maatregelen verzekeren tot slot dat de schade wordt 

hersteld die door een incident is ontstaan. Een voorbeeld van een herstel-

lende maatregel is het maken en bewaren van back-ups, zodat het verlies 

van data of de uitval van een ander onderdeel van de (ICT-)infrastructuur 

kan worden opgevangen.249 Deze maatregelen zullen allemaal worden ge-

troffen in het kader van de beschikbaarheid van de gegevens, maar ook in 

het kader van de veerkracht van de hierbij betrokken (ICT-)infrastructuur 

die de te beveiligen persoonsgegevens toegankelijk maakt, zie §3.3.4 en 

§3.3.5.250 

Zoals gezegd wordt de beschikbaarheid van gegevens binnen het in-

formatiebeveiligingsdomein wel gezien als een van de belangrijkste aspec-

ten van gegevens.251 Dit heeft echter vooral bedrijfseconomische redenen, 

die traditioneel gezien van groot belang zijn binnen het informatiebeveili-

gingsdomein. Nu sub c – kort gezegd – meebrengt dat de beschikbaarheid 

van persoonsgegevens snel moet kunnen worden hersteld, is het voor het 

antwoord op de vraag of dat doorgaans ‘passend’ is relevant in hoeverre 

beschikbaarheid ook van belang is in de context van de AVG.252 

Sub d - een procedure voor het op gezette tijdstippen testen, beoordelen en evalue-
ren van de doeltreffendheid van de technische en organisatorische maatregelen ter 
beveiliging van de verwerking
Door de constante ontwikkelingen aangaande beveiligingsdreigingen, 

beveiligingsmaatregelen en beveiligingsrisico’s, dient beveiliging voortdurend 

te worden gecontroleerd en zo nodig geactualiseerd. Verwerkingsverant-

woordelijken en verwerkers moeten onderzoeken in hoeverre hun beveili-

gingsmaatregelen, gezien de ontwikkelingen die zich hebben voorgedaan 

sinds het moment dat deze maatregelen zijn getroffen of voor het laat-

ste zijn gecontroleerd, nog voldoen aan de AVG-beveiligingsbepalingen. 

Een procedure die het testen, beoordelen en evalueren van de doeltref-

fendheid van deze maatregelen aangaat, garandeert dat deze evaluaties 

geregeld plaatsvinden, en draagt zo bij aan de passendheid van een 

persoonsgegevensbeveiligings systeem. 

Ingevolge de AVG is het aan verwerkingsverantwoordelijken en 

verwerkers te bepalen of en zo ja, op welke momenten de beveiligings-

maatregelen worden gecontroleerd en aan de hand van welke criteria deze 

249 Stallings & Brown 2015, §1.6 & §15.2 e.v.; Europese Toezichthouder voor gegevens-
bescherming 2018, p. 16 e.v. Vgl. Alexander & Panguluri 2017, p. 28 e.v. Vgl. Parker 
1983, hfdst. 41.

250 Zie over veerkracht §3.3.5.
251 Zie §3.3.4.
252 Zie §3.3.4 en §3.6.
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controle plaatsvindt. Binnen het informatiebeveiligingsdomein is de heer-

sende visie dat organisaties voortdurend bezig moeten zijn met het contro-

leren en verbeteren van hun beveiligingssystemen. Deze bepaling verwijst 

dan ook eigenlijk naar de check- en act-fase van de PDCA-cyclus, waarop 

ik in §3.4.6 ben ingegaan.253 

Uit het informatiebeveiligingsdomein blijkt dat passende beveili-

ging een momentopname is. De beveiligingsmaatregelen uit sub d zullen 

in de regel dan ook vereist zijn voor de waarborging van het passende 

beveiligingsniveau en het treffen van passende beveiligingsmaatregelen. 

Vooral technologische ontwikkelingen, op het gebied van dreigingen en 

op het gebied van beveiliging, zullen ervoor zorgen dat beveiliging die 

ooit passend was, dat op een gegeven moment niet meer is. Om beveili-

ging passend te houden, zullen verwerkingsverantwoordelijken en ver-

werkers dan ook geregeld moeten analyseren of er iets is veranderd waar-

door zij hun beveiligingsmaatregelen moeten aanpassen. Een procedure 

ten aanzien van het uitvoeren van dergelijk onderzoek – indien nageleefd 

– garandeert dat zij deze analyses verrichten. Verder zal het bestaan van 

een procedure op dit punt in het bijzonder van belang zijn in grotere orga-

nisaties, waar de beslissing tot het uitvoeren van beveiligingschecks wordt 

genomen door een ander persoon dan degene die de check uitvoert.

3.6 Conclusie 

In dit hoofdstuk heb ik de AVG-beveiligingsbepalingen bekeken vanuit de 

praktijk en wetenschap rondom persoonsgegevensbeveiliging. Gebleken 

is dat er geen specifi ek beveiligingsdomein bestaat, maar dat – hoewel van 

oorsprong gericht op de beveiliging van andere informatiesoorten – de uit-

gangspunten en beste praktijken van de informatiebeveiligings discipline 

al een lange tijd op persoons gegevensbeveiliging worden toegepast. Veel 

elementen uit art. 5 lid 1 onder f en 32 AVG zijn hierop direct terug te voe-

ren.254 Hierdoor kan het informatiebeveiligings domein houvast bieden bij 

de invulling van deze bepalingen. Welke aanknopingspunten in dit kader 

uit het informatiebeveiligingsdomein zijn af te leiden, en in hoeverre deze 

aanknopingspunten daadwerkelijk houvast bieden, bespreek ik in deze 

conclusie. 

253 Zie hierover ook Jentjes & De Graaf 2004. 
254 Dat dit niet andersom is, heb ik beschreven in §3.1. Zie ook hoofdstuk 4. 
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Beveiliging kan nooit absoluut zijn, wat van invloed zal zijn op de invulling van 
het ‘passende beveiligingsniveau’.
Beveiligings maatregelen bieden nooit 100% zekerheid. Er zullen altijd zo-

genoemde restrisico’s zijn.255 Dat verwerkingsverantwoordelijken en ver-

werkers een ‘passend’ beveiligingsniveau moeten waarborgen, betekent 

dus niet dat zij alle risico’s op beveiligingsincidenten moeten uitsluiten. 

Dat beveiliging niet absoluut kan te zijn, betekent echter niet dat de eisen 

die hieraan worden gesteld laag zijn. Zie het volgende aanknopingspunt.

De risicogebaseerde benadering beoogt de meest effectieve beveiliging te 
bewerkstelligen.
Art. 32 lid 2 AVG maakt duidelijk dat het op grond van de AVG te waar-

borgen beveiligingsniveau, voornamelijk afhangt van de risico’s die met 

verwerkingen gepaard gaan. Deze risicogebaseerde benadering wordt 

binnen het beveiligingsdomein breed omarmd en is hier dus waarschijn-

lijk aan ontleend. 

Zij houdt in dat beveiligingsmaatregelen moeten worden afgestemd 

op risico’s die in het concrete geval daadwerkelijk aan de orde zijn, in 

plaats van dat er in alle gevallen dezelfde standaardmaatregelen worden 

geïmplementeerd. Dit zou moeten leiden tot effectievere beveiliging die 

beter past bij de behoeften van een concreet geval en bovendien goedko-

per kan zijn doordat er geen ‘nutteloze’ maatregelen worden getroffen. 

Dat deze methode in de AVG is omarmd, heeft dus voornamelijk ten doel 

effectieve beveiliging te bewerkstelligen.256 Dat deze methode ook in het 

fi nanciële belang van de verwerkingsverantwoordelijke of verwerker kan 

zijn, is daarbij een gunstig bijeffect en niet het hoofddoel. Dit verklaart 

waarom het Europees Comité voor gegevens bescherming een beveili-

gingsincident een indicatie vindt voor een zwakke beveiliging, ondanks 

dat de AVG-beveiligingsbepalingen geen absolute beveiliging voorschrij-

ven.257 De beveiliging is dan immers niet effectief geweest

De term ‘risico’ verwijst naar: kans * impact.
Een risico is de kans op een bepaald scenario ‘maal’ de mogelijke impact 

daarvan. Hoewel dit lastig lijkt in te schatten, bestaan hiervoor binnen het 

informatiebeveiligingsdomein methodes.258 

255 Zie §3.4.1 en §3.4.3.
256 Zie §3.4.2.
257 Zie §3.4.3.
258 Zie §3.4.3.
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Vertrouwelijkheid verwijst naar passieve toegankelijkheid van gegevens. De waar-
borging ervan vereist dat gegevens zijn beveiligd tegen onrechtmatige, ongeoor-
loofde en onopzettelijke raadplegingen. 
Het begrip vertrouwelijkheid wordt in het informatie beveiligings domein 

gerelateerd aan ongeautoriseerde, oftewel ongeoorloofde, toegang tot ge-

gevens. Binnen de context van de AVG vallen onder dit begrip echter ook 

onrechtmatige en onopzettelijke verwerkingen.259 Hierbij liggen misver-

standen dus op de loer. 

Integriteit verwijst naar actieve toegankelijkheid van gegevens. De waarborging 
ervan vereist dat gegevens zijn beveiligd tegen onder meer onrechtmatige, on-
geoorloofde en onopzettelijke aanpassingen, vernietigingen en structureringen. 
Van het begrip integriteit bestaan binnen het informatiebeveiligings-

domein verscheidene defi nities. Bij de vormgeving van beveiligingssys-

temen moet daarom in acht worden genomen dat integriteit in de zin van 

de AVG niet refereert aan de juistheid van gegevens (zoals zij in de ISO-

normen doet), maar aan alle ongeoorloofde, onrechtmatige en onopzette-

lijke aanpassingen en aantastingen.260

Naast vertrouwelijkheid en integriteit kent het informatiebeveiligingsdomein een 
derde ‘basis’ beveiligingsdoel: beschikbaarheid. Uit de AVG blijkt dat de beveili-
gingsbepalingen meebrengen dat ook ter waarborging van dit doel, net als dat van 
veerkracht, beveiligingsmaatregelen moeten worden getroffen. Het is de vraag of 
deze twee doelen ook het te waarborgen beveiligingsniveau beïnvloeden.
Art. 5 lid 1 onder f AVG wordt aangeduid als ‘het beginsel van integriteit 

en vertrouwelijkheid’. Vertrouwelijkheid en integriteit worden in het in-

formatiebeveiligingsdomein veelal in een adem genoemd met een derde 

beveiligingsdoel: beschikbaarheid.261 Ondanks de duiding van art. 5 lid 1 

onder f AVG, raken de AVG-beveiligingsverplichtingen ook aan beschik-

baarheid. Uit de tekst van zowel art. 5 lid 1 onder f en 32 AVG blijkt dat 

verwerkingsverantwoordelijken en verwerkers persoonsgegevens moe-

ten beveiligen tegen verlies en vernietiging: twee elementen die nauw met 

beschikbaarheid verband houden (maar op zichzelf integriteitsinbreuken 

zijn).262 

Wanneer informatiebeveiligingsspecialisten aangeven dat de be-

schikbaarheid van informatie moet worden gewaarborgd, betekent dit 

259 Zie §3.3.2. Zie over deze begrippen §1.4.3.
260 Zie §3.3.3. Zie over deze begrippen §1.4.3.
261 Zie §3.3.1.
262 Zie §3.3.3 en §3.3.4.
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dat gegevens altijd toegankelijk zijn voor degenen die zijn geautoriseerd 

tot het verrichten van handelingen daarmee. Dit vereist het voorkomen 

van verlies en vernietiging van de gegevens, maar bijvoorbeeld ook de 

waarborging van de continuïteit van verwerkingssystemen en -diensten. 

Beschikbaarheidseisen die niet relateren aan verlies en vernietiging komen 

echter niet terug in art. 5 lid 1 onder f en 32 lid 2 AVG. Hierdoor lijkt dit 

in het algemeen van minder groot belang voor het te waarborgen beveili-

gingsniveau. 263 

Bovenstaande betekent niet dat de AVG-beveiligingsbepalingen in 

het geheel niet verplichten tot de waarborging van de toegankelijkheid van 

persoonsgegevens en de continuïteit van verwerkingssystemen en -dien-

sten. Uit art. 32 lid 1 onder c AVG blijkt dat verwerkings verantwoordelijken 

en verwerkers onder omstandigheden wel maatregelen ter waarborging 

hiervan dienen te treffen. Het belang van de toegankelijkheid van per-

soonsgegevens en de continuïteit van verwerkingssystemen en -diensten 

lijkt voornamelijk afhankelijk van de risico’s van gebreken hierin voor 

de rechten en vrijheden van natuurlijke personen. Deze risico’s zullen 

bijvoorbeeld groot zijn voor wat betreft systemen van ziekenhuizen die 

het mogelijk maken persoonsgegevens in te zien voordat er een operatie 

plaatsvindt. Zie hierover ook §5.5.264 

Beveiliging vereist dat eerst het beveiligingsdoel wordt vastgesteld, zodat de bevei-
ligingsmaatregelen hierop kunnen worden afgestemd.
In het informatiebeveiligingsdomein klinkt hetzelfde middel-doelverband 

tussen het beveiligingsniveau en de beveiligingsmaatregelen door als in 

de tekst en systematiek van de AVG.265 

Nadat de context van een bepaalde verwerking is vastgesteld, zal 

een verwerkingsverantwoordelijke of verwerker volgens de beste praktij-

ken van informatiebeveiliging eerst de risico’s moeten inventariseren en 

zijn risicoacceptatiecriteria vorm moeten geven. Hierbij beslist hij hoe hij 

risico’s nu en in de toekomst beoordeelt en welke kaders hij hanteert voor 

het beheersen en accepteren daarvan. Hiermee stelt hij eigenlijk vast welk 

beveiligingsniveau hij zal waarborgen. 266 

Een verwerkingsverantwoordelijke of verwerker zal, indien hij zijn 

beveiligingssysteem volgens de beste praktijken van informatiebeveiliging 

vormgeeft, deze maatregelen afstemmen op zijn risicoacceptatiecriteria.267 

263 Zie §3.3.3. 
264 Zie §3.4.4.
265 Zie hierover §2.3.4.
266 Zie §3.4.4.
267 Zie §3.4.3.
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De factoren die de passendheid van beveiliging blijkens art. 32 lid 1 AVG beïn-
vloeden, zijn in verschillende fases van beveiliging relevant en moeten dus niet 
allemaal rechtstreeks tegen elkaar worden afgewogen.
De formulering van art. 32 lid 1 AVG duidt erop dat de factoren uit deze 

bepaling grotendeels direct tegen elkaar mogen worden afgewogen. Zij 

lijken vooral de passendheid van beveiligingsmaatregelen te beïnvloeden. 

Uit de beste praktijken van het informatiebeveiligings domein blijkt echter 

dat de factoren uit art. 32 lid 1 AVG van belang zijn in verschillende fases 

van het beveiligingsproces.268 Daarbij beïnvloeden de meeste factoren juist 

de passendheid van het te waarborgen beveiligingsniveau. Zij klinken 

vervolgens door in de te treffen beveiligingsmaatregelen. 

Bij de eerste fase van beveiliging, de contextbepaling, zijn van de 

in art.  32 lid  1 AVG genoemde factoren vooral de aard, context en om-

vang van de voorgenomen verwerking van belang. Deze contextbepaling 

is erop gericht alle omstandigheden in kaart te brengen die van belang zijn 

voor de beoordeling van de bij een verwerking betrokken risico’s. Informa-

tiebeveiligingsspecialisten hechten daarbij het meeste belang aan de aard 

van de te beveiligen gegevens, de kwetsbaarheden van de bij een voorge-

nomen verwerking betrokken (ICT-)infrastructuur en de waarborgen die 

ten aanzien van al de gegevens moeten worden geboden. Hierbij zijn ook 

de juridische eisen van belang – zie ook het volgende aanknopingspunt.269 

Nadat de context is bepaald, wordt op basis hiervan de risico-be-

oordeling verricht. Hierbij moeten verwerkings verantwoordelijken en 

verwerkers risico acceptatie criteria opstellen en de beheersing prioriteren 

van de bij de voorgenomen verwerking betrokken risico’s. Zo stellen ze 

de kaders voor het beveiligingsniveau dat ze zullen garanderen (zie ook 

het vorige aanknopingspunt).270 Omdat het hierbij gaat om de risico’s voor 

de te beveiligen gegevens, zijn in deze fase wederom de aard, omvang 

en context van de verwerkte gegevens relevant. In het informatiebeveili-

gingsdomein wordt nu bovendien aandacht besteed aan een kosten-baten-

analyse. 271 

Na de risicobeoordeling vindt de risicobehandeling plaats. In 

deze fase past een organisatie haar risicoacceptatiecriteria toe en beslist 

zo hoe ze de eerder geïdentifi ceerde risico’s zal beheersen. Welke maat-

regelen worden getroffen, zal daarbij in belangrijke mate afhangen van 

de grootte en relevantie van de betrokken risico’s, de werking van de 

268 Zie §3.4.
269 Zie §3.4.2.
270 Zie §3.4.2.
271 Zie §3.4.2 en §3.4.3. 
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maatregelen, het aanbod aan maatregelen (de stand van de techniek) en 

de uitvoeringskosten.272 

De juridische eisen zijn minimumeisen. 
Bij de contextbepaling is een belangrijke rol weggelegd voor de wensen 

van de organisatie die de beveiliging vormgeeft en de wettelijke eisen die 

aan deze beveiliging worden gesteld. Deze beveiligingseisen zijn mini-

mumeisen: de betreffende organisatie kan ervoor kiezen meer maatrege-

len te treffen. 

De zinsnede ‘technische en organisatorische maatregelen’ omvat alle denkbare 
type maatregelen. Doorgaans moeten beide type maatregelen worden getroffen. 
Binnen het informatiebeveiligingsdomein wordt niet gesproken over ‘or-

ganisatorische’ maatregelen. Informatiebeveiligingsspecialisten onder-

scheiden vaak technische maatregelen, bestuurlijke maatregelen en ope-

rationele maatregelen. Tezamen beslaan zij alle maatregelen die in het 

kader van informatiebeveiliging kunnen worden getroffen. Bestuurlijke 

en operationele maatregelen vallen naar mijn inschatting beide onder de 

term ‘organisatorische maatregelen’. De zinsnede ‘technische en organi-

satorische’ geldt dan ook niet als een beperking.273 Als geheel verwijst zij 

naar alle maatregelen die verwerkingsverantwoordelijken en verwerkers 

kunnen treffen. De verplichting uit de AVG tot het treffen van passende 

technische en organisatorische maatregelen doet, met andere woorden, 

niets meer dan verduidelijken dat verwerkingsverantwoordelijken en ver-

werkers verschillende soorten maatregelen moeten treffen, en dat het tref-

fen van technische maatregelen dus niet voldoende is.

Technische en organisatorische maatregelen vullen elkaar aan. 

Doorgaans moeten beide type maatregelen worden getroffen om tot effec-

tieve beveiliging te komen. 

De beveiliging van persoonsgegevensverwerkingen vereist de beveiliging van 
de gehele daarbij betrokken (ICT-)infrastructuur en dus vele verschillende 
maatregelen.
Persoonsgegevensverwerkingen kunnen worden aangetast tijdens de 

gehele verwerking. Hierbij zijn vele elementen betrokken: software, 

hardware, maar ook bijvoorbeeld werknemers.274 Ten aanzien van deze 

verschillende elementen bestaan verschillende soorten dreigingen. 

272 Zie §3.4.4.
273 Zie §3.5.2.
274 Zie §3.2.1 en §3.4.2.
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Beveiligingssystemen moeten daarom bestaan uit meerdere, elkaar aan-

vullende maatregelen.275 Zij dienen alle elementen van een verwerkings-

dienst of -systeem te betreffen (zie ook art. 32 lid 1 onder a AVG). Daarom 

geldt als uitgangspunt dat hoe meer elementen bij een verwerking zijn be-

trokken, hoe meer beveiligingsmaatregelen moeten worden getroffen. Een 

bakker met vier werknemers die zijn doorgebelde bestellingen bijhoudt in 

een lokaal opgeslagen document, hoeft met andere worden veel minder 

maatregelen te treffen dan een grote webshop met eenzelfde bestand dat 

in ‘de cloud’ is opgeslagen. 

Bij passende beveiliging staat het tegengaan van beveiligingsincidenten voorop, 
maar is ook het opsporen van incidenten, het reageren op incidenten en het herstel-
len van de schade die ontstaat door incidenten van belang.
Binnen het informatiebeveiligingsdomein worden verschillende soorten 

maatregelen onderscheiden: voorkomende, opsporende, reagerende en 

herstellende maatregelen.276 In het bijzonder uit art. 5 lid 1 onder f AVG 

lijkt te kunnen worden afgeleid dat het bij het waarborgen van het pas-

sende beveiligingsniveau voornamelijk gaat om het voorkomen van be-

veiligingsincidenten. Dat de AVG ook verplicht tot het treffen van opspo-

rende, reagerende en herstellende maatregelen, blijkt uit art. 32 AVG, met 

name uit lid 1 onder c. Dit impliceert dat art. 32 AVG op dit punt mogelijk 

breder is dan art. 5 lid 1 onder f AVG.277 Of dat daadwerkelijk het geval is, 

bespreek ik in hoofdstuk 8.

Vanwege snelle technologische ontwikkelingen vereist de waarborging van pas-
sende beveiliging actualisatie van beveiligingsmaatregelen.
Techniek ontwikkelt constant. Zowel qua beveiligingsrisico’s als op het 

gebied van de beheersing daarvan, ontstaan steeds nieuwe mogelijkhe-

den. Hierdoor kunnen maatregelen die ooit passend waren deze status 

verliezen. Nadat de maatregelen zijn gekozen en geïmplementeerd, moe-

ten beveiligingssystemen daarom voortdurend worden beoordeeld, geac-

tualiseerd en indien nodig aangepast.278 Zij kunnen zo worden verbeterd, 

en wanneer ze vanwege veranderende beveiligingsrisico’s, uitvoerings-

kosten of technische mogelijkheden – in AVG termen – niet (meer) pas-

send zijn, worden bijgestuurd. Dit blijkt ook uit art. 32 lid 1 onder d AVG. 

Hoewel een procedure voor deze beoordeling en actualisatie blijkens deze 

275 Zie §3.2.1 en §3.4.2. Dit komt onder meer door ontwikkelingen op het gebied van 
beveiligingsdreigingen.

276 Zie §3.5.4.
277 Zie §3.5.4.
278 Zie §3.4.5 en §3.5.4, onder sub c.
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bepaling alleen hoeft te worden opgesteld ‘indien nodig’, kan naar mijn 

mening als uitgangspunt worden genomen dat beveiliging waarbij geen 

procedure bestaat om maatregelen te testen op hun actualiteit, niet pas-

send is. Dat kan anders zijn bij kleine verwerkingen van gegevens die wei-

nig gevoelig zijn, zoals het eerdergenoemde adresbestand van de bakker. 

De toepassing van normen en de implementatie van een informatiebeveiligings-
managementsysteem zijn belangrijke organisatorische maatregelen. Om daadwer-
kelijk bij te dragen aan de beveiliging van persoonsgegevens, moeten ze echter wel 
juist worden toegepast.
In de praktijk zijn de toepassing van normen en de implementatie van 

een ISMS van groot belang bij risicobeheersing.279 De normen uit de 

ISO 27000-reeks worden het meest toegepast.280 Ook in de juridische 

praktijk vervullen zij een grote rol: de AP verwijst zowel in haar richt-

snoeren inzake persoonsgegevensbeveiliging als in haar sanctiebesluiten 

geregeld naar deze normen.281 De toepassing van deze normen, en van 

het hierin beschreven ISMS, is een manier om te bewerkstelligen dat ri-

sico’s op een systematische en situatiegerichte manier worden beheerst. 

Dit is een belangrijke organisatorische maatregel voor de beveiliging van 

persoonsgegevens. 

De waarde van de toepassing van (ISO-)normen en de implemen-

tatie van een ISMS moeten echter niet worden overschat. Zij zijn in eerste 

instantie gericht op het beveiligingsproces en minder op de inhoud van 

het te implementeren beveiligingssysteem. Bij de vormgeving van zo’n 

systeem moeten verwerkingsverantwoordelijken en verwerkers dan ook 

veel keuzes zelf maken. Zo zullen zij moeten vaststellen welke gegevens 

ze beveiligen, aan de hand van welke criteria ze hun risicobeoordelingen 

verrichten en hoe ze omgaan met de risico’s die zich voordoen in een 

specifi eke situatie. Hierdoor zullen de factoren die partijen hierbij door-

slaggevend achten, bij de vormgeving ook doorslaggevend zijn. De beste 

praktijken van het informatie beveiligingsdomein en de ISO 27000-reeks 

bieden, met andere woorden, de kaders waarbinnen verwerkingsverant-

woordelijken en verwerkers keuzes kunnen maken die resulteren in een 

279 Er wordt doorgaans veel vertrouwen gesteld in beveiligingssystemen die op basis 
van deze normen zijn vormgegeven. Dit is in het bijzonder het geval wanneer er 
een ISO 27001-certifi caat is toegekend (zie ook §3.2.2). 

280 Zie over hun rol §3.2.2 en §3.4.1 (en over die van zelfregulering in het algemeen 
daarnaast §3.6.1). 

281 Zie over hun rol §3.2.2 en §3.4.1. Dit zullen zij waarschijnlijk zolang er geen certifi -
ceringsmechanisme en/of een op beveiliging gerichte gedragscode wordt goedge-
keurd door de AP, zie §6.2.6.
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beveiligingssysteem dat past bij hun situatie, maar laat de inhoudelijke 

keuzes aan deze partijen.282 Hierdoor is de toegevoegde waarde van de 

ISO-normen bij de vertaling van de algemene AVG-beveiligingsbepalin-

gen naar situatiespecifi eke beveiligings verplichtingen beperkt. Appendix 

A van ISO 27002:2017 biedt meer houvast. Hierin zijn de vele maatrege-

len opgenomen die informatiebeveiligingsspecialisten beschouwen als 

beste praktijken. Deze lijst kan fungeren als uitgangspunt bij het treffen 

van beveiligingsmaatregelen.283 In de context van de ISO-normen zullen 

organisaties echter moeten kijken welke maatregelen zij hieruit treffen en 

uitleggen waarom zij andere maatregelen uit deze lijst niet nemen. Ook 

hierbij is dan ruimte voor eigen afwegingen. 

De beste praktijken en normen van het informatiebeveiligings-

domein kunnen worden aangegrepen om eisen te stellen aan de manier 

waarop de vormgeving van beveiligingssystemen wordt benaderd. Daar-

bij is echter van belang dat deze normen, vanwege het algemene karakter 

van de informatiebeveiligingsdiscipline, niet zijn toegespitst op de voor 

persoons gegevens kenmerkende grondrechtelijke dynamiek (zie hierover 

hoofdstuk 5).284 Verder brengt het enkele feit dat de uitgangspunten en 

beste praktijken van informatiebeveiliging in de AVG zijn omarmd, niet 

mee dat ieder beveiligingssysteem dat met inachtneming hiervan is vorm-

gegeven aan de AVG voldoet (of dat ieder systeem dat anders is vormgege-

ven niet AVG-conform is). Niet alleen moeten de beste praktijken hiervoor 

‘juist gebruikt’ worden (wat zal vereisen dat wettelijke verplichtingen in 

de contextbepaling worden meegenomen),285 ook is het goed denkbaar dat 

de beste praktijken onder invloed van de AVG op enkele punten worden 

gewijzigd. Er zal dan ook sprake zijn van een zekere wederzijdse beïn-

vloeding. Het informatiebeveiligingsdomein kan meer inzicht bieden in 

de wettelijke normen, maar dient ook te worden beïnvloed door wat de 

wet voorschrijft. Dit betekent bijvoorbeeld dat het grondrechtelijk belang 

een prominentere rol zou moeten krijgen in het proces, en dat een maat-

regel die nog geen onderdeel van de beste praktijken uitmaakt, dit wel 

moet gaan doen. Zolang er niet meer zekerheid bestaat ten aanzien van de 

inhoud van de AVG-beveiligingsbepalingen, kan de enkele toepassing van 

deze normen dan ook niet garanderen dat de beveiliging voldoet aan de 

AVG (zie voor meer hierover §8.4.4).286

282 Zie §3.4.3.
283 Zie §3.4.4.
284 Hoewel deze uitgangspunten hier niet op zijn toegespitst, kan deze dynamiek de 

invulling in het concrete geval natuurlijk wel beïnvloeden. Zie hierover hfdst. 5.
285 CBP 2013, §2.5.
286 Zie §3.6.2.
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Van sommige (soorten) maatregelen kan worden aangenomen dat zij bij bijna alle 
verwerkingen moeten worden getroffen.
Uit de beste praktijken van informatiebeveiliging blijkt dat sommige 

(soorten) beveiligingsmaatregelen vrijwel altijd zullen moeten worden ge-

troffen. Ik bespreek er hier drie die naar mijn mening zo belangrijk zijn 

dat zij ook bij verwerkingen moeten worden getroffen die weinig risico’s 

meebrengen.

Allereerst is het voor zowel de waarborging van de vertrouwelijk-

heid als de waarborging van de integriteit van gegevens essentieel dat 

verwerkingsverantwoordelijken en verwerkers regelen dat niet ieder-

een bij deze gegevens kan komen. Wanneer hiertoe geen maatregelen 

zijn getroffen, zal er geen sprake kunnen zijn van passende maatregelen. 

Verwerkingsverantwoordelijken en verwerkers moeten daartoe digitale 

maatregelen treffen, zoals de implementatie van een authenticatie- en au-

torisatiesysteem en de afsluiting van de gebouwen waarin de gegevens 

zijn opgeslagen.287

Verder is voor de waarborging van alle beveiligingsdoelen relevant 

dat informatiebeveiligingsincidenten vaak worden veroorzaakt vanuit 

de organisatie die de persoonsgegevens verwerkt (insider-threats).288 Bij-

voorbeeld omdat mensen de gegevens doorverkopen, inzien terwijl zij 

dat niet mogen of per ongeluk verliezen. Verwerkings verantwoordelijken 

en verwerkers zullen daarom altijd hun personeel moeten voorschrij-

ven hoe zij met persoonsgegevens om moeten gaan.289 In dit kader is 

ook art. 32 lid 4 AVG van belang, dat bepaalt dat zij moeten regelen dat 

werknemers persoonsgegevens alleen verwerken in opdracht van de 

verwerkingsverantwoordelijke. 

Ten slotte is een relatief gemakkelijke en goedkope manier om per-

soonsgegevens te beveiligen tegen vertrouwelijkheids- en integriteits-

dreigingen van buitenaf de versleuteling en pseudonimisering van ge-

gevens.290 In lijn met de uitgangspunten van informatiebeveiliging moet 

daarom naar mijn mening als uitgangspunt worden genomen dat per-

soonsgegevens, in ieder geval wanneer zij worden verzonden, steeds moe-

ten worden versleuteld.291 Deze maatregel, die ook is genoemd in art. 32 

lid 1 onder a AVG, is doorgaans dan ook ‘passend’. 

287 Zie §3.3.1, §3.3.2 en §3.4.4.
288 Zie §3.5.2.
289 Zie §3.3.1, §3.3.2 en §3.4.4.
290 Zie §3.3.1 en §3.3.2.
291 Zie §3.5.4 en §3.4.4.
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Binnen het informatiebeveiligingsdomein worden nog veel meer maatre-

gelen aangeduid als ‘beste praktijken’. Deze maatregelen hoeven niet al-

tijd te worden getroffen, maar zullen bij verwerkingen van enige omgang 

doorgaans wel van belang zijn. Het is dan ook aan te raden in ieder geval 

te onderzoeken of zij in een concreet geval van belang zijn. Deze maatrege-

len staan opgenomen in de zogenoemde Annex A-lijst van ISO 270001.292 

292 Zie §3.5.4.
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DE BEPALINGEN VANUIT RECHTSHISTORISCH 
PERSPECTIEF

4.1 Inleiding 

De AVG is niet de eerste regeling die bepaalt dat persoonsgegevens binnen 

Europa moeten worden beveiligd. Met art. 5 lid 1 onder f en 32 AVG lijken 

de regels op dit punt zelfs grotendeels gelijk gebleven.1 In dit hoofdstuk 

kijk ik of de voorgangers van deze bepalingen en de regelingen waarvan 

zij deel uitmaakten, aanknopingspunten bieden voor de invulling van 

de AVG-beveiligingsbepalingen. Daartoe plaats ik art. 5 lid 1 onder f en 

32 AVG in hun historische context en bespreek ik de manier waarop hun 

voorgangers zijn geformuleerd en ingevuld. Dit biedt mogelijk inzicht in 

de uitgangspunten en ideeën die tot art. 5 lid 1 onder f en 32 AVG heb-

ben geleid en maakt het mogelijk deze bepalingen te vergelijken met haar 

voorgangers.2 Uiteindelijk formuleer ik aanknopingspunten die dit histo-

rische kader biedt voor de invulling in de huidige verplichtingen. 

1 De AP is van mening dat de AVG op het gebied van persoonsgegevensbevei-
liging geen materiele wijziging meebrengt ten opzichte van wat gold onder 
Dataprotectierichtlijn en Wbp (AP Boetebesluit OLVG 2020, §3.3.2.2). Zie in gelijke 
zin Jansen 2017, §3.

2 Of een voorganger de invulling van een bepaling kan beïnvloeden is o.a. afhan-
kelijk van de vergelijkbaarheid van hun juridische contexten. Zie ook Asser/
Scholten 1974/1, §18. Het HvJ EU acht de ontstaansgeschiedenis van een EU-
rechtelijke bepaling dan ook relevant voor de uitleg daarvan. Zie in het algemeen 
bijv. HvJ EU 10 december 2018, ECLI:EU:C:2018:999 pt. 68 (Wightman e.a.) en in 
het kader van de bescherming van persoonsgegevens HvJ EU 1 oktober 2019, 
ECLI:EU:C:2019:801, pt. 48 (Planet49). Toch baseert het HvJ EU hier zelden zijn 
oordeel op. De invulling van art. 5 lid 1 onder f en 32 AVG zal dan ook maar be-
perkt door hun rechts historisch kader worden beïnvloed. Zie bijv. HvJ EU 9 maart 
2010, ECLI:EU:C:2010:125, pt. 29 (Commissie v. Duitsland), waarin de ontstaans-
geschiedenis van de Dataprotectierichtlijn expliciet geen rol speelde bij de uitleg 
van een richtlijnbepaling omdat de bewoordingen, doelstellingen, opzet van de 
richtlijn en de bepaling zelf voldoende duidelijkheid boden. Zie verder Beck 2013, 
§7.VI en Conway 2012 p. 255-258, waaruit ook blijkt dat, wanneer het HvJ EU de 
ontstaansgeschiedenis wel meeneemt in zijn oordeel, dit veelal slechts een uitleg 
onderbouwt die is gebaseerd op andere argumenten (zie bijv. HvJ EU 6 november 
2003, ECLI:EU:C:2003:595 (Dornier). Overigens wordt ook in de literatuur weinig 
gepleit voor het gebruik van de rechtshistorische interpretatie methode, i.h.b. van-
wege het vermeende verstarrende effect ervan (Groenewegen 2006, §3.3.5.8)). 
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Gezien de herkomst van de AVG-beveiligingsbepalingen bespreek 

ik in dit hoofdstuk de ontwikkeling van het Europese persoons gegevens-

beschermingsrecht. Voor zover het daarbij gaat om regelingen die moesten 

worden omgezet in nationaal recht, kijk ik ook naar de Nederlandse im-

plementaties daarvan.3 

Dit hoofdstuk is chronologisch gestructureerd. Ik begin met een korte 

beschrijving van de opkomst van het persoonsgegevens beschermings recht 

(§4.2) en ga vervolgens in op de eerste Europese regelingen op dit gebied: 

de privacy-resoluties van de Raad van Europa en de OESO-richtlijnen 

(§4.3). Aansluitend bespreek ik het eerste verdrag dat Europese landen ver-

plichtte regels aangaande gegevensbescherming in te voeren en de rege-

ling waarmee Nederland aan deze verplichting voldeed: het Verdrag van 

Straatsburg en de Wet persoonsregistraties (§4.4). In de daarop volgende 

paragraaf behandel ik de eerste EU-regeling op het gebied van gegevens-

bescherming en de Nederlandse omzettingswet daarvan: de Dataprotec-

tierichtlijn en de Wet bescherming persoons gegevens (§4.5). Voordat ik tot 

slot inga op de AVG, bespreek ik het Handvest van de grondrechten van 

de Europese Unie (het Handvest/Hv) en het Verdrag van Lissabon. Deze 

instrumenten zijn tussentijds ingevoerd en hebben een belangrijk effect ge-

had op het persoonsgegevens beschermingsrecht (§4.6). Daarna bespreek 

ik de AVG. Hierbij ligt de nadruk op de aanleiding voor de invoering van 

de AVG en de verschillen tussen art.  5 lid  1 onder f en 32 AVG aan de 

ene kant en de Wbp-beveiligingsbepaling aan de andere kant (§4.7).4 Ik 

rond dit hoofdstuk af met een schematisch overzicht van de belangrijkste 

ontwikkelingen van de persoonsgegevensbeveiligings bepalingen en een 

overzicht van de aanknopingspunten die het rechtshistorisch perspectief 

op art. 5 lid 1 onder en 32 AVG biedt voor de invulling van deze bepalingen 

(§4.8).

3 Ook in bijv. de Verenigde Staten is veel van doen over wat wij de bescherming van 
persoonsgegevens noemen. Hier spreekt men van de bescherming van informa-
tionele privacy, wat een onderdeel is van het Amerikaanse recht op privacy. De 
Verenigde Staten benaderen dit recht niet als fundamenteel recht, maar als handels-
artikel. Hierdoor bestaan er grote verschillen in de Europese en de Amerikaanse 
benadering van persoons gegevens bescherming. Omdat de invulling van de AVG-
beveiligingsbepalingen niet zal afhangen van andere visies dan de Europese, ga ik 
niet in op ontwikkelingen elders in de wereld. Zie over de Amerikaanse visie en 
de verschillen daarvan met de Europese Dommering 2019, §5.2-5.4; Brouwer 2018, 
§2.2. 

4 Zie over de doelstelling van deze regeling verder hfdst. 5 en over de inhoud daar-
van hfdst. 6. 
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4.2 De opkomst van het persoonsgegevensbeschermingsrecht

Het persoonsgegevensbeschermingsrecht dient ertoe natuurlijke perso-

nen te beschermen tegen de risico’s die gepaard gaan met persoonsgege-

vensverwerkingen.5 De sterke stijging van deze risico’s is de belangrijkste 

aanleiding voor de totstandkoming van dit rechtsgebied geweest. De rond 

1960 ontstane mogelijkheid tot het digitaal verwerken van grote hoeveel-

heden gegevens was daarbij cruciaal. Omdat publieke en private partijen 

hierdoor nauwkeurige profi elen van individuen konden samenstellen, 

werden de potentiële inbreuken op het recht op privacy reëler en omvang-

rijker. De wens (en plicht) van de nationale wetgevers om het privéleven 

van natuurlijke personen te eerbiedigen heeft (hebben) rond 1970 geleid 

tot de eerste regelingen op het gebied van de bescherming van persoons-

gegevens.6 Hoewel nationale wetgevers zich bij het construeren van hun 

persoons gegevens beschermings recht konden baseren op intergouver-

nementele richtlijnen, bleek dit veelal lastig. In de meeste lidstaten (waar-

onder Nederland) is dan ook pas tussen pakweg 1980 en 1990 een wet over 

de bescherming (en beveiliging) van persoonsgegevens aangenomen.7 

Los van het eventuele van toepassing zijnde nationale recht, geniet 

vrijwel iedere natuurlijke persoon in (West-)Europa vanaf de jaren ’70 

enige bescherming ten aanzien van zijn of haar persoonlijke informa-

tie.8 Deze bescherming vloeit voort uit het recht op ‘de eerbiediging van 

het privé-, familie- en gezinsleven’ uit art.  8 van het Europees Verdrag 

tot de bescherming van de Rechten van de Mens den de Fundamentele 

Vrijheden (EVRM).9 Dit recht ziet niet expliciet op de bescherming van 

persoonsgegevens, maar verleent burgers als gevolg van jurisprudentie 

van het Europees Hof voor de Rechten van de Mens (EHRM) toch enige 

5 Zie t.a.v. de (dubbele) doelstelling van dit rechtsgebied hoofdstuk 5.
6 Resolutie (74)29, Explanatory Report, pt. 3; Holvast 2007, §27.3.1.7 (over het 

ontstaan van deze bewustwording). Binnen Europa is het eerste gegevens-
beschermingsrecht aangenomen door de Duitse deelstaat Hesse (Hessische 
Datenschutzgesetz, 7 oktober 1970). Zie Gonzáles Fuster 2014, §3.1 en Van Alsenoy 
2019, deel III, hfdst. 3-5 voor een bespreking van deze wet en enkele vroege natio-
nale gegevens beschermings wetten.

7 Zie Hondius 1975, hfdst. 2; Gonzáles Fuster 2014, hfdst. 3 en Custers e.a. 2017. Zie 
§4.4 over de eerste Nederlandse persoonsgegevens beschermingwet, de WPR. 

8 Op grond van art. 1 EVRM geldt de door het EVRM geboden bescherming voor 
eenieder die ressorteert onder de rechtsmacht van een van de verdragsluitende 
partijen. Het EVRM is ondertekend door de leden van de Raad van Europa (zie 
preambule EVRM). Rond 1978 waren dit met name landen in West-Europa. 
Inmiddels is vrijwel ieder land in Europa lid van de Raad (zie ook Statuut van de 
Raad van Europa, art. 3). 

9 Dit recht wordt ook wel het recht op privacy genoemd (o.a. Verhey 1992, §7.3.1.2; 
De Hert 1997, i.h.b. nr. 1-10 en Gonzáles Fuster 2014, §4.2.1). 
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(in Nederland horizontaal werkende) rechten op dit punt.10 De grondslag 

van deze bescherming brengt met zich dat zij een andere aard en om-

vang heeft dan de bescherming die het hedendaagse persoonsgegevens-

beschermings recht verleent. Daar waar dit laatste ervan uitgaat dat van 

alle persoons gegevens misbruik kan worden gemaakt,11 ziet de op basis 

van art. 8 EVRM verleende bescherming enkel op gegevens die in het con-

crete geval ‘het privéleven raken’.12 In het EVRM kan dan ook geen alge-

meen recht op de bescherming van persoonsgegevens worden gelezen. 

Dit verdrag biedt slechts contextafhankelijke bescherming.13 

Het EHRM heeft art. 8 EVRM voor zover mij bekend tot op heden 

niet aangewend om eisen aan de beveiliging van persoons gegevens -

verwerkingen te stellen.14 Het HvJ EU brengt deze bepaling wel nadruk-

kelijk in verband met de beveiliging van persoons gegevensverwerkingen. 

In §5.2.1 en 5.2.4 kijk ik nog naar de betekenis van het EVRM voor de 

invulling van art. 5 lid 1 onder f en 32 AVG. 

4.3 De eerste intergouvernementele stap: aanwijzingen 

4.3.1 Resoluties van de Raad van Europa

In de jaren ’70 bogen, naast het EHRM en enkele nationale wetgevers, ook 

inter gouvernementele organisaties zich over de wettelijke persoonsgege-

vensbeschermingslacunes. In 1973 resulteerde dit in twee resoluties van 

10 De reikwijdte van art. 8 EVRM is door het EHRM uitgebreid tot buiten wat het 
artikel uitdrukkelijk bepaalt (zie De Hert 1997, nr.  7, Nieuwenhuis 2001, §6.2, 
De Hert, Hoefmans & Stevens 2013, art. 8 EVRM, §C.6.1.). T.a.v. de bescherming 
van privégegevens gebeurde dit voor het eerst in: EHRM 6 september 1978, 
ECLI:CE:ECHR:1978:0906JUD000502971 (Klass e.a. v. Duitsland) en EHRM 2 au-
gustus 1984, ECLI:CE:ECHR:1985:0426JUD000869179 (Malone v. het Verenigd 
Koninkrijk). De horizontale werking van art. 8 EVRM hangt af van het constituti-
onele systeem van een lidstaat (zie hierover Gerards 2014, p. 24; Schermer & van 
der Sloot 2020, §5.2). In Nederland wordt aangenomen dat deze bepaling directe 
horizontale werking heeft (Verhey 1992; Schermer & van der Sloot 2020, §14.3). 

11 Koning 2015, §2.2.
12 Koning 2015, §2.2. Zie verder De Hert 1997, nr. 9; De Hert 2004, art. 8 EVRM §4 en 

De Hert, Hoefmans & Stevens 2013, art. 8 EVRM, §C.6.2.
13 De Hert 1977, pt. 9. De AVG biedt hierdoor bredere bescherming (zie vooral 

§2.2.2.2).
14 Zie voor een overzicht van alle jurisprudentie t.a.v. art. 8 EVRM tot en met juni 

2018: Directorate General Human Rights and Rule of Law, Case law of the European 
court of human rights concerning the protection of personal data 2018.
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de Raad van Europa,15 een orgaan dat zich richt op het bevorderen van 

eenheid tussen zijn leden en hiertoe (onder meer) de rechten van de mens 

en de fundamentele vrijheden beoogt te verwezenlijken.16 Aanleiding voor 

deze privacy-resoluties was de conclusie dat art. 8 EVRM en de nationale 

regelingen van de leden van de Raad onvoldoende bescherming boden 

tegen de privacy risico’s van technologie in het algemeen en elektronische 

databanken in het bijzonder.17 

Op het moment dat de privacy-resoluties van de Raad van Eu-

ropa werden vastgesteld, kenden veel Europese landen nog geen eigen 

gegevensbeschermingsrecht. Verschillende auteurs zien deze resoluties 

daarom als de eerste stap in de ontwikkeling van dit rechtsgebied in Eu-

ropa.18 Hoewel ze door (in het bijzonder) het Verdrag van Straatsburg in-

middels vrijwel geen belang meer hebben, zijn zij nooit offi cieel ingetrok-

ken en hebben ze ook tegenwoordig nog gelding. 

De privacy-resoluties van de Raad dienen te bewerkstelligen dat de rech-

ten van natuurlijke personen in de gevallen waarin gebruik wordt ge-

maakt van databanken afdoende worden gewaarborgd. Daarnaast moe-

ten zij de rechtsstelsels van de leden van de Raad van Europa tot op zekere 

hoogte gelijktrekken.19 Het voornaamste verschil tussen de twee resolu-

15 Resolutie (73)22 van het Comité van Ministers van de Raad van Europa (26 sep-
tember 1973), on the protection of the privacy of individuals vis-a-vis eletronic data banks 
in the private sector, en Resolutie (74)29 van het Comité van Ministers van de Raad 
van Europa (20 september 1974), on the protection of the privacy of individuals vis-a-vis 
eletronic data banks in the public sector. Zie ook OESO-richtlijnen 1980, nr. 1, waarin 
de periode rond 1970 wordt beschreven als een periode waarin de onderzoekende 
en de wetgevende activiteiten op het gebied van persoonsgegevensbeveiliging 
werden geïntensifi eerd. 

16 Het Statuut van de Raad van Europa, art. 1 onder b.
17 Resolutie (73)22, Explanatory Report (zie pt. 2-4 en 3) en Resolutie (74)29, 

Explanatory Report (zie pt. 3). Deze conclusie werd getrokken door de expert-
groep op het gebeid van mensen rechten naar aanleiding van een onderzoek naar 
de aantasting van de waarborging van mensen rechten door technologische ont-
wikkelingen, dat zij had uitgevoerd in opdracht van het Comité van Ministers. 
Geconcludeerd werd onder meer dat art.  8 EVRM niet beschermde tegen pri-
vacyinbreuken door private partijen, dat dit artikel niet alle persoonsgegevens 
beschermde, en dat het geen recht van inzage verleende aan het ‘datasubject’ 
(Resolutie (73)22, Explanatory Report, pt. 4). Zie voor een beschrijving van dit on-
derzoek en de conclusies die daaruit zijn getrokken ook Yearbook on the European 
Convention on Human Rights 1970, p. 83/84.

18 Zie bijv. De Hert 1977, nr. 1 en Gonzáles Fuster 2014, hfdst. 4.
19 Resolutie (73)22, voorwoord; Resolutie (73)22, Explanatory Report, i.h.b. pt. 10. 

Dit zou bovendien moeten bewerkstelligen dat de leden van de Raad samenwer-
ken en van elkaars ervaringen kunnen profi teren en de rechten en vrijheden ook 
voldoende waarborgen bij grensoverschrijdende uitwisseling van data (Resolutie 
(73)22, Explanatory Report, pt. 4.).
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ties zit in de sectoren waarop zij zien; de een is toegespitst op de private 

sector, de andere op de publieke sector. Omdat ze inhoudelijk (in ieder 

geval voor zover het de beveiliging van persoonsgegevens betreft) sterk 

overeenkomen, behandel ik ze tezamen. 

De privacy-resoluties bevatten minimum standaarden en verzoe-

ken nationale wetgevers deze te effectueren.20 Zij geven de leden hou-

vast bij het opstellen van hun gegevens beschermings recht, maar zijn niet 

bindend.21 Verder bepalen ze niet welke concrete verplichtingen de leden 

van de Raad moeten opleggen. In plaats daarvan beschrijven ze slechts 

de beginselen die zij dienen te waarborgen (en dus aan hun persoons-

gegevensbeschermingsrecht ten grondslag moeten liggen). 

Beide resoluties wijden een beginsel aan de beveiliging van 

persoons gegevens die worden verwerkt met gebruikmaking van elektro-

nische databanken.22 Deze beginselen bepalen dat maatregelen zouden 

moeten worden getroffen (“should be taken”) ter voorkoming van verkeerd 

gebruik en misbruik van gegevens,23 en dat dit meebrengt dat a. de toe-

gang tot de gegevens zou moeten worden gereguleerd en b. misdirections 

van de gegevens zouden moeten worden opgespoord. Voor de publieke 

sector dient daarnaast een geheimhoudingsplicht te bestaan.24 Ten aanzien 

van de te treffen maatregelen heeft de Raad van Europa toegelicht dat 

de beveiligingsbeginselen niet enkel ‘van toepassing zijn op’ technische 

maatregelen (waarmee de veiligheid van data binnen de reikwijdte van 

de state of the art computer technology wordt gegarandeerd), maar ook op 

andersoortige maatregelen - die bijvoorbeeld zien op het aannamebeleid 

voor personeel.25 De Raad ziet dan ook verschillende manieren, techni-

sche én niet-technische, om verkeerd gebruik en misbruik van gegevens 

te voorkomen. De beoogde normadressaten zijn voor wat betreft de pri-

vate sector de fabrikanten van hardware en software en de medewerkers 

van computercentra en voor wat betreft de publieke sector iedereen die te 

20 Resolutie (73)22, inleiding en Resolutie (74)29, inleiding. Cuijpers beschrijft ze als 
politieke overeenkomsten op grond waarvan een morele verplichting tot naleving 
ontstond (Cuijpers 2004, §5.2.1).

21 Resolutie (73)22, Explanatory Report, pt. 10. Zie daarnaast de voorwoorden van 
beide resoluties. 

22 Resolutie (73)22, nr. 8; Resolutie (74)29, nr. 6.
23 In de beginselen zelf wordt (dan in bijv. de voorwoorden van de resoluties) niet ge-

sproken over ‘gegevens’, maar over ‘informatie’. Deze termen mogen door elkaar 
worden gebruikt (Resolutie (73)22, Explanatory Report, pt. 16; Resolutie (74)29, 
Explanatory Report, pt. 12). Het gaat hierbij om personal information, dat in de inlei-
ding van beide resoluties wordt gedefi nieerd als ‘information relating to individuals 
(physical persons)’.

24 Resolutie (73)22, nr. 8 en Resolutie (74)29, nr. 6. 
25 Resolutie (73)22, Explanatory Report, pt. 34-35. 
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maken krijgt met het gebruik van databanken. Daarbij maakt het niet uit 

of zij in dienst zijn bij een overheidsdienst.26

4.3.2 OESO-richtlijnen

In 1980, zeven resp. vijf jaar nadat de Raad van Europa de hierboven be-

sproken resoluties in 1973 en 1975 vaststelde, presenteerde de Organisatie 

voor Economische Samen werking en Ontwikkeling (OESO) haar ‘Guide-
lines on the Protection of Privacy and Transborder Flows of Personal Data’.27 

Ook uit deze richtlijnen, die ook tegenwoordig nog (in aangepaste vorm) 

gelden,28 volgen enkele privacy beginselen die nationale wetgevers die-

nen te waarborgen.29 Deze beginselen moeten onder meer de misbruik en 

openbaarmaking van gevoelige data voorkomen en datasubjecten rechten 

geven ten aanzien van gegevens die over hen gaan.30 De richtlijnen zijn 

niet bindend.31 

Net als de privacy-resoluties van de Raad van Europa zijn de OESO-

richtlijnen bedoeld om een minimumniveau van gegevens bescherming te 

creëren en gegevens beschermings regimes gelijk te trekken.32 Het verschil 

met de resoluties van de Raad is dat aan de OESO-richtlijnen nadrukke-

lijk economische redenen ten grondslag liggen.33 De richtlijnen dienen er 

in het bijzonder toe de barrières voor het grensoverschrijdende verkeer 

van persoons gegevens weg te nemen, en zo verstoringen van de economie 

26 Resolutie (73)22, Explanatory Report, pt. 34-35 resp. Resolutie (74)29, Explanatory 
Report, pt. 26-27.

27 Zie Howard Patrick 1981 voor meer informatie over deze richtlijnen. 
28 De OESO-richtlijnen zijn in 2013 herzien (OESO-guidelines Governing The 

Protection of Privacy and Transborder Flows of Personal Data (9 september 2013)). 
Omdat deze herziening geen gevolgen heeft gehad voor de beveiligingsnorm, ga 
ik niet op haar in. Binnen de EU hebben de OESO-richtlijnen, gezien haar wer-
king en de van toepassing wording van de AVG, geen relevantie meer. Doordat de 
OESO echter ook niet-Europese leden heeft, zijn de OESO-richtlijnen nog steeds 
relevant. 

29 De OESO-richtlijnen omvatten meer dan slechts deze beginselen. Zo bepalen zij 
ook hoe ze moeten worden geïmplementeerd. Het materieelrechtelijke deel wordt 
echter vormgegeven aan de hand van deze beginselen. Gezien de doelstelling van 
dit hoofdstuk, beperk ik mij tot een bespreking hiervan. 

30 OESO-richtlijnen 1980, nr. 2.
31 OESO-richtlijnen 1980, nr. 19-20 en woord vooraf.
32 OESO-richtlijnen 1980, nr. 6. Dit minimumniveau kan worden aangevuld met ex-

tra regels ter bescherming van de privacy.
33 OESO-richtlijnen 1980, explanatory memorandum, pt. 25 (‘while accepting certain 

restrictions to free transborder fl ows of personal data, they (de richtlijnen) seek to reduce 
the need for such restrictions and thereby strengthen the notion of free information fl ows 
between countries’. Zie ook Tzanou 2017, §1.II.A.i. 
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te voorkomen.34 Dit verschil is te verklaren vanuit de doelstellingen van 

enerzijds de Raad van Europa en anderzijds de OESO. Deze laatste is pri-

mair gericht op economische samenwerking, terwijl de Raad zich vooral 

bezighoudt met fundamentele rechten en vrijheden. Overigens zijn grond-

rechten in dit kader van de OESO-richtlijnen wel van belang: om de eco-

nomische doelstellingen te bereiken bevatten deze richtlijnen een interna-

tionale consensus over de verhouding tussen het fundamentele recht op 

privacy en het voorkomen van een belemmering van het vrije grensover-

schrijdende verkeer van persoonsgegevens.35

Voor wat betreft de inhoud van de OESO-richtlijnen zijn in het bijzonder 

de privacy beginselen van belang. Nationale wetgevers worden verzocht 

deze minimumstandaarden in hun (al dan niet nog in te voeren) gegevens-

beschermingsrecht te implementeren.36 Verder worden zij ontmoedigd om 

het grensoverschrijdende gegevensverkeer verder te beperken dan nodig 

is om het recht op privacy te waarborgen.37 De in de richtlijn overeengeko-

men beginselen zijn van toepassing op iedere verwerking van persoons-

gegevens (anders dan de beginselen uit de privacy-resoluties van de 

Raad, die zijn beperkt tot verwerkingen met betrekking tot elektronische 

databanken).38 

Een van de beginselen uit de OESO-richtlijnen betreft de beveili-

ging van persoonsgegevens. Dit security safeguard principle bepaalt dat 

persoons gegevens door middel van redelijke beveiligings maatregelen 

zouden moeten worden beschermd (‘should be protected’) tegen risico’s 

als verlies, ongeautoriseerde toegang, vernietiging, gebruik, aanpassing 

en openbaarmaking.39 Deze bescherming kan worden geboden met on-

der meer fysieke maatregelen (zoals afgesloten deuren), organisatorische 

maatregelen (zoals beperkte toegang aan de hand van autorisatie niveaus) 

en informationele maatregelen (zoals het monitoren van ongebruikelijke 

34 OESO-richtlijnen 1980, voorwoord. Wel beoogt de OESO dit te doen ‘while uphol-
ding such human rights’. 

35 Cuijpers 2004, §5.2.2. Zie verder OESO-richtlijnen 1980, nr. 7 en 25.
36 OESO-richtlijnen 1980, nr.  6 en 19. Leden mogen aanvullende maatregelen ter 

waarborging van de privacy treffen. Nederland heeft overigens geen regeling aan-
genomen als reactie op de OESO-richtlijnen. 

37 OESO-richtlijnen 1980, nr. 18, OESO-richtlijnen 1980, Explanatory memorandum, 
pt. 68. Naleving van de door de Raad van Europa geformuleerde acht beginse-
len is daarbij voldoende voor de waarborging van een minimumniveau van 
gegevensbescherming. 

38 OESO-richtlijnen, Explanatory memorandum, pt. 37.
39 OESO-richtlijnen 1980, nr. 11 (‘reasonable security safeguards’).
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activiteiten).40 Uit de toelichtingen op de richtlijnen blijkt dat het beveili-

gingsbeginsel in ieder geval meebrengt dat personen die zich bezighou-

den met dataverwerking de vertrouwelijkheid moet behouden.41 De ver-

antwoordelijkheid voor het uitvoering geven aan de privacybeginselen 

zou moeten liggen bij de data controller; degene die volgens het nationale 

recht kan beslissen over de inhoud en het gebruik van persoonsgege-

vens.42 Er wordt, anders dan in de resolutie voor de private sector van de 

Raad van Europa, nergens in de richtlijnen gesproken over een mogelijke 

beveiligingsplicht voor ontwikkelaars van software en hardware.43 

4.4 De plicht tot het invoeren van gegevensbeschermingsrecht

4.4.1 Het Verdrag van Straatsburg 

In 1975 constateerde de Raad van Europa dat de persoonsgegevens-

beschermingswetten van zijn leden een gemeenschappelijke basis kenden, 

maar verder erg verschillend waren.44 Met het oog op vooral de toename 

van (grensoverschrijdende) gegevensverwerkingen, ontstond de wens dit 

rechts gebied verder te harmoniseren en de gegevensbescherming te ver-

sterken.45 De Raad beoogde deze harmonisatie tot stand te brengen met 

het in 1981 gesloten Verdrag van Straatsburg, ook wel aangeduid als het 

Dataprotectie verdrag of Conventie 108.46 Dit verdrag is in 1999 geamen-

deerd en in 2018 gemoderniseerd (Convention 108+). Met de modernisering 

is (onder meer) de bepaling aangaande persoonsgegevensbeveiliging sub-

tiel gewijzigd. Conventie 108+ zal, mits aan de voorwaarden is voldaan, 

40 OESO-richtlijnen 1980, Explanatory memorandum, pt. 56 (‘such safeguards 
include…’). 

41 OESO-richtlijnen 1980, Explanatory memorandum, pt. 56. Niet wordt gespecifi -
ceerd waarvan de vertrouwelijkheid moet worden gewaarborgd. Zie t.a.v. vertrou-
welijkheid en gegevensbescherming §3.3.2. 

42 OESO-richtlijnen (23 september 1980), nr. 14 jo. nr. 1 sub a.
43 Zie t.a.v. deze resoluties §2.2.3.2.
44 De Raad achtte de ontstane gemeenschappelijke basis als gevolg van zijn reso-

luties. Gonzáles Fuster 2014, §4.2.3, waarbij zij verwijst naar: F.W. Hondius, The 
Council of Europe’s work in the area of computers and privacy (Discussion paper for the 
round table on the use of data processing for parliamentary work, Strasbourg, 18-19 Mei 
1978), Strasbourg: Parliamentary Assembly of the Council of Europe. Zie verder im-
pliciet Verdrag van Straatsburg, Explanatory Report, pt. 5-6 en 10. 

45 Verdrag van Straatsburg, Explanatory Report, pt. 1 en 20. 
46 Verdrag van Straatsburg, preambule en Explanatory report, pt. 20. 
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van kracht worden in oktober 2023.47 Ik ga hieronder zijdelings op deze 

modernisering in. 

Conventie 108 dient er van oorsprong toe de verschillen in de waar-

borging van persoons gegevensbescherming weg te nemen en een gemeen-

schappelijk minimumbeschermingsniveau te creëren.48 Hieraan lagen 

grondrechtelijke en economische redenen ten grondslag.49 Het verdrag 

moest een impuls geven aan zowel de waarborging van de fundamentele 

rechten van individuen als het onderlinge vrije verkeer van persoonsgege-

vens en deze twee “fundamentele waarden met elkaar in overeenstemming 

brengen”.50 Hiertoe verplicht het tot de waarborging van een minimum 

beschermingsniveau en stelt het slechts voorwaarden en beperkingen aan 

het vrije verkeer van informatie voor zover dat “strictly justifi ed” is voor 

de bescherming van rechten en vrijheden van individuen.51 De doelen van 

de eerder door de Raad van Europa vastgestelde privacy-resoluties en de 

OESO-richtlijnen lijken hiermee te zijn samengebracht. 

Anders dan de resoluties van de Raad van Europa en de OESO-

richtlijnen is het Verdrag van Straatsburg bindend. Landen die het hebben 

geratifi ceerd (waaronder Nederland), moeten de inhoud ervan in hun na-

tionale recht garanderen.52 Dat de Raad van Europa bij het verdrag (anders 

dan bij de resoluties) ook het economische aspect van gegevensverwer-

king meeneemt, komt mogelijk doordat hij bij de voorbereiding van het 

Verdrag van Straatsburg nauw met de OESO heeft samengewerkt.53

47 Conventie 108+, art. 26. Zie voor meer informatie over het verdrag inclusief het 
amendement van 1999, maar zonder de modernisering, Kierkegaard e.a. 2011.

48 Verdrag van Straatsburg, Explanatory Report, pt. 9, 20 en 67. Door de komst van 
het EU-recht is het belang van dit verdrag afgenomen. Wel heeft het verdrag een 
groter territoriaal toepassingsgebied, doordat het ook is geratifi ceerd door niet-
EU-landen (zoals de Verenigde Staten). Zie ook Verdrag van Straatsburg 2018, 
art. 1. 

49 Verdrag van Straatsburg, art. 1. 
50 Verdrag van Straatsburg, preambule en Explanatory Report, pt. 19.
51 Verdragspartijen mogen het grensoverschrijdende verkeer van persoonsgegevens 

naar andere verdragsstaten in beginsel dan ook niet verbieden of aan speciale ver-
gunningen onderwerpen (art. 12 lid 1). De gedachte hierachter is dat deze landen 
verdragsconforme regels kennen en daardoor voldoen aan het hierdoor gestelde 
minimum beschermings niveau (Verdrag van Straatsburg, Explanatory Report, pt. 
67). Art. 12 lid 3 beschrijft de uitzonderingen op het in de hoofdtekst genoemde 
uitgangspunt. Zie verder Verdrag van Straatsburg, Explanatory Report, pt. 19. 
Overigens worden de begrippen personal data, personal information, information en 
data door elkaar gebruikt. Zij hebben dezelfde betekenis. 

52 Verdrag van Straatsburg, art. 3 en 22. Zie voor wat betreft de rol van beginselen 
hierbij Bygrave 2002, §3.1; De Hert & Papakonstantantinou 2014; Mantelero 2017, 
§1 en 4; De Hert 2017, p. 173; Krzysztofek 2017, §4.01.

53 Verdrag van Straatsburg, Explanatory Report, pt. 14-16.
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Centraal in het Verdrag van Straatsburg staan de door de Raad van Europa 

erkende ‘grondbeginselen van gegevens bescherming’.54 Een van deze be-

ginselen ziet op de beveiliging van persoonsgegevens (art. 7). Op grond 

hiervan dienen de leden van de Raad te waarborgen dat er passende 

beveiligings maatregelen worden getroffen ten aanzien van persoons-

gegevens die in geautomatiseerde bestanden zijn bewaard. Deze maatre-

gelen moeten de betreffende gegevens beschermen tegen onopzettelijke 

of ongeautoriseerde vernietiging, verlies, toegang, aanpassing of versprei-

ding. Met de modernisering van het verdrag wordt hieraan toegevoegd 

dat gegevens ook tegen onopzettelijk of ongeautoriseerd gebruik moeten 

worden beveiligd. Welke maatregelen passend zijn, hangt af van het soort 

gegevens, de functie van deze gegevens en de betrokken risico’s.55 Boven-

dien is het afhankelijk van “the current state of the art of data security methods 
and techniques in the fi eld of data processing”.56 

Op dit moment moeten de leden van de Raad de persoonsgegevens-

beschermingsverplichtingen opleggen aan de controller of the fi le.57 Dit is de 

partij die op grond van het nationale recht bevoegd is vast te stellen welke 

categorieën van persoonsgegevens er in een geautomatiseerd bestand 

worden opgeslagen, wat het doel van dit bestand is, en welke verwer-

kingen ten aanzien van de gegevens zullen plaatsvinden.58 Uit Convention 

108+ blijkt dat de verplichting moet gaan gelden voor de verwerkings-

verantwoordelijke en, indien van toepassing, de verwerker. Het verdrag 

geeft er geen blijk van dat de voorschriften zouden moeten gelden voor 

bijvoorbeeld de producenten van hardware en software, hetgeen wel uit 

de privacy-resoluties volgde.59

54 Verdrag van Straatsburg, hfdst. 2 (titel); Verdrag van Straatsburg, Explanatory 
Report, pt. 20. Omdat het verdrag enkel beginselen en geen concrete regels bevat, 
wordt het wel omschreven als principles-based regulation (Mantelero 2017, §1 en 4; 
De Hert 2017, p. 173. Zie De Hert & Papakonstantantinou 2014 voor de gevolgen 
van wijzigingen in het Verdrag van Straatsburg hiervoor). Zie t.a.v. van dit soort 
regulering ook Cunningham 2007; Black 2008; Black 2010, p. 4; Laurie & Sethi 2014.

55 Het verdrag geeft niet aan waaraan deze risico’s verbonden moeten zijn. De plicht 
geldt specifi ek voor alle persoonsgegevens die geautomatiseerd worden verwerkt, 
waardoor het aannemelijk is dat het gaat om de risico’s van een dergelijke bewaar-
methode (Verdrag van Straatsburg, Explanatory Report, pt. 49). 

56 Verdrag van Straatsburg, Explanatory Report, pt. 49. 
57 De Raad had niet uitdrukkelijk aangegeven wie hij beoogt als normadressaat van 

de plicht tot het treffen van de maatregelen (of de andere verplichtingen uit het 
verdrag). Dat het om de controller of the fi le zou gaan, blijkt uit de opzet van het 
Verdrag. Deze lezing sluit ook aan bij de systematiek van de OESO-richtlijnen, zie 
§4.3.2. 

58 Verdrag van Straatsburg, art. 2 sub d. 
59 Zie ter vergelijking §4.3.1. 
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4.4.2 De Wet persoonsregistraties

De Wet persoonsregistraties (WPR) uit 1989 is de eerste Nederlandse wet 

betreffende de bescherming van persoonsgegevens.60 De tekst sluit aan 

bij het in 1988 door Nederland ondertekende Verdrag van Straatsburg en 

strekt mede tot uitvoering daarvan.61 Ook heeft de Nederlandse wetge-

ver met de WPR voor het eerst aan art. 10 van de Grondwet voldaan, dat 

hem sinds 1983 verplicht regels te treffen omtrent de vastlegging en ver-

strekking van persoonsgegevens, de aanspraken van personen op kennis-

neming van over hen vastgelegde gegevens en het gebruik dat daarvan 

wordt gemaakt, en op verbetering van zodanige gegevens.62

De WPR zag op persoonsregistraties. Dit betekende dat zij alleen 

van toepassing was op samenhangende verzamelingen van dergelijke 

gegevens. 63 Als er sprake was van zo’n verzameling moesten persoons-

gegevens op grond van art. 8 WPR worden beveiligd.64 De beveiligings-

voorschriften waren gericht op degene die zeggenschap had over een per-

soonsregistratie en aldus bevoegd was het doel, de inhoud en het gebruik 

ervan te bepalen (‘de houder’).65 Hij droeg zorg voor de nodige voorzie-

ningen van technische en organisatorische aard ter beveiliging van een 

persoonsregistratie tegen verlies, aantasting, onbevoegde kennisneming, 

wijziging of verstrekking van de gegevens. Voor het uitvoeren van een 

verwerking kon hij een bewerker inschakelen: iemand die (een deel van) 

de apparatuur onder zich had waarmee een persoonsregistratie van een 

60 Ondanks dat de Nederlandse regering al in 1972 een staatscommissie had belast 
met het uitbrengen van advies aangaande de vormgeving van dit recht, werd de 
WPR pas in 1989 aangenomen. Zie Rapport Commissie-Koopmans 1976, par 1. De 
ontstaansgeschiedenis van de WPR wordt uitgebreid besproken in Sentrop 1985 en 
Overkleeft-Verburg 1995, hoofdstuk 3-5. Zie verder De Graaf 1987, §1.2.

61 Kamerstukken II 1984/85, 19095, 3, §1 (MvT). 
62 Deze verplichtingen volgen uit art. 10 lid 2 en 3 Gw (resp. ‘De wet stelt regels ter 

bescherming van de persoonlijke levenssfeer in verband met het vastleggen en 
verstrekken van persoonsgegevens.’ en ‘De wet stelt regels inzake de aanspraken 
van personen op kennisneming van over hen vastgelegde gegevens en van het 
gebruik dat daarvan wordt gemaakt, alsmede op verbetering van zodanige gege-
vens.’). Zie over deze leden en hun inwerkingtreding: Overkleeft-Verburg 1982, 
p. 231.

63 Art. 1 WPR. Ingevolge dit artikel is een persoonsregistratie ‘een samenhangende 
verzameling van op verschillende personen betrekking hebbende persoons-
gegevens, die langs geautomatiseerde weg wordt gevoerd of met het oog op een 
doeltreffende raadpleging van die gegevens systematisch aangelegd’, waarbij per-
soonsgegevens gegevens zijn die herleidbaar zijn tot een natuurlijk persoon.

64 Met deze bepaling voldoet Nederland aan de verplichting die art.  7 van het 
Verdrag van Straatsburg verdragsstaten oplegt (Kamerstukken II 1984/85, 19095, 3, 
p. 19 (MvT)).

65 Art. 1 WPR. 
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ander (de houder) werd uitgevoerd. Ook deze bewerker moest voldoen 

aan art. 8 WPR, maar enkel ten aanzien van de apparatuur die meebracht 

dat hij als bewerker werd gekwalifi ceerd.66 Wat ‘de nodige voorzieningen’ 

in de zin van art. 8 WPR betekende, werd noch in de wet, noch in de me-

morie van toelichting verduidelijkt. Ook in jurisprudentie en de literatuur 

is deze term bij mijn weten niet verder uitgewerkt. Indien art. 8 WPR niet 

werd nageleefd, kon degene wiens persoons gegevens zijn vastgelegd in 

de persoons registratie een civielrechtelijke aansprakelijkheidsvordering 

instellen.67 

4.5 De harmonisatie van het gegevensbeschermingsrecht in de EU 

4.5.1 Dataprotectierichtlijn

Ten tijde van de afkondiging van het Verdrag van Straatsburg werd bin-

nen de EU al enkele jaren gesproken over het belang van een EU-breed af-

gestemd beschermings niveau voor de bij persoons gegevensverwerkingen 

betrokken rechten.68 De Europese Commissie achtte het Verdrag van 

Straatsburg een geschikt middel om een ‘aan elkaar aangepast niveau 

van gegevens bescherming binnen de lidstaten van de Europese Gemeen-

schappen’ te verwezenlijken.69 Daarom beval zij de lidstaten van de EU het 

te ratifi ceren spoedig na de afkondiging ervan.70 Het verdrag bleek echter 

niet het gewenste effect te hebben. De EU-wetgever nam daarom in 1995 

een eigen persoons gegevensbeschermingsregeling aan, de Dataprotectie-

richtlijn.71 Deze richtlijn moest het Verdrag van Straatsburg verduidelijken 

en versterken en alsnog een hoog beschermingsniveau bewerkstelligen 

66 Art. 8 jo. 1 WPR. 
67 Kamerstukken II 1984/85, 19095, 3, p. 19 (MvT). 
68 Zie ook Gonzáles Fuster 2014, §5.1 Het beginpunt hiervan zijn resoluties van het 

Europees Parlement: Resolution of the European Parliament on the protection of the 
rights of the individual in the face of technical developments in data processing, 1979, OJ 
C 140/34. 

69 Aanbeveling 81/679/EEG (i.h.b. pt. II).
70 Aanbeveling 81/679/EEG.
71 Dat het Verdrag van Straatsburg hiervoor niet afdoende was, heeft verschillende 

redenen. Allereerst hadden veel lidstaten van de EU het verdrag ten tijde van de 
voorbereiding van de Dataprotectierichtlijn nog niet geratifi  ceerd. Bovendien was 
het verdrag algemeen geformuleerd en maakten veel lidstaten er een of meerdere 
voorbehoud(en) bij (Mededeling Commissie 1990, pt. 3).
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binnen de gehele EU.72 Zij voorzag hiertoe in volledige harmonisatie.73 

Omdat de Dataprotectie richtlijn een Europese richtlijn is, zijn alle lidstaten 

verplicht de richtlijn in hun nationale recht om te zetten. 

Met de Dataprotectierichtlijn beoogde de EU-wetgever zowel de 

fundamentele rechten en vrijheden van natuurlijke personen in verband 

met de verwerkingen van hun persoonsgegevens te waarborgen – ‘inzon-

derheid’ het recht op persoonlijke levenssfeer – als het vrije verkeer van 

persoons gegevens te faciliteren.74 De Dataprotectierichtlijn had, in andere 

woorden, een ‘dubbele doelstelling’. 75 Voor het vaststellen van de richt-

lijn maakte de EU-wetgever gebruik van de art. 100A van het Verdrag tot 

oprichting van de Europese Gemeenschap.76 Op basis hiervan had hij de 

bevoegdheid regels te stellen die de instelling en werking van de interne 

markt betreffen. 

In de hiervoor behandelde supranationale regelingen was het materiële 

persoonsgegevensbeschermingsrecht vorm gegeven aan de hand van pri-

vacybeginselen. Deze beginselen schreven niet voor welke verplichtingen 

de lidstaten concreet aan de beoogde normadressaten moesten opleggen, 

maar gaven een algemene norm die deze normadressaten moeten waar-

borgen. De Dataprotectierichtlijn had een andere systematiek. De EU-

wetgever heeft in de zogenoemde ‘beginselen betreffende de kwaliteit 

van de gegevens’ weliswaar beschreven welke algemene eisen lidstaten 

aan verwerkingen moesten stellen,77 maar verplichtte hen tegelijkertijd 

bepaalde specifi eke verplichtingen op te leggen.78 Hoewel de beginselen 

zijn gemodelleerd naar de eerder besproken intergouvernementele 

72 Preambule Dataprotectierichtlijn, o.11; Mededeling Commissie 1990, pt. 10.
73 Dit blijkt niet uit de richtlijn zelf, maar is naderhand door zowel de Europese 

Commissie als het HvJ EU aangenomen (Mededeling Commissie 2010, §2.2 en HvJ 
EG 6 november 2003, ECLI:EU:C:2003:596, pt. 96 (Lindqvist)). De richtlijn geeft wel 
meermaals aan dat de lidstaten de mogelijkheid hebben tot het stellen van aanvul-
lende of afwijkende regels (zie bijv. art. 5 en 13).

74 Art. 1 Dataprotectierichtlijn.
75 Zie hoofdstuk 5 voor meer over deze dubbele doelstelling. 
76 Inleiding Dataprotectierichtlijn.
77 Art. 6 van de Dataprotectierichtlijn. Op het eerste oog lijkt ook art. 7 beginselen te 

bevatten (beginselen betreffende de toelaatbaarheid van gegevens verwerkingen). 
Dit artikel is echter meer geformuleerd als een bepaling die voorschrijft dat con-
crete verplichtingen moeten worden getroffen. In de AVG worden de hierin be-
schreven uitgangspunten ook niet meer als beginselen betiteld. 

78 Preambule Dataprotectierichtlijn, o. 25. Op basis hiervan wordt wel geconcludeerd 
dat het gegevensbeschermingsrecht van de EU niet langer een principle-based ap-
proach heeft: Laurie & Sethi 2014, §V.1.
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regelingen, 79 was de bepaling over de beveiliging van persoonsgegevens 

een specifi ek voorschrift. Deze beveiliging wordt onder het regime van de 

Dataprotectie richtlijn niet als beginsel benaderd.80 De beveiligingsbepa-

ling, art. 17 Dataprotectierichtlijn, luidt als volgt: 

“De Lid-Staten bepalen dat de voor de verwerking verantwoordelijke passende 

technische en organisatorische maatregelen ten uitvoer dient te leggen om per-

soonsgegevens te beveiligen tegen vernietiging, hetzij per ongeluk, hetzij on-

rechtmatig, tegen verlies, vervalsing, niet-toegelaten verspreiding of toegang, 

met name wanneer de verwerking doorzending van gegevens in een netwerk 

omvat, dan wel tegen enige andere vorm van onwettige verwerking.”

Op grond van art. 17 van de Dataprotectierichtlijn moesten lidstaten de par-

tij die verantwoordelijk was voor een persoonsgegevensverwerking ver-

plichten passende technische en organisatorische beveiligings maatregelen 

te treffen om persoonsgegevens te beveiligen tegen – kort gezegd – iedere 

denkbare onwettige verwerking.81 Hierdoor was dit artikel in ieder geval 

theoretisch gezien breder en tijdsbestendiger van opzet dan het beveili-

gingsbeginsel uit het Verdrag van Straatsburg, waarin een (weliswaar 

veel omvattende) limitatieve opsomming is gemaakt van de gevaren waar-

tegen de normadressaat moet beschermen.82 Een ander nieuw aspect aan 

de beveiligingsbepaling van de Dataprotectierichtlijn was de toevoeging 

van de zinsnede dat de maatregelen het passende beveiligingsniveau 

moeten garanderen. De betekenis of achtergrond van deze toevoeging is 

79 Het gaat daarbij om de Resoluties van de Raad van Europa, de OESO-richtlijn en 
het Verdrag van Straatsburg. Zie resp. §4.3.1, §4.3.2 en §4.4.1. Vooral de beginse-
len uit het Verdrag van Straatsburg zijn leidend geweest bij de vormgeving van 
de EU-rechtelijke beginselen (preambule Dataprotectierichtlijn, o. 11). Zie ook 
Krzysztofek 2017, §4.01. 

80 De beginselen die onder de Dataprotectierichtlijn worden erkend zien enkel op de kwa-
liteit van data (zie art. 7) en komen overeen met art. 5 van het Verdrag van Straatsburg. 
Overigens benoemt de preambule van de Dataprotectierichtlijn wel dat de beginselen 
van bescherming tot uiting komen in onder meer de verplichtingen aangaande de tech-
nische beveiliging van verwerkingen (preambule Dataprotectierichtlijn, o. 25).

81 De Dataprotectierichtlijn bepaalt dus, anders dan het Explanatory memorandum bij 
de OESO-richtlijnen, niet dat deze maatregelen ook informationeel van aard kun-
nen zijn (vgl. art. 17 Dataprotectierichtlijn en OESO-richtlijnen 1980, Explanatory 
memorandum, pt. 56). De EU-wetgever geeft er echter geen enkele blijk van dat 
hij de beveiligingsverplichting heeft willen beperken door het treffen van bepaalde 
maatregelen niet (onder omstandigheden) verplicht te stellen. Het lijkt er dan ook 
eerder op dat hieruit kan worden geconcludeerd dat het weglaten van de ‘informa-
tionele’ maatregelen niet zozeer als een beperking van de verplichting moet wor-
den gezien, maar als het gevolg van een andere classifi cering van maatregelen. 

82 Zie ook preambule Dataprotectierichtlijn, o. 11, waaruit blijkt dat de Dataprotectie-
richtlijn het Verdrag van Straatsburg verduidelijkt en versterkt. 
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onduidelijk; noch de Europese, noch de Nederlandse wetgever gaat hierop 

in. Zie over de inhoud van deze norm ook de volgende paragraaf. 

4.5.2 Wet bescherming persoonsgegevens

Nederland heeft de Dataprotectierichtlijn omgezet in de Wet bescherming 

persoonsgegevens (Wbp), die de WPR verving.83 Met art. 13 Wbp heeft de 

Nederlandse wetgever voldaan aan de op Nederland rustende verplich-

ting van art. 17 Dataprotectierichtlijn. Art. 13 Wbp bepaalt het volgende: 

“De verantwoordelijke legt passende technische en organisatorische maatrege-

len ten uitvoer om persoonsgegevens te beveiligen tegen verlies of tegen enige 

vorm van onrechtmatige verwerking. Deze maatregelen garanderen, rekening 

houdend met de stand van de techniek en de kosten van de tenuitvoerlegging, 

het passende beveiligingsniveau gelet op de risico’s die de verwerking en de aard 

van te beschermen gegevens met zich meebrengen. De maatregelen zijn er mede 

op gericht onnodige verzameling en verdere verwerking van persoonsgegevens 

te voorkomen.” 

Deze plicht strekte zich uit tot alle onderdelen van het proces van 

gegevensverwerking.84 

De Nederlandse wetgever heeft art. 13 Wbp op enkele punten toege-

licht. Zo heeft hij uitgelegd dat de term ‘passende maatregelen’ meebracht 

dat er een zekere proportionaliteit tussen de beveiligings maatregelen en 

de aard van de te beschermen gegevens moest bestaan.85 Dit betekende dat 

normadressaten niet steeds de zwaarste beveiligings maatregelen hoefden 

te implementeren, maar dat het artikel wel zware eisen kon stellen als er 

bijvoorbeeld gevoelige gegevens werden verwerkt.86 De AP heeft de norm 

nader ingevuld in de ‘Richtsnoeren beveiliging persoonsgegevens’.87 Deze 

invulling is niet zozeer juridisch van aard, maar is bedoeld als een “schakel 

tussen het juridische domein en het domein van informatiebeveiliging”88 

Zij zijn in belangrijke mate gebaseerd op de beste praktijken van het in-

formatiebeveiligingsdomein, die ik heb besproken in hoofdstuk 3. Na de 

83 Art. 81 Wbp. 
84 Kamerstukken II 1997/98, 25892, 3, p. 98-99 (MvT).
85 Kamerstukken II 1997/98, 25892, 3, p. 98-99 (MvT).
86 Kamerstukken II 1997/98, 25892, 3, p. 98-99 (MvT); Rb. Midden-Nederland 23 

juli 2014, ECLI:NL:RBMNE:2014:3097 (Vereniging Praktijkhoudende Huisartsen v. 
Vereniging van Zorgaanbieders voor Zorgcommunicatie), r.o. 4.17. 

87 Zie CBP 2013. Ten tijde van de publicatie van deze richtsnoeren heette de AP nog 
College Bescherming Persoonsgegevens, oftewel CBP.

88 CBP 2013, p. 1. 
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invoering van de AVG zijn de richtsnoeren (tot nu toe onveranderd) op de 

invulling van art. 5 lid 1 onder f en 32 AVG toegepast. 

Art. 13 Wbp bevatte enkele elementen die sterk doen denken aan (in het 

bijzonder) art.  7 van het Verdrag van Straatsburg en (in mindere mate) 

art. 8 WPR.89 Wel zijn er, naast de toevoeging van de term ‘het passende 

beveiliging sniveau’, enkele belangrijke verschillen tussen deze bepalingen 

aanwijsbaar. Allereerst verplichten zij tot het beveiligen van verschillende 

objecten. De WPR-verplichtingen gingen over de beveiliging van samen-

hangende verzamelingen van persoonsgegevens, art. 13 Wbp moest ook 

worden nageleefd bij de verwerking van één persoonsgegeven.90 Art. 13 

Wbp had daardoor een bredere opzet dan art. 8 WPR en moest in meer 

gevallen in acht worden genomen. 

Ook ten aanzien van de normadressaten was er met de invoering 

van de Wbp een en ander veranderd. De verantwoordelijkheid voor het 

treffen van beveiligingsmaatregelen lag niet langer bij partijen die werden 

aangeduid als houders en bewerkers, maar bij verantwoordelijken: de par-

tij die kort gezegd ‘het doel van en de middelen voor de verwerking van 

persoonsgegevens vaststelt’.91 Deze beschrijving komt sterk overeen met 

de defi nitie van het WPR-begrip ‘houder’. Hoewel deze gelijkenis doet 

vermoeden dat houders onder de WPR verantwoordelijken zijn onder de 

Wbp, is dit niet noodzakelijkerwijs het geval.92 In tegenstelling tot de WPR 

richtte de Wbp zich namelijk niet tot degene die bevoegd was het doel van 

de verwerking vast te stellen, maar tot degene die dit (tezamen met de 

middelen) daadwerkelijk vaststelde. Met de inwerkingtreding van de Wbp 

was dus niet langer de formele bevoegdheid, maar de feitelijke situatie be-

slissend bij de vaststelling van de verantwoordelijke.93 Ook de ‘bewerker’ 

is onder de Wbp een andere partij dan onder de WPR. Het gaat onder 

beide regelingen om de partij die verwerkingen verricht ten behoeve 

van de verantwoordelijke/houder, maar de invulling van dit criterium is 

89 De Nederlandse wetgever heeft ook aangegeven dat het artikel bij deze bepaling 
aansluit (Kamerstukken II 1997/98, 25892, 3, p. 98-99 (MvT)). 

90 Vgl. art. 1 WPR met art. 1 onder a Wbp. Op het toepassingsbereik van (art. 13 van) 
de Wbp bestaan wel enkele uitzonderingen, zie art. 2 Wbp. 

91 Art. 1 onder d Wbp. 
92 Vgl. art. 1 WPR met art. 1 onder d Wbp. Zie overigens anders Dontje 2011, p. 43. 
93 Opvallend is dat de Nederlandse wetgever aangeeft dat dit betekent dat onder de 

WPR de feitelijke machtsverhoudingen bepalen wie de houder is, terwijl onder 
de Wbp de formele bevoegdheden doorslaggevend zijn (Kamerstukken II 1997/98, 
25892, 3, p. 16 (MvT). De begrippen verantwoordelijke en houder impliceren juist 
het tegenover gestelde. Later is gebleken dat inderdaad juist de feitelijke machtsver-
houdingen essentieel zijn voor de kwalifi catie verantwoordelijke (zie §2.2.3.2.). 
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anders. Onder de WPR is deze kwalifi catie gekoppeld aan de apparatuur 

die hij daarvoor gebruikt en heeft hij ten aanzien van deze apparatuur 

eigen beveiligings verplichtingen.94 Met de Wbp is deze koppeling losgela-

ten.95 Ook de zelfstandige en directe beveiligingsverplichtingen die onder 

de WPR op de schouders van de bewerker rustten, zijn komen te vervallen. 

De bewerker had onder de Wbp wel een indirecte beveiligingsverplich-

ting. De verantwoordelijke moest de bewerker contractueel voorschrijven 

welke technische en organisatorische maatregelen deze moest treffen en 

zorgdragen voor de feitelijke naleving van de beveiligingsbepaling.96 Met 

deze ‘extra verplichting’ voor de verantwoordelijke beoogde de wetgever 

te voorkomen dat de verantwoordelijke en de bewerker zich wat betreft 

hun verantwoordelijk heden achter elkaar konden verschuilen.97 Indien de 

verantwoordelijke schade leed doordat de bewerker tegen de afspraken 

in onvoldoende beveiligde, kon hij deze schade mogelijk op de bewerker 

verhalen.98

4.6 Persoonsgegevensbescherming: een nieuw fundamenteel recht 

4.6.1 Het Handvest van de Grondrechten van de Europese Unie

In 2000 kondigden het Europees Parlement, de Raad en de Commissie het 

Handvest af.99 Dit document beschrijft de rechten, vrijheden en beginselen 

die de EU erkent en wordt vaak aangeduid als de grondrechten catalogus 

van de EU.100 Met het Handvest beoogt de EU haar gemeenschappelijke 

waarden te beschrijven en zo een hechter verbond tussen haar lidstaten te 

creëren. Om de destijds door deze lidstaten opgeworpen bezwaren tegen 

94 Zie §4.4.2.
95 Vgl. art. 1 WPR met art. 1 onder e Wbp. Zie ten aanzien van de loskoppeling van het 

begrip ‘bewerker’ van het onder zich hebben van de apparatuur ook Kamerstukken II 
1997/98, 25892, 3, p. 61 (MvT). 

96 Zij waren verplicht zo’n overeenkomst te sluiten (art. 14 lid 2 Wbp, zie ook art. 17 
lid 2 Dataprotectierichtlijn). Zie hierover bijv. Wolters 2017, §4 en Van de Bunt & 
Strijbos 2018. Het is dus niet zo dat (art. 14 van) de Wbp art. 8 WPR voor de be-
werker uitwerkt, hoewel de Nederlandse wetgever deze veronderstelling bij de 
invoering van de Wbp wel leek te hebben (Kamerstukken II 1997/98, 25892, 3, p. 98 
(MvT)). 

97 Kamerstukken II 1997/98, 25892, 3, p. 99-100 (MvT).
98 Dit contract werd onder de Wbp aangeduid als de bewerkersovereenkomst. Zie 

Van de Bunt & Strijbos 2018. 
99 Zie over het ontstaan bijv. Sap 2003, §V.5; Gonzáles Fuster 2014, §6.4.
100 Zie t.a.v. de inhoud van het Handvest de preambule van het Handvest. T.a.v. de 

aanduiding in de literatuur, zie bijv. Claes 2009, §2 en Asser Procesrecht/Giesen 1 
2015/33.
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dit document weg te nemen, kent het Handvest de Gemeenschap en de 

EU nadrukkelijk geen nieuwe bevoegd heden of taken toe en is het bo-

vendien niet gericht op het in het leven roepen van nieuwe rechten.101 Het 

Handvest dient er juridisch gezien dan ook niet toe een andere situatie tot 

stand te brengen, maar juist de rechten te bevestigen die op het moment 

van de afkondiging bestonden.102 

Ondanks zijn achtergrond beperkt het Handvest zich niet op alle 

punten tot het codifi ceren van wat er op het moment van zijn afkondiging 

bestond.103 Een van de onderwerpen ten aanzien waarvan het verder lijkt 

te gaan, is het recht op de bescherming van persoons gegevens.104 Dit recht, 

dat in art. 8 Hv is erkend, werd tot de afkondiging van het Handvest wel-

iswaar in toenemende mate als fundamenteel recht gezien, maar binnen 

Europa nog niet uitdrukkelijk als zodanig erkend.105 De aan dit recht ge-

relateerde bescherming werd verleend op grond van het recht op de eer-

biediging van de persoonlijke levenssfeer van art. 8 EVRM en de bescher-

ming daarvan in de (omzettingswetten van) de Dataprotectierichtlijn.106 

Het Handvest bevat een aparte bepaling over het recht op de bescherming 

van persoonsgegevens (art. 8 Hv), naast die over het recht op de eerbie-

diging van het recht het privéleven (art. 7 Hv). Met het Handvest is dit 

recht op Europees niveau voor het eerst expliciet erkend als een autonoom 

fundamenteel recht. 107 

De precieze inhoud van het recht op de bescherming van persoons-

gegevens is niet duidelijk, onder meer omdat art. 8 Hv niet correspondeert 

101 Art. 51 lid 2 Hv. Zie ook bijv. Gonzáles Fuster 2014, §6.4.
102 Zie hierover, en over de totstandkoming van het Handvest, Krommendijk 2015, §2. 
103 Krommendijk 2015, §2 (met verwijzingen). 
104 In totaal worden er echter wel zeven nieuwe rechten ontwaard, zie Gonzáles 

Fuster 2014, §6.4.2.1 (voetnoot 243). 
105 Wel werd dit grondrecht in verschillende lidstaten al erkend en stelde de Europese 

Commissie reeds in 1981 dat de bescherming van gegevens ‘het karakter van een 
grondrecht’ heeft (zie Aanbeveling 81/679/EEG, pt. I.2). Voorafgaand aan de af-
kondiging van het Handvest is dit recht dan ook meermaals met de fundamentele 
rechten in verband gebracht (zie Gonzáles Fuster 2014, §6.3). Zie ook Koning 2015. 
Zij stelt in §1 dat het HvJ-EU het recht op bescherming van persoonsgegevens 
voordat het Handvest in werking trad al als algemeen beginsel van EU-recht had 
erkend. Dit volgt naar mijn mening echter niet uit de (aan haar standpunt ten 
grondslag gelegde) jurisprudentie of andere bronnen. 

106 Zie t.a.v. de basis van art.  8 Hv, Toelichting bij het Handvest, ad art.  8. Ook de 
Dataprotectierichtlijn en art. 286 van het EG-verdrag worden genoemd als inspira-
tiebronnen voor dit artikel.

107 Art. 29-werkgroep, WP 2007, WP 136, §III.1; De Vries 2015, II.B; Koning 2015, §2,1; 
Rodotà 2009, p. 79; Tzanou 2017, §1.II.B. Overigens werd het recht op de bescher-
ming van persoonsgegevens op nationaal niveau hier en daar eerder als zelfstan-
dig fundamenteel recht erkend, zoals in Portugal en Oostenrijk. Zie hierover: 
Gonzáles Fuster 2014, §3.2. 
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met een EVRM-bepaling.108 Wel staat vast dat het recht zoals dat in art. 8 

Hv is erkend, wettelijk kan worden beperkt, mits aan alle voorwaarden 

van art. 52 Hv wordt voldaan. Zo moet onder meer altijd de wezenlijke 

inhoud van het recht worden geëerbiedigd.109 Om te weten in hoeverre het 

recht op de bescherming van persoonsgegevens kan worden beperkt, is 

het dan ook essentieel om vast te stellen wat de wezenlijke inhoud van het 

recht is. Zie hierover §5.2.2.2 en §5.2.3.2.

4.6.2 Het Verdrag van Lissabon

De juridische status van het Handvest was op het moment van zijn af-

kondiging niet geheel duidelijk, al stond vast dat het niet bindend was.110 

Het Verdrag van Lissabon van 2009 heeft dit veranderd. Sinds zijn inwer-

kingtreding staat vast dat het Handvest ‘dezelfde juridische waarde als 

Verdragen’ heeft en aldus primair EU-recht is.111 Instellingen, organisaties 

en instanties van de EU zijn sindsdien gebonden de rechten en vrijheden 

van het Handvest te eerbiedigen. Wanneer lidstaten het recht van de EU 

ten uitvoer brengen, geldt dit ook voor hen.112 

De gevolgen van het Verdrag van Lissabon voor het recht op de be-

scherming van persoonsgegevens strekken verder dan de verplichte eer-

biediging van dit recht.113 Dit hangt samen met art. 16 van het Verdrag be-

treffende de werking van de Europese Unie (VWEU), dat met het Verdrag 

werd ingevoerd. Art. 16 lid 1 VWEU bepaalt, evenals art. 8 lid 1 Hv, dat 

eenieder recht heeft op de bescherming van de hem betreffende persoons-

gegevens. Lidstaten dienen het recht hierdoor niet enkel te waarborgen 

wanneer zij EU-recht ten uitvoer leggen, maar altijd wanneer zij handelin-

gen verrichten die met de bescherming van persoons gegevens te maken 

108 Art. 52 lid 2 Hv. Zie toelichtingen bij het Handvest, toelichtingen ad art. 52. Dit 
is anders dan bij bijv. art. 7 Hv, dat dezelfde inhoud en reikwijdte heeft als art. 8 
EVRM.

109 Zie §5.2.1.
110 Zie hierover Sap 2013, §V.5. 
111 Verdrag van Lissabon, art. 6. Zie hierover Rossi 2017.
112 Art. 6 VEU jo. art. 51 Hv. Zie ook de toelichtingen van het Handvest bij art. 32 Hv. 

Art. 6 VEU is ingevoerd met de inwerkingtreding van het Verdrag van Lissabon 
(art. 1 Verdrag van Lissabon). Hijmans bepleit dat (onder andere) hieruit blijkt dat 
het Handvest horizontaal effect heeft (Hijmans 2016, p. 44). Zie hierover ook §5.2.2.

113 Verder heeft het verdrag bijv. geleid tot wijziging van het VEU en het VWEU en 
heeft het gevolgen gehad voor o.a. de structuur van de EU. Zie bijv. Craig 2010. 
Ook heeft het gevolgen gehad voor de algemene bescherming van grondrech-
ten. Zie bijv. Claes 2009; Gerards, De Waele & Zwaan 2015, De Vries, Bernitz & 
Weatherill 2015 en Muçaj 2017. 
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hebben.114 Lid 2 bevat bovendien een mandaat voor de EU-wetgever tot 

het vaststellen van voorschriften “betreffende de bescherming van natuur-

lijke personen ten aanzien van de verwerking van persoonsgegevens door 

de instellingen, organen en instanties van de EU, alsook door de lidstaten, 

bij de uitoefening van activiteiten die binnen het toepassingsgebied van 

het recht van de EU vallen, alsmede de voorschriften betreffende het vrij 

verkeer van die gegevens”. Waar ten aanzien van het Handvest nog kan 

worden gediscussieerd of het nieuwe bevoegdheden in het leven roept, 

staat dit bij het Verdrag van Lissabon dus vast.115 Over de reikwijdte van 

dit mandaat bestaat enige discussie.116 Hoewel het artikel bij een letterlijke 

lezing enige beperkingen bevat, is het uitgangspunt in de rechtspraak van 

het HvJ EU en de heersende opvatting in de literatuur dat art. 16 VWEU de 

EU een geschikt mandaat geeft met onbeperkte taken. Het zou een unieke 

rechtsgrondslag zijn, op basis waarvan de EU voorschriften betreffende 

de bescherming van persoonsgegevens van natuurlijke personen uit kan 

vaardigen.117 Het HvJ EU heeft geoordeeld dat art. 16 VWEU een passende 

rechtsgrondslag biedt “wanneer de bescherming van persoonsgegevens 

een van de essentiële doelen of componenten van de door de EU-wetge-

ver vastgestelde regels vormt”.118 Art. 100A EG-Verdrag (tegenwoordig 

art. 114 VWEU), op grond waarvan de EU-wetgever regels kan treffen ter 

instelling en werking van de interne markt, hoeft daarom niet meer de 

basis te zijn voor het gegevensbeschermingsrecht van de EU.119 De grond-

slag van de AVG is dan ook, anders dan die van de Dataprotectierichtlijn, 

art. 16 VWEU.120 

114 In gelijke zin Hijmans 2016, p. 120. Het daadwerkelijke effect hiervan is echter niet 
duidelijk, nu niet vast staat wanneer lidstaten ‘het recht van de EU ten uitvoer 
leggen’. 

115 Vgl. art. 51 lid 2 Hv met art. 16 VWEU. In gelijke zin Hijmans 2016, p. 120. 
116 In gelijke zin De Hert 2015, p. 2.
117 Hijmans 2016, p. 506; Kranenborg 2014, 08.08-08-14; De Hert 2017, p. 176. Een an-

dere uitleg, die verbrokkeling van het stelsel van bescherming van persoonsge-
gevens meebrengt, zou tegen het idee van de verdrag sluitende partijen indrui-
sen (Conclusie P. Mengozzi 8 september 2016, ECLI:EU:C:2016:656, pt. 119 (PNR 
Canada)).

118 HvJ EU 26 juli 2017, ECLI:EU:C:2017:592, pt. 96 (Canada PNR). Ook rechtshande-
lingen die de interne markt niet aangaan kunnen dus worden gebaseerd op art. 16 
VWEU. In de zaak ging het bijv. om een overeenkomst die betrekking had op de 
bescherming van PNR-gegevens en op noodzaak om de openbare veiligheid te 
verzekeren (pt. 90).

119 Preambule AVG, nog voor o. 1 en o. 12. 
120 Zie over De gevolgen van deze aparte grondslag voor de invulling van de wetten 

die erop zijn gebaseerd §5.4.
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4.7 Sterkere en duidelijkere rechten en verplichtingen: de AVG 

4.7.1 De AVG in het algemeen

De AVG vormt sinds mei 2018 de kern van het gegevensbeschermings-

recht. In de AVG zijn uiteenlopende onderwerpen geregeld, zoals de 

verplichtingen van verwerkings verantwoordelijken en verwerkers, de 

rechten van betrokkenen en de bevoegdheden van de toezichthouders.121 

In navolging van de Dataprotectie richtlijn kenmerkt de AVG zich onder 

meer door haar dubbele doelstelling: zij beschermt de grondrechten en 

fundamentele vrijheden van natuurlijke personen (met name hun recht op 

bescherming van persoonsgegevens) en bepaalt tegelijkertijd dat het vrije 

verkeer van persoonsgegevens in de EU niet wordt beperkt of verboden 

om redenen die verband houden met de bescherming van natuurlijke per-

sonen ten aanzien van de verwerking van persoons gegevens.122 Hoewel 

deze doelstelling grotendeels gelijk is aan die van de Dataprotectiericht-

lijn, was het onder de Dataprotectie richtlijn het recht op de eerbiediging 

van de persoonlijke levenssfeer (ook wel het privéleven) dat ‘met name’ 

werd beschermd. Dit verschil, dat is terug te voeren op de tussentijdse 

erkenning van het recht op de bescherming van persoonsgegevens als fun-

damenteel recht, klinkt ook door in de grondslag van de AVG. Anders dan 

de Dataprotectierichtlijn, die was gebaseerd op de bevoegdheid van de 

EU-wetgever om regels te treffen ten aanzien van de interne markt, vindt 

de AVG haar grondslag in art. 16 VWEU. De gevolgen van dit alles voor de 

uitleg van het persoonsgegevensbeschermingsrecht, bespreek ik in §5.4.123

Gelijktijdig met het van toepassing worden van de AVG is de Data-

protectierichtlijn ingetrokken.124 De EU-wetgever achtte een nieuwe rege-

ling noodzakelijk omdat de richtlijn onvoldoende harmonisatie teweeg had 

gebracht en er ten gevolge van globalisering en technische ontwikkelingen 

bovendien nieuwe uitdagingen waren ontstaan. 125 De AVG dient ertoe een 

hoog, consistent en gelijkwaardig beschermings niveau tot stand te bren-

gen, dat wordt gesteund door strenge handhaving en in dit kader meer 

121 Resp. hfdst. 4, 3 en 6 van de AVG. 
122 Art. 1 lid 2 en 3 AVG. In de Engelstalige literatuur wordt dit beschreven als de 

‘dual objective’ (bijv. González Fuster 2014, §5.2.1.1; Lynskey 2015) of ‘double ob-
jective’ (bijv. Hijmans 2016, p. 56). Zie hfdst. 5 van dit boek voor meer over deze 
doelstelling.

123 Zie §5.2.3 over het recht op de bescherming van persoonsgegevens, §5.2.4 voor het 
recht de eerbiediging van het privéleven en de gevolgen van de erkenning van dit 
recht voor de jurisprudentie van het HvJ EU §5.4.4.

124 Art. 94 (jo. art. 99) AVG. 
125 Preambule AVG, o. 9, Mededeling Commissie 2010, §1.
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rechtszekerheid en praktische zekerheid te bieden aan natuurlijke perso-

nen, marktdeelnemers en overheidsinstanties. Hiermee wil de EU-wet-

gever zowel het recht op bescherming van persoons gegevens als de ont-

wikkeling van de interne markt waarborgen.126 Om persoonsgegevens ook 

daadwerkelijk doeltreffend(er) te beschermen voorziet de AVG in een ‘ver-

sterking en nadere omschrijving’ van de rechten van de betrokkene en de 

verplichtingen van de verwerkings verant woordelijke en de verwerker.127 

De nieuwe regeling inzake gegevensbescherming is een verordening.128 

Hiermee heeft de EU-wetgever willen voorkomen dat zich onder de AVG 

dezelfde problemen voordoen als zich onder de Dataprotectierichtlijn 

voordeden.129 Deze richtlijn is dusdanig verschillend toegepast en uitge-

voerd, dat zij het gewenste beschermings niveau niet heeft kunnen bewerk-

stelligen.130 In tegenstelling tot richtlijnen zijn verordeningen rechtstreeks 

toepasselijk in alle lidstaten van de EU. De AVG hoeft dus niet te worden 

omgezet, hetgeen de harmonisatie ten goede komt.131 

4.7.2 De beveiligingsbepalingen (t.o.v. die uit de Wbp)

De AVG kent twee bepalingen die de beveiliging van persoonsgegevens 

betreffen: art. 5 lid 1 onder f AVG en art. 32 AVG. Zie §6.6.3 en §8.2.4 over 

126 Preambule AVG, o. 6-10.
127 Preambule AVG, o. 11. Zie voor een uitgebreide uiteenzetting van de argumenten 

voor een nieuw juridisch kader voor gegevensbescherming: Hustinx 2017, §A.5.
128 Preambule AVG, o. 13. 
129 Verder beoogt de EU-wetgever met de AVG rechtszekerheid en transparantie te 

bewerkstelligen, het systeem van toezicht en sancties consistent en gelijk te ma-
ken en een doeltreffende samenwerking tussen toezichthoudende autoriteiten te 
bewerkstelligen.

130 Preambule AVG, o. 3 en 9; Mededeling Commissie 2010, §1. Hoewel deze verschil-
len al in 2003 duidelijk werden, heeft de AVG nog jaren op zich laten wachten (zie 
over dit proces Hustinx 2017, §A.5). 

131 Preambule AVG, o. 10 en 13. Verordeningen gelden zonder enige voorafgaande 
handeling van de lidstaat en hebben voorrang op strijdig nationaal recht (art. 288 
VWEU, zie ook bijv. Sieburgh 2009, p. 242-243 en Barents & Brinkhorst 2012, pt. 
346). Lidstaten mogen bovendien geen parallelle nationale bepalingen handhaven 
(zie bijv. HvJ EU 15 november 2012, ECLI:EU:C:2012:711, pt. 85 (Al-Aqsa)). De Wbp 
is dan ook met de UAVG ingetrokken (art. 51 UAVG). Een richtlijn is daarentegen 
– in beginsel – slechts verbindend ten aanzien van het te bereiken resultaat, maar 
laat vaak ruimte voor lidstaten om de vorm en middelen te kiezen. Waar een richt-
lijn moet worden omgezet, mag een verordening niet worden geïmplementeerd 
(zie Chalmers, Davies & Monti 2014, §3.3(i)). Het van oorsprong scherpe verschil 
tussen de twee wetgevingsinstrumenten is in de loop van de tijd wel vervaagd 
(zie Van der Burg & Voermans 2012, §2.2.2). De AVG biedt nationale wetgevers ten 
aanzien van sommige onderwerpen overigens wel de mogelijkheid zelf regels te 
treffen (zie bijv. art. 8 lid 1 AVG en art. 9 AVG).
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de onderlinge verhouding tussen deze bepaling en §2.2.1 voor een weer-

gave van hun tekst. 

De EU-wetgever geeft er geen blijk van dat hij met de AVG een verande-

ring heeft willen aanbrengen in het beveiligingsregime dat onder de Data-

protectie  richtlijn bestond. Bij een vergelijking tussen art. 5 lid 1 onder f en 

32 AVG enerzijds en art. 17 Dataprotectierichtlijn en 13 Wbp anderzijds 

lijken de AVG-bepalingen dan ook vooral meer te zijn uitgewerkt. Art. 32 

AVG geeft meer handvatten voor de beoordeling van de passendheid van 

beveiligings maatregelen en het passende beveiligingsniveau en illustreert 

haar beoogde uitwerking in het concrete geval met een enuntiatieve op-

somming van mogelijk te treffen maatregelen. De formulering van de kern 

van de beveiligingsbepalingen is daarentegen, op enkele kleine, hierna te 

behandelen punten na, vrijwel onveranderd. 

De AP is van oordeel dat de AVG geen materiële wijziging in de 

beveiligingsnorm heeft meegebracht.132 Toch lijkt art. 32 AVG een breder 

toepassingsgebied te hebben dan art. 13 Wbp. Dit komt door de verschil-

lende manieren waarop het oogmerk van de beveiligingsmaatregelen is 

geformuleerd. Art. 13 Wbp bepaalde dat de maatregelen moesten zijn 

gericht op de beveiliging van gegevens tegen verlies of enige vorm van 

onrechtmatige verwerking (en ten aanzien daarvan het passende bevei-

ligingsniveau moeten waarborgen), terwijl beveiligingsmaatregelen blij-

kens de AVG ook moeten zijn gericht op het tegengaan van ongeoorloofde 

verwerkingen. Dit omvat meer, zoals rechtmatige verwerkingen die wor-

den verricht door ongeautoriseerde partijen.133Voor de inhoud van de 

beveiligingsverplichtingen heeft dit waarschijnlijk echter geen gevolgen. 

Een richtlijnconforme interpretatie zou namelijk meebrengen dat verwer-

kingsverantwoordelijken en verwerkers ook onder art. 13 Wbp tegen on-

geautoriseerde verwerkingen moesten beschermen.134

Een tweede verschil voor wat betreft de AVG-beveiligingsbepalin-

gen enerzijds en art. 13 Wbp anderzijds, is de weergave van de factoren 

die de passendheid van beveiliging beïnvloeden. In de AVG staan eigen-

lijk alle factoren die bij beveiliging moeten worden meegenomen in een of 

twee gelijkwaardige opsomming(en).135 Hierdoor blijft onduidelijke wat 

voor type invloed deze factoren hebben. In art. 13 Wbp werden de facto-

ren meer gescheiden. De maatregelen garandeerden, ‘rekening houdend 

met de stand van de techniek en de kosten van de tenuitvoerlegging’ het 

132 AP Boetebesluit OLVG 2020, §3.3.2.2.
133 Zie over de termen ‘ongeoorloofd’ en ‘onrechtmatig’ §1.4.3.
134 Zie art. 17 Dataprotectierichtlijn. 
135 Zie hierover §2.3.3 en §2.3.4.
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passende beveiligingsniveau ‘gelet op de risico’s die de verwerking en 

aard’ van de te beschermen gegevens. 

Een ander verschil tussen de beveiligingsbepalingen van enerzijds 

de Wbp en anderzijds de AVG betreft hun norm adressaten. Waar de be-

veiligingsbepaling uit art. 13 Wbp enkel diende te worden nageleefd door 

verwerkings verantwoordelijken (in Wbp-termen ‘voor de verwerking 

verantwoordelijken’), geldt art. 32 AVG ook voor verwerkers (‘bewerkers’ 

onder de Wbp).136 Op grond van de AVG rusten er hierdoor voor het eerst 

sinds de inwerking treding van de Wbp weer eigen wettelijke beveiligings-

verplichtingen op de verwerkers.137 Art. 32 AVG heeft daardoor een breder 

toepassingsbereik, hetgeen mogelijk betekent dat haar invulling uiteenlo-

pender is (zie §8.2.2 en §8.2.4).

Hoewel art. 32 AVG ten opzichte van art. 13 Wbp tekstueel gezien 

geen grote wijzigingen heeft ondergaan, worden de beveiligingsvoor-

schriften sinds de van toepassing wording van de AVG anders benaderd. 

Beide regelingen bevatten een beveiligingsvoorschrift, maar alleen in de 

AVG is de beveiliging van persoonsgegevens ook als beginsel erkend.138 

Voor de verwerkingsverantwoordelijke kan de schending hiervan leiden 

tot een boete die tweemaal zo hoog is als de boete die kan worden opge-

legd wegens een schending van art. 32 AVG (zie §6.6.3). De verplichting 

voor de verwerkings verantwoordelijke lijkt als gevolg hiervan dan ook, in 

ieder geval theoretisch, te zijn verzwaard.139 

4.7.3 Een aparte norm voor de telecommunicatiesector? 

Art. 11.3 Telecommunicatiewet (Tw) bevat een aparte beveiligings bepaling 

voor aanbieders van openbare elektronisch communicatie netwerken 

en openbare elektronische communicatie diensten. Deze bepaling strekt 

van oorsprong ter implementatie van art. 14 van de Bijzondere Privacy-

richtlijn, waarmee lidstaten voor het eerst werden verplicht een specifi eke 

136 Vergelijk art. 4 sub 7 en 8 AVG met art. 1 sub d en e Wbp voor de defi nities van 
’voor de verwerking verantwoordelijke’/’verwerkingsverantwoordelijke’ en 
‘bewerker’/’verwerker’. 

137 Overigens hadden zij onder de WPR wel een eigen beveiligingsnorm (zie §4.4.2)
138 Deze beginselen worden niet nadrukkelijk in de Wbp erkend, maar wel in de 

Dataprotectierichtlijn.
139 Vgl art.  5 AVG en art. 6 Dataprotectierichtlijn. Deze twee lijsten hebben groten-

deels dezelfde invulling, op het beginsel inzake integriteit en vertrouwelijkheid 
(en eventueel art. 5 lid 2 AVG) na. Zie ook De Hert 2017, p. 174.
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beveiligingsvoorschrift voor de telecommunicatiesector in te voeren.140 In 

2002 is de Bijzondere Privacyrichtlijn vervangen door de E-Privacyricht-

lijn.141 Dit had geen gevolgen had voor de beveiligingsbepaling.142 De wijzi-

ging van de E-Privacyrichtlijn door de Richtlijn Burgerrechten in 2009 had 

dit wel. Het beveiligingsvoorschrift moest hierdoor worden uitgebreid.143 

Art. 11.3 Tw bepaalt dat aanbieders van openbare tele  communicatie -

netwerken en openbare telecommunicatie  diensten “in het belang van de 

bescherming van persoonsgegevens en de bescherming van de persoon-

lijke levenssfeer van abonnees en gebruikers passende technische en orga-

nisatorische maatregelen” moeten treffen “ten behoeve van de veiligheid 

en beveiliging van de door hen aangeboden netwerken en diensten”.144 De 

maatregelen dienen het passende beveiligingsniveau te garanderen dat in 

verhouding staat tot het risico, rekening houdend met de stand van de 

techniek en de kosten van de tenuitvoerlegging. Door de invoering van 

de Richtlijn Burgerrechten is deze verplichting nog iets verder uitgewerkt, 

zie hierover §7.2.3. 

In 2017 heeft de Commissie een voorstel voor de E-privacyver-

ordening ingediend. In 2021 is er binnen de Raad overeenstemming be-

reikt over een tekstvoorstel.145 De verordening die wordt voorgesteld 

moet (onder andere) een speciale regeling worden, in aanvulling op en 

140 Art. 4 lid  1 van de Bijzondere Privacyrichtlijn. De Bijzondere Privacyrichtlijn 
was een specifi catie van en een aanvulling op de Dataprotectie richtlijn (Art. 1 
lid 2 Bijzondere Privacyrichtlijn). De EU-wetgever achtte deze richtlijn essentieel 
wegens de ontwikkelingen in de informatiemaatschappij en de introductie van 
nieuwe tele communicatie  diensten (zoals het leveren van interactieve televisie). 
Hij overweegt dat het voor een grensoverschrijdende ontwikkeling van deze dien-
sten van belang is dat gebruikers erop vertrouwen dat hun persoonlijke levens-
sfeer geen gevaar loopt wanneer zij gebruik maken van deze diensten (preambule 
Bijzondere Privacyrichtlijn, o. 3.).

141 Art. 19 E-privacyrichtlijn. 
142 Art. 4 lid 1 Bijzondere Privacyrichtlijn
143 Art. 2 lid 4 Richtlijn Burgerrechten. Deze wijziging werd geïmplementeerd mid-

dels de Wet van 10 mei 2012 tot wijziging van de Telecommunicatiewet ter im-
plementatie van de herziene telecommunicatierichtlijnen (Stb. 2012, 235). Zie ook 
§7.3.3.

144 De Nederlandse wetgever heeft ervoor gekozen de netwerkbeheerder dezelfde 
plicht op te leggen als de dienstverlener, al was hij hier op basis van de richtlijn 
niet toe verplicht (art. 4 lid 1 van de Bijzondere Privacyrichtlijn zag slechts op de 
verstrekker van algemeen beschikbare telcommunicatiediensten). Hij heeft hier-
voor gekozen wegens de fysieke en technische onderlinge verwevenheid van de 
diensten en netwerken (Kamerstukken II 1996/97, 25533, 3, p. 119 (MvT)). Zie t.a.v. 
het verschil tussen veiligheid en beveiliging §3.2.1.

145 Commissievoorstel E-privacyverordening. Zie over dit voorstel en de stappen die 
nog moeten worden gezet voordat zij eventueel in werking zou treden Roerdink 
2021, §2.
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gedeeltelijk ter vervanging van de bepalingen van bij de AVG. 146 Omdat 

men dubbele wetgeving wil voorkomen,147 bevat de E-privacyverordening 

geen specifi eke persoonsgegevens beveiligings bepaling voor de telecom-

municatiesector.148 Als de E-privacy verordening wordt aangenomen en 

op dit punt niet meer wordt gewijzigd, zal art. 11.3 Tw moeten worden 

ingetrokken. Ten aanzien van hun persoonsgegevensverwerkingen zul-

len aanbieders van openbare tele communicatie  netwerken en openbare 

telecommunicatie diensten slechts zijn gebonden aan de AVG.149 

4.8 Conclusie

Dit hoofdstuk geeft inzicht in de juridische ontwikkelingen die hebben 

geleid tot de beveiligingsbepalingen zoals wij die onder de AVG kennen. 

Hieronder bespreek ik de aanknopingspunten die het rechtshistorische 

kader biedt voor de invulling van art. 5 lid 1 onder f en 32 AVG. Ik sluit 

de paragraaf af met een schematisch overzicht van de behandelde inter-

nationale  normen en hun belangrijkste kenmerken.150 Voordat ik inga op 

de aanknopingspunten die het historische kader biedt, wil ik echter eerst 

opmerken dat dit rechtshistorische kader niet veel houvast biedt op dit 

punt. Dit heeft twee belangrijke redenen. 

Ten eerste is de kern van de beveiligingsbepalingen door de jaren 

heen altijd ongeveer hetzelfde geformuleerd, maar is er weinig extra hou-

vast gegeven voor de invulling van deze verplichtingen. Hoewel er niet 

steeds werd verplicht tot het treffen van passende beveiligings maatregelen 

146 Commissievoorstel E-privacyverordening, §1.2. Zie ook Lynskey 2015, §2.B.2.(a) 
en Wachter 2018, §1. 

147 Commissievoorstel E-privacyverordening, §3.5.
148 Commissievoorstel E-privacyverordening, §1.2. Overigens kon deze ‘samenloop’ 

van voorschriften ook onder de Wbp en de Tw bestaan. Dat de EU-wetgever des-
tijds wel een meerwaarde in het extra voorschrift zag, heeft er mogelijk mee te 
maken dat het voorschrift dat op grond van de Dataprotectierichtlijn bestond, 
enkel gold voor verwerkingsverantwoordelijken. Nu ook verwerkers onder de 
algemene beveiligings plicht vallen, heeft een aparte bepaling in deze visie geen 
meerwaarde meer. 

149 Zie in gelijke zin en uitgebreider: Wolters 2017, i.h.b. p. 148. Zie ten aanzien van de 
verplichting tot het intrekken van art. 11.3 Tw ook voetnoot 133; Commissievoorstel 
E-privacyverordening, o. 15aa.

150 Ik heb in dit hoofdstuk ook enkele nationale regelingen besproken. Een volledige 
weergave van alle behandelde normen zou het schema echter onoverzichtelijk 
maken. Omdat de nationale regels minder invloed op hun intergouvernementele 
opvolgers hebben kunnen uitoefenen, maar in de kern wel overeenkwamen met 
hun inspiratie bronnen, heb ik er vanuit het oogpunt van overzichtelijkheid voor 
gekozen de Nederlandse omzettingsregelingen niet mee te nemen. 



146

Hoofdstuk 4

(zo gaat het in de OESO om ‘redelijke’ beveiligings maatregelen en in de 

WPR om de ‘nodige’ beveiligings maatregelen), zijn de bepalingen van 

persoons gegevensbeveiliging dan ook zonder uitzondering open. Het uit-

gangspunt is daarbij altijd geweest dat er van geval tot geval moet wor-

den bekeken welke beveiliging in het concrete geval vereist en geschikt is, 

hetgeen in de Dataprotectierichtlijn en de AVG tot uitdrukking komt in 

de term ‘passend’. Om enig houvast bij deze afweging te geven, hebben 

wetgevers in toenemende mate elementen in de wet opgenomen die de 

passendheid van maatregelen beïnvloeden. Het ging daarbij altijd om ex-

tra elementen, nooit om andere. De beveiligingsbepalingen zijn hierdoor 

steeds verder uitgewerkt. De AVG biedt hierdoor meer houvast dan haar 

voorgangers. 

Ten tweede is de juridische context van de beveiligings bepalingen 

door de jaren heen wel gewijzigd. De Raad van Europa beoogde met zijn 

richtlijnen de grondrechten van natuurlijke personen te waarborgen; de 

OESO had meer economische motieven. In het Verdrag van Straatsburg 

zijn deze twee doelstellingen op elkaar afgestemd. Sindsdien kent het 

persoons gegevens beschermings recht een zogenoemde dubbele doelstel-

ling. Het beoogt zowel de bij persoons gegevensverwerkingen betrokken 

rechten van individuen te waarborgen als het vrije verkeer van persoons-

gegevens te realiseren. Dit is de kern van de doelstellingen van het Verdrag 

van Straatsburg, de Dataprotectierichtlijn en de AVG. Zij beogen allen een 

balans tussen deze doelen te bewerkstelligen. De AVG legt daarbij een an-

dere nadruk dan het Verdrag van Straatsburg en de Dataprotectiericht-

lijn. Waar de Dataprotectie richtlijn natuurlijke personen ‘met name’ in 

het kader van de eerbiediging van hun privéleven beoogt te beschermen, 

ziet de AVG in het bijzonder op de waarborging van de bescherming van 

persoonsgegevens. Deze wijziging is terug te voeren op de gevolgen van 

het Handvest en het Verdrag van Lissabon voor het recht op de bescher-

ming van persoons gegevens. Met deze regelingen is de bescherming van 

persoons gegevens, dat tot dan toe slechts een onderdeel van het recht op 

de eerbiediging van het privéleven was, als een autonoom fundamenteel 

recht erkend en moet het als zodanig door de Europese instellingen en lid-

staten worden geëerbiedigd.151 Dit heeft een verschuiving van de focus van 

de door het persoons   gegevens beschermingsrecht geboden grondrechten-

bescherming mee gebracht. Ook is de EU-wetgever in het Verdrag van Lis-

sabon een mandaat verleend om regels betreffende de bescherming van 

de persoons gegevens van natuurlijke personen te treffen (art. 16 VWEU). 

Anders dan de Dataprotectie richtlijn, die haar grondslag vindt in de 

151 Zie §4.6.1 en 4.6.2. 
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bevoegdheid van de Europese wetgever om de interne markt te regelen, 

is de AVG terug te voeren op deze specifi eke grondslag. Reeds in hoofd-

stuk 1 is gebleken dat een cruciaal element bij de uitleg van EU-rechtelijke 

bepalingen de doelstelling is van de regeling waarvan de bepaling deel 

uitmaakt. De grondslag van de regeling hangt daar sterk mee samen. Het 

is dan ook de vraag in hoeverre deze ontwikkelingen in de doelstelling 

en grondslag van het persoonsgegevensbeschermingsrecht invloed zul-

len hebben op de invulling van de beveiligingsbepalingen. Hierop zal ik 

nader ingaan in hoofdstuk 5. 

Het tegengaan van de risico’s op misbruik en openbaarmaking is van oudsher een 
van de kernpunten van het persoonsgegevensbeschermingsrecht.
Met de door mij behandelde persoonsgegevensbeschermingsregelingen 

hebben de opstellers van de verschillende regelingen willen inspelen 

op bepaalde ontwikkelingen en de risico’s die daarmee gepaard gingen. 

Vooral van belang was de opkomst van grootschalige, digitale gegevens-

verwerkingen. Belangrijke risico’s daarvan die de regelingen van het be-

gin van af aan moesten beheersen, zijn onder meer die op misbruik en 

openbaarmaking.152 Beveiligingsverplichtingen maken hierdoor al sinds 

de privacyresoluties van de Raad van Europa een belangrijk onderdeel 

uit van het gegevensbeveiligingsrecht.153 Door de jaren heen is het belang 

van gegevensbescherming en gegevensbeveiliging, door de toename van 

digitale gegevensverwerkingen en de risico’s die daaraan verbonden zijn, 

steeds groter geworden. Onder invloed hiervan zijn de persoonsgegevens-

beveiligingsverplichtingen steeds verder uitgewerkt en versterkt (zie ook 

het schema aan het eind van deze conclusie). Hoewel de verplichtingen 

in de kern nooit zijn gewijzigd, is zo meer inzicht gegeven in de verschil-

lende elementen die van belang zijn bij de vormgeving van beveiliging. 

Ook is de verplichting inhoudelijk versterkt. Dit laatste is vooral gebeurd 

onder de AVG. Zij heeft ertoe geleid dat persoonsgegevensbeveiligings-

verplichtingen (weer) gelden voor verwerkers (en niet meer alleen voor 

verwerkings verantwoordelijken) en dat de beveiliging van persoonsgege-

vens weer als beginsel wordt benaderd.154 Nu de toename in digitale per-

soonsgegevensverwerkingen in de toekomst waarschijnlijk zal doorzet-

ten, is het dan ook aannemelijk dat de beveiliging van persoonsgegevens 

steeds belangrijker zal worden. Mogelijk zal dit leiden tot een verdere 

152 Zie bijv. §4.3.1 en §4.3.2.
153 Zie §4.3.1.
154 Zie t.a.v. de normadressaten van de AVG §4.7.2. Onder de WPR was er wel een 

vergelijkbare norm op deze partij van toepassing (zie §4.4.2).
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uitbreiding van het persoonsgegevensbeschermingsrecht in het algemeen 

en de persoonsgegevensbeveiligingsregels in het bijzonder. Mogelijk gaan 

de verplichtingen in de toekomst bijvoorbeeld weer, net als de bedoeling 

was onder de resoluties van de Raad van Europa, gelden voor ontwikke-

laars van hardware en software – een benadering die EU-wetgever op dit 

moment nog bewust niet gekozen heeft. 

De historische achtergrond van art. 5 lid 1 onder f en 32 AVG duidt erop dat deze 
normen geen verschillende verplichtingen opleggen.
Het beginsel van art. 5 lid 1 onder f AVG is nieuw in vergelijking met de 

persoonsgegevensbeginselen uit de Dataprotectierichtlijn, maar heeft toch 

een historische achtergrond. 

Rond 1970 hebben de Raad van Europa en de OESO los van elkaar 

richtsnoeren gepubliceerd die tot harmonisatie van het gegevensbescher-

mingsrecht moesten leiden. Hiertoe bevatten zij beginselen die nationale 

wetgevers in hun recht dienen te garanderen. Beide regelingen kennen 

een beginsel betreffende de beveiliging van persoons  gegevens.155 In de 

loop der jaren is het Europese persoonsgegevens beschermings     recht staps-

gewijs geëvolueerd naar een rechtstreeks werkende verordening. Daarbij 

is steeds inspiratie ontleend aan de eerdere regelingen. Beginselen zijn al-

tijd onderdeel van het recht gebleven. Het bestaan van persoonsgegevens-

beveiligings beginselen (naast de later geformuleerde concretere beveili-

gingsverplichtingen)156 heeft dan ook een historische achtergrond. In de 

context van de Dataprotectierichtlijn heeft de EU-wetgever ook nadrukke-

lijk benoemd dat de beginselen op deze oudere regelingen zijn gebaseerd.157

Het voorgaande lijkt mee te brengen dat art. 5 lid 1 onder f AVG 

inhoudelijk geen andere eisen oplegt dan art.  32 AVG. Onder de Data-

protectierichtlijn waren de verplichtingen aangaande persoonsgegevens-

beveiliging gebaseerd op het Verdrag van Straatsburg en onder de AVG 

is dit wederom het geval. Art. 5 lid 1 onder f AVG is rechtstreeks geba-

seerd op het Verdrag van Straatsburg en art. 32 AVG is gebaseerd op art. 13 

Dataprotectierichtlijn, dat eveneens op het Verdrag van Straatsburg is 

gebaseerd. 

Niettemin moet de functie van de persoons gegevens beschermings  -

beginselen door de jaren heen zijn gewijzigd. Nu lidstaten niet langer zelf 

regels kunnen stellen, kunnen beginselen hen hierbij immers ook geen rich-

ting geven. De huidige functie lijkt vooral te liggen in de mogelijkheden 

155 Zie §4.3.1 en §4.3.2.
156 Zie §4.7.1 en §4.7.2.
157 Zie §4.5.1.
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die art. 5 lid 1 onder f biedt op het gebied van sanctionering. Hierop ga ik 

verder in §6.6.

Naast de beveiligingsrisico’s speelt ook de aard van de gegevens een rol bij het te 
waarborgen beveiligingsniveau. 
De beveiligingsbepalingen onder de Wbp en de Dataprotectierichtlijn 

waren anders gestructureerd dan art. 5 lid 1 onder f en 32 AVG. In deze 

voorgangers werden de omstandigheden waarmee rekening moest wor-

den gehouden bij de beveiliging van persoonsgegevens iets meer opge-

deeld. Hieruit wordt duidelijk dat het te waarborgen beveiligingsniveau 

ook afhankelijk is van de risico’s die de verwerking en de aard van de 

te beschermen gegevens met zich brengen.158 Dit sluit, in ieder geval wat 

betreft de relevantie van de aard van de gegevens voor het te waarborgen 

beveiligingsniveau, aan bij de manier waarop beveiliging in de praktijk 

wordt benaderd.159

De passendheid van beveiligingsmaatregelen is in belangrijke mate afhankelijk 
van de stand van de techniek en de uitvoeringskosten. 
Zoals bleek uit het vorige aanknopingspunt, zijn de elementen die de pas-

sendheid van het te waarborgen beveiligingsniveau en de te waarborgen 

beveiligingsmaatregelen beïnvloeden in de Dataprotectierichtlijn meer 

van elkaar gescheiden. Daarbij valt op dat bij de passendheid van bevei-

ligingsmaatregelen vooral de stand van de techniek en de kosten van de 

tenuitvoerlegging van belang zijn.160

158 Dit sluit, in ieder geval wat betreft de relevantie van de aard van de gegevens voor 
het te waarborgen beveiligingsniveau, aan bij de manier waarop beveiliging in de 
praktijk wordt benaderd. Zie §3.4.2 en §3.6.

159 Zie §3.4.2 en §3.6.
160 Zie §4.5.2 en §4.7.2.
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HOOFDSTUK 5

DE BEPALINGEN EN DE DOELSTELLING VAN DE 
AVG

5.1 Inleiding

In dit hoofdstuk analyseer ik de AVG-beveiligingsbepalingen in het licht 

van de doelstelling van de AVG. Ik bekijk welke aanknopingspunten deze 

doelstelling biedt bij de invulling van art. 5 lid 1 onder f en 32 AVG. In de 

context van dit onderzoek, waarin deze invulling centraal staat, zijn deze 

aanknopingspunten van groot belang: een EU-rechtelijke bepaling dient 

volgens vaste rechtspraak van het HvJ EU te worden uitgelegd tegen de 

achtergrond van het doel van de regeling waarvan zij deel uitmaakt.1

De doelstelling van de AVG is tweeledig, oftewel ‘dubbel’.2 De 

verordening dient ertoe de grond rechten en fundamentele vrijheden van 

natuurlijke personen te beschermen (met name hun recht op de bescher-

ming van persoons gegevens) en moet daarnaast voorkomen dat het vrije 

verkeer van persoons gegevens wordt beperkt of verboden om redenen die 

verband houden met deze bescherming.3 Blijkens de rechtspraak van het 

HvJ EU beïnvloeden beide doelen de uitleg van AVG:4 bepalingen uit deze 

verordening moeten worden uitgelegd in het licht van de grondrechten 

uit het Handvest,5 en daarbij moet een juist evenwicht worden verzekerd 

tussen de bescherming van deze grondrechten en fundamentele vrijheden 

1 Zie in het algemeen bijv. HvJ EG 23 maart 2006, ECLI:EU:C:2006:199, pt. 17 (Honyvem 
Informazioni Commerciali) en HvJ EG 11 september 2008, ECLI:EU:C:2008:496, 
pt. 41 (Caffaro). Zie in het kader van de Dataprotectierichtlijn HvJ EG 16 decem-
ber 2008, ECLI:EU:C:2008:727, pt. 51 (Satamedia) en HvJ EU 14 februari 2019, 
ECLI:EU:C:2019:122, pt. 49 (Buivids). Dat dit ook geldt voor verordeningensbepa-
lingen blijkt bijv. uit HvJ EU 13 juli 2017, ECLI:EU:C:2017:546, pt. 28 (Assens Havn). 
Zie ook §1.2.

2 Gesproken wordt over een dual of double objective (bijv. Lynskey 2015, hfdst. 3; 
Hijmans 2016, §2.10; González Fuster 2014, §5.2.1.1). Zie ook §4.5.1 en §4.8.

3 Art. 1 lid 2 resp. lid 3 AVG. 
4 De meeste uitspraken hebben betrekking op de Dataprotectie richtlijn (zie §5.4.4), 

maar gezien de sterk vergelijkbare doelstelling daarvan met de AVG (§4.5.1, §4.7.1 
en §5.3.2), is de aanname dat dit ook geldt voor de AVG gerechtvaardigd. 

5 Zie in het kader van het persoonsgegevensbeschermingsrecht bijv. HvJ EU 13 
mei 2014, ECLI:EU:C:2014:317, pt. 68 (Google Spain); HvJ EU 11 december 2014, 
ECLI:EU:C:2014:2428, pt. 29 (Ryneš) en HvJ EU 6 oktober 2015, ECLI:EU:C:2015:650, 
pt. 38 (Schrems I).
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aan de ene kant en het vrije verkeer van persoonsgegevens aan de andere 

kant.6 De doelen kunnen de invulling van AVG-bepalingen hierdoor aan-

zienlijk beïnvloeden. 

Wat in een concreet geval een ‘juist evenwicht’ is, hangt af van de 

omstandig heden van het geval en de bepaling die wordt uitgelegd.7 Niet 

iedere bepaling zal immers op dezelfde manier en in dezelfde mate aan de 

realisatie van de twee verschillende doelen bijdragen. Omdat het HvJ EU 

art. 5 lid 1 onder f en 32 AVG nog niet heeft uitgelegd, is het vooralsnog 

onduidelijk hoe de AVG-doelen zich bij de beveiliging van persoonsgege-

vens tot elkaar verhouden. Om te achterhalen welke aanknopingspunten 

de doelstelling van de AVG biedt voor de invulling van art. 5 lid 1 onder 

f en 32 AVG, gaat een groot deel van dit hoofdstuk over de rol van deze 

bepalingen bij de realisatie van de AVG-doelen. 

Hierna plaats ik art. 5 lid 1 onder f en 32 AVG eerst in de context van 

beide afzonderlijke doelen. Als eerste ga ik in op het doel betreffende de 

bescherming van grondrechten en fundamentele vrijheden (§5.2). Daarna 

bespreek ik de bepalingen tegen de achtergrond van het tweede doel van 

de AVG: de waarborging van het vrije verkeer van persoonsgegevens 

(§5.3). Vervolgens verleg ik de focus van de afzonderlijke doelen naar de 

AVG-doelstelling als geheel (§5.4). Ik sluit de paragraaf af met een con-

clusie, waarin ik aangeef welke aanknopingspunten de AVG-doelstelling 

biedt voor de uitleg van art. 5 lid 1 onder f en 32 AVG (§5.5). 

5.2 De bescherming van grondrechten en fundamentele vrijheden

5.2.1 Inleiding 

Een van de doelen van de AVG is de bescherming van de grondrechten 

en de fundamentele vrijheden van natuurlijke personen, ‘met name hun 

recht op bescherming van persoonsgegevens’.8 Deze rechten en vrijheden 

zijn onmiskenbaar van belang bij de invulling van art. 5 lid 1 onder f en 

32 AVG: de passendheid van beveiligingsmaatregelen is immers onder 

meer afhankelijk van de “de qua waarschijnlijkheid en ernst uiteenlopende 

6 Zie bijv. HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 24 en 30 (Commissie v. 
Duitsland) en HvJ EU 6 oktober 2015, ECLI:EU:C:2015:650, pt. 42 (Schrems I). Dit 
laatste geeft uiting aan het evenredigheidsbeginsel (zie HvJ EU 17 april 2018, 
ECLI:EU:C:2018:257, pt. 80 (Egenberger)). 

7 Zie voor enkele overwegingen aangaande dit evenwicht HvJ EU 9 maart 2010, 
ECLI:EU:C:2010:125, pt. 42 e.v. (Commissie v. Duitsland). Zie verder §5.4.4.

8 Art. 1 lid 2 AVG.
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risico’s voor de rechten en vrijheden van personen”.9 Welke grondrechten 

en vrijheden hierbij een rol spelen, bepaalt de AVG niet. 

Vast staat dat de grondrechten en vrijheden die binnen de EU wor-

den erkend, hun grondslag vinden in het Handvest, de algemene begin-

selen van het EU-recht en (indirect) in het EVRM.10 In het kader van de 

AVG is vooral het Handvest van belang.11 Deze grondrechten catalogus be-

schrijft alle rechten, vrijheden en beginselen die in de EU worden erkend.12 

Het HvJ EU en de nationale rechter moeten de eerbiediging van deze rech-

ten verzekeren (de nationale rechter slechts voor zover hij het EU-recht ten 

uitvoer legt).13 Zij zullen de AVG dan ook conform het Handvest uitleg-

gen. Daarbij is het uitgangspunt dat de rechten en vrijheden die ook wor-

den erkend in het EVRM qua inhoud en reikwijdte, inclusief de toegestane 

beperkingen, gelijk zijn aan deze corresponderende EVRM-rechten.14 De 

Handvest grondrechten mogen een hoger beschermingsniveau bieden,15 

maar geen beperking vormen van of afbreuk doen aan de bescherming 

9 Art. 32 lid 1 AVG. Zie §2.2.1. 
10 Claes 2009, §2; FRA 2018, p. 15. Op dit moment is het EVRM formeel niet in de 

rechtsorde van de EU opgenomen, waardoor de grondrechten uit dit verdrag al-
leen als algemene beginselen deel uitmaken van het EU-recht (art.  6 lid  3 VEU 
- een codifi catie van o.a. HvJ EU 16 juli 2009, ECLI:EU:C:2009:482 (Rubach)). Dit 
zal veranderen wanneer de EU tot het EVRM toetreedt. Zij is hiertoe verplicht 
op grond van art. 6 lid 2 VEU, maar heeft dit tot op heden nog niet gedaan, o.a. 
door een negatief advies van het HvJ EU over een ontwerp-toetredingsakkoord 
(zie Barkhuysen & Bos 2015). 

11 Preambule van de AVG, o. 4 (‘de eerbiediging van alle grondrechten, vrijheden 
en beginselen die in het Handvest zijn erkend’). Het HvJ EU heeft zelfs overwo-
gen dat de AVG “uitsluitend tegen de achtergrond van de door het Handvest 
gewaarborgde grondrechten” te worden uitgelegd (HvJ EU 21 december 2016, 
ECLI:EU:C:2016:970, pt. 127-128 (Tele2 Sverige AB)). 

12 Handvest van de grondrechten van de Europese Unie, introductie (zie ook art. 6 
VEU en §4.6.1). Zij omvat dus ook de rechten uit het EVRM en de algemene begin-
selen van de EU. 

13 Het Handvest heeft immers ‘dezelfde juridische waarde als Verdragen’ (art. 6 VEU 
(jo. Art. 51 Hv)). Zie §4.6.2. Zie t.a.v. de rol en bevoegdheid van het HvJ EU art. 51 
Hv en art. 267 VWEU (en hierover FRA 2018, p. 35 en 44) en t.a.v. de Nederlandse 
rechter art.  51 Hv (jo. art.  6 Verdrag van Lissabon) en Asser/Hartkamp 3-1 
2019/100 en FRA 2018, p.  31. De tenuitvoerlegging van EU-recht omvat o.a. de 
toepassing van EU-recht door de rechter (toelichtingen bij het Handvestvest van 
de grondrechten, toelichting ad. art. 51). 

14 Art. 52 lid 3 Hv. 
15 Toelichtingen bij het Handvest van de grondrechten, toelichting ad art. 52 lid 3. Dat 

het Handvest ruimere bescherming mag bieden, blijkt uit art. 51 lid 3 Hv en wordt 
door het HvJ EU benoemd in o.a. HvJ EU 21 december 2016, ECLI:EU:C:2016:970, 
pt. 129 (Tele2 Sverige AB). Zie ook de aldaar aangehaalde rechtspraak en Bruno 
2014, §3. 
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die het EVRM biedt.16 De rechten uit het EVRM en de uitleg die het EHRM 

daaraan geeft, zijn daardoor van betekenis bij de uitleg van de rechten 

uit het Handvest. Bij de invulling van art. 5 lid 1 onder f en 32 AVG dient 

hier rekening mee te worden gehouden.17 De algemene beginselen van het 

EU-recht bevatten geen extra regels ten aanzien van de bescherming van 

persoonsgegevens.18 De AVG en het HvJ EU brengen de AVG (vermoede-

lijk daarom) ook niet met deze algemene beginselen in verband. Om deze 

reden ga ik niet op hen in.19

Binnen de EU worden in ieder geval vijftig verschillende grondrech-

ten en fundamentele vrijheden erkend.20 Omdat veel grondrechten en fun-

damentele vrijheden niet strikt zijn afgebakend en de AVG-beveiligings-

bepalingen niet naar specifi eke rechten verwijzen, is niet met zekerheid te 

zeggen welke grondrechten en fundamentele vrijheden relevant zijn voor 

de invulling van art. 5 lid 1 onder f en 32 AVG. Wel staat vast dat de AVG 

als geheel met name is gericht op “de eerbiediging van het privé leven en 

het familie- en gezinsleven, woning en communicatie, de bescherming van 

persoonsgegevens, de vrijheid van gedachte, geweten en godsdienst, de 

vrijheid van meningsuiting en van informatie, de vrijheid van onderne-

merschap, het recht op een doeltreffende voorziening in rechte en op een 

onpartijdig gerecht, en het recht op culturele, godsdienstige en taalkun-

dige verscheidenheid”.21 In dit hoofdstuk bespreek ik de rechten en vrij-

heden die het nauwst aan persoonsgegevensbeveiliging zijn gerelateerd. 

Het gaat daarbij allereerst om de grondrechten en fundamentele vrijheden 

die bij een beveiligingsinbreuk mogelijk worden geschonden: het recht op de 

bescherming van persoonsgegevens, dat bovendien terugkomt in de AVG-

doelstelling,22 en het recht op de eerbiediging van het privéleven, dat het 

16 Art. 52 lid 3 en 53 Hv. Zie bijv. HvJ EU 14 februari 2019, ECLI:EU:C:2019:122, pt. 
65-66 (Buivids). Het HvJ EU betrekt het EVRM ook na de inwerkingtreding van het 
Verdrag van Lissabon nog in haar uitspraken over het persoonsgegevensbescher-
mingsrecht. Zie bijv. HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 1 (Commissie v. 
Duitsland) en HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 81 (Google Spain).

17 Wel sluit het HvJ EU zich bij vragen met een grondrechtelijke component pri-
mair aan bij het Handvest (zie Laenarts 2011; Sarmiento 2013; Barkhuysen & Bos 
2014, §4.1; Bruno 2014, p. 90 e.v.; Barkhuysen & Bos 2015, §1; Emaus 2015, §2.1). 
Nederland is (anders dan de EU) partij bij het EVRM, waardoor de Nederlandse 
rechter de EVRM-rechten van eenieder die ressorteert onder zijn rechtsmacht dient 
te verzekeren (art. 1 EVRM). 

18 FRA 2018, p. 16.
19 Zie t.a.v. grondrechtenbescherming d.m.v. algemene beginselen bijv. Tridimas 

1999, hfdst. 6; Claes 2009, §2 en Barkhuysen & Bos 2015, §1, Cuyvers 2017, §6.2. 
20 Zie het Handvest.
21 Preambule AVG, o. 4. Zie in dit kader ook Hallinan & Martin 2020.
22 Art.1 lid 2 AVG. Zie ook art. 16 VWEU (en daarover §4.6.2). 
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HvJ EU ook expliciet met de beveiliging van persoonsgegevens in verband 

brengt.23 Verder bespreek ik het recht op de vrijheid van ondernemer-

schap, dat tegenover de eerdergenoemde rechten kan staan, bijvoorbeeld 

als strenge beveiligingseisen het voor verwerkings verantwoordelijken en 

verwerkers fi nancieel onmogelijk maken om hun diensten of producten 

aan te bieden. Voordat ik inga op deze grondrechten, bespreek ik een as-

pect dat zij gemeenschappelijk hebben en waarnaar ik in het overige van 

dit hoofdstuk geregeld zal verwijzen: de algemene beperkingssystematiek 

van het Handvest. Deze systematiek is van belang, omdat juist uit de be-

perkingseisen kan worden afgeleid aan welke minimumeisen beveiliging 

moet voldoen om de relevante grondrechten te waarborgen. Bij de bespre-

king van de verschillende grondrechten komen de belangrijkste eisen dan 

ook steeds terug, toegepast op de betreffende grondrechten. 

Uit §5.2.2 blijkt de meer algemene achtergrond en inhoud van deze 

vereisten. Vervolgens ga ik in §5.2.3 in op het recht op de bescherming 

van persoonsgegevens (art. 8 Hv). In §5.2.4 bespreek ik op het recht op de 

eerbiediging van het privéleven en het familie- en gezinsleven (art. 7 Hv 

en art. 8 EVRM, hierna het recht op de eerbiediging van het privéleven). In 

§5.2.5 staat het recht op de vrijheid van ondernemerschap centraal (art. 16 

Hv). Als laatste bespreek ik het vrije verkeer (van diensten) in §5.2.6. Deze 

bespreking is kort, omdat deze fundamentele vrijheid vooral van belang 

is in de context van het vrije verkeer van persoonsgegevens en dus in §5.3 

aan bod komt. 

5.2.2 Vooraf: werking en algemene beperkingssystematiek

5.2.2.1 Het Handvest en de invulling van wettelijke bepalingen

De verplichtingen uit het Handvest rusten op de instellingen, organen en 

instanties van de EU en op lidstaten wanneer die het recht van de EU ten 

23 Zie bijv. HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 53-54 (Digital Rights Ireland). 
Dit doet het HvJ EU ook nog na de erkenning van het recht op de bescherming van 
persoonsgegevens. Zie bijv. HvJ EU 14 februari 2019, ECLI:EU:C:2019:122, pt. 65-66 
(Buivids). Het recht op de eerbiediging van het privéleven is van oudsher boven-
dien sterk gerelateerd aan het recht op de bescherming van persoonsgegevens (zie 
§4.2 en §4.6). Zo is art. 8 Hv op o.a. art. 8 EVRM gebaseerd (Toelichtingen bij het 
Handvest van de grondrechten, toelichting ad art. 8). 

De bepalingen en de doelstelling van de AVG
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uitvoer brengen.24 Zij dienen, zo volgt uit art. 51 Hv, de grondrechten te eer-

biedigen en de toepassing ervan te bevorderen. Voor private partijen bestaat 

er geen vergelijkbare plicht. Hoewel het Handvest van belang is bij de in-

vulling van de AVG-beveiligingsbepalingen, betekent dit niet zonder meer 

dat private partijen andere persoonsgegevens beveiligingsverplichtingen 

hebben dan publieke. De vaststelling van de beveiligings verplichtingen 

van verwerkings verantwoordelijken en verwerkers vereist immers de 

uitleg van een verordening, niet de toepassing van het Handvest. Ook kan 

het zijn dat er via de weg van de ‘directe horizontale werking’ ook voor 

private partijen rechten en plichten uit het Handvest voortvloeien.25 De 

mogelijkheden hiertoe moeten per grondrecht worden beoordeeld.26 Om-

dat het Handvest bij de invulling van art. 5 lid 1 onder f en 32 AVG echter 

niet hoeft te worden toegepast, is het vraagstuk van de directe horizontale 

werking hierbij niet rechtstreeks van belang. 

Dat het persoonsgegevensbeschermingsrecht moet worden uitge-

legd in het licht van haar doelstelling,27 heeft het HvJ EU nooit toegespitst 

op publieke partijen.28 Ook voor private partijen is de functie die de AVG 

vervult bij de eerbiediging van grondrechten van belang. Ten aanzien 

van de beveiligings bepalingen blijkt dit ook uit de tekst van art.  32 

AVG: bij de vormgeving van beveiliging moet iedere verwerkings-

verantwoordelijke en iedere verwerker immers rekening houden met de 

“qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en 

vrijheden van personen”.29 Zij zijn zo allemaal verant woordelijk voor de 

24 Dit past bij de rol die grondrechten van oorsprong vervullen. Deze is voorname-
lijk publiekrechtelijk. Zie Busch & Schulte-Nölke 2011, p.  5; Barkhuysen, Bos & 
Ten Have 2011, §3.2.2; Nehmelman & Noorlander 2013, §1.1; De Mol 2014, §7.3.1; 
Walkia 2016. Ook de verplichtingen uit het EVRM zijn gericht op verdrags landen 
(art. 1 EVRM).

25 Zie hierover en over de discussie die in dit kader is gevoerd o.a. Barkhuysen, Bos 
& Ten Have 2011, §3.2.2; Nehmelman & Noorlander 2013, §1.1; De Mol 2014, §7.3.1; 
Kerikmäe 2014, §6; Walkia 2016, part III; Hijmans 2016, p. 44; Craig & De Búrca 
2020, §13.6(C). Van ‘directe horizontale werking’ bestaat geen vaste defi nitie. Er is 
sprake van indien de fundamentele rechten kunnen worden ingeroepen in rechts-
gedingen tussen particulieren partijen (zie bijv. De Mol 2014, §7.2.1).

26 HvJ EU 6 november 2018, ECLI:EU:C:2018:871, pt. 87 (Bauer). Doorgaans wordt 
aangenomen dat alleen grondrechten die nauwkeurig, duidelijk en voorwaardelijk 
zijn en geen aanvullende maatregelen vereisen horizontaal kunnen werken (HvJ 
EG 5 februari 1963, ECLI:EU:C:1963:1 (Van Gend en Loos)). Zie over de directe hori-
zontale werking van de grondrechten uit het Handvest verder De Mol 2014, §7.2.1; 
Rossi 2017, §E; Frantziou 2020, §II; Leczykiewicz 2020. 

27 Zie ook §5.1.
28 Zie bijv. HvJ EG 16 december 2008, ECLI:EU:C:2008:727, pt. 51 (Satamedia) en HvJ 

EU 14 februari 2019, ECLI:EU:C:2019:122, pt. 49 (Buivids). 
29 Art. 32 lid 1 AVG.
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bescherming van deze rechten. Dat private partijen in de context van het 

persoonsgegevensbeschermingsrecht grondrechten moeten eerbiedigen, 

blijkt ook uit de rechtspraak van het HvJ EU. Zie vooral de uitspraak in de 

zaak Google Spain:

“Aangezien de activiteit van een zoekmachine de grondrechten op privéleven 

en op bescherming van persoonsgegevens dus aanzienlijk kan aantasten, (…), 

moet de exploitant van deze machine – als persoon die het doel van en de midde-

len voor deze activiteit vaststelt – in het kader van zijn verantwoordelijkheden, 

zijn bevoegdheden en zijn mogelijkheden verzekeren dat deze activiteit voldoet 

aan de vereisten van richtlijn 95/46, opdat de daarin vervatte waarborgen hun 

volle werking kunnen krijgen en een doelmatige en volledige bescherming van 

de betrokkenen, en met name van de eerbiediging van hun recht op privéleven, 

daadwerkelijk tot stand kan worden gebracht.”30

Private partijen zijn dus verantwoordelijk voor een doelmatige en volle-

dige bescherming van betrokkenen en daardoor – in de context van de 

AVG – voor de waarborging van de grondrechten uit het Handvest.31 Uit 

de geciteerde overweging blijkt dit alleen expliciet voor de eerbiediging 

van het privéleven. Dat niet op dezelfde manier wordt verwezen naar het 

recht op de bescherming van persoonsgegevens komt waarschijnlijk door-

dat de uitspraak is gewezen onder de Dataprotectierichtlijn, dat ten doel 

had in het bijzonder dit recht te eerbiedigen.32 Nu het HvJ EU het recht op 

de bescherming van persoonsgegevens echter wel noemt, en dit recht de 

plaats van het recht op de eerbiediging van het privéleven in de doelstelling 

van de AVG heeft ingenomen, is de conclusie gerechtvaardigd dat onder 

de AVG private partijen, net als publieke partijen, verantwoordelijk zijn 

voor het daadwerkelijk tot stand brengen van de bescherming van beide 

grondrechten. Zowel publieke als private verwerkingsverantwoordelijken 

en verwerkers zullen de aan grondrechten gerelateerde risico’s dan ook 

moeten meenemen bij de vormgeving van persoonsgegevensbeveiliging. 

Overigens heeft het HvJ EU het recht op de vrijheid van onderne-

merschap op dezelfde manier laten meewegen bij de invulling van ver-

plichtingen in horizontale verhoudingen.33 Ook dit recht beïnvloedt dus 

30 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 38 (Google Spain). 
31 Dit wordt wel gezien als een variant op ‘gewone’ directe horizontale werking 

(Frantziou 2020, §IV.A).
32 Zie ook §4.5.
33 Zie bijv. HvJ EU 24 november 2011, ECLI:EU:C:2011:771, pt. 48-49 (Scarlet Extended), 

en hierover Leczykiewicz 2013. Overigens wordt in de literatuur ook wel aangeno-
men dat dit recht horizontale werking heeft (bijv. Asser/Hartkamp 3-1 2019/66a). 
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de verplichtingen van private partijen, los van de vraag of er directe hori-

zontale werking vanuit gaat. 

5.2.2.2 Beperking van grondrechten - de eisen uit art. 52 Hv

De rechten op de bescherming van persoonsgegevens, de eerbiediging 

van het privéleven en de vrijheid van ondernemerschap hebben geen ab-

soluut karakter. Ook de rechten die met het vrije verkeer (van diensten) 

samenhangen zijn relatief.34 Zij dienen te worden beschouwd in relatie tot 

hun functie in de maatschappij en kunnen aan beperkingen worden on-

derworpen.35 Dergelijke beperkingen moeten voldoen aan de eisen die het 

Handvest daaraan stelt.36 Voor alle in het Handvest erkende grondrechten 

gelden dezelfde beperkings voorwaarden.37 Zij volgen uit art. 52 lid 1 Hv 

(zie de tussenkopjes hierna voor de verschillende criteria).38 Deze eisen 

zijn ook tussen particulieren van belang.39

Hierna zal blijken dat de AVG voor meerdere grondrechten en fun-

damentele vrijheden beperkingen meebrengt.40 Of de beperkingen die de 

AVG meebrengt met art. 52 Hv in overeenstemming zijn, is niet zonder meer 

op basis van de tekst van de AVG te zeggen. De AVG laat in verschillende 

bepalingen ruimte voor interpretatie. De relevante rechten en vrijheden 

worden alleen geëerbiedigd als deze bepalingen na interpretatie in over-

eenstemming zijn met de eisen die art. 52 Hv aan grondrechtenbeperkingen 

34 Zie over de beperkingen aangaande dit recht bijv. Cuyvers 2017.
35 Dit kan worden afgeleid uit art. 52 Hv, maar ook uit rechtspraak van het HvJ EU. 

Zie t.a.v. het recht op de bescherming van persoonsgegevens bijv. preambule AVG, 
o. 4; HvJ EU 9 november 2010, ECLI:EU:C:2010:662, pt. 85 (Volker en Schecke); HvJ 
EU 12 juni 2003, ECLI:EU:C:2003:333, pt. 80 (Schmidberger); HvJ EU 24 november 
2011, ECLI:EU:C:2011:777, pt. 42 (ASNEF & FECEMD), t.a.v. het recht op de eer-
biediging van het privéleven de structuur van art. 8 EVRM en t.a.v. het recht op 
de vrijheid van ondernemerschap HvJ EU 22 januari 2013, ECLI:EU:C:2013:28, pt. 
45 (Sky Österreich GmbH v. Österreichischer Rundfunk); HvJ EU 20 december 2017, 
ECLI:EU:C:2017:989, pt. 50 (Polkomtel); Toelichtingen bij het Handvest, toelichting 
ad art. 16. Rechten met een absoluut karakter (zoals het verbod van folteringen) 
kunnen niet worden beperkt (HvJ EG 12 juni 2003, ECLI:EU:C:2003:333, pt. 80 
(Schmidberger)). Dawson 2017, §2.2; Lenaerts 2019, §B.II & D.

36 Zie bijv. HvJ EU 24 september 2019, ECLI:EU:C:2019:772, pt. 60 (Google v. CNIL).
37 Beperkingen op rechten die corresponderen met EVRM-rechten moeten ook vol-

doen aan de eisen die het EVRM aan de beperkingen op het betreffende grondrecht 
stelt (Art. 52 lid 3 Hv. Zie ook FRA 2018, p. 77).

38 Dit is een zogenoemde horizontale beperkingsclausule. Zie bijv. Lenaerts 2012, 
p. 388 en Gonzáles Fuster & Gutwirth 2013, §2 en in gelijke zin Van Danwitz & 
Paraschas 2017, §IV en Greer, Gerards & Slowe 2018, p. 135. 

39 Bijv. HvJ EU 17 april 2018, ECLI:EU:C:2018:257, pt. 80-81 (Egenberger).
40 Zie §5.2.3.1, §5.2.3.2 en §5.2.3.3 en §5.3.2.
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stelt.41 Bij de invulling van de AVG-beveiligingsbepalingen moet hier dan 

ook rekening mee worden gehouden.42 

Bij de beoordeling van het persoonsgegevensbeschermingsrecht in 

het licht van art. 52 Hv besteedt het HvJ EU veel aandacht aan de beveili-

ging van persoonsgegevens. Deze overwegingen gaan niet over de invul-

ling van art. 5 lid 1 onder f en 32 AVG, maar over de rol van beveiliging bij 

de waarborging van grondrechten. De eisen die het HvJ EU in dit kader 

aan persoonsgegevensbeveiliging stelt, zullen echter wel gelden als mini-

mumeisen bij de invulling van art. 5 lid 1 onder f en 32 AVG. Ook los hier-

van geven ze houvast bij de invulling van de AVG-beveiligings bepalingen. 

43 Zo verduidelijken zij welke elementen van persoonsgegevens beveiliging 

van belang zijn voor grondrechten waarborging. 

De beperking moet bij wet zijn gesteld
De grondrechten en fundamentele vrijheden die in het Handvest worden 

erkend, mogen alleen door middel van een wet worden beperkt. Slechts in-

dien er sprake is van een wettelijke basis kan een grondrechten inmenging 

gerechtvaardigd zijn. Om als ‘wet’ te kunnen worden gekwalifi ceerd, 

moet een regeling onder meer voldoende duidelijk en voorzienbaar zijn 

voor wat betreft de betekenis en aard van de maatregelen die zij bevat.44 

Zij moet zelf de reikwijdte bepalen van de beperking op de uitoefening 

van een grondrecht.45 De regeling hoeft geen wet in formele zin te zijn. 

Voor zover de AVG grondrechten en fundamentele vrijheden be-

perkt, is met de AVG aan het vereiste van een ‘wet’ voldaan. Een nadere 

bespreking van de eis biedt geen inzicht in de invulling van de AVG-be-

veiligingsbepalingen. De voorwaarde zegt immers niets over de uitleg van 

de regels van de AVG. Ik ga daarom niet verder in op deze voorwaarde. 

De beperking moet de wezenlijke inhoud van het beperkte recht eerbiedigen
Een regeling waarmee een grondrecht wordt beperkt, moet de wezen-

lijke inhoud van dit recht eerbiedigen. De AVG-(beveiligings)bepalingen 

41 Het HvJ EU en de nationale rechters die dit ten uitvoer leggen moeten hier reke-
ning mee houden (art. 51 Hv). 

42 Zie over de open formulering van deze bepalingen §2.3.2.
43 Zie §5.2.3, §5.2.4 en §5.2.5.
44 Zie bijv. Concl. P. Cruz Villalón 14 april 2011, ECLI:EU:C:2011:255, pt. 95-99 (Scarlet 

Extended SA); Lenaerts 2012, p. 389; FRA 2018, p. 71; Lock 2019, p. 2252.
45 HvJ EU 16 juli 2020, ECLI:EU:C:2020:559, pt. 175 (Schrems II).
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moeten dus zo worden uitgelegd dat geen enkel grondrecht dat met de 

AVG wordt beperkt in zijn kern wordt geschaad.46 

Het idee dat bij de beperking van een grondrecht de ‘wezenlijke inhoud’ 

van het recht dient te worden geëerbiedigd, is niet exclusief voor het 

Handvest. Dit principe komt terug in de nationale rechtsstelsels van vele 

EU-lidstaten en in de rechtspraak van het EHRM (zij het veelal iets anders 

geformuleerd).47 Desondanks (of misschien wel: hierdoor) is ‘wezenlijke 

inhoud’ geen eenduidige term.48 

Er zijn twee theorieën over de betekenis en functie van dit principe.49 

Kortgezegd gaat de eerste ervan uit dat ieder grondrecht een onaantast-

bare kern heeft die niet vanuit proportionaliteitsoverwegingen kan wor-

den beperkt (de absolute lezing), terwijl de tweede opvatting meebrengt 

dat de kern van een grondrecht, net als de rest daarvan, wel om redenen 

van proportionaliteit kan worden beperkt (de relatieve visie).50 

46 De termen ‘kern’ en ‘wezenlijke inhoud’ mogen door elkaar worden gebruikt (HvJ 
EU 27 februari 2014, ECLI:EU:T:2014:93, pt. 200 (Ezz e.a. v. de Raad)). Zie ook Brkan 
2018, introduction; Lenaerts 2019, §A. Zie t.a.v. van alle termen waarmee naar de 
wezenlijke inhoud van een grondrecht wordt verwezen (ook door het EHRM) o.a. 
Brkan 2018, introduction en Van Drooghenbroeck & Rizcallah 2019.

47 Het EHRM deed dit voor het eerst in The Belgian Linguistic Case (EHRM 23 juli 
1968, ECLI:CE:ECHR:1968:0723JUD000147462, pt. 1.B.5). Zie over het principe 
in de context van het EVRM Nieuwenhuis 2012, §3; Brkan 2018, p. 348 e.v.; Van 
Drooghenbroeck & Rizcallah 2019, §B. Overigens komt het principe ook terug 
de uitspraken van het HvJ EU over beperkingen op de algemene beginselen van 
de EU. De formulering van art. 52 Hv is hierop gebaseerd (Toelichtingen bij het 
Handvest van de grondrechten, toelichting ad art. 52 lid 1 Hv). Zie over het begin-
sel in het nationale rechtsstelsel de komende voetnoten.

48 Zie bijv. Tridimas & Gentile 2019 en Porcedda 2019, §I. Tijdens de vormgeving van 
het Handvest was al duidelijk dat verschillende EU-landen niet hetzelfde onder dit 
principe verstonden (zie hierna). Het principe is daardoor vele malen geherformu-
leerd en op enig moment zelfs uit art.  52 Hv gehaald (zie hierover Brkan 2018, 
introduction).

49 Zie Brkan 2017, §2.1; Dawson, Lynskey & Muir 2019, §B.II; Dalla Corte 202 §VI. Dit 
houdt verband met nationale verschillen t.a.v. het principe. De absolute visie klinkt 
door in o.a. de Duitse, Portugese en Spaanse benaderingswijze, de relatieve in de 
Hongaarse, Franse en Oostenrijkse. Zie Brkan 2017, p. 7-8, Lenaerts 2019, §A en 
Brkan 2019, §B.IA. Hierdoor bieden nationale tradities onvoldoende houvast voor 
de uitleg van ‘wezenlijke inhoud’ (Brkan 2018, p. 345). 

50 Voor de absolute lezing wordt gepleit in bijv. Tzanou 2017, §1.IV.C.iii; Brkan 2019, 
§§B.IA en B.II en Lenaerts 2019. De relatieve lezing wordt bijv. bepleit met be-
trekking tot het recht op gelijke behandeling (dat zich niet met de absolute lezing 
zou laten verenigen). Zie Muir 2019 (i.h.b. §1.1). Zie verder (impliciet) Groussot, 
Pétursson & Pierce 2020, §2. Ook wordt zij wel gelezen in Concl. P. Cruz Villalón 4 
juni 2015, ECLI:EU:C:2015:363, pt. 115-116 (zie Lock 2019, §3). Zij zou meebrengen 
dat het principe geen duidelijke meerwaarde heeft, zie Brkan 2019, §B.IA; Dawson, 
Lynskey & Muir 2019, §B.II.
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Hoewel er in de literatuur enige discussie bestaat over wat de juiste 

lezing is,51 geven zowel de tekst van het Handvest als de wijze waarop het 

HvJ EU deze tekst uitlegt uiting aan de eerste theorie. In dit kader bepaalt 

het Handvest zonder verdere nuancering dat beperkingen de wezenlijke 

inhoud van die rechten en vrijheden moeten eerbiedigen.52 Het HvJ EU ver-

bindt in lijn hiermee conclusies aan een wezenlijke inhoudsschending zon-

der na te gaan of deze aantasting proportioneel en gerechtvaardigd is (ter-

wijl het deze toets wel aanlegt bij een ‘gewone’ grondrechten inmenging).53 

De discussie over het wezenlijke-inhoudsprincipe gaat dus eigenlijk meer 

over wenselijk recht dan over het geldende recht. Ik ga er daarom vanuit 

dat art.  52 Hv bepaalt dat grondrechtbeperkende regelingen de wezen-

lijke inhoud van de grondrechten uit het Handvest onder geen beding 

mogen schenden.54 Het principe van de wezenlijke inhoud begrenst zo 

de beperkingsruimte die ten aanzien van een relatief grondrecht bestaat, 

en biedt aldus enkele algemene, absolute grenzen waarmee rechters, toe-

zichthouders, verwerkings verantwoordelijken en verwerkers rekening 

moeten houden bij de invulling en toepassing van de AVG-(beveiligings)

bepalingen. 

Of de wezenlijke inhoud van een grondrecht in een specifi ek geval is ge-

schonden, is afhankelijk van de omstandigheden van dat geval. De wezen-

lijke inhoud van een grondrecht kan niet in het algemeen en aan de hand 

51 Er is weinig op het Europese recht gerichte literatuur waarin is beargumenteerd dat 
het Handvest uitgaat van de relatieve theorie (zie voor een uitzondering de vorige 
voetnoot). Wel is meermaals bepleit dat het onderscheid tussen de relatieve en 
absolute lezing vooral theoretisch is. Ook bij de relatieve lezing mag doorgaans 
geen inbreuk op de kern van het grondrecht worden gemaakt. Een inbreuk hierop 
wordt dan echter niet benaderd als een ‘inbreuk op de wezenlijke inhoud’ maar 
als een disproportionele inbreuk (bijv. Rivers 2006, zie verder over dit standpunt 
ook Brkan 2018, p.  335 en de daar aangehaalde literatuur). Zie anders Lenaerts 
2019, §B.III, die meent dat de wezenlijke-inhoudstoets en de proportionaliteitstoets 
strikt gescheiden moeten blijven (naar mijn inschatting terecht, ze worden immers 
afzonderlijk van elkaar in art. 52 Hv genoemd).

52 Art. 52 Hv. 
53 Dit doet het HvJ EU onder meer t.a.v. het recht op de vrijheid van ondernemer-

schap (HvJ EU 18 juli 2013, ECLI:EU:C:2013:521, pt. 35 (Alemo-Herron e.a.), waar-
over in §5.2.5 meer) en t.a.v. het recht op de eerbiediging op de persoonlijke le-
venssfeer (HvJ EU 6 oktober 2015, ECLI:EU:C:2015:650, i.h.b. pt. 91-95 (Schrems I), 
zie §5.2.4). In deze laatste uitspraak verklaarde het HvJ EU een regeling ongeldig, 
om onder meer deze reden. Zie hierover Ojanen 2016; Brkan 2018, p. 260 e.v. en 
Lenaerts 2019, §B.I. 

54 In gelijke zin Ojanen 2016, p. 326; Lenaerts 2019, §D. Zie ook Brkan 2019, §B.II en 
Lock 2019, §3, die extra argumenten aandragen voor deze uitleg. In het kader van 
het EVRM wordt dezelfde conclusie getrokken: Van Drooghenbroeck & Rizcallah 
2019, §B.
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van alleen objectieve factoren worden vastgesteld.55 Een veelgebruikte 

toets bij de beoordeling van een potentiële wezenlijke-inhoudschending is 

of een recht ‘als zodanig’ is aangetast.56 In wat voor situaties dat het geval 

is, verschilt per recht. Zo zijn absolute rechten, zoals het verbod van folte-

ringen, ‘all essence’.57 Relatieve rechten zoals het recht op de eerbiediging 

van het privéleven, het recht op de bescherming van persoonsgegevens en 

het recht op vrijheid van ondernemerschap bestaan uit zowel essentiële 

als niet-essentiële elementen.58 Het is niet gemakkelijk de wezenlijke in-

houd van deze rechten vast te stellen.59 Ik ga hier bij de besprekingen van 

de grondrechten (in de komende paragrafen) verder op in. Daarbij zal blij-

ken dat art. 5 lid 1 onder f en 32 AG van belang zijn voor de waarborging 

van in ieder geval de wezenlijke inhoud van de rechten op de bescherming 

van persoonsgegevens en de eerbiediging van het privéleven. 

De beperking moet zijn gesteld ten gunste van door de EU erkende doelstellingen 
van algemeen belang of de eisen van de bescherming van de rechten en vrijheden 
van anderen
Beperkingen op de in het Handvest erkende grondrechten en fundamen-

tele vrijheden zijn alleen rechtmatig als ze ten goede komen aan een legi-

tiem doel. Er zijn twee soorten legitieme doelen. De eerste is de door de 

EU erkende doelstellingen van algemeen belang. Hieronder vallen alle in 

art. 3 VEU genoemde doelen en de door specifi eke Verdragsbepalingen be-

schermde belangen. 60 De tweede is de eerbiediging van andere rechten en 

55 Ojanen 2016, p. 326; Tzanou 2017, 1.IV.C.iii. Ook Brkan 2018, p. 356 e.v. lijkt dit te 
bepleiten. 

56 Zie bijv. zie HvJ EU 27 mei 2014, ECLI:EU:C:2014:586, pt. 58 (Spasic) en hierover 
Brkan 2018, p.  363 e.v., en Lenaerts 2019, §D. Brkan voegt hier nog een tweede 
eis aan toe: naar haar mening zal een inmenging slechts in de wezenlijke inhoud 
van een grondrecht schenden indien zij (a) afdoet aan het grondrecht ‘als zodanig’ 
en (b) er geen dwingende redenen voor deze afbreuk kan bestaan. Zij geeft aan 
dat de toepassing van de tweede eis in bijv. de Schrems I-uitspraak tot een andere 
uitkomst zou leiden. Het door haar geformuleerde vereiste lijkt echter een propor-
tionaliteitstoets te bevatten, wat m.i. slecht te verenigen zou zijn met de (zojuist 
in de hoofdtekst beschreven) algemene visie op het principe van de wezenlijke 
inhoud.

57 Art. 4 Hv en HvJ EG 12 juni 2003, ECLI:EU:C:2003:333, pt. 80 (Schmidberger).
58 Zie over grondrechten die ‘all essence’ zijn bijv. Dawson 2017, §2.2; Lenaerts 2019, 

§B.II & D; Dawson, Lynskey & Muir 2019, §B.II.
59 Zie hierover bijv. Brkan 2018, p. 350/361; Van Drooghenbroeck & Rizcallah 2019 

en Lock 2019, §3. Voor de Nederlandse wetgever deze onduidelijkheid over het 
‘kernrecht’-principe een reden geweest om dit principe niet in de Grondwet op te 
nemen (Kamerstukken II 1976/77, 13872, 3, p. 19). Zie hierover bijv. Nieuwenhuis 
2012, §1. 

60 Toelichtingen bij het Handvest, ad art. 52 Hv. Zie ook bijv. Lenaerts 2012, p. 389. 



163

vrijheden.61 Het gaat hierbij niet alleen om grondrechten en fundamentele 

vrijheden, maar ook om andere rechten en vrijheden die uit het EU-recht 

voortvloeien, zoals rechten die samenhangen met de vrije verkeersbepa-

lingen en het Europese burgerschap.62 

Vanwege de veelheid en uiteenlopendheid van legitieme doelen is 

deze voorwaarde vaak gemakkelijk vervuld.63 Het legitieme doel ter waar-

borging waarvan de AVG grondrechten beperkt, kan bijvoorbeeld zowel 

de eerbiediging van andere grondrechten zijn als de totstandkoming van 

de interne markt.64 Waarschijnlijk geeft art. 6 AVG, waarin de EU-wetge-

ver de mogelijke grondslagen voor verwerkingen heeft geformuleerd, hier 

meer inzicht in. Aangezien het legitieme doel-vereiste verder geen inzicht 

verschaft in de invulling van de AVG-beveiligingsbepalingen, ga ik niet 

verder op dit vereiste in.

De beperkingen moeten, in overeenstemming met de eisen van het evenredigheids-
beginsel, noodzakelijk en geschikt zijn om het beoogde doel te bereiken
De laatste vereisten uit art.  52 lid  1 Hv verwijzen gezamenlijk naar het 

evenredigheids beginsel, ook wel het proportionaliteitsbeginsel genoemd.65 

Het evenredigheidsbeginsel brengt, kort gezegd, mee dat de bij een be-

perking betrokken belangen met elkaar in evenwicht moeten zijn.66 Het 

beginsel is een van de belangrijkste algemene beginselen uit het EU-recht.67 

Er is zo veel over dit beginsel geschreven, dat een uitgebreide behande-

ling ervan het bestek van dit boek te buiten valt. Daarom volsta ik op 

deze plek met een bespreking van de grote lijnen van dit principe. Daar-

bij ga ik in op de verschillende elementen ervan: de geschiktheidstoets, 

de noodzakelijkheids toets en de proportionaliteits toets sensu stricto (de 

proportionaliteitstoets in strikte zin).68 In de volgende paragrafen spits 

ik de uitwerking van deze toetsen toe op de grondrechten die ik daarin 

bespreek.

61 Lenaerts 2012, p. 392. 
62 Zie hierover Lenaerts 2012, p. 392 en de aldaar aangehaalde jurisprudentie. 
63 FRA 2018, p. 74 en de aldaar aangehaalde jurisprudentie. Zie verder Lenaerts 2012, 

p. 392 en Lock 2019, p. 2252.
64 Zie over deze interne markt §5.2.5 en §5.3.3.
65 FRA 2018, p. 46. 
66 Zie o.a. HvJ EU 17 april 2018, ECLI:EU:C:2018:257, pt. 80 (Egenberger). Hieruit blijkt 

ook dat dit ook geldt in gevallen tussen particulieren.
67 Zie bijv. Tridimas 2006, hfdst. 3, 4 en 5; Reich 2014, hfdst. 6; Craig & De Búrca 2020, 

§15.4(B); Hoffmann 2017, §8.3.1. 
68 Hoewel deze onderdelen in de juridische literatuur vaak van elkaar worden on-

derscheiden, valt op dat het HvJ EU deze drie toetsen niet altijd van elkaar onder-
scheidt en ze ook niet altijd allemaal bespreekt. Zie hierover Tridimas 2006. 
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De eerste toets die deel uitmaakt van het evenredigheidsbeginsel 

is de geschiktheidstoets. De vraag die hierbij centraal staat, is of de ter 

discussie staande grondrechtenbeperking past bij het legitieme doel dat 

zij dient. Van dergelijke passendheid is sprake indien er een rationele con-

nectie bestaat tussen het beoogde doel en de maatregelen die ter realisatie 

daarvan zijn getroffen.69 Het middel hoeft het doel niet volledig of op een 

effi ciënte wijze te realiseren. Voldoende is dat het middel de potentie heeft 

het doel te bereiken op een wijze die niet slechts marginaal of theoretisch 

is.70 De geschiktheidstoets levert doorgaans dan ook geen probleem op 

voor de evenredigheid van een grondrechtenbeperking.71 Opvallend is 

trouwens dat ‘geschikt’, net als ‘passend’ uit art. 5 lid 1 onder f AVG en 32 

AVG, een vertaling is van het Engelse ‘appropriate’. Toch moeten deze twee 

begrippen naar mijn mening verschillend worden uitgelegd. Dit komt 

voornamelijk doordat de AVG-beveiligingsbepalingen ook van belang zijn 

in het kader van de andere eisen uit art. 52 Hv.72

Het tweede onderdeel van het evenredigheidsbeginsel gaat over de 

noodzakelijkheid van een grondrechtenbeperking. Een beperking van een 

grondrecht moet noodzakelijk zijn voor de verwezenlijking van het ermee 

nagestreefde legitieme doel. Dit betekent dat zij niet verder mag gaan dan 

nodig is voor het beoogde positieve effect. Ook mag er geen andere, min-

der ingrijpende manier bestaan om hetzelfde resultaat te bereiken.73

Het laatste element van het evenredigheidsbeginsel is de 

proportionaliteits toets in strikte zin, ook wel de proportionaliteits-

toets sensu stricto. Hierbij moet een balans bestaan tussen de bij een 

grondrechten beperking betrokken belangen. Anders dan bij de geschikt-

heids- en noodzakelijkheidstoets, dient deze balans niet te worden ge-

vonden tussen het doel en het middel, maar tussen het met het middel 

69 Lock 2019, p. 2252. Zie verder Tridimas 2006, §3.2; Reich 2014, p. 157 e.v.; Craig & 
De Búrca 2020, §16.4(B); Hoffmann 2017, §8.3.1.

70 Barak 2012, p. 743. 
71 Lock 2019, p. 2252. Zie voor een uitgebreidere toepassing van dit criterium in de 

context van het recht op de bescherming van persoonsgegevens en het recht op 
de eerbiediging van het privéleven HvJ EU 17 oktober 2013, ECLI:EU:C:2013:670, 
pt. 40 e.v. (Schwarz).

72 Zo zal uit de rest van dit hoofdstuk blijken.
73 Lock 2019, p. 2252. Zie verder Tridimas 2006, §3.2; Reich 2014, p. 157 e.v.; Craig 

& De Búrca 2020, §16.4(B); Hoffmann 2017, §8.3.1. Zie in de context van het 
persoonsgegevensbeschermingsrecht onder meer HvJ EU 7 november 2013, 
ECLI:EU:C:2013:715, pt. 32 (IPI); HvJ EU 27 september 2017, ECLI:EU:C:2017:725, 
pt. 112 (Puškár); HvJ EU 2 oktober 2018, ECLI:EU:C:2018:788, pt. 55 (Ministerio 
Fiscal) en de hierin aangehaalde jurisprudentie.
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bereikte voordeel en het ermee teweeggebrachte nadeel.74 Indien met een 

beperking op een excessieve wijze wordt afgedaan aan een recht, is niet 

aan dit vereiste voldaan.75 Art. 5 lid 1 onder f en 32 AVG mogen dus niet 

leiden tot een onevenredige aantasting van rechten.76 Bij de uitleg van 

deze bepalingen moet daarom worden gekeken naar de rol van persoons-

gegevensbeveiliging bij de waarborging van de betrokken rechten en 

moet met inachtneming daarvan een juist evenwicht worden verzekerd 

tussen alle betrokken grondrechten, fundamentele vrijheden en andere 

legitieme doelen. Daarbij is het uitgangspunt dat op geen van de betrok-

ken grondrechten een ernstige inbreuk mag worden gemaakt.77 Wanneer 

er een juist evenwicht tussen alle betrokken belangen bestaat, is sterk 

situatieafhankelijk.78 

5.2.3 Het recht op de bescherming van persoonsgegevens

5.2.3.1 Inhoud en reikwijdte 

Hoewel het beschermingsbereik van de AVG niet is beperkt tot één of 

meer grondrechten, volgt uit de doelstelling van deze verordening dat de 

bescherming die zij beoogt te bieden ten aanzien van de grondrechten en 

fundamentele vrijheden van natuurlijke personen ‘met name’ het recht op 

bescherming van persoonsgegevens betreft.79 

Het recht op de bescherming van persoonsgegevens vindt zijn grond-

slag in art. 8 lid 1 Hv en art. 16 lid 1 VWEU, die beide bepalen dat “een-

ieder recht op bescherming van de hem betreffende persoons gegevens” 

74 Barak 2010, §B. Wat wordt gewonnen met de beperking, dient al met al in verhou-
ding te staan met hetgeen aan grondrechtenbescherming wordt verloren.

75 Tridimas 2006, §3.2; Craig & De Búrca 2020, §16.4(B).
76 Zie bijv. HvJ EG 29 januari 2008, ECLI:EU:C:2008:54, pt. 68 (Promusicae).
77 HvJ EU 16 juli 2015, ECLI:EU:C:2015:485, pt. 35 (Coty) en de daar aangehaalde 

jurisprudentie. De grondrechten moeten zich ‘met elkaar verzoenen’ (HvJ EG 16 
december 2008, ECLI:EU:C:2008:727, pt. 53 (Satamedia)). Brkan verduidelijkt de 
systematiek van de grondrechten van het Handvest aan de hand van de beeld-
spraak van een ui. Hierbij is de buitenste laag van de ui het volledige, onaangetaste 
grondrecht, de laag daaronder die van een gerechtvaardigde inbreuk en die daarna 
die van de ongerechtvaardigde inbreuk (ofwel schending). Daaronder zit een, 
‘ernstige’, ‘zeer zware en bijzonder ruime’ of ‘bijzonder zware’ inmenging in het 
grondrecht (deze terminologie is niet altijd eenduidig, zie bijv. HvJ EU 8 april 2014, 
ECLI:EU:C:2014:238, pt. 37 en 39 (Digital Rights Ireland)). De kern van de ui is de 
inmenging in de wezenlijke inhoud van het grondrecht (Brkan 2018, introductie).

78 Dit is ook in het kader van het persoonsgegevensbeschermingsrecht overwogen. 
Zie HvJ EU 4 mei 2017, ECLI:EU:C:2017:336, pt. 31 (Rīgas satiksme).

79 Art. 1 lid 2 AVG. 
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heeft.80 Art. 8 lid 2 Hv voegt hieraan toe: “Deze gegevens moeten eerlijk 

worden verwerkt, voor bepaalde doeleinden en met toestemming van de 

betrokkene of op basis van een andere gerechtvaardigde grondslag waarin 

de wet voorziet. Eenieder heeft recht op toegang tot de over hem verza-

melde gegevens en op rectifi catie daarvan”. Lid 3 bepaalt ten slotte dat er 

een onafhankelijke autoriteit toeziet op de naleving van deze regels.81 

De inhoud en reikwijdte van het recht op de bescherming van per-

soonsgegevens zijn nog niet uitgekristalliseerd.82 Uit de toelichtingen bij 

het Handvest blijkt dat art. 8 Hv is gebaseerd op art. 8 EVRM, de Datapro-

tectierichtlijn, Verordening 45/2001 – die de verwerking van persoonsge-

gevens door communautaire instellingen en organen betreft – en (de voor-

ganger van) art. 16 VWEU.83 Tegelijkertijd verduidelijken ze dat art. 8 Hv 

niet dezelfde inhoud en reikwijdte heeft als art. 8 EVRM.84 Tot slot blijkt uit 

de preambule van het Handvest dat (inmiddels) de AVG en Verordening 

2018/1725 de voorwaarden en beperkingen bevatten voor de uitoefening 

van het recht op de bescherming van persoonsgegevens.85 Hieruit blijkt de 

precieze inhoud van het recht op de bescherming van persoonsgegevens 

echter niet. 

Er bestaan in de literatuur grofweg twee visies op de inhoud en reikwijdte 

van het recht op de bescherming van persoonsgegevens. 86 Dit is het ge-

volg van een sterk uiteenlopende kijk op het verband tussen art. 8 lid 1 Hv 

enerzijds en art. 8 lid 2 en 3 Hv anderzijds.87 

Het recht op de bescherming van persoonsgegevens kan om te be-

ginnen een prohibitive (verbiedend) karakter hebben. De structuur van 

80 Zie over de achtergrond van deze bepalingen §4.6.
81 Dit laatste staat ook in art. 16 lid 2 VWEU, dat tevens bepaalt dat het Europese 

Parlement en de Raad regels moeten vaststellen ten aanzien van de verwerking 
van persoonsgegevens en het vrije verkeer van persoonsgegevens.

82 In gelijke zin Mifsud Bonnici 2013; Dalla Corte 2020, §1.
83 Toelichtingen bij het Handvest van de Grondrechten, toelichting ad art.  8 Hv. 

Zie §7.3.1 voor meer over (de opvolger van) Verordening 45/2001 (Verordening 
2018/1725). 

84 Toelichtingen bij het Handvest van de Grondrechten, toelichting ad art.  52. 
Hier wordt aangegeven met welke EVRM-artikelen de Handvest-artikelen 
corresponderen. 

85 De toelichtingen verwijzen niet letterlijk naar de AVG en naar Verordening 
2018/1725, maar naar de Dataprotectierichtlijn en Verordening 45/2001. Op grond 
van art. 94 lid 1 AVG en art. 99 Verordening 2018/1725 verwijzen zij inmiddels 
naar deze regelingen.

86 Zie voor een beschrijving van deze twee visies bijv.: Mifsud Bonnici 2013, p. 134-
135; Gonzáles Fuster & Gutwirth 2013, §2 en Dalla Corte 2020, §IV. 

87 Dalla Corte 2020, §IV.
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art. 8 Hv is dan vergelijkbaar met die van art. 8 EVRM.88 Het grondrecht 

volgt daarbij uit het eerste lid van deze bepaling. De verbiedende formu-

lering van dit lid brengt mee dat iedere persoonsgegevens verwerking een 

inmenging vormt in het recht op de bescherming van persoonsgegevens 

en hier dus in beginsel strijdig mee is. De leden 2 en 3 dienen ertoe de 

omstandigheden te beschrijven waaronder een dergelijke inmenging is 

gerechtvaardigd. Zij betreffen daardoor – net als art. 52 Hv – niet zozeer 

de inhoud van het recht, maar de inmengingen daarop. Uit verscheidende 

uitspraken lijkt te volgen dat het HvJ EU deze ‘verbiedende’ benadering 

heeft omarmd. Zo overweegt het in de Schwarz-uitspraak dat uit art. 7 en 

8 lid 1 Hv, gelezen in hun onderlinge verband, volgt “dat in beginsel elke 

verwerking van persoonsgegevens door een derde, een aantasting van 

die rechten kan opleveren”.89 In zijn advies over het Canada PNR-overeen-

komst legt het HvJ EU daarnaast uit dat de handelingen die dankzij deze 

overeenkomst zouden kunnen worden verricht een inmenging in het recht 

op de bescherming van persoonsgegevens vormen, aangezien zij verwer-

kingen van persoonsgegevens zijn.90 Ook uit zijn overwegingen over art. 8 

lid 2 Hv blijkt dat het HvJ EU art. 8 Hv als verbodsbepaling benadert. Zo 

overweegt het in ASNEF & FECEMD dat uit art. 8 lid 2 Hv, tezamen met 

art. 52 lid 1 Hv, blijkt dat het recht op de bescherming van persoonsgege-

vens onder bepaalde voorwaarden kan worden beperkt, en in Deutsche Te-
lekom dat persoonsgegevens op grond van art. 8 lid 2 Hv kunnen worden 

verwerkt indien aan bepaalde voorwaarden is voldaan.91 

In de literatuur wordt de prohibitive lezing van art. 8 Hv veelal ver-

worpen ten gunste van de zogenoemde permissive (regulerende) lezing.92 

Deze visie gaat ervan uit dat de leden 2 en 3 van art. 8 Hv niet zozeer zien 

op de inmengingen in het recht uit lid 1, maar de belangrijkste onderdelen 

zijn van dit recht. Daarbij is het belang daarvan zo groot dat persoonsge-

gevensverwerkingen slechts in strijd zijn met het recht op de bescherming 

van persoonsgegevens wanneer zij niet voldoen aan de eisen uit de leden 

88 Zie over art. 8 EVRM ook §5.2.4.
89 HvJ EU 17 oktober 2013, ECLI:EU:C:2013:670, pt. 25 (Schwarz).
90 HvJ EU 26 juli 2017, ECLI:EU:C:2017:592, pt. 126 (Canada PNR). Zie ook HvJ EU 8 

april 2014, ECLI:EU:C:2014:238, pt. 36 (Digital Rights Ireland) en HvJ EU 2 oktober 
2018, ECLI:EU:C:2018:788, pt. 55 (Ministerio Fiscal).

91 Resp. HvJ EU 24 november 2011, ECLI:EU:C:2011:777, pt. 42 (ASNEF & FECEMD) 
en HvJ EU 5 mei 2011, ECLI:EU:C:2011:279, pt. 52 (Deutsche Telekom). Zie ook HvJ 
EU 9 november 2010, ECLI:EU:C:2010:662, pt. 49 (Volker en Schecke), waarin is over-
wogen dat art. 8 lid 2 Hv persoonsgegevensverwerkingen onder bepaalde voor-
waarden toelaat.

92 Zie bijv. Mifsud Bonnici 2013; Gonzáles Fuster & Gutwirth 2013; Lynskey 2015; 
Tzanou 2017; Dalla Corte 2020.
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2 en 3 van art. 8 Hv.93 Het verbod is hierbij dus niet het uitgangspunt. In de 

literatuur wordt doorgaans bepleit dat deze visie beter past bij het systeem 

van het Handvest, waarin art. 52 Hv immers als horizontale beperkings-

bepaling geldt.94 Ook zou zij beter aansluiten op het Verdrag van Straats-

burg en de Dataprotectierichtlijn, waarin persoonsgegevens verwerkingen 

ook niet algemeen werden verboden.95 Het HvJ EU volgt deze lezing 

desalniettemin niet, wat in het bijzonder blijkt uit de hiervoor bespro-

ken overwegingen uit de arresten Canada PNR en ASNEF & FECEMD.96 

Ook zijn overwegingen over de wezenlijke inhoud van het recht op de 

bescherming van persoonsgegevens geven geen blijk van een permissieve 

lezing. Waar de permissieve opvatting ervan uitgaat dat de leden 2 en 3 

de belangrijkste elementen van dit recht benoemen, heeft het HvJ EU in de 

gevallen waarin het zich uitliet over de wezenlijke inhoud van het recht, 

namelijk juist de focus op andere elementen gelegd (zie §5.2.3.2). Omdat 

het uiteindelijk aan het HvJ EU is om het Handvest uit te leggen,97 is het 

uitgangspunt vooralsnog dan ook dat iedere verwerking van persoonsge-

gevens een te rechtvaardigen inmenging in het recht op de bescherming 

van persoonsgegevens oplevert.98 De AVG vormt de wettelijke grondslag 

93 Zie t.a.v. dit onderscheid i.h.b. Mifsud Bonnici 2013, p. 134-135; Gonzáles Fuster & 
Gutwirth 2013, §2 en Dalla Corte 2020, §IV.

94 Zie §5.2.2.2. 
95 Mifsud Bonnici 2013, p. 134-135; Gonzáles Fuster & Gutwirth 2013, §2; Lynskey 

2015, §5.D; Tzanou 2017, §1.IV.C.i; Dalla Corte 2020, p. 46 e.v. 
96 In Canada PNR benoemt het HvJ EU immers (duidelijker dan in Schwarz, waarin 

het de term ‘inmenging’ niet gebruikt) dat de betreffende handeling een inmen-
ging in het recht op de bescherming van persoonsgegevens zal meebrengen omdat 
er persoons gegevens worden verwerkt. De vergelijkbare overweging in Digital 
Rights Ireland (zie enkele voetnoten terug) ziet niet op handelingen, maar op een 
richtlijn. Omdat een richtlijn altijd dient te voldoen aan art. 52 Hv, en de term ‘in-
menging’ mogelijk uit de systematiek van deze bepaling kan voorkomen, kan op 
basis van deze overweging niet ontegenzeggelijk worden geconcludeerd dat het 
HvJ EU de verbiedende lezing van art. 8 Hv heeft omarmd. Ook Deutsche Telekom 
en Volker en Schecke (zie over deze laatste enkele voetnoten terug) kunnen zowel 
de prohibitive als de permissive lezing ondersteunen: zij geven immers slechts aan 
dat art. 8 lid 2 Hv het verwerken van persoonsgegevens mogelijk maakt, niet of dit 
meebrengt dat er in het geheel geen inmenging plaatsvindt, of dat zo’n inmenging 
is gerechtvaardigd. Dit is in tegenstelling tot ASNEF & FECEMD, waarin nadruk-
kelijk wordt gesproken over een ‘beperking’, een term die niet goed past bij de 
prohibitive lezing.

97 Zie t.a.v. de bevoegdheid van het HvJ EU art. 267 VWEU (en hierover FRA 2018, 
p. 35/44).

98 Brkan 2018, introductie; Of deze inmenging wordt gerechtvaardigd, hangt af van 
de naleving van de eisen uit de AVG en art. 52 Hv. 
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die dat mogelijk maakt.99 Overigens sluit ook de Europese Toezichthouder 

voor gegevensbescherming zich bij de lezing aan.100

Inmengingen in het recht op de bescherming van persoonsgegevens ko-

men voor in verschillende gradaties. Zo vormde de Dataretentierichtlijn 

een “zeer ruime en bijzonder zware inmenging” in dit recht omdat zij geen 

duidelijke en precieze regels bevatte over de omvang van de inmengingen 

die zij mogelijk maakte.101 Bij de beoordeling van de ernst van een inmen-

ging is het verder in ieder geval van belang of de inmenging het mogelijk 

maakt nauwkeurige conclusies over het privéleven van de betrokken per-

soon te trekken.102 

Uit het arrest Google Spain blijkt dat het recht op de bescherming van per-

soonsgegevens verregaande invloed kan hebben op het persoonsgege-

vensbeschermingsrecht.103 Deze zaak ging onder andere over art. 12 sub 

b en art.  14, eerste alinea, sub a van de Dataprotectie richtlijn (het recht 

op uitwissing en afscherming van gegevens en het recht van verzet). De 

vraag die voorlag was of deze bepalingen meebrengen dat betrokkenen 

ten opzichte van zoekmachineaanbieders het recht hebben om vergeten 

te worden.104 Advocaat-Generaal N. Jääskinen concludeerde dat dergelijk 

recht niet uit de bepalingen van de Dataprotectierichtlijn volgt en hier bij 

een Handvest-conforme uitleg ook niet uit kan voortvloeien.105 Het HvJ 

EU komt tot een andere conclusie. Het overweegt daarbij eerst dat de 

99 Zie §5.2.2.2. 
100 Europese Toezichthouder voor gegevensbescherming 2020; ‘The EDPS quick-guide 

to necessity and proportionality’ (factsheet).
101 HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 37/39 en 65 (Digital Rights Ireland). In 

de eerste overweging verwijst het HvJ EU naar overweging 77 en 80 van de conclu-
sie van de A-G (Concl. A-G P. Cruz Villalón 12 december 2013, ECLI:EU:C:2013:845). 
Hierin verduidelijkt de A-G echter niet waarom er sprake is van zo’n zeer ruimte 
en bijzonder zware inmenging. 

102 HvJ EU 2 oktober 2018, ECLI:EU:C:2018:788, pt. 59 (Ministerio Fiscal). Uit HvJ EU 4 
mei 2017, ECLI:EU:C:2017:336, pt. 32 (Rīgas satiksme) blijkt dat ook de mogelijkheid 
om toegang te verkrijgen tot de gegevens in voor het publiek toegankelijke bron-
nen in dit kader relevant is. Hierbij kan ook de leeftijd van degene wiens gegevens 
worden verwerkt een rol spelen.

103 Zie ook De Hert 2017, p. 169. Doordat de AVG, anders dan de Dataprotectierichtlijn, 
wel een recht om vergeten te worden bevat, stelt De Hert dat deze zaak typerend 
is voor de manier waarop de EU-wetgever de invulling overneemt die het HvJ EU 
aan een open regel geeft. In de zaak ging het overigens niet alleen om het recht op 
de bescherming van persoonsgegevens, maar ook om het recht op de eerbiediging 
van het privéleven.

104 Het recht om vergeten te worden is tegenwoordig geregeld in de AVG, maar 
maakte geen deel uit van de Dataprotectierichtlijn.

105 Concl. A-G N. Jääskinen, 25 juni 2013, ECLI:EU:C:2013:424, pt. 108 en 133 (Google Spain).
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betrokkenen op basis van art.  7 en 8 Hv kunnen verlangen dat hun in-

formatie niet in zoekresultaten naar voren komt.106 Vervolgens benoemt 

het dat het belang dat betrokkenen hierbij hebben, gezien deze grondrech-

telijke achtergrond, in beginsel voorrang heeft op economische belangen 

van de zoekmachine, en dat er ook geen overwegend publiek belang is dat 

het rechtvaardigt dat betrokkenen dit recht niet toekomt.107 Het HvJ EU 

beslist daarom dat betrokkenen in deze context, op grond van het recht op 

uitwissing en afscherming van gegevens en het recht van verzet, het recht 

toekomt om vergeten te worden. 

In Google Spain legt het HvJ EU de Dataprotectierichtlijn al met al 

uit op een manier die niet zozeer aansluit bij de bewoording van deze 

richtlijn, maar bij de grondrechten en fundamentele vrijheden uit het 

Handvest.108 Ik acht aannemelijk dat het hier ook onder AVG toe zou kun-

nen overgaan, nu het als instelling van de EU verplicht is de grondrech-

ten uit het Handvest te eerbiedigen.109 Het recht op de bescherming van 

persoonsgegevens is dan ook van groot belang voor de invulling van de 

normen uit AVG. 

5.2.3.2 Wezenlijke inhoud

Het HvJ EU heeft zich meerdere keren uitgelaten over de wezenlijke in-

houd van het recht op de bescherming van persoonsgegevens.110 De be-

langrijkste uitspraak op dit punt is die inzake Digital Rights Ireland. Hierin 

beoordeelt het HvJ EU of de door de Dataretentie richtlijn voorgeschre-

ven gegevensbewaring afbreuk doet aan de wezenlijke inhoud van het 

recht op de bescherming van persoonsgegevens. Het concludeert dat 

dit niet zo is omdat de richtlijn beginselen van gegevensbescherming en 

-beveiliging bevat, en dat deze beginselen de lidstaten verplichten ervoor 

te zorgen dat de relevante normadressaten passende technische en orga-

nisatorische maatregelen treffen om te vermijden dat de gegevens per on-

geluk of onrechtmatig worden vernietigd dan wel per ongeluk verloren 

geraken of worden gewijzigd.111 Ook in twee andere zaken heeft het HvJ 

EU zich uitgelaten over de wezenlijke inhoud van het recht uit art. 8 Hv. In 

106 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 97 (Google Spain).
107 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 97 en 98 (Google Spain).
108 Zie ook: Kranenborg 2015, §III.A, waarin Kranenborg concludeert dat het HvJ EU 

“could validly have come to different conclusions”. 
109 Art. 51 Hv jo. 251-281 VWEU.
110 Zie over deze eis en de beperkingssystematiek in het algemeen §5.2.2.2.
111 HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 40 (Digital Rights Ireland).
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Tele2 Sverige AB overweegt het dat een nationale regeling geen inbreuk op 

deze wezenlijke inhoud maakt, omdat zij niet toestaat dat de inhoud van 

een communicatie wordt bewaard.112 Ook de Canada PNR-overeenkomst 

maakte niet zo’n inbreuk, omdat zij regels omvat “die met name de bevei-

liging, de vertrouwelijkheid en de integriteit van deze gegevens moeten 

verzekeren en deze gegevens moeten beschermen tegen onrechtmatige 

toegang en verwerking” en daarnaast vereist dat de doelstelling van de 

verwerkingen duidelijk is afgebakend.113

Door de casuïstische aard van het wezenlijke-inhoudsprincipe en 

het zaaksgebonden karakter van bovenstaande uitspraken is het (nog) 

niet mogelijk om de kern van het recht op de bescherming van persoons-

gegevens in zijn algemeenheid te formuleren.114 Wel valt op dat het HvJ 

EU de eerbiediging van de wezenlijke inhoud van dit recht altijd direct 

of indirect relateert aan (onder meer) beveiligingsvoorschriften en -waar-

borgen. In Digital Rights Ireland en Canada PNR gebeurt dit expliciet. In 

Tele2 Sverige AB wordt het belang van vertrouwelijkheidswaarborging be-

nadrukt – iets dat onder andere hierop gerichte beveiligings maatregelen 

vereist.115 

Regelingen die meebrengen dat persoonsgegevens onder bepaalde 

omstandigheden mogen worden verwerkt, zoals de AVG, dienen dus (on-

der meer) te bepalen dat deze verwerkingen moeten zijn beveiligd. Zo’n 

beveiligingsbepaling is noodzakelijk om de wezenlijke inhoud van het 

recht op de bescherming van persoonsgegevens te eerbiedigen en daarom 

ook voor de rechtmatigheid van grondrechtenbeperkingen. Specifi eker 

blijkt uit bovengenoemde uitspraken dat gegevens dienen te worden 

beveiligd tegen onrechtmatige en onopzettelijke verwerkingen, in het bij-

zonder tegen vernietigingen, wijzigingen en onrechtmatige toegang.116 De 

focus zal daarbij vooral moeten liggen op vertrouwelijkheids- en integri-

teitsinbreuken.117 Dergelijke beveiligingseisen zijn, met andere woorden, 

112 HvJ EU 21 december 2016, ECLI:EU:C:2016:970, pt. 101 (Tele2 Sverige AB).
113 HvJ EU 26 juli 2017, ECLI:EU:C:2017:592, pt. 150 (Canada PNR). 
114 Zie over de casuïstische aard van dit principe §5.2.1.
115 Zie over vertrouwelijkheid §3.3.2.
116 Zie over de AVG-termen ‘ongeoorloofd’ en ‘onrechtmatig’ §1.4.3.
117 Het HvJ EU verwijst naar vertrouwelijkheid in Tele2 Sverige AB en Canada PNR 

(zie over de vertrouwelijkheid van persoonsgegevens §3.3.2), en naar integriteit 
in Canada PNR en Digital Rights Ireland (zie over integriteit §3.3.3). In Digital Rights 
Ireland benoemt het HvJ EU daarnaast dat moet worden voorkomen dat gegevens 
worden vernietigd of per ongeluk verloren raken. Dergelijke gebeurtenissen zijn 
allereerst integriteitsinbreuken, maar kunnen ook gevolgen hebben voor de be-
schikbaarheid van gegevens (zie §3.3.4). 
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een zogenoemd ‘essentieel element’ van het recht op de bescherming van 

persoonsgegevens zoals dat in art. 8 Hv is erkend.118 

De hiervoor behandelde jurisprudentie is niet zonder kritiek ontvangen. 

Er zijn twee belangrijke kritiekpunten.

Het eerste kritiekpunt is dat de manier waarop het HvJ EU de 

kern van het recht op de bescherming van persoonsgegevens construeert 

niet rijmt met art. 8 lid 2 Hv. Deze bepaling, die de rechtvaardiging van 

grondrechteninmengingen betreft, lijkt immers met zich te brengen dat 

persoonsgegevensverwerkingen kunnen zijn ‘gerechtvaardigd’ ongeacht 

de aanwezigheid van beveiligings waarborgen.119 Dit staat op gespannen 

voet met de visie dat beveiligingseisen onderdeel zijn van de wezenlijke 

inhoud van het grondrecht.120 In de literatuur wordt echter ook, met re-

den, bepleit dat deze kritiek niet terecht is. Daarbij is het idee dat het HvJ 

EU de rechtvaardigingseisen uit art. 8 lid 2 kan aanvullen met elementen 

die het (wetssystematisch gezien) uit art. 8 lid 1 Hv destilleert.121 Op deze 

wijze kan het lid 2 toch aan de beveiliging van persoonsgegevens relate-

ren. Mijn inschatting is dat er een goede kans is dat het HvJ EU hiertoe 

- indien nodig - inderdaad zal overgaan, gezien het belang dat het aan 

beveiliging toekent en het feit dat beveiligings maatregelen de risico’s die 

persoonsgegevens verwerkingen meebrengen aanzienlijk beperken.122 Zij 

gaan tegen dat een verwerking dusdanig wordt gecompromitteerd dat er 

(bijvoorbeeld als gevolg van onderschepping) andere, niet te rechtvaardi-

gen, inmengingen in art. 8 Hv zullen plaatsvinden.123 

Het andere kritiekpunt ziet op de omvang van de wezenlijke in-

houd van het recht op de bescherming van persoonsgegevens. In de uit-

spraken van het HvJ EU ligt volgens verschillende auteurs ten onrechte 

118 In gelijke zin Porcedda 2019, §5.4. Zie voor een korte toelichting op essentiële en 
niet-essentiële grondrechtelijke elementen en hun relatie tot wezenlijke inhoud 
van een grondrecht §5.2.2.

119 Zie over het belang van art. 8 lid 2 Hv ook §5.2.3.1.
120 Bijv. Lynskey 2015, §5.D, vgl. Tzanou 2017, §I.IV.C.iii. Zie ook Brkan 2019, §D.III 

(“In an a contrario reasoning, it seems diffi cult to imagine that absence of data security 
measures could lead to interference with the essence of the fundamental right to data pro-
tection or even, for that matter, interference with that fundamental right at all”). Anders 
Porcedda 2019; Dalla Corte 2020, p. 44-46. Hoewel ook deze laatste van mening is 
dat de leden 2 en 3 de essentiële elementen van dit grondrecht omvatten, stelt hij 
ook dat het HvJ EU andere elementen in lid 1 kan lezen en onder de wezenlijke 
inhoud van het grondrecht kan begrijpen. 

121 Porcedda 2019; Dalla Corte 2020, p. 46. 
122 Zie over de verschillende manieren waarop beveiligingsmaatregelen persoonsge-

gevens kunnen beveiligen hfdst. 3, i.h.b. §3.3 en §3.5.
123 Zie hfdst. 3, i.h.b., §3.4.3 en §3.5.
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besloten dat een wet op grond waarvan persoonsgegevens verwerkingen 

mogen plaatsvinden de wezenlijke inhoud van dit recht al eerbiedigt in-

dien zij minimumeisen bevat voor de beveiliging van deze verwerkingen. 

De kern van het recht op de bescherming van persoonsgegevens zou daar-

door te beperkt en te snel gewaarborgd zijn.124 Dit is naar mijn mening 

een te strenge lezing van de jurisprudentie. In de hierboven beschreven 

uitspraken relateert het HvJ EU de kern van het recht op de bescherming 

van persoonsgegevens ook aan andere aspecten van persoonsgegevens-

bescherming. Zo volgt uit Canada PNR dat een regeling die persoonsgege-

vensverwerkingen regelt er ook voor moet zorgen dat de doelstellingen 

van verwerkingen duidelijk worden afgebakend, en blijkt uit Tele2 Sverige 
AB dat de vertrouwelijkheid van gegevens in brede zin van in dit kader 

belang is.125 De wezenlijke inhoud van het recht op de bescherming van 

persoonsgegevens vereist dan ook dat de gegevens worden beveiligd, 

maar is hier niet toe beperkt. Het is goed denkbaar dat het HvJ EU in de 

toekomst aangeeft dat er in deze context ook nog andere elementen van 

belang zijn. 

Alle jurisprudentie van het HvJ EU over de wezenlijke inhoud van het 

recht op de bescherming van persoonsgegevens betreft de verenigbaar-

heid van een bepaalde regeling met art. 8 Hv.126 Het is dan ook duidelijk 

dat een regeling waarmee dit recht wordt beperkt, moet voorschrijven dat 

persoonsgegevens worden beveiligd. De uitspraken stellen echter geen 

duidelijke eisen aan de vereiste mate van beveiliging. Toch bieden zij ook 

houvast bij de invulling van het beveiligingsvoorschrift uit de AVG. Zo 

verduidelijken ze dat andere belangen dan beveiligingsbelangen, zoals 

belangen die zijn gerelateerd aan het vrije verkeer van persoonsgegevens 

of de vrijheid van ondernemer schap, niet kunnen meebrengen dat er geen 

beveiligingsmaatregelen hoeven te worden getroffen.127 Ook rechtvaardi-

gen ze de conclusie dat de waarborging van de vertrouwelijkheid en in-

tegriteit van gegevens van groter belang is voor de waarborging van het 

124 Tzanou 2017, §I.IV.C.iii; Porcedda 2019, §5.4; Brkan 2019, §D.I. Dit zou de funda-
mentele rol van het principe miskennen. Zie ook Lynskey 2015, §5.D. 

125 Resp. HvJ EU 26 juli 2017, ECLI:EU:C:2017:592, pt. 150 (Canada PNR) en HvJ EU 21 
december 2016, ECLI:EU:C:2016:970, pt. 101 (Tele2 Sverige AB). Dat de doelstellin-
gen van verwerkingen moeten worden afgebakend, blijkt ook uit art. 8 lid 2 Hv. 

126 Digital Rights Ireland betrof de Europese Dataretentierichtlijn (HvJ EU 8 april 2014, 
ECLI:EU:C:2014:238, pt. 18-20), Tele2 Sverige AB een nationale regeling (HvJ EU 21 
december 2016, ECLI:EU:C:2016:970, pt. 51 onder 1 i.c.m. pt. 93-94) en Canada PNR 
een voorgenomen overeenkomst tussen de EU en Canada (HvJ EU 26 juli 2017, 
ECLI:EU:C:2017:592, pt. 1). 

127 Dat zou immers de wezenlijke inhoud van het grondrecht schenden (art. 52 Hv).
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recht op de bescherming van persoonsgegevens dan de waarborging van 

de beschikbaarheid van gegevens. 

Het staat nog niet vast of het wezenlijke-inhoudsprincipe nadere 

inhoudelijke eisen stelt aan persoons gegevensbeveiliging in een specifi ek 

geval.128 Gezien de functie van deze eis en de situatieafhankelijke invulling 

daarvan ligt het in de rede dat dit wel het geval is. Te lage eisen realiseren 

immers niet dat de persoons gegevensverwerkingsrisico’s voor natuurlijke 

personen daadwerkelijk worden beheerst. Daarbij vereist art. 8 Hv in ieder 

geval dat verwerkingsverantwoordelijken en verwerkers vertrouwelijk-

heids- en integriteitsinbreuken tegengaan.

5.2.3.3 Evenredigheidsbeginsel

Het HvJ EU heeft het evenredigheidsbeginsel al verschillende keren op 

(vermeende) inmengingen in art. 8 Hv toegepast. De betreffende overwe-

gingen geven inzicht in de waarde van de belangen die in de context van 

het recht op de bescherming van persoonsgegevens kunnen meespelen en 

in hun onderlinge verhouding.

De drie toetsen van het evenredigheidsbeginsel (zie §5.2.2.2) zijn 

sterk situatie afhankelijk en worden door het HvJ EU niet altijd duidelijk 

onderscheidden. In de context van het recht op de bescherming van per-

soonsgegevens komt de geschiktheid van de beperking doorgaans slechts 

aan bod wanneer die ter discussie staat. Partijen betwijfelen deze geschikt-

heid echter vrijwel nooit.129

De eerste stap van het HvJ EU bij de toepassing van het evenredig-

heidsbeginsel op inmengingen in het recht op de bescherming van per-

soonsgegevens is veelal het uitvoeren van de noodzakelijkheidstoets.130 

128 Indien het Handvest dergelijke eisen stelt zal het HvJ EU daar ook rekening mee 
moeten houden bij de invulling van de AVG-beveiligingsbepalingen. Doordat het 
HvJ EU de uitleggende autoriteit is ten aanzien van het Handvest én de AVG, is het 
waarschijnlijk dat dit automatisch gebeurt. 

129 Zie voor een toepassing van dit criterium in de context van het recht op de bescher-
ming van persoonsgegevens en het recht op de eerbiediging van het privéleven 
HvJ EU 17 oktober 2013, ECLI:EU:C:2013:670, pt. 40 e.v. (Schwarz)

130 Bijv. HvJ EU 9 november 2010, ECLI:EU:C:2010:662, pt. 77 (Volker en Schecke); HvJ 
EU 8 april 2014, ECLI:EU:C:2014:238, pt. 52 (Digital Rights Ireland); HvJ EU 11 de-
cember 2014, ECLI:EU:C:2014:2428, i.h.b. pt. 29 (Ryneš); Dat in dit kader meestal 
wordt verwezen naar het recht op de eerbiediging van het privéleven (zie §5.2.4.3), 
komt vermoedelijk omdat het recht op de bescherming van persoonsgegevens de 
eerste keer dat deze (inmiddels) standaardoverweging werd gebezigd nog niet 
was erkend. Zie verder ook HvJ EU 2 oktober 2018, ECLI:EU:C:2018:788, pt. 55 
(Ministerio Fiscal), waarin is overwogen dat het doel van de inmenging in verhou-
ding moet staan tot de ernst ervan.
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Uit rechtspraak blijkt dat het in het kader van het noodzakelijkheidsver-

eiste van belang is dat het doel van de inmenging in verhouding staat 

tot de ernst daarvan.131 Zo moet een regeling die persoonsgegevens-

verwerkingen mogelijk maakt, om hieraan te voldoen, “duidelijke en pre-

cieze regels betreffende de draagwijdte en de toepassing van de betrokken 

maatregel bevatten die minimale vereisten opleggen, zodat de personen 

van wie de gegevens zijn bewaard over voldoende garanties beschikken 

dat hun persoonsgegevens doeltreffend worden beschermd tegen het ri-

sico van misbruik en tegen elke onrechtmatige raadpleging en elk onrecht-

matig gebruik van deze gegevens”.132 Wanneer een regeling hier niet aan 

voldoet, kan zij ongeldig werden verklaard. Dit gebeurde bij de Datareten-

tierichtlijn. Daarbij hechtte het HvJ EU vooral waarde aan het gebrek aan 

specifi eke regels die ertoe strekten de beveiliging van gegevens duidelijk 

en strikt te regelen om de volle integriteit en vertrouwelijkheid te waarbor-

gen, en daarbij rekening houden met de enorme hoeveelheid verwerkte 

gegevens, het gevoelige karakter daarvan en de van belang zijnde risico’s. 

133

Bij de noodzakelijkheidstoets gaat het er dus om dat persoonsge-

gevens doeltreffend worden beschermd tegen het risico van misbruik 

en tegen elke onrechtmatige raadpleging en elk onrechtmatig gebruik.134 

Beveiliging speelt in dit kader een belangrijke rol. Deze rol is zo groot, 

dat beveiligingsmaatregelen inmengingen in het recht op de bescherming 

van persoonsgegevens kunnen ‘afzwakken’.135 Deze rol, en het feit dat uit 

de eerdergenoemde rechtspraak blijkt dat de bescherming ‘doeltreffend’ 

moet zijn, impliceert dat verwerkingsverantwoordelijken en verwerkers 

daadwerkelijk bepaalde bescherming moeten bieden: het doen van een 

131 HvJ EU 2 oktober 2018, ECLI:EU:C:2018:788, pt. 55 (Ministerio Fiscal), waarin het 
HvJ EU overweegt dat de doelstelling van de inmenging in verhouding staat tot de 
ernst van de inmenging die de ingreep meebrengt.

132 Zie in dit kader ook HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 44 (Digital Rights 
Ireland), en de aldaar aangehaalde jurisprudentie.

133 HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 66 (Digital Rights Ireland).
134 Het HvJ EU heeft in Canada PNR overwogen dat de beperkingen op het recht op de 

bescherming van persoonsgegevens slechts binnen het strikt noodzakelijke blijven 
indien “de regeling die de inmenging bevat minimale eisen oplegt, zodat degenen 
van die de gegevens zijn doorgegeven over voldoende garanties beschikken dat 
hun gegevens doeltreffend worden beschermd tegen het risico van misbruik” (HvJ 
EU 26 juli 2017, ECLI:EU:C:2017:592, pt. 141 (Canada PNR)). Zie ook HvJ EU 16 
juli 2020, ECLI:EU:C:2020:559, pt. 176 (Schrems II) en tot slot HvJ EU 21 december 
2016, ECLI:EU:C:2016:970, pt. 118 e.v. (Tele2 Sverige AB), waaruit blijkt aan welke 
eisen een nationale regeling aangaande persoonsgegevensverwerkingen moeten 
voldoen.

135 HvJ EU 14 februari 2019, ECLI:EU:C:2019:122, pt. 66 (Buivids).
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redelijke inspanning hiertoe is niet voldoende. Bovendien zijn de wette-

lijke vereisten minimale eisen: meer beveiliging mag worden geboden.136 

Beveiliging is, zo blijkt uit de rechtspraak, echter niet altijd in dezelfde 

mate noodzakelijk. Hoe groter het risico is dat gegevens op onrechtmatige 

wijze worden geraadpleegd, hoe meer beveiliging de noodzakelijkheids-

toets vereist. De noodzaak ervan is groter wanneer persoonsgegevens au-

tomatisch worden verwerkt.137 

Bij het laatste deel van het evenredigheidsbeginsel, de proportionaliteits-

toets in strikte zin,138 spelen alle positieve en negatieve gevolgen van een 

grondrechtenbeperking een rol. De duur van de schending (verwerking) 

en het belang van de bescherming van de betrokken gegevens zijn hier-

bij in het bijzonder van belang.139 Verder zijn de hoeveelheid bewaarde 

gegevens, het gevoelige karakter van deze gegevens en het risico van on-

rechtmatige toegang tot deze gegevens relevant, zo blijkt uit Tele 2 Sverige 
AB. In ieder geval tezamen kunnen deze factoren meebrengen dat een 

verwerkings verantwoordelijke of verwerker in een specifi ek geval door 

middel van passende beveiligingsmaatregelen een ‘bijzonder hoog’ ni-

veau van bescherming en beveiliging moet waarborgen. In Tele 2 Sverige 
AB betekende dit de waarborging van “de volle integriteit en vertrou-

welijkheid van de betrokken gegevens”.140 Het is opvallend dat het HvJ 

EU in Digital Rights Ireland vergelijkbaar heeft overwogen in de context 

van  het noodzakelijkheidsbeginsel. Het is hierdoor niet geheel duidelijk 

waarbij deze overweging waarbij ‘hoort’. In ieder geval is duidelijk dat het 

evenredigheidsbeginsel als geheel eisen kan stellen aan de hoogte van het 

te waarborgen persoonsgegevens beschermings - en beveiligings niveau. 

Dergelijke eisen zullen moeten doorklinken in de invulling van art. 5 lid 1 

onder f en 32 AVG. 

Uit het arrest Google Spain volgt dat lang niet ieder belang een 

aantasting van het recht op de bescherming van persoonsgegevens kan 

rechtvaardigen. In deze zaak bracht de potentiële ernst van een inmen-

ging in het recht op de bescherming van persoonsgegevens mee dat het 

loutere economische belang van de verwerkings verantwoordelijke deze 

136 Zie in dit kader, naast het hierboven opgenomen citaat, bijv. ook HvJ EU 26 juli 
2017, ECLI:EU:C:2017:592, pt. 39 (Canada PNR)).

137 Zie ook HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 55 (Digital Rights Ireland); HvJ 
EU 16 juli 2020, ECLI:EU:C:2020:559, pt. 176 (Schrems II).

138 Zie over deze toets en de verhouding daarvan tot het evenredigheidsbeginsel 
§5.2.2.2.

139 HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 89 (Lindqvist).
140 HvJ EU 21 december 2016, ECLI:EU:C:2016:970, pt. 122 (Tele2 Sverige AB).
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inmenging niet kon rechtvaardigen.141 Ook de ondersteuning van dit eco-

nomische belang met het belang van het publiek om informatie te verkrij-

gen, was onvoldoende voor rechtvaardiging.142 De rechten van de betrok-

kenen hebben hierop in beginsel voorrang omdat zij gegrond zijn in art. 7 

en 8 Hv. Uit de uitspraak blijkt dat er bijzondere redenen nodig zijn voor 

een andere uitkomst.143 In dit kader noemt het HvJ EU het belang van het 

publiek om informatie te verkrijgen van een persoon die een rol speelt in 

het openbare leven.144 

Voor de invulling van art. 5 lid 1 onder f en 32 AVG betekent het 

bovenstaande dat louter economische belangen van de verwerkings-

verantwoordelijken en verwerkers er niet op zichzelf toe kunnen leiden 

dat persoonsgegevens niet of slechts minimaal hoeven te worden bevei-

ligd (iets dat overigens ook volgt uit de wezenlijke inhoud van dit recht, 

zie §5.2.3.2). Dergelijke belangen zijn dus, zo blijkt uit art. 32 lid 1 AVG,145 

wel van belang voor de invulling van de AVG-beveiligings verplichtingen, 

maar kunnen er niet toe leiden dat de beveiliging onder een bepaald ni-

veau kan komen.

5.2.4 Het recht op de eerbiediging van het privéleven

5.2.4.1 Inhoud en reikwijdte

Het tweede grondrecht dat van belang is bij de beveiliging van persoons-

gegevens is het recht op de eerbiediging van het privéleven en het fami-

lie- en gezinsleven (art. 7 Hv en art. 8 EVRM). Dit recht kent natuurlijke 

personen rechten toe aangaande uiteenlopende onderwerpen zoals hun 

141 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 81 (Google Spain). De inmenging die 
centraal stond was de weergave van persoonsgegevens in een resultatenlijst door 
zoekmachines. De ernst daarvan had te maken met dat “elke internetgebruiker 
op basis van deze verwerking via de resultatenlijst een gestructureerd overzicht 
kan krijgen van de over deze persoon op het internet vindbare informatie, die 
potentieel betrekking heeft op tal van aspecten van zijn privéleven en die, zonder 
deze zoekmachine, niet of slechts zeer moeilijk met elkaar in verband had kunnen 
worden gebracht, en deze internetgebruiker aldus een min of meer gedetailleerd 
profi el van de betrokkene kan opstellen. Bovendien is de inmenging in deze rech-
ten van de betrokkene des te sterker door de belangrijke rol van internet en zoek-
machines in de moderne samenleving, waardoor de in een dergelijke resultatenlijst 
weergegeven informatie overal beschikbaar is” (pt. 80). 

142 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 81, 97 en 98 (Google Spain). Zie ook De 
Vries 2016. 

143 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 99 (Google Spain). 
144 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 97 (Google Spain).
145 Zie hierover §6.3.3.
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seksuele oriëntatie, correspondentie en politieonderzoeken.146 Het gaat het 

bereik van dit boek te buiten om dit recht in de volle breedte te beschrij-

ven. Ik richt mij daarom uitsluitend op de aspecten die relevant zijn voor 

persoonsgegevensbeveiliging. 

Voor de leesbaarheid verwijs ik in dit boek kortweg naar ‘het recht op 

de eerbiediging van het privéleven’. Persoonsgegevens beveiliging wordt 

meestal hiermee in verband gebracht, en niet zozeer met de bescherming 

van het familie- en gezinsleven.147 Het recht op de eerbiediging van het 

privéleven wordt ook wel aangeduid als het recht op de eerbiediging van 

de persoonlijke levenssfeer of het recht op privacy.148 

Het recht op de eerbiediging van het privéleven biedt grondslag voor 

verscheidene rechten van natuurlijke personen die ook bestaan op 

grond van het recht op de bescherming van persoonsgegevens, zoals 

het recht op inzage en rechten aangaande het verzamelen en bewaren 

van gegevens.149 Echter, van de rechten en plichten op het gebied van 

persoonsgegevensbeveiliging wordt in de literatuur soms aangenomen 

dat ze geen verband houdt met de eerbiediging van het privéleven.150 

Dit lijkt niet correct. Het HvJ EU noemt het recht op de eerbiediging 

van het privéleven bij de bespreking van de noodzaak tot persoons-

gegevensbeveiliging in één adem met het recht op de bescherming van 

persoonsgegevens, en lijkt dus eenzelfde relatie tussen dit onderwerp 

en deze rechten aan te nemen.151 Wel is nooit gebleken dat art.  7 Hv 

op dit punt iets aan de regels van art. 8 Hv toevoegt. Het EHRM rela-

teert art. 8 EVRM in het geheel slechts zijdelings aan de beveiliging van 

persoonsgegevens.152

146 Het recht heeft onder het Handvest dezelfde inhoud en reikwijdte als onder het 
EVRM (Toelichtingen bij het Handvest van de grondrechten, toelichting ad art. 52). 
Zie voor een overzicht van de jurisprudentie aangaande art. 8 EVRM, EHRM 2020. 
Zie ook Choudhry 2015, p. 184 e.v.

147 Lock 2019, p. 2116; EHRM 2020. Het recht strekt zich bijvoorbeeld uit tot ‘gegevens 
die het privéleven raken’. 

148 Veelal wordt dit recht onderverdeeld in het recht op relationele privacy en het recht 
op informationele privacy. Zie Verhey 1992, §7.2; Kranenborg 2007, §4.2 en Tzanou 
2017, §1.II.C. Naast deze twee vormen van privacy, onderscheiden sommigen nog 
het recht op ruimtelijke privacy en/of het recht op lichamelijke integriteit (bijv. 
Borking 2010, §2.2).

149 Dit zien we terug in de rechtspraak van het EHRM. Zie voor een volledig overzicht 
EHRM 2020, §II.2.

150 Bijv. Dalla Corte 2020, p. 40.
151 HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 38-72 (Digital Rights Ireland).
152 Zie voor een overzicht van de jurisprudentie aangaande art. 8 EVRM EHRM 2020.
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Het belang van persoonsgegevensbeveiliging voor de waarborging van 

het recht op de eerbiediging van het privéleven houdt verband met de 

relevantie ervan voor de vertrouwelijkheid van gegevens.153 Het belang 

van deze vertrouwelijkheid blijkt uit de rechtspraak van zowel het EHRM 

als het HvJ EU. Zo is gebleken dat art. 8 EVRM verplicht tot het treffen van 

waarborgen die misbruik en openbaarmaking privacygevoelige gegevens 

tegengaan,154 en dat de mededeling van gegevens aan een derde, ongeacht 

de gevoeligheid van deze gegevens, voldoende is voor een inmenging in 

art. 7 Hv.155 Een dergelijk verband komt ook naar voren in bijvoorbeeld de 

Google Spain-zaak, waarin wordt overwogen dat de vindbaarheid van per-

soonsgegevens via zoekmachines een grote inmenging in het recht op de 

eerbiediging van het privéleven vormt aangezien de toegankelijkheid van 

deze gegevens daardoor wordt vergroot en de verspreiding ervan wordt 

vergemakkelijkt.156 In de uitspraak Privacy International benoemt het HvJ 

EU tot slot nadrukkelijk dat de transmissie van locatiedata naar anderen 

dan gebruikers afdoet aan het beginsel van vertrouwelijkheid.157

De relevantie van vertrouwelijkheidsbeveiliging voor de eerbiedi-

ging van het privéleven is goed te rijmen met de aard van het grondrecht. 

Vertrouwelijkheidsinbreuken zorgen er immers voor dat privacygevoelige 

informatie inzichtelijk wordt voor derden – hetgeen bij uitstek een inbreuk 

op de eerbiediging van het privéleven is. Het HvJ EU en het EHRM heb-

ben tot op heden nog niet verduidelijkt welk beschermings- of beveili-

gingsniveau in dit kader moet worden gewaarborgd. 

Het recht op de eerbiediging van het privéleven beschermt op het eerste oog 

andere gegevens dan het recht op de bescherming van persoons gegevens. 

Persoonsgegevensbescherming betreft alle gegevens over identifi ceerbare 

153 Zie over vertrouwelijkheid §3.3.2.
154 Resp. EHRM 17 december 2009, ECLI:CE:ECHR:2009:1217JUD001642805, pt. 62 (Gardel 

v. Frankrijk) en EHRM 13 november 2012, ECLI:CE:ECHR:2012:1113JUD002402907, 
pt. 207 (M.M. v. het Verenigd Koninkrijk). De automatische verwerking van deze ge-
gevens vergroot de behoefte aan dergelijke maatregelen (EHRM 17 december 2009, 
ECLI:CE:ECHR:2009:1217JUD001642805, pt. 62 (Gardel v. Frankrijk)). Overigens 
heeft het EHRM meermaals overwogen dat het gebruik en de opslag van privacy-
gevoelige gegevens een inbreuk op art. 8 EVRM teweeg kan brengen (Zie EHRM 
26 maart 1987, ECLI:CE:ECHR:1987:0326JUD000924881, pt. 48 (Leander v. Zweden) 
en EHRM 4 mei 2000, ECLI:CE:ECHR:2000:0504JUD002834195, pt. 46 (Rotaru v. 
Roemenië). Zie ook EHRM 2020, pt. 123-126). 

155 HvJ EG 20 mei 2003, ECLI:EU:C:2003:294, pt.75 (Österreichischer Rundfunk e.a.).
156 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 87 (Google Spain). 
157 HvJ EU 6 oktober 2020, ECLI:EU:C:2020:790, pt. 69 (Privacy International). 
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personen.158 Voor art. 8 EVRM en art. 7 Hv geldt een andere toets. Blijkens 

de rechtspraak van het EHRM is het beschermingsbereik van dit recht 

beperkt tot gegevens die ‘het privéleven raken’.159 Vergelijkbaar hiermee 

benoemt het HvJ EU dat het recht op de eerbiediging van het privéleven 

bescherming biedt wanneer een verwerking de persoonlijke levenssfeer 

van de betrokkene kan ondermijnen.160 Of gegevens het privéleven raken 

en of een verwerking daarvan een ondermijning van het recht op de eer-

biediging van het privéleven is, is situatieafhankelijk. Bij deze beoorde-

ling moet rekening worden gehouden met de context waarbinnen de in-

formatie is verzameld, de aard van de gegevens, de manier waarop de 

gegevens worden gebruikt en de conclusies die daaruit kunnen worden 

getrokken.161 

Vanwege het bovenstaande wordt in de literatuur veelal gesteld 

dat het recht op de bescherming van persoonsgegevens een ruimere be-

scherming biedt dan het recht op de eerbiediging van het privéleven.162 Uit 

recente rechtspraak blijkt echter dat de begrippen ‘gegevens die het privé-

leven raken’ en ‘gegevens waarvan de verwerking het recht op de eerbiedi-

ging van het privéleven kan ondermijnen’ naar het begrip ‘persoonsgege-

vens’ zijn toegegroeid.163 Zo heeft het HvJ EU meermaals overwogen dat de 

“eerbiediging van het recht op persoonlijke levenssfeer bij de verwerking 

van persoonsgegevens, iedere informatie betreffende een geïdentifi ceerde 

158 Het grondrecht is mede vormgegeven aan de hand van de Dataprotectierichtlijn 
(Toelichtingen bij het Handvest, toelichtingen ad art. 8). Voor wat betreft de defi -
nitie van het begrip persoonsgegevens moet, nu er geen reden is om aan te nemen 
dat dit anders is, dan ook daarbij aangesloten worden. Zie §2.2.2.2.

159 Dit heeft het voor het eerst zo geformuleerd in EHRM 26 maart 1987, 
ECLI:CE:ECHR:1987:0326JUD000924881, pt. 48 (Leander v. Zweden). 

160 HvJ EG 20 mei 2003, ECLI:EU:C:2003:294 (Österreichischer Rundfunk e.a.); GvEA EG 
08 november 2007, ECLI:EU:T:2007:334, pt. 118-123 (Bavarian Lager). 

161 EHRM 18 oktober 2011, ECLI:CE:ECHR:2011:1018JUD001618807, pt. 55 (Khelili v. 
Zwitserland). Zie ook Koning 2015, §2.2 en De Hert & Gutwirth 2009, §1.2.1.5.

162 Nieuwenhuis 2001, §7.7; Kranenborg 2007, §4.2; Lynskey 2015, §3.F; Tzanou 2017, 
§1.II.C; Dalla Corte, p. 36 e.v. Zie voor een verdere uitwerking van de verschillen 
tussen het recht op privacy en het recht op bescherming van persoonsgegevens 
o.a. Kranenborg 2007, hoofdstuk 4; Gonzáles Fuster 2014, §8.3.2; Tzanou 2017, 
§1.II.C. 

163 Zie ook Van der Sloot 2021, die nog wel iets meer onderscheid ziet. Vroeger was dit 
nog niet zo. Zie bijv. HvJ EU 16 juli 2015, ECLI:EU:C:2015:489, pt. 32 (ClientEarth), 
waarin het HvJ EU overweegt dat de begrippen ‘persoonsgegevens’ en ‘gegevens 
die het privéleven raken’ niet door elkaar moeten worden gehaald. 
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of identifi ceerbare natuurlijke persoon betreft”.164 Daarnaast heeft het 

EHRM bij zijn uitleg van art. 8 EVRM vastgesteld dat de brede uitleg die 

het hanteert van ‘gegevens die het privéleven raken’ correspondeert met 

het begrip ‘persoonsgegevens’ uit het Verdrag van Straatsburg.165 Het 

recht op de bescherming van persoonsgegevens en het recht op de eerbie-

diging van het privéleven betreffen hoogstwaarschijnlijk dan ook dezelfde 

gegevens.166 

Wanneer het HvJ EU tot het oordeel komt dat er in een specifi ek geval een 

inmenging in het recht op de bescherming van persoonsgegevens heeft 

plaatsgevonden, concludeert het doorgaans dat ook art.  7 Hv is aange-

tast. Soms laat het zich hierover niet uit, maar tot een tegenovergestelde 

conclusie is het nog nooit gekomen. Waarschijnlijk is een verwerking van 

164 Zie letterlijk: HvJ EU 17 oktober 2013, ECLI:EU:C:2013:670, pt. 26 (Schwarz), en 
sterk vergelijkbaar HvJ EU 24 november 2011, ECLI:EU:C:2011:777, pt. 42 (ASNEF 
& FECEMD) en HvJ EU 9 november 2010, ECLI:EU:C:2010:662, pt. 52 (Volker en 
Schecke). Een recente uitspraak waaruit de literatuur concludeert dat er nog steeds 
onderscheid wordt gemaakt tussen persoonsgegevens en gegevens die het privé-
leven raken, is HvJ EU 8 april 2014, ECLI:EU:C:2014:238 (Digital Rights Ireland), 
zie bijv. Mostert e.a. 2017. De overwegingen uit deze uitspraak waarin het HvJ EU 
onderzoekt of de gegevens het privéleven aantasten (pt. 27), is echter in de eerste 
plaats een onderdeel van zijn redenering aangaande de betrokkenheid van art. 11 
Hv (pt. 28). Het verband met art. 7 Hv wordt niet ontegenzeggelijk gelegd (pt. 29).

165 EHRM 16 februari 2000, ECLI:CE:ECHR:2000:0216JUD002779895, pt. 65-67 (Amann 
v. Zwitserland); EHRM 4 mei 2000, ECLI:CE:ECHR:2000:0504JUD002834195, pt. 43 
(Rotaru v. Roemenië). Anders GvEA EG 08 november 2007, ECLI:EU:T:2007:334, pt. 
118-123 (Bavarian Lager), waaruit blijkt dat een lijst met de aanwezigen van een ver-
gadering geen privacygevoelige gegevens bevat wanneer deze aanwezigen niet op 
persoonlijke titel aanwezig waren. In een hogere voorziening ging het HvJ EU hier 
echter niet in mee. Het overwoog dat dat verordening 45/2001 niet toestaat “dat de 
gevallen waarin persoonsgegevens worden verwerkt, worden gescheiden in twee 
categorieën, te weten een categorie waarin deze verwerking alleen wordt onder-
zocht op basis van art. 8 EVRM en de rechtspraak van EHRM inzake dat artikel, en 
een andere categorie waarin deze verwerking is onderworpen aan de bepalingen 
van verordening nr.  45/2001” (HvJ EU 29 juni 2010, ECLI:EU:C:2010:378, pt. 61 
(Bavarian Lager)). Deze lijn wordt sindsdien aangehouden (Kranenborg 2014, pt. 
08.52). Gezien de sterke gelijkenissen tussen deze verordening en de AVG gaat dit 
hoogstwaarschijnlijk ook op voor de AVG (zie §7.3.1, dat gaat over de expliciet van 
verordening 45/2001). 

166 Vgl. art. 2 onder a Verdrag van Straatsburg met art. 4 onder 1 AVG. Zie ook Lock 
2019, p.  2123, die het recht op de bescherming van persoonsgegevens om deze 
reden aanduidt als een ‘lex specialis’. Zie verder HvJ EU 27 september 2017, 
ECLI:EU:C:2017:725, pt. 112 (Puškár) en de aldaar aangehaalde jurisprudentie. 
Hierin is overwogen dat “de bescherming van het grondrecht op eerbiediging van 
het privéleven op het niveau van de EU vereist immers dat de uitzonderingen op 
de bescherming van de persoonsgegevens en de beperkingen daarvan binnen de 
grenzen van het strikt noodzakelijke blijven”.
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persoonsgegevens in beginsel dan ook in strijd met het recht op de eer-

biediging van het privéleven.167 De beoordeling van de ernst van zo’n 

schending lijkt eveneens ten aanzien van beide rechten op dezelfde ma-

nier, en soms zelfs tezamen, te gebeuren.168 Hun wezenlijke inhoud is wel 

verschillend.169

5.2.4.2 Wezenlijke inhoud

Zowel het HvJ EU als het EHRM hebben zich over de wezenlijke inhoud 

van het recht op de eerbiediging van het privéleven uitgelaten. Het EHRM 

heeft verduidelijkt dat de essentie van art. 8 EVRM is beperkt tot de be-

scherming van natuurlijke personen tegen arbitraire inmengingen van 

overheids instellingen in dit grondrecht en dat de zogenoemde positieve 

voorschriften dus buiten het bereik van deze wezenlijke inhoud vallen.170 

Het EHRM geeft geen inzicht in de relatie tussen deze wezenlijke inhoud 

van dit grondrecht en de verschillende aspecten van het recht op informa-

tionele privacy. Zijn uitspraken hebben dan ook geen relevantie voor de 

invulling van AVG-normen. Ik ga hierna daarom alleen in op de uitspraken 

van het HvJ EU, die meer onderwerp-gerelateerde eisen stelt aan de wezen-

lijke inhoud van het recht op de eerbiediging van het privéleven. Mogelijk 

brengt deze benadering mee dat het meer onderwerpen tot de kern van het 

grondrecht rekent en zodoende een bredere bescherming waarborgt dan 

het EHRM doet. Op grond van het Handvest kan dit.171 Overigens heeft het 

EHRM in het verleden wel duidelijk gemaakt dat de waarborging van de 

informationele privacy een fundamenteel onderdeel is van art. 8 EVRM.172 

De eerste keer dat het HvJ EU zich uitliet over de kern van art.  7 Hv, 

was in de Digital Rights Ireland-zaak, waarin de geldigheid van de 

167 Bijv. HvJ EU 17 oktober 2013, ECLI:EU:C:2013:670, pt. 25 (Schwarz); HvJ EU 
13 mei 2014, ECLI:EU:C:2014:317, pt. 80 (Google Spain); HvJ EU 26 juli 2017, 
ECLI:EU:C:2017:592, pt. 36 (Canada PNR).

168 Zie HvJ EU 2 oktober 2018, ECLI:EU:C:2018:788, pt. 58 e.v. (Ministerio Fiscal), Zie 
voor meer over de manier waarop deze ernst wordt beoordeeld §5.2.3.1.

169 Zie over het ‘vage’ onderscheid tussen het recht op de bescherming van persoons-
gegevens en het recht op de eerbiediging van het privéleven Brkan 2017, §2.2.

170 EHRM 12 november 2013, ECLI:CE:ECHR:2013:1112JUD000578608, pt. 78 
(Söderman v. Zweden); EHRM 16 juli 2014, ECLI:CE:ECHR:2014:0716JUD003735909, 
pt. 62 (Hämäläinen v. Finland). 

171 Zie §5.2.1.
172 Zie bijv. EHRM 25 november 2008, ECLI:CE:ECHR:2008:1125JUD002337303, 

p.  38 (Biriuk v. Litouwen) en EHRM 17 december 2009, 
ECLI:CE:ECHR:2009:1217JUD001642805, pt. 62 (Gardel v. Frankrijk). Zie ook EHRM 
2020, pt. 123. 
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Dataretentie richtlijn centraal stond. In deze uitspraak overwoog het dat de 

voorgeschreven bewaring van communicatie gegevens (zoals IP-adressen 

en locatiegegevens van mobiele apparatuur) een zware inmenging in het 

recht op eerbieding van het privéleven vormt maar niet raakt aan de we-

zenlijke inhoud daarvan. In dit kader wordt overwogen dat “de richtlijn 

niet de mogelijkheid biedt kennis te nemen van de inhoud zelf van de 

elektronische communicatie”.173 

Twee jaar later komt in Tele2 Sverige AB ongeveer dezelfde overwe-

ging terug, bij de uitleg van de E-privacyrichtlijn tegen de achtergrond van 

het Handvest. Aangezien ook deze richtlijn het niet toestaat dat de inhoud 

van een communicatie wordt bewaard, kwam het HvJ EU tot de conclusie 

dat ook hier geen sprake was van een schending van de wezenlijke inhoud 

van het recht op de bescherming van het privéleven.174 Dat was anders in 

Schrems I, waarin de geldigheid van beschikking 2000/520/EG werd be-

oordeeld. Deze beschikking, die de doorgifte van persoonsgegevens van 

de Gemeenschap naar de Verenigde Staten regelde, was wel in strijd met 

de kern van het recht op de eerbiediging van het privéleven, omdat zij 

toestond dat autoriteiten veralgemeend toegang kregen tot de inhoud van 

elektronische communicatie.175 

De laatste keer dat het HvJ EU zich in de context van persoonsgege-

vensbescherming over de wezenlijke inhoud van het recht op de eerbiedi-

ging van het privéleven uitliet, stond er een voorgenomen overeenkomst 

centraal die regels bevatte over de uitwisseling van vluchtgegevens van 

passagiers die reisden tussen Europa en Canada. In het advies aangaande 

deze Canada PNR-overeenkomst stelt het vast dat de vluchtgegevens “wel-

iswaar zeer precieze informatie over iemands privéleven onthullen, maar 

[dat] de aard van deze informatie is beperkt tot bepaalde aspecten van 

dit privéleven”.176 Om deze reden schaadt de overeenkomst de wezenlijke 

inhoud van het recht op de eerbiediging van het privéleven niet. 

173 HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 39 (Digital Rights Ireland). 
174 HvJ EU 21 december 2016, ECLI:EU:C:2016:970, pt. 101 (Tele2 Sverige AB).
175 HvJ EU 6 oktober 2015, ECLI:EU:C:2015:650, pt. 94 (Schrems I). Er was in dit ge-

val sprake van ‘veralgemeend’ toegang omdat er in het kader van de verleende 
toegang geen onderscheid werd gemaakt, geen beperking werd gesteld en geen 
uitzonderingen werden gemaakt op basis van het nagestreefde doel. De be-
voegdheden werden aldus niet door een objectief criterium begrensd. Zie over 
deze zaak ook Lenaerts 2019, §B. De ter discussie staande beschikking was de 
beschikking 2000/520/EG van de Commissie van 26 juli 2000 overeenkomstig 
richtlijn 95/46, betreffende de gepastheid van de bescherming geboden door de 
Veiligehavenbeginselen voor de bescherming van de persoonlijke levenssfeer en 
de daarmee verband houdende ‘Vaak gestelde vragen’, die het ministerie van 
Handel van de Verenigde Staten heeft gepubliceerd (PbEU 2000, L 215).

176 HvJ EU 26 juli 2017, ECLI:EU:C:2017:592, pt. 150 (Canada PNR).
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Doordat de zaken Digital Rights Ireland, Tele2 Sverige AB en Schrems I 
alle drie betrekking hebben op regelingen aangaande elektronische 

communicatie gegevens, geven zij een goed beeld van de voorwaarden 

waaraan dergelijke regelingen moeten voldoen. Deze regelingen vormen 

slechts een inmenging in de wezenlijke inhoud van art. 7 Hv wanneer ze 

toegang bieden tot de inhoud van de communicatie. Een regeling die het 

verwerken en bekijken van gegevens over verrichte communicatie (zoge-

noemde metadata) mogelijk maakt, zal daarentegen doorgaans niet een 

dergelijke inmenging opleveren.177 Nu deze ‘inhoudstoets’ niet is toege-

past in het Canada PNR-advies, levert dit advies volgens de literatuur een 

breuk op met de jurisprudentie.178 Naar mijn mening bestaat er mogelijk 

echter een inhoudelijke verklaring voor dit verschil. In het Canada PNR-
advies staan andere gegevens centraal dan in de zaken Digital Rights Ire-
land, Tele2 Sverige AB en Schrems I. Anders dan communicatie gegevens, 

zijn deze vluchtgegevens niet onder te verdelen in twee soorten infor-

matie waarvan er één wel, en één niet de inhoud van de gegevens be-

treft. Net als niet-inhoudelijke communicatiegegevens bevatten vlucht-

gegevens feitelijke gegevens over natuurlijke personen die, anders dan 

inhoudelijke communicatiegegevens, geen inzicht verschaffen in de ge-

dachtewereld van deze individuen. Wanneer we alle uitspraken tezamen 

bekijken, lijkt het uitgangspunt te zijn dat zulke (niet-bijzondere) feitelijke 

gegevens minder gevoelig zijn dan gegevens die de gedachtewereld van 

natuurlijke personen betreffen. Een regeling die alleen zulke ‘minder ge-

voelige’ gegevens aangaat, veroorzaakt in de regel geen inbreuk op de 

wezenlijke inhoud van het recht op de eerbiediging van het privéleven.179 

De redenering daarbij lijkt te zijn dat de informatie die zij onthullen, is 

beperkt tot bepaalde aspecten van dit privéleven. Dit kan ook verklaren 

waarom er wel een wezenlijke inhoudsschending is wanneer de inhoud 

van communicatiegegevens voor derden inzichtelijk is. Deze inhoud kan 

immers informatie onthullen over allerlei verschillende aspecten van het 

privéleven.180 

177 Zij geven aldus allen uiting aan eenzelfde visie. Denk bij metadata bijvoorbeeld 
aan de auteur of verschijningsdatum van een bepaald document en de verzender 
en het verzendmoment van bepaalde communicatiegegevens. Op deze visie is veel 
kritiek geleverd, zie de volgende aliena. 

178 Brkan 2019, §C.IV.
179 Voor Schrems I betreft het hier een a contrario redenering; de schending van de 

kern van de wezenlijke inhoud in deze uitspraak vond haar grondslag in de moge-
lijkheid die de regeling bood voor autoriteiten om veralgemeende toegang tot de 
inhoud van de communicatie te verkrijgen. Dit had niet te maken met de eventuele 
toegang tot de relevante metadata. 

180 Zie in gelijke zin Lenaerts 2019, §B.II. 
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In de literatuur is veel kritiek geuit op de wijze waarop het HvJ EU de 

wezenlijke inhoud van art. 7 Hv benadert. 

Een van de kritiekpunten is, mijns inziens terecht, dat de veronder-

stelling dat de verwerking van de inhoud van communicatie gegevens een 

grotere inmenging in het privéleven meebrengt dan de verwerking van 

metadata, onjuist is.181 Metadata kunnen zeer gevoelige en persoonlijke 

informatie weergeven. Op basis van bijvoorbeeld opgeroepen nummers, 

bezochte websites, locatiegegevens, tijdsaanduidingen etc. kunnen gede-

tailleerde conclusies worden getrokken over het privéleven van een per-

soon – zoals over zijn relaties, gewoontes en interesses. In de uitspraak 

Digital Rights Ireland heeft het HvJ EU dit ook erkend.182 Ook de EU-wet-

gever benadrukt het gevaar van metadata. Hij benoemt dat deze gegevens 

‘op dezelfde manier’ informatie over natuurlijke personen kunnen bieden 

als de inhoudelijke communicatiegegevens.183 

Verder wordt wel gesteld dat de toets van het HvJ EU niet past bij 

het principe van de wezenlijke inhoud. De focus lijkt niet te liggen op de 

vraag wanneer ‘het recht als zodanig’ is aangetast,184 maar op de ernst 

van de inmenging. Dergelijke overwegingen zouden beter passen bij de 

proportionaliteitstoets.185 

Het HvJ EU heeft nooit nadrukkelijk een verband gelegd tussen de we-

zenlijke inhoud van het recht op de eerbiediging van het privéleven ener-

zijds en de beveiliging van persoonsgegevens anderzijds. Wel kijkt het bij 

beoordeling van deze wezenlijke inhoud in de context van persoonsgege-

vensbescherming naar de inzichtelijkheid van gegevens. Voor de invulling 

van art. 5 lid 1 onder f en 32 AVG is dan ook van belang dat de wezenlijke 

inhoud van het recht op de eerbiediging van het privéleven meebrengt 

dat er zorgvuldig met de inzichtelijkheid en toegankelijkheid van gege-

vens moet worden omgegaan. Wanneer te veel partijen gegevens kunnen 

inzien, ligt een schending van de wezenlijke inhoud van dit recht op de 

loer. Voor de eerbiediging ervan is de beveiliging van de vertrouwelijk-

heid van gegevens dan ook belangrijk. De waarborging van de integriteit 

en beschikbaarheid van gegevens is in deze context van minder belang.186 

181 Zie bijv. Van Hoboken & Zuiderveen Borgesius 2015; A-G H. Saugmandsgaard Øe, 
19 juli 2016, ECLI:EU:C:2016:572, pt. 256-259 (Tele2 Sverige); Brkan 2019, §C.

182 HvJ EU 8 april 2014, ECLI:EU:C:2014:238, pt. 26-28 (Digital Rights Ireland).
183 Het belang van deze gegevens voor de bescherming van privacy is al geruime tijd 

duidelijk binnen het informatiebeveiligingsdomein (zie bijv. Greschbach, Kreitz & 
Buchegger 2012; Munier e.a. 2014; Conley 2014; De Montjoye 2015).

184 Zie over deze toets §5.2.2.2.
185 Brkan 2019, §C.I.
186 Zie over vertrouwelijkheid §3.3.2.
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5.2.4.3 Evenredigheidsbeginsel

In de context van het persoonsgegevensbeschermingsrecht heeft het HvJ 

EU de evenredigheid van een inmenging in het recht op de eerbiediging 

van het privéleven alleen gelijktijdig en tezamen beoordeeld met de even-

redigheid van de inmenging in het recht op de bescherming van persoons-

gegevens.187 De eisen en inzichten die hieruit volgen voor inmengingen in 

het recht op de eerbiediging van het privéleven, zijn dan ook hetzelfde als 

die die ik in §5.2.3.3 heb beschreven. Ik verwijs in het kader van de toepas-

sing van dit beginsel op het recht op de eerbiediging van het privéleven 

daarom naar deze paragraaf.

5.2.5 Het recht op de vrijheid van ondernemerschap 

5.2.5.1 Inhoud en reikwijdte

Het recht op de vrijheid van ondernemerschap is het derde grondrecht dat 

bij de uitleg van de AVG-beveiligingsbepalingen moet worden meegeno-

men.188 De EU erkent dit recht in art. 16 Hv. Deze bepaling is vrijwel uit-

sluitend gebaseerd op de jurisprudentie van het HvJ EU en correspondeert 

niet met een specifi eke EVRM-bepaling.189 Art. 16 Hv is beknopt gefor-

muleerd; het bepaalt slechts dat “de vrijheid van ondernemerschap wordt 

erkend overeenkomstig het Gemeenschapsrecht en de nationale wetge-

vingen en praktijken”.190 Deze algemene formulering biedt geen duide-

lijkheid in de aard, inhoud en reikwijdte van het recht op de vrijheid van 

ondernemerschap.191 

187 Bijv. HvJ EU 9 november 2010, ECLI:EU:C:2010:662, pt. 77 (Volker en Schecke); HvJ 
EU 8 april 2014, ECLI:EU:C:2014:238, pt. 52 (Digital Rights Ireland); HvJ EU 11 
december 2014, ECLI:EU:C:2014:2428, i.h.b. pt. 29 (Ryneš). Soms wordt alleen ver-
wezen naar het recht op de eerbiediging van het privéleven (zie bijv. de laatste 
uitspraak). Dit komt vermoedelijk omdat het recht op de bescherming van per-
soonsgegevens de eerste keer dat deze (inmiddels) standaardoverweging werd 
gebezigd nog niet was erkend (zie §4.6). 

188 Zie §5.2.1.
189 Toelichtingen bij het Handvest, toelichting ad art.  16 en 52. Overigens worden 

sommige aspecten van dit recht wel in het EVRM geëerbiedigd, maar op grond 
van andere grondrechten, zoals dat op de vrijheid van meningsuiting (FRA 2015, 
§5.1.1).

190 Zie hierover Oliver 2013. Het recht wordt vanwege deze formulering wel omschre-
ven als ‘zwak’ (Groussot, Petursson & Pierce 2017, §1).

191 Zie over de inhoud van dit recht Concl. A-G P. Cruz Villalón 19 februari 2013, 
  ECLI:EU:C:2013:82, pt. 48-50 (Alemo-Herron e.a.) en verder bijv. Oliver 2013; 
Groussot, Petursson & Pierce 2017.
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De rechtspraak die heeft gefungeerd als de basis voor art.  16 Hv 

gaat over uiteenlopende onderwerpen. Het recht op de vrijheid van on-

dernemerschap kent hierdoor een brede invulling. Zo omvat het de vrij-

heid om een economische activiteit of een handelsactiviteit uit te oefenen, 

het recht op contractsvrijheid en regels omtrent de vrije mededinging.192 In 

het bijzonder gaat het om “het recht voor elke onderneming om, binnen 

de grenzen van de aansprakelijkheid voor eigen handelingen, vrij te be-

schikken over de haar ter beschikking staande economische, technische en 

fi nanciële middelen”.193 De focus van het grondrecht ligt, zo beschrijft A-G 

Cruz Villalón, op de bescherming van de ontwikkeling van initiatieven 

en economische activiteiten. De bescherming van de concrete winsten die 

met deze activiteiten worden behaald, valt hier buiten (zie ook de vol-

gende alinea’s).194 

Het brede beschermingsbereik van het recht op de vrijheid van on-

dernemerschap brengt mee dat vrijwel iedere regeling die gedragsregels 

bevat voor ondernemingen een inmenging in dit recht vormt. Denk bij-

voorbeeld aan de richtlijnen en verordeningen over de mededinging, de 

publieke veiligheid, de waarborging van de vrije markt en terrorismebe-

strijding.195 Ook de regels over de bescherming van persoonsgegevens in 

het algemeen en de beveiliging van persoonsgegevens in het bijzonder 

beperken het recht op de vrijheid van ondernemerschap.196 Zij begrenzen 

de vrije beschikking van de economische, technische en fi nanciële midde-

len van verwerkingsverantwoordelijken en verwerkers.

Een inmenging in het recht op de vrijheid van ondernemerschap 

is slechts zelden ongerechtvaardigd. Er is bijna nooit sprake van een in-

breuk.197 Het recht fungeert, in de woorden van A-G Cruz Villalón, als een 

minimumvoorwaarde voor de begrenzing van de economische activiteiten 

die plaatsvinden binnen de interne markt.198 Individuen kunnen daardoor 

waarschijnlijk geen extra bescherming aan dit artikel ontlenen wanneer 

192 Daarnaast is het gebaseerd op art. 119 leden 1 en 3 VWEU. Zie toelichtingen bij het 
Handvest, toelichting ad art. 16 – ook voor de uitspraken waarin het HvJ EU de 
relevante rechten heeft erkend. 

193 HvJ EU 27 maart 2014, ECLI:EU:C:2014:192, pt. 49 (UPC Telekabel Wien).
194 Concl. A-G P. Cruz Villalón 19 februari 2013, ECLI:EU:C:2013:82, pt. 48-50 (Alemo-

Herron e.a.). Zie ook Groussot, Petursson & Pierce 2017, §1.
195 Usai 2013, p. 1873; FRA 2015, §2.1. 
196 HvJ EU 22 januari 2013, ECLI:EU:C:2013:28, pt. 46-47 (Sky Österreich GmbH v. 

Österreichischer Rundfunk). Hierin overweegt het HvJ EU dat de overheid, gelet op 
de rechtspraak en de bewoordingen van art. 16 Hv, op “een groot aantal wijzen in 
de vrijheid van ondernemerschap” kan ingrijpen.

197 Oliver 2013, i.h.b, §12.0. 
198 Concl. A-G P. Cruz Villalón 19 februari 2013, ECLI:EU:C:2013:82, pt. 48-50 (Alemo-

Herron e.a.). 
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zij zich ook op een van de traditionele vrijheden kunnen beroepen. In de 

literatuur wordt daarom aangenomen dat art. 16 Hv weinig extra bescher-

ming biedt ten opzichte van deze vrijheden.199 Het recht wordt voorna-

melijk gebruikt in het kader van de interpretatie van EU-regelingen en de 

beoordeling van de legitimiteit daarvan.200 In de rechtspraak wordt het 

hierdoor veelvuldig tegen andere grondrechten en belangen afgewogen.201 

Het HvJ EU heeft zich tot op heden nog niet gebogen over de ver-

houding tussen het recht op de vrijheid van ondernemerschap en het 

recht op de bescherming van persoonsgegevens of de eerbiediging van 

het privéleven. Het is nog de vraag hoe zij zich bij de uitleg van de AVG-

beveiligingsbepalingen tot elkaar verhouden. Enkele uitspraken over het 

recht op de vrijheid van ondernemerschap in andere contexten kunnen 

hierin naar analogie enig inzicht bieden zijn: Alemo-Herron e.a., AGET Ira-
klis, Denise McDonagh v. Ryanair, Scarlet Extended en SABAM v. Netlog. De 

vragen die in deze uitspraken centraal stonden, laten zich het gemakke-

lijkst vergelijken met vragen die zich kunnen voordoen in de context van 

de AVG-beveiligingsbepalingen. Omdat een bespreking van alle jurispru-

dentie betreffende het recht op de bescherming van de vrijheid van onder-

nemerschap het bereik van dit boek te buiten gaat, ga ik hierna alleen in 

op deze uitspraken. 

5.2.5.2 Wezenlijke inhoud

Het HvJ EU heeft zich enkele keren uitgelaten over de verenigbaarheid 

van een bepaalde regeling met de waarborging van de wezenlijke inhoud 

van het recht op de vrijheid van ondernemerschap. In het overgrote deel 

van deze uitspraken is het daarbij tot het oordeel gekomen dat geen sprake 

was van een inbreuk op dit grondrecht. De toets die het daarbij, hoewel 

niet altijd nadrukkelijk, aanlegt, is of de betreffende regeling het recht ‘als 

zodanig’ aantast.202 Van een dergelijke aantasting leek lange tijd slechts 

sprake als de regeling een bepaalde handelsactiviteit verbood. Als het HvJ 

EU werd gevraagd naar de geldigheid van een regeling die geen algemeen 

handelsverbod bevatte, maar wel de wijze beïnvloedde waarop een be-

roepsactiviteit werd uitgeoefend, was het oordeel dan ook standaard dat 

199 Lock 2019, p. 2148.
200 Lock 2019, p. 2148. 
201 Concl. A-G P. Cruz Villalón 19 februari 2013, ECLI:EU:C:2013:82, pt. 52 (Alemo-

Herron e.a.).
202 Dit werd wel letterlijk aangehaald in HvJ EU 6 september 2012, ECLI:EU:C:2012:526, 

pt. 57 (Deutsches Weintor). Deze toets is veelgebruikt bij de beoordeling van de we-
zenlijke inhoud van rechten in het algemeen (zie §5.2.2.2).



189

het recht op de vrijheid van ondernemerschap niet in de kern was aange-

tast.203 In de zaak Alemo-Herron e.a., waarin de contractsvrijheid centraal 

stond, hanteert het HvJ EU een andere invalshoek. Deze zaak had betrek-

king op de Britse omzettingswet van een Europese richtlijn. De nationale 

regeling maakte het voor derden mogelijk het loon van werknemers met 

een collectieve overeenkomst verhogen, zonder dat de werkgever bij de 

daaraan voorafgaande overleggen (al dan niet vertegenwoordigd) aanwe-

zig was.204 In Alemo-Herron e.a. was het de vraag of de verkrijger van een 

onderneming was gebonden aan loonsverhogingen die waren uitonder-

handeld nadat de onderneming aan hem is overgegaan, in een vergadering 

waar hij niet bij aanwezig mocht zijn. Overwogen werd dat de werkgever 

in deze omstandigheden “bij de totstandkoming van een overeenkomst 

zijn belangen niet doeltreffend [kan] doen gelden; evenmin kan hij met 

het oog op zijn toekomstige economische activiteit onderhandelen over de 

factoren die bepalend zijn voor de evolutie van de arbeidsvoorwaarden 

van zijn werknemers”. Het HvJ EU kwam hierdoor (anders dan de A-G) 

tot de conclusie dat een inbreuk op de wezenlijke inhoud van het recht 

op de vrijheid van ondernemerschap dreigde.205 De betreffende richtlijn 

moest dan ook dusdanig worden uitgelegd, dat zij zich tegen deze situatie 

verzet. 

In de literatuur is veel kritiek op Alemo-Herron e.a. geuit. Zo zou deze 

uitspraak onder meer getuigen van een verkeerd begrip van het wezenlijke-

inhoudsprincipe en het Engelse contractenrecht, een onverklaarbaar 

harde breuk opleveren met de eerdere uitspraken en niet verenigbaar zijn 

met de bevoegdheidsverdelingen in het arbeidsrecht.206 Het is dan ook de 

vraag of het HvJ zal vasthouden aan deze visie en – indien het dit doet – hoe 

dit zal doorklinken in uitspraken over andere onderdelen van het recht op 

de vrijheid van ondernemerschap. In de laatst gewezen uitspraak waarin 

de wezenlijke inhoud van de vrijheid van ondernemerschap ter sprake 

kwam, AGET Iraklis, verwijst het HvJ EU naar Alemo-Herron e.a., maar 

komt het vervolgens in lijn met de oudere jurisprudentie tot de conclusie 

dat een regeling die voorwaarden voor collectief ontslag stelt er “naar zijn 

aard geenszins toe leidt dat ondernemingen iedere mogelijkheid wordt 

203 HvJ EU 9 september 2004, ECLI:EU:C:2004:497, pt. 54 (Spanje en Finland); HvJ EU 6 
september 2012, ECLI:EU:C:2012:526, pt. 57 (Deutsches Weintor); HvJ EU 22 januari 
2013, ECLI:EU:C:2013:28, pt. 49 (Sky Österreich GmbH v. Österreichischer Rundfunk). 

204 Dergelijke overeenkomsten konden alleen doorwerken in een individuele arbeids-
verhouding wanneer het arbeidscontract dit bepaalde.

205 HvJ EU 18 juli 2013, ECLI:EU:C:2013:521, pt. 34-35 (Alemo-Herron e.a.). Vgl. Concl. 
A-G P. Cruz Villalón 19 februari 2013, ECLI:EU:C:2013:82 (Alemo-Herron e.a.).

206 Bijv. Passl & Notes 2013, §I.A; Bartl & Leone 2015, p.  151; Gill-Pedro 2017, §IV; 
Koukiadaki 2019, p. 101.
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ontnomen om tot collectief ontslag over te gaan, aangezien het slechts be-

oogt een kader op te leggen voor die mogelijkheid”, waardoor zij de we-

zenlijke inhoud van het recht niet schaadt.207 Hoogstwaarschijnlijk dient 

Alemo-Herron e.a. dan ook strikt en zo veel mogelijk in lijn met de overige 

rechtspraak over de wezenlijke inhoud van het recht op de vrijheid van 

ondernemerschap te worden geïnterpreteerd. Dat betekent mijns inziens 

dat de kern van dit recht niet alleen is geschonden indien een regeling een 

bepaalde handelsactiviteit verbiedt, maar ook als zij dit praktisch onmo-

gelijk maakt (‘iedere mogelijkheid wordt ontnomen’).208 

Het bovenstaande brengt voor de AVG-beveiligingsbepalingen mee 

dat zij niet zo mogen worden uitgelegd dat het bedrijven wordt verbo-

den of praktisch onmogelijk wordt gemaakt om verwerkingen te verrich-

ten die noodzakelijk zijn voor de uitoefening van hun onderneming. Art. 

5 lid  1 onder f en 32 AVG kunnen hierdoor dan ook niet voorschrijven 

dat beveiligingsrisico’s volledig moeten worden uitgesloten. Art. 32 AVG 

geeft hier ook uiting aan. Dat ‘de stand van de techniek’ de invulling van 

de term ‘passend’ beïnvloedt, brengt mee dat er geen eisen uit de AVG-

beveiligingsbepalingen kunnen voortvloeien die technisch gezien niet 

haalbaar zijn. 209

5.2.5.3 Evenredigheidsbeginsel

Het HvJ EU gaat in zijn uitspraken over het recht op de vrijheid van on-

dernemerschap niet systematisch de verschillende onderdelen van het 

evenredigheidsbeginsel af. Toch is uit zijn uitspraken af te leiden hoe het 

belang bij de vrijheid van ondernemerschap in de context van dit begin-

sel moet worden afgewogen tegen andersoortige belangen. Dit geeft enig 

inzicht in de wijze waarop dit recht tegen de andere in het kader van de 

AVG-beveiligingsbepalingen relevante rechten en belangen dient te wor-

den afgewogen.

In Denise McDonagh v. Ryanair bekijkt het HvJ EU het recht op de 

vrijheid van ondernemerschap in de context van de verordening passa-

giersrechten luchtvaart.210 Deze verordening maakt deel uit van het beleid 

207 HvJ EU 21 december 2016, ECLI:EU:C:2016:972, pt. 88 (AGET Iraklis).
208 In gelijke zin Jansen 2013, §4.
209 Zie §6.3.3.
210 Het betreft Verordening (EG) nr. 261/2004 van het Europees Parlement en de Raad 

van 11 februari 2004 tot vaststelling van gemeenschappelĳke regels inzake com-
pensatie en bĳstand aan luchtreizigers bĳ instapweigering en annulering of lang-
durige vertraging van vluchten en tot intrekking van Verordening (EEG) nr. 295/9 
(PbEU 2004, L 046).
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waarmee de EU zorgdraagt voor een hoog niveau van consumentenbe-

scherming (hetgeen zij dient te doen o.g.v. art. 38 Hv).211 In de zaak be-

pleitte Ryanair dat enkele bepalingen uit de verordening passagiersrech-

ten luchtvaart ongeldig zijn vanwege strijd met (onder meer) art. 16 Hv 

omdat zij luchtvaartmaatschappijen een deel van hun arbeid en investe-

ringen ontnemen.212 Het HvJ EU onderzoekt daarom of er met de regeling 

een juist evenwicht is verzekerd tussen aan de ene kant het belang van 

een hoog niveau van consumenten bescherming en aan de andere kant het 

recht op de vrijheid van ondernemerschap.213 Het komt tot de conclusie 

dat de aanzienlijke negatieve economische gevolgen van de ter discussie 

staande voorschriften voor marktpartijen worden gerechtvaardigd door 

het belang van het hoge niveau van consumenten bescherming, en dat 

er dus geen schending is van art. 16 Hv.214 Een ervaren marktdeelnemer 

zou de kosten van de naleving van de op hem rustende voorschriften 

moeten voorzien, en kan deze dus doorberekenen in de prijzen van zijn 

producten.215 

Een sterk met het vraagstuk uit McDonagh v. Ryanair vergelijkbare 

kwestie kan spelen in de context van de AVG-beveiligings bepalingen. Net 

als de verordening passagiersrechten luchtvaart, beoogt de AVG immers 

een hoog beschermingsniveau te waarborgen. De naleving van de AVG-

beveiligingsbepalingen kan bovendien, net als die van de voorschriften 

die in McDonagh v. Ryanair centraal staan, gepaard gaan met hoge kosten. 

Toch kan deze uitspraak niet zonder meer worden toegepast bij de invul-

ling van de AVG-beveiligingsbepalingen. Anders dan de bepalingen die 

centraal stonden in McDonagh v. Ryanair, bepaalt art. 32 AVG uitdrukke-

lijk dat de uitvoeringskosten van beveiligings  maatregelen de passendheid 

van deze maatregelen beïnvloeden. Financiële argumenten zijn in deze 

context daardoor mogelijk van een groter belang dan in de context van de 

verordening passagiersrechten luchtvaart. Wel geeft McDonagh v. Ryanair 

inzicht in de rol die het recht op de vrijheid van ondernemerschap daar-

bij heeft. Er kan uit worden geconcludeerd dat het fi nanciële belang van 

een verwerkings verantwoordelijke of verwerker niet om grondrechtelijke 
redenen kan verhinderen dat de AVG-beveiligingsbepalingen aanzienlijke 

211 Preambule verordening passagiersrechten luchtvaart, o. 1 en 3 jo. HvJ EU 31 januari 2013, 
ECLI:EU:C:2013:43, pt. 63 (Denise McDonagh v. Ryanair).

212 HvJ EU 31 januari 2013, ECLI:EU:C:2013:43, pt. 59 (Denise McDonagh v. Ryanair). 
Dit zou tevens inbreuk maken op het recht op eigenendom (art. 17 Hv). 

213 Zie over deze toets ook §5.2.2.1.
214 HvJ EU 31 januari 2013, ECLI:EU:C:2013:43, pt. 45-49 en 62-65 (Denise McDonagh 

v. Ryanair). Zie vergelijkbaar HvJ EU 22 januari 2013, ECLI:EU:C:2013:28 (Sky 
Österreich GmbH v. Österreichischer Rundfunk).

215 HvJ EU 31 januari 2013, ECLI:EU:C:2013:43, pt. 49 (Denise McDonagh v. Ryanair).
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negatieve fi nanciële gevolgen hebben voor deze partijen.216 Dit helpt het 

belang te waarderen.

In twee andere uitspraken, Scarlet Extended en SABAM v. Netlog, beant-

woordt het HvJ EU de vraag of internetproviders en hostingdienstver-

leners (in casu bij rechterlijke bevel) mogen worden verplicht tot het 

implementeren van een systeem dat a) alle via hun diensten lopende com-

municatie op auteursrechtinbreuken scant, en b) de communicatie blok-

keert die daadwerkelijk een inbreuk op deze rechten maakt.217 Het ging 

om een systeem dat op alle klanten zou moeten worden toegepast, preven-

tief zou werken, geen beperking in tijd zou kennen en volledig door de in-

ternetprovider respectievelijk hostingdienstverlener zou moeten worden 

bekostigd. Het HvJ EU oordeelt dat een gezamenlijke lezing van verschei-

dene EU-rechtelijke regelingen meebrengt dat een dergelijk zeer algemeen 

voorschrift niet mag worden opgelegd.218 Zij zou, zo wordt overwogen, 

geen juist evenwicht verzekeren tussen enerzijds het recht op de vrijheid 

van ondernemerschap en anderzijds de bescherming van de belangen van 

auteursrechthouders (zoals dat is gewaarborgd op grond van art. 17 lid 2 

Hv). Zo’n verplichting zou leiden “tot een ernstige beperking van de vrij-

heid van ondernemerschap van de betrokken internetprovider, aangezien 

216 Dit neemt echter niet weg dat fi nanciële belangen van verwerkingsverantwoor-
delijken en verwerkers mogelijk wel om andere (niet aan art. 16 Hv gerelateerde) 
redenen aan bepaalde concrete beveiligingsverplichtingen in de weg staan. Zie in 
dit kader ook Google Spain, waarin wordt overwogen dat een bepaalde persoons-
gegevensverwerkingen, “Gelet op de potentiële ernst van deze inmenging (…) niet 
kan worden gerechtvaardigd door louter het economisch belang dat de exploitant 
van een dergelijke zoekmachine bij deze verwerking heeft” (HvJ EU 13 mei 2014, 
ECLI:EU:C:2014:317, pt. 81 (Google Spain)). Zie ook §6.3.3.

217 HvJ EU 24 november 2011, ECLI:EU:C:2011:771, pt. 48-49 (Scarlet Extended) en HvJ 
EU 16 februari 2012, ECLI:EU:C:2012:85, pt. 45-47 (SABAM v. Netlog). In deze uit-
spraak speelde het recht op de bescherming van persoonsgegevens overigens een 
rol, maar werd het tezamen met het recht op de vrijheid van ondernemerschap 
tegen de belangen van de auteursgerechtigden afgewogen (resp. pt. 50-51 en pt. 
48-51). 

218 Vermoedelijk is dit ook de reden waarom in art. 17 van Richtlijn van het Europees 
Parlement en de Raad van 17 april 2019 inzake auteursrechten en naburige rech-
ten in de digitale eengemaakte markt en tot wijziging van Richtlijnen 96/9/EG 
en 2001/29/EG (PbEU 2019, L. 130/92), waar wordt beschreven dat lidstaten het 
voorschrift tot het implementeren van een zogenoemd ‘uploadfi lter’ moeten for-
muleren, onder 8 bepaalt dat de toepassing van het artikel niet leidt tot een alge-
mene toezichtsvoorschrift. Zie in dit kader ook de preambule, o. 84 en Romero 
Moreno 2020. 
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het hem verplicht om een permanent, duur en ingewikkeld informatica-

systeem in te voeren dat alleen door hem wordt bekostigd”.219 

Mogelijk kan uit Scarlet Extended en SABAM v. Netlog worden af-

geleid dat verwerkingsverantwoordelijken en verwerkers niet mogen 

worden verplicht tot het beveiligen van al hun verwerkingen met een 

specifi eke en dure beveiligingsmaatregel die zij zelf moeten bekostigen. 

Daarbij is echter van belang dat er enkele belangrijke verschillen be-

staan tussen de omstandigheden in Scarlet Extended en SABAM v. Net-
log en de omstandigheden van gevallen die worden geregeld door de 

AVG-beveiligingsbepalingen. 

Het eerste verschil tussen de situaties die voorlagen in Scarlet Ex-
tended en SABAM v. Netlog en de situaties die de toepassing van de AVG-

beveiligingsbepalingen vergen, is het belang dat tegenover het recht op 

de vrijheid van ondernemerschap staat. In bovengenoemde uitspraken 

waren dit de belangen van auteursrechthouders en het principe uit art. 17 

lid 2 Hv. In het kader van de AVG-beveiligingsbepalingen is dit (in ieder 

geval) het belang bij de bescherming van persoonsgegevens en de eerbie-

diging van het privéleven. Het is de vraag of een afweging tegen deze 

rechten tot een andere uitkomst zou leiden. Daarbij is relevant dat het HvJ 

EU zich in zijn belangrijkste overwegingen (zie hierboven geciteerd) heeft 

uitgelaten over het recht op de vrijheid van ondernemerschap, zonder dit 

toe te spitsen op de belangen die hiertegen worden afgewogen. Dit im-

pliceert dat wat, wanneer er een ander belang tegenover de vrijheid van 

ondernemerschap zou staan, tot een vergelijkbare uitkomst zou leiden.

Een ander belangrijk verschil tussen Scarlet Extended en SABAM 
v. Netlog enerzijds en de kwesties die in de context van de AVG-beveili-

gingsbepalingen kunnen spelen anderzijds, is dat in deze uitspraken (in 

niet nader uiteengezette mate) meespeelde dat het ter discussie staande 

rechterlijke bevel nadrukkelijk strijdig was met art. 3 lid 1 richtlijn 2004 

v. 48, dat bepaalt dat maatregelen ter bescherming van intellectuele ei-

gendomsrechten niet onnodig ingewikkeld of kostbaar mogen zijn.220 

219 HvJ EU 24 november 2011, ECLI:EU:C:2011:771, pt. 48 (Scarlet Extended). 
Vergelijkbaar: HvJ EU 16 februari 2012, ECLI:EU:C:2012:85, pt. 46 (SABAM v. 
Netlog), “Een dergelijk rechterlijk bevel zou dus leiden tot een ernstige aantasting 
van de vrijheid van ondernemerschap van de hostingdienstverlener, aangezien hij 
een ingewikkeld, kostbaar en permanent computersysteem zou moeten installe-
ren dat alleen door hem zou worden bekostigd, hetgeen overigens in strijd zou 
zijn met de in art. 3, lid 1, van richtlijn 2004/48 gestelde eisen dat maatregelen ter 
bescherming van de intellectuele-eigendomsrechten niet onnodig ingewikkeld of 
kostbaar mogen zijn”.

220 HvJ EU 24 november 2011, ECLI:EU:C:2011:771, pt. 48 (Scarlet Extended) en HvJ EU 
16 februari 2012, ECLI:EU:C:2012:85, pt. 46 (SABAM v. Netlog).
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De AVG bevat geen vergelijkbaar artikel. Het ligt echter voor de hand 

art. 32 AVG, dat bepaalt dat de uitvoeringskosten van invloed zijn op de 

passendheid van beveiligingsmaatregelen, in overeenstemming met deze 

richtlijnbepaling uit te leggen.221 Dit zou passen bij de keuzevrijheid die 

de AVG haar normadressaten laat en het belang dat wordt gehecht aan de 

afstemming van de beveiliging op de omstandigheden van een concreet 

geval, en geeft deze bepaling bovendien enig (minimaal) effect.222 Naar 

mijn mening kan dan ook uit Scarlet Extended en SABAM v. Netlog worden 

geconcludeerd dat verwerkingsverantwoordelijken en verwerkers om 

grondrechtelijke redenen niet mogen worden verplicht, door bijvoorbeeld 

een rechter of de toezichthouder, tot het treffen van een specifi eke, zeer 

kostbare, beveiligingsmaatregel die hij zelf volledig moet bekostigen in-

dien hij de risico’s ook op een andere manier kan wegnemen. 

5.2.6 Het vrije verkeer (van diensten)

Voordat ik overga tot de bespreking van het tweede AVG-doel, het tegen-

gaan van grondrechtelijke beperkingen voor het vrije verkeer van per-

soonsgegevens, wil ik voor de volledigheid kort aanstippen dat ook dit 

tweede doel bijdraagt aan de waarborging van minimaal één fundamen-

tele vrijheid uit het Handvest. Het gaat om het vrije verkeer, dat is beschre-

ven in art. 15 lid 2 Hv. Dit artikel bepaalt: “Iedere burger van de EU is vrij, 

in iedere lidstaat werk te zoeken, te werken, zich te vestigen en diensten 

te verrichten”. Nu dit in het Handvest wordt gecategoriseerd als een fun-

damentele vrijheid is ook het vrije verkeer een ‘vrijheid van personen’, in 

de zin van art. 32 AVG.223 Dit betekent dat het op grond van deze bepaling 

moet worden meegenomen bij de invulling daarvan. 

Art. 15 lid 2 Hv is gebaseerd op art. 26, 45, 49 en 56 VWEU.224 Deze bepalin-

gen betreffen de totstandkoming en werking van de interne markt in het 

algemeen en het vrije verkeer van goederen, personen, diensten en kapi-

taal in het bijzonder. Van deze vrijheden is het vrije verkeer van persoons-

gegevens vermoedelijk het nauwst gerelateerd aan het vrije verkeer van 

diensten.225 Dit is van oorsprong een discriminatieverbod, maar is door de 

221 Art. 32 AVG.
222 Art. 32 AVG. Zie §2.3.3.
223 Art. 15 lid 1 is onderdeel van titel II van het Handvest, getiteld ‘Vrijheden’ – net als 

bijvoorbeeld het recht op de bescherming van persoonsgegevens.
224 Toelichtingen Handvest, toelichtingen ad art. 15 lid 2 Hv. 
225 Zo lijkt te kunnen worden afgeleid uit preambule Verordening niet-persoonsge-

bonden gegevens, o. 3.
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jaren heen verworden tot een algemeen beperkingsverbod.226 Welke relatie 

deze vrijheid tot de AVG heeft en hoe zij bij de invulling van de AVG-

beveiligingsbepalingen zal moeten worden meegenomen, bespreek ik in 

de volgende paragraaf. 

5.3 De waarborging van het vrije verkeer van persoonsgegevens 

5.3.1 Inleiding en algemeen

Het tweede doel van de AVG is beschreven in art. 1 lid 3 AVG, dat bepaalt 

dat het vrije verkeer van persoonsgegevens in de EU niet wordt beperkt 

of verboden om redenen die verband houden met de bescherming van na-

tuurlijke personen ten aanzien van de verwerking van persoonsgegevens. 

De term ‘het vrije verkeer van persoonsgegevens’ wordt niet toegelicht in 

de AVG of een andere EU-regeling. Wel blijkt uit de preambule van de AVG 

dat de waarborging ervan relevant is voor verschillende aspecten van de 

EU. Het levert een bijdrage aan (a) de totstandkoming van een ruimte van 

vrijheid, veiligheid en recht, (b) de totstandkoming van een economische 

unie, (c) de economische en sociale vooruitgang, (d) de versterking en con-

vergentie van economieën binnen de interne markt én (e) het welzijn van 

natuurlijke personen.227 Al deze kaders zijn direct of indirect gerelateerd 

aan een van de in art. 3 VEU beschreven doelen van de EU. Dat het vrije 

verkeer van persoonsgegevens niet vanwege de bescherming van natuur-

lijke personen mag worden beperkt, heeft dus te maken met de realisatie 

van verschillende Europese basisambities. 

De term ‘ruimte van vrijheid, veiligheid en recht’ verwijst naar art. 3 

lid 2 VWEU, dat bepaalt dat de EU haar burgers dergelijke ruimte biedt. 228 

Om deze ruimte tot stand te laten komen, treft de EU regels op het gebied 

van vele verschillende Europese beleidsterreinen. Onder meer asiel, im-

migratie, controle aan de buitengrenzen, criminaliteit, de samenwerking 

tussen politiële en justitiële autoriteiten in strafzaken en de erkenning van 

226 Zie hierover Van Leuken 2015, §4.3.3 en 10.3.
227 Preambule AVG, o. 2. Hierin wordt niet letterlijk naar het doel verwezen. Gezien 

de opzet van de overweging, waarvan het eerste deel overduidelijk naar het eerste 
doel van de AVG verwijst, en het verband dat van oudsher tussen het vrije verkeer 
van persoonsgegevens en de totstandkoming van de interne markt wordt aange-
bracht (zie hierna), is de conclusie dat hiermee naar het tweede doel van de AVG 
wordt verwezen, naar mijn mening echter gerechtvaardigd.

228 Art. 3 lid 2 AVG. Zie over deze ruimte Boehm 2014, p. 7.
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beslissingen in zowel straf- als burgerlijke zaken zijn onderwerpen die val-

len binnen het concept van ‘de ruimte van vrijheid, veiligheid en recht’.229 

De meeste andere kaders waarbinnen de vrijheid van persoonsge-

gevens van belang is, betreffen de Europese economie. Het gaat hierbij 

om de totstandkoming van een economische unie, de versterking en con-

vergentie van economieën binnen de interne markt en de met de AVG 

beoogde economische en sociale vooruitgang.230 Deze kaders lijken terug 

te voeren op twee doelstellingen van de EU: de totstandbrenging van de 

interne markt (art. 3 lid 3 VEU) en de instelling van de economische (en 

monetaire) unie (art. 3 lid 4 VEU).231 

De term ‘welzijn van natuurlijke personen’ lijkt tot slot te zijn ont-

leend aan art. 3 lid 1 VEU, dat bepaalt dat de EU ten doel heeft ‘de vrede, 

haar waarden en het welzijn van haar volkeren’ te bevorderen.232 Alle 

doelstellingen van de EU zijn van gelijke waarde.233 Ze moeten worden 

gerealiseerd door middel van beleid en regelgeving en kunnen bij de in-

terpretatie van het EU-recht worden meegenomen.234 In hoeverre ze in een 

AVG-bepaling doorklinken, is afhankelijk van de mate waarin de betref-

fende bepaling bijdraagt aan het vrije verkeer van persoonsgegevens. Ik 

concentreer mij bij de verdere bespreking van de vrijheid van persoons-

gegevens op hetgeen van belang kan zijn voor de invulling van art. 5 lid 1 

onder f en 32 AVG. 

Hierna bepreek ik het vrije verkeer van persoonsgegevens verder vanuit 

de interne markt-context.235 Deze benadering ligt gezien de geschiedenis 

229 Zie ook art. 67 VWEU e.v. Zowel de EU als de lidstaten zijn bevoegd in dit kader 
maatregelen te treffen (art. 4 lid 2 onder j jo. art. 2 lid 2 VWEU). 

230 De term ‘economische en sociale vooruitgang’ komt ook terug in de preambules 
van de VEU en VWEU. Hieruit blijkt dat de verzekering van deze vooruitgang 
vereist dat de barrières die Europa verdelen worden verwijderd (VEU) en dat, ge-
zien de voltooiing van de interne markt een beleid wordt gevoerd dat borg staat 
voor vooruitgang op het gebied van economische integratie (VWEU). Dat de eco-
nomische en sociale voortuitgang in het kader van de bescherming van persoons-
gegevens is gerelateerd aan de interne markt, blijkt uit bijv. preambule AVG, o. 5.

231 Zowel de EU als haar lidstaten moeten regels treffen om deze doelen te realiseren 
(art. 4 lid 2 onder a en c jo. art. 2 lid 2 VWEU).

232 Art. 3 lid 1 VEU. 
233 Lenaerts & Van Nuffel 2017, pt. 93. 
234 HvJ EG 23 november 1999, ECLI:EU:C:1999:574, pt. 86 (Portugal v. Council). Zie ook 

Klamert 2019, p. 32. 
235 Ik doe dat dus niet vanuit de ruimte van vrijheid, veiligheid en recht of art. 3 lid 1 

VEU. 
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van het persoonsgegevensbeschermingsrecht voor de hand.236 Boven-

dien is dit de enige context die meermaals in de preambule van de AVG 

terugkomt en daarbij aan het vrije verkeer van persoonsgegevens wordt 

gerelateerd.237 Tegelijkertijd vallen alle onderwerpen die onderdeel uitma-

ken van de ruimte van vrijheid, integriteit en recht buiten het materiële 

toepassingsbereik van de AVG.238 

In het vervolg van deze paragraaf ga ik in op de bijdrage die het vrije 

verkeer van persoonsgegevens kan leveren aan de totstandkoming van de 

interne markt (§5.3.2) en op de functie van de beveiliging van persoonsge-

gevens daarbij (§5.3.3). Zo bespreek ik de rol van art. 5 lid 1 onder f en 32 

AVG bij de realisatie van dit doel. Dit biedt inzicht in de manier waarop het 

doel zal doorklinken in de invulling van de AVG-beveiligingsbepalingen.

5.3.2 De vrijheid en de interne markt

De Europese interne markt is ‘een ruimte zonder binnengrenzen’ en be-

oogt de omstandigheden van een binnenlandse markt zo veel mogelijk 

236 De juridische basis van de voorganger van de AVG, de Dataprotectierichtlijn, was 
immers gelegen in de bevoegdheid van de EU-wetgever om regels te stellen ten 
aanzien van de interne markt. Zie i.h.b. §4.5.1. Ook vele andere regelingen aan-
gaande het persoonsgegevensbeschermingsrecht vinden hierin hun rechtmatige 
basis, zoals de E-privacyrichtlijn en de Dataretentierichtlijn. Zie t.a.v. deze laatste: 
HvJ EU 10 februari 2009, ECLI:EU:C:2009:68 (Ierland v. Europees Parlement).

237 Bijv. preambule AVG, o. 13. Zie ook preambule Verordening niet-persoonsgebon-
den gegevens, o. 3.

238 Het gaat hierbij om verwerkingen van lidstaten bij de uitvoering van werkzaam-
heden aangaande grenscontroles, asiel en immigratie (art. 2 lid 2 onder b AVG) en 
om verwerkingen van bevoegde autoriteiten met het oog op de voorkoming, het 
onderzoek, de opsporing en de vervolging van strafbare feiten of de tenuitvoerleg-
ging van straffen – met inbegrip van de bescherming tegen en de voorkoming van 
gevaren voor de openbare veiligheid (art. 2 lid 2 onder d AVG). Zie ook Boehm 2014, 
p. 109-114. Hoewel de uitwisseling van persoonsgegevens binnen de ruimte van 
vrijheid, veiligheid en recht voornamelijk zal plaatsvinden in het kader van justiti-
ële en politiële samenwerking (Boehm 2014, p. 8. Zie over deze samenwerking Titel 
V VWEU, i.h.b. hfdst. 3, 4 en 5), lijkt de erkenning van beslissingen in burgerlijke 
zaken het enige element van de ruimte van vrijheid, veiligheid en recht te zijn dat 
onder de AVG valt. Het is daarom opvallend dat deze ruimte wel in de preambule 
wordt genoemd. Overigens worden er wel persoonsgegevens uitgewisseld in het 
kader van strafrechtelijk onderzoek. Hierop is niet de AVG van toepassing, maar de 
Richtlijn (EU) 2016/680 van het Europees Parlement en de Raad van 27 april 2016 
betreffende de bescherming van natuurlijke personen in verband met de verwer-
king van persoonsgegevens door bevoegde autoriteiten met het oog op de voor-
koming, het onderzoek, de opsporing en de vervolging van strafbare feiten of de 
tenuitvoerlegging van straffen, en betreffende het vrije verkeer van die gegevens en 
tot intrekking van Kaderbesluit 2008/977/JBZ van de Raad. Zie Boehm 2014.
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te benaderen.239 De interne markt is van belang voor de economische sa-

menwerking. Om hem tot stand te laten komen beoogt de EU de totstand-

brenging en goede werking van het vrije verkeer van personen, het vrije 

verkeer van goederen, het vrije verkeer van diensten en het vrije verkeer 

van kapitaal. Het EU-internemarktbeleid is, met andere woorden, gericht 

op het wegnemen van de hindernissen voor deze fundamentele vrijhe-

den.240 Dergelijke hindernissen bestaan doorgaans wanneer de wettelijke 

eisen die raken aan de vrijheden per lidstaat verschillen. Harmonisatie 

speelt dus een belangrijke rol in het EU-internemarktbeleid.241 Veel regels 

die moeten bijdragen aan de realisatie of de werking van de interne markt 

worden daarom getroffen door middel van verordeningen of richtlijnen 

die maximumharmonisatie beogen. Lidstaten mogen dan niet méér of 

minder bescherming bieden dan waartoe zij op grond van deze regelingen 

zijn verplicht.242 Dit verzekert het nuttig (oftewel hier het harmoniserende) 

effect van de regelingen.243 

Ook het vrije verkeer van persoonsgegevens acht de Uniwetgever 

van belang voor de totstandkoming en werking van de interne markt.244 

Met de AVG worden hindernissen hiervoor, bestaande uit verschillen in 

nationale beschermingsregimes, weggenomen.245 Uit de Verordening niet-

persoonsgebonden gegevens en de Digitale Eengemaakte Marktstrategie 

blijkt dat de EU-wetgever hindernissen voor het vrije verkeer van (per-

soons)gegevens vooral een probleem acht voor het vrije verkeer van 

239 Art. 26 lid 2 VWEU. Zie hierover bijv. Appeldoorn & Davies 2003, hfdst. 7; Craig 
& De Búrca 2020, hfdst. 18; De Vries 2016; Snell 2017; Flear 2017, §D en Weatherhill 
2017. 

240 Art. 2 jo art. 3 onder c Verdrag van Rome. Zie over de geschiedenis van deze vrij-
heden ook bijv. De Vries 2016. 

241 Bijv. Appeldoorn & Davies 2003, hfdst. 7; Craig & De Búrca 2020, hfdst. 18; Snell 
2017; Flear 2017, §D. Zie ook preambule AVG, o. 13. Lidstaten mogen bijvoorbeeld 
geen maatregelen treffen die het vrije verkeer tussen lidstaten belemmeren.

242 Tegelijkertijd mag het optreden van de EU krachtens het evenredigheidsbeginsel 
niet verder gaan dan nodig is om de doelstellingen van de Verdragen te verwezen-
lijken (art. 5 lid 4 VEU, zie ook Verdrag van Lissabon, art. 6). 

243 Dit heeft het HvJ EU in het bijzonder overwogen in het kader van het arbeidsrecht. 
Bijv. HvJ EU 18 december 2007, ECLI:EU:C:2007:809, pt. 80 (Laval); HvJ EG 3 april 
2008, ECLI:EU:C:2008:189, pt. 33 (Rüffert). Zie hierover Kosta 2015, §6.IIC.

244 Preambule Dataprotectierichtlijn, o. 3; preambule AVG, o. 9. Ook het verstoren van 
de mededinging en het beletten van de overheid om haar taak uit te voeren wor-
den in dit kader genoemd. 

245 Preambule AVG, o. 9; preambule Dataprotectierichtlijn, o. 8. Zie tevens art.  26 
lid 2 VWEU jo. art. 3 lid 3 VEU. Harmonisering van deze regels verkleint immers 
het risico op confl icterend recht tussen verschillende jurisdicties (Verdrag van 
Straatsburg, Explanatory Report, pt. 20). De AVG kent dan ook meerdere elemen-
ten die de harmonisatie van het persoonsgegevensbeschermingsrecht moeten be-
werkstelligen (zie §6.5)
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diensten en het benutten van het volledige potentieel van cloudcompu-

ting, big data, gegevensgestuurde wetenschap en Internet of Things.246 

Art. 1 lid 3 AVG brengt niet mee dat het vrije verkeer van persoons-

gegevens in zijn algemeenheid moet worden verwezenlijkt. Het bepaalt 

slechts dat er geen grondrechten-gerelateerde hindernissen voor deze vrij-

heid mogen worden opgeworpen.247 Op andere type hindernissen heeft de 

bepaling geen betrekking. 

Overigens draagt ook de eerbiediging van de grondrechten en fundamen-

tele vrijheden (oftewel: de realisatie van het andere AVG-doel) in de visie 

van de EU bij aan de totstandkoming van de interne markt.248 Dit zou het 

vertrouwen wekken dat moet bestaan om de digitale economie zich in de 

hele interne markt te laten ontwikkelen.249 De interne markt heeft ten ge-

volge hiervan een hoger beschermingsniveau dan de ‘externe’ markt.250 

Zie in dit kader ook de Cyberbeveiligingsverordening uit 2019, die in de 

volgende paragraaf kort ter sprake komt. Zie over de verhouding tussen 

de twee AVG-doelen in de visie van de EU-wetgever uitgebreider §5.4.2.

5.3.3 De vrijheid en de beveiliging van persoonsgegevens

Het vrije verkeer van persoonsgegevens en de werking van de interne 

markt worden in de AVG en de Dataprotectierichtlijn niet direct aan art. 5 

lid 1 onder f en 32 AVG gekoppeld. Desondanks bestaat hier, zo blijkt uit 

de Cyberbeveiligings verordening (2019), wel een verband tussen.251 

De Cyberbeveiligings verordening regelt twee dingen: een kader voor 

de vaststelling van Europese cyberbeveiligings certifi cerings regelingen en 

de doelstellingen, taken en organisatorische aangelegenheden van ENISA 

246 Verordening niet-persoonsgebonden gegevens, o. 3. Zie ook bijv. Digitale 
Eengemaakte Marktstrategie, §1. Zie over de steeds groter wordende rol van per-
soonsgegevens in de digitale economie o.a. Graef 2016, §5.2. Een data-economie 
wordt gedefi nieerd als een economie waarin het potentieel van digitale en data-
technologieën volledig wordt benut. De hindernissen waarnaar worden verwezen, 
zijn bijv. voorschriften van lidstaten die meebrengen dat gegevens het eigen grond-
gebied niet mogen verlaten.

247 Zie in gelijke zin Digitale eengemaakte marktstrategie, §4.1, waarin nadrukkelijk 
wordt benoemd dat aan beperkingen op het vrije verkeer van gegevens om andere 
redenen niets wordt gedaan. 

248 Preambule Dataprotectierichtlijn, o. 3; preambule AVG, o. 13.
249 Preambule AVG, o. 7. 
250 Zie in dit kader HvJ EU 6 oktober 2015, ECLI:EU:C:2015:650 (Schrems I) en HvJ EU 

16 juli 2020, ECLI:EU:C:2020:559 (Schrems II).
251 Zie over deze verordening §6.5.1.
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(het Agentschap van de EU voor cyberbeveiliging).252 Deze twee 

type regels moeten tezamen de cyber beveiligings  risico’s van de toe-

nemende digitalisering en connectiviteit beperken en zo (1) de wer-

king van de interne markt te waarborgen en (2) een hoog niveau van 

cyberbeveiliging, cyberweerbaarheid en -vertrouwen binnen de EU 

bewerkstellingen.253 

Van de regels uit de Cyberbeveiligingsverordening zijn in het bijzonder 

de regels over het kader voor cyberbeveiligingscertifi cerings regelingen 

aan beveiliging gerelateerd. Dit kader kan effect hebben op de inhoude-

lijke vormgeving van beveiliging (zie inhoudelijk §7.2.2.2). Het dient ter 

realisatie van beide oogmerken van de Cyberbeveiligings verordening: 

het moet bewerkstelligen dat er in de gehele EU een toereikend cyber-

beveiligingsniveau wordt gegarandeerd en voorkomen dat er op het 

gebied van cyberbeveiligingscertifi ceringsregelingen versnippering van 

de interne markt ontstaat.254 De EU-wetgever neemt hiermee een di-

recte relatie aan tussen de totstandkoming en werking van de interne 

markt en de realisatie van een gelijk cyberbeveiligings niveau.255 Verder 

draagt het kader voor certifi ceringsregelingen bij aan de interne markt 

doordat de verhoging van het beveiligingsniveau dat deze regelingen 

bewerkstelligt, zorgt voor een groter vertrouwen van betrokkenen. Het 

kader draagt hier verder aan bij doordat het de transparantie van de 

cyberbeveiligingszekerheid van ICT-producten, diensten en -processen 

vergroot.256 

De Cyberbeveiligingsverordening heeft betrekking op cyberbevei-

liging in het algemeen, en niet specifi ek op de beveiliging van persoons-

gegevens. Toch kunnen uit haar preambule en systematiek enkele con-

clusies worden getrokken over de rol van art. 5 lid 1 onder f en 32 AVG 

bij de totstandkoming van de interne markt. Zo benoemt haar preambule 

dat de AVG een hoog cyberbeveiligings- en vertrouwensniveau in de 

digitale eengemaakte markt bewerkstelligt.257 Gezien het sterke verband 

tussen de verwezenlijking van de interne markt en het vrije verkeer van 

252 Art. 1 lid 1 onder b Cyberbeveiligingsverordening.
253 Art. 1 Cyberbeveiligingsverordening. Wat met ‘connectiviteit’ wordt bedoeld, is 

daarbij niet uitgelegd. Waarschijnlijk gaat het hierbij om de onderlinge verbonden-
heid van (ICT-)infrastructuur. 

254 Art. 1 lid 1 onder b Cyberbeveiligingsverordening. 
255 Preambule Cyberbeveiligingsverordening, i.h.b. o. 7. 
256 Preambule Cyberbeveiligingsverordening, pt. 48. 
257 Preambule Cyberbeveiligingsverordening, pt. 15. Dit doet zij door het vertrouwen 

in de digitale technologie te vergroten.
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persoonsgegevens, zal dit vertrouwen tevens bijdragen aan het vrije ver-

keer van persoonsgegevens.258 

Al met al zullen art. 5 lid 1 onder f en 32 AVG bijdragen aan de interne 

markt doordat zij een harmoniserend effect hebben en het vertrouwen in 

de interne markt vergroten. Verder is relevant dat art. 32 lid 3 AVG, net 

als de cyberbeveiligingsverordening betrekking heeft op certifi cerings-

mechanismen. Deze bepaling stimuleert verwerkings verant woordelijken 

en verwerkers om zich aan te sluiten bij goedgekeurde gedragscodes en 

goedgekeurde certifi cerings mechanismen (zie hierover §6.5). Deze codes 

en mechanismen kunnen, net als het kader voor cyberbeveiligingscertifi -

ceringsregelingen uit de Cyberbeveiligingsverordening, resulteren in een 

hoog beveiligingsniveau en zo het vertrouwen in de interne markt vergro-

ten.259 Nu hun totstandkoming bovendien op EU-niveau moet worden ge-

stimuleerd, hebben ze bovendien een (aanvullende) harmoniserende func-

tie. Ze kunnen er immers voor zorgen dat de bepalingen binnen de EU 

hetzelfde worden uitgelegd.260 De waarde van de beveiligingsbepalingen 

voor de totstandkoming van de interne markt, lijkt met andere woorden 

vooral te zitten in hun effect op harmonisatie en vertrouwen. Zie in dit 

kader wel nog §5.4.2.

258 Zie in dit kader ook de Verordening niet-persoonsgebonden gegevens. In deze ver-
ordening, die moet bijdragen aan de instelling en werking van de interne markt, 
wordt het vrije verkeer van niet-persoonsgegevens geregeld. In de preambule 
wordt onder meer vastgesteld dat een groot obstakel voor gegevensmobiliteit 
(oftewel het vrije verkeer van gegevens) en de interne markt bestaat uit door lid-
staten ingevoerde gegevenslokalisatievereisten (o. 2). Vervolgens wordt benadrukt 
dat dergelijke vereisten vaak het gevolg zijn van een gebrek aan vertrouwen in 
grensoverschrijdende gegevensverwerking en dat de verordening regels bevat die 
dit vertrouwen moeten terugwinnen (o. 24). Hieruit blijkt eveneens dat er een ver-
band bestaat tussen het vrije verkeer van (persoons)gegevens en het vertrouwen 
van burgers. Daarbij legt de EU-wetgever overigens ook de link met de beveiliging 
van persoonsgegevens. In dit kader benoemt hij dat het vergroten van het vertrou-
wen in de beveiliging van grensoverschrijdende gegevensverwerking de neiging 
van marktdeelnemers en overheden moet verminderen om gegevenslokalisatie als 
substituut voor gegevensbeveiliging te gebruiken. 

259 Zie over het systeem van goedkeuring §6.5. Het uitgangspunt is dat toezichthou-
ders een gedragscode goedkeuren wanneer zij van mening zijn dat de betreffende 
code voldoende waarborgen biedt, en dat er sprake is van een goedgekeurd certi-
fi caat indien het betreffende certifi caat is verleend op grond van de criteria die zijn 
goedgekeurd door de toezichthouder, door een certifi ceringsorgaan dat hiertoe 
is geaccrediteerd. Doordat de toezichthouder zo bepaalde inhoudelijke eisen kan 
stellen, kan het hoge beveiligingsniveau worden gewaarborgd. 

260 Art. 40 lid en art. 42 lid 1 AVG. Zie ook §6.5.
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5.4 De verhouding en interactie tussen de twee AVG-doelen

5.4.1 Inleiding

Uit de AVG blijkt niet hoe haar twee doelen zich tot elkaar verhouden. 

Nu bij de invulling van art. 5 lid 1 onder f en 32 AVG een ‘juist evenwicht’ 

moet worden gevonden tussen de eerbiediging van grondrechten en fun-

damentele vrijheden aan de ene kant en het vrije verkeer van persoonsge-

gevens aan de andere kant, is deze verhouding echter wel van belang.261 In 

de komende paragrafen ga ik daarom in op de verhouding tussen de twee 

AVG-doelen, in het bijzonder in relatie tot art. 5 lid 1 onder f en 32 AVG. 

Ik bespreek eerst de visie van de EU-wetgever, die de doelen in elkaars ver-

lengde plaatst (§5.4.2). Vervolgens ga ik in op de onderlinge verhouding 

tussen de doelen bezien vanuit het Handvest (§5.4.3). Ten slotte behandel 

ik de manier waarop het HvJ EU de doelen tegen elkaar afzet en afweegt 

in gevallen waarin hun realisatie met elkaar zou confl icteren (§5.4.4). 

Voornamelijk in het kader van de laatste paragraaf verwijs ik veel 

naar jurisprudentie. Doordat de AVG pas in 2018 van toepassing is gewor-

den, is veel van deze rechtspraak nog gewezen onder de Dataprotectie-

richtlijn. De doelstelling van deze richtlijn is in grote lijnen gelijk aan de 

doelstelling van de AVG.262 De rechtspraak waarin het HvJ EU zich heeft 

uitgelaten over de verhouding tussen de doelen van de Dataprotectie-

richtlijn geeft dan ook eveneens inzicht in de wijze waarop de twee doelen 

van de AVG tegen elkaar moeten worden afgewogen bij de invulling van 

de open AVG-normen. 

5.4.2 De samenhang in de visie van de EU-wetgever

De EU-wetgever benadert de doelen van de AVG als twee in elkaars ver-

lengde liggende doelen. Er bestaat daarbij geen hiërarchie.263 

In het onderlinge verband tussen de twee AVG-doelen wordt de be-

scherming van de grondrechten en fundamentele vrijheden van natuurlijke 

261 Zie §5.1 en hierna. 
262 Art. 1 Dataprotectierichtlijn. Alleen anders is het grondrecht waarop de grondrechten-

bescherming van verordening resp. richtlijn in het bijzonder is gericht. Waar de 
AVG met name het recht op de bescherming van persoonsgegevens betreft, staat in 
het kader van de Dataprotectierichtlijn het recht op de eerbiediging van het privé-
leven centraal. Zie §4.5.1.

263 Wel heeft de Europese Commissie bij de opstelling van het AVG-voorstel ‘de hoog-
ste prioriteit’ gegeven aan het toezicht op de naleving van het fundamentele recht 
op gegevensbescherming (Mededeling Commissie 2010, pt. 1). 
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personen door de EU-wetgever gezien als een voorwaarde voor de realisa-

tie van de interne markt en het vrije verkeer van persoonsgegevens. Daar-

bij is het idee dat als burgers het gevoel hebben dat hun gegevens tussen 

lidstaten kunnen bewegen zonder dat hun rechten en vrijheden daarbij 

worden geschonden, zij het vertrouwen hebben dat nodig is om deel te 

nemen aan de Europese interne markt. 264 Deze markt kan alleen dan tot 

ontwikkeling komen.265 Verder voorkomt de waarborging van grondrech-

ten en fundamentele vrijheden dat het vrije verkeer van persoonsgege-

vens en de interne markt worden gehinderd door lidstatelijke verschil-

len.266 Zo’n ‘level playing fi eld’ is van belang voor een goede werking van 

de interne markt.267 Art. 5 lid 1 onder f en 32 AVG dragen bij aan dit level 

playing fi eld en tegelijkertijd het vergroten van het vertrouwen in veilige 

gegevensdeling. 

Het is opvallend dat art. 3 lid 1 AVG bepaalt dat het vrije verkeer van per-

soonsgegevens niet wordt beperkt of verboden “om redenen die verband 

houden met de bescherming van natuurlijke personen ten aanzien van de 

verwerking van persoonsgegevens”. De EU-wetgever impliceert hiermee 

dat grondrechten bescherming het verkeer van persoons gegevens moge-

lijk ook kan tegenwerken.268 Verder geeft hij hier in de AVG echter geen 

blijk van – zijn visie is immers dat grondrechtenbescherming bijdraagt aan 

de totstandkoming en werking van de interne markt. Deze bepaling verzet 

zich vermoedelijk dan ook hoofdzakelijk tegen nationale grondrechten-

beschermingsbepalingen die zich niet laten verenigen met de met de AVG 

beoogde harmonisering.269 Dergelijke bepalingen kunnen in de visie van 

de EU-wetgever immers wel aan dit vrije verkeer afdoen. 

264 Dit staat niet expliciet in de AVG, maar blijkt uit de documenten bij het voorstel 
voor de Dataprotectierichtlijn (Mededeling Commissie COM(90) 134 defi nitief, pt. 
6) en is wel overwogen in het kader van de vergelijkbare bepaling bij het Verdrag 
van Straatsburg (Verdrag van Straatsburg, Explanatory Report, §67). Zie ook 
preambule AVG, o. 7.

265 Zie preambule Dataprotectierichtlijn, o. 3; preambule AVG, o. 7 en 13.
266 Preambule AVG, o. 13 (zie ook preambule Dataprotectierichtlijn, o. 7).
267 Zie §5.3.2.
268 De Raad van Europa benadert het Verdrag van Straatsburg bijvoorbeeld als een 

verdrag dat lidstaten verplicht het vrije verkeer van persoonsgegevens te be-
perken ten gunste van de rechten van de betrokkene (Verdrag van Straatsburg, 
Explanatory Report, pt. 17-19). Zie ook §5.4.4.

269 De AVG-beveiligingsbepalingen bieden overigens ook geen ruimte voor dergelijke 
regeling. Zie ook HvJ EU 24 september 2019, ECLI:EU:C:2019:772, pt. 60 (Google v. 
CNIL) en daarover Wolters 2020. 
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Het bovenstaande betekent dat ook de waarborging van de interne markt 

een “consistent en hoog beschermingsniveau” van persoonsgegevens ver-

eist.270 Het is de vraag of de interne markt (onder omstandigheden) ook 

een hoger niveau van persoonsgegevens bescherming en -beveiliging kan 

vergen dan vereist is om de aan deze bescherming gerelateerde grondrech-

ten te waarborgen. Als dat niet het geval is, hangt het door verwerkings-

verantwoordelijken en verwerkers te waarborgen beveiligingsniveau mo-

gelijk uitsluiteind af van de beveiliging die nodig is om de grondrechten 

en vrijheden van natuurlijke personen te waarborgen. De invulling van 

‘passend’ in de zin van art. 5 lid 1 onder f en 32 AVG is dan volledig afhan-

kelijk van grondrechtelijke vereisten.271 Hierna zal blijken dat het HvJ EU 

bij haar beoordeling van de persoonsgegevensbeschermings vraagstukken 

inderdaad alleen vanuit grondrechtelijk perspectief kijkt naar de hoogte 

van de te waarborgen beveiliging (zie §5.4.4). Hoewel persoons gegevens-

beveiliging relevant is voor het vrije verkeer van persoonsgegevens, ge-

zien het vertrouwen dat het in dit kader kan inroepen, biedt de rol die deze 

beveiliging in dit kader speelt dus geen reden om aan te nemen dat er een 

hoger niveau van beveiliging moet worden geboden dan vanuit grond-

rechtelijk perspectief is vereist.272 Dit duidt erop dat de rol die beveiliging 

speelt bij het vrije verkeer van persoonsgegevens (zie §5.3 en 5.4.2) niet zal 

leiden tot de verplichting tot het waarborgen van een hoger beveiligings-

niveau dan vereist is vanuit grondrechtelijk perspectief. Ook artikel 1 lid 3 

AVG duidt hierop. Deze bepaling bepaalt immers dat het vrije verkeer van 

persoonsgegevens in de EU noch wordt beperkt noch wordt verboden om 

redenen die verband houden met de bescherming van natuurlijke perso-

nen ten aanzien van de verwerking van persoonsgegevens. 

5.4.3 De samenhang in de context van het Handvest

De relatie tussen de AVG-doelen kan ook worden bezien vanuit het Hand-

vest. Alle belangen die spelen in de context van de AVG-doelstelling zijn 

gerelateerd aan grondrechten en fundamentele vrijheden hieruit – denk 

hoofdzakelijk aan de rechten op de bescherming van persoonsgegevens, 

de eerbiedigingen van het privéleven, de vrijheid van ondernemerschap 

en de ‘vrije verkeren’. Deze rechten en vrijheden moeten in de context 

van het Handvest ten gunste van elkaar worden beperkt. Vanuit deze 

270 Preambule AVG, o. 10.
271 In §5.4.4 ga ik hierop verder in.
272 Zie §5.3.3.
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grondrechtencatalogus bezien liggen de AVG-doelen dan ook niet in el-

kaars verlengde, maar vereisen ze elkaar beperking.273 

De spanning tussen de AVG-doelen werkt beide kanten op. Enerzijds 

staan de rechten op de bescherming van persoonsgegevens en de eerbie-

diging van het privéleven – wanneer zij niet zijn beperkt – dusdanig in de 

weg aan het vrije verkeer van persoonsgegevens, dat dit vrije verkeer zon-

der beperkingen op deze rechten in het geheel niet tot stand komt. 274 Vol-

gens de lezing die het HvJ EU op dit moment aan art. 8 Hv geeft, mogen 

gegevens zonder rechtmatige beperking op het recht op de bescherming 

van persoonsgegevens immers nooit worden uitgewisseld.275 Anderzijds 

zou de totstandkoming en werking van de interne markt, wanneer grond-

rechten daarbij niet in acht worden genomen, kunnen meebrengen dat 

gegevens ongelimiteerd kunnen worden uitgewisseld. De rechten op de 

bescherming van persoonsgegevens en de eerbiediging zouden dan niet 

worden gewaarborgd. 

De AVG bevat een afweging tussen alle genoemde grondrechten en 

fundamentele vrijheden, en vervult dus de rol van de regeling die deze 

rechten en vrijheden ten gunste van elkaar beperkt.276 Dat het verkeer van 

persoonsgegevens ‘vrijer’ zou zijn zonder de AVG kan, tegen de achter-

grond van het verbiedende karakter van art. 8 Hv, dan ook niet worden 

volgehouden.277

Ook los van het vrije verkeer van persoonsgegevens bevat de AVG een 

afweging tussen verschillende grondrechtelijke belangen. Het gaat dan 

om enerzijds de rechten op de bescherming van persoonsgegevens en de 

eerbiediging van het privéleven en anderzijds om het recht op de vrijheid 

van ondernemerschap.278 De rechten op de bescherming van persoonsge-

273 Zie bijv. HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 20-22 (Commissie v. 
Duitsland).

274 Zie over legitieme doelen (en de andere eisen waaraan Handvest-beperkingen 
moeten voldoen) §5.2.2.2. Zie ook Toelichtingen bij het Handvest van de grond-
rechten, Toelichting ad art. 52 en art. 3 lid 3 VEU en Peers & Prechal 2014; Lock 
2019, p. 2250. 

275 Zie hierover i.h.b. §5.2.3. Mogelijk kunnen inmengingen in het recht op de bescher-
ming van persoonsgegevens ook los van de AVG worden gerechtvaardigd, name-
lijk indien zij voldoen aan art. 8 lid 2 Hv. 

276 Toelichtingen Handvest, toelichtingen ad art. 8 Hv jo art. 94 AVG. Zie ook Lynskey 
2015, §3.C, die het regime van de AVG om deze reden karakteriseert als een ‘legiti-
mizing regime’, dat het mogelijk maakt om persoonsgegevens te verwerken zolang 
er binnen de door het verdrag gestelde grenzen gehandeld wordt.

277 Zie §5.2.3.
278 Zie hierover vooral §5.2.5.1.
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gevens en de eerbiediging van het privéleven brengen mee dat onderne-

mers niet vrij over hun middelen kunnen beschikken – wat een beperking 

op het recht op de vrijheid van ondernemerschap is. Tegelijkertijd heeft de 

vrijheid van ondernemerschap tot gevolg dat er beperkingen bestaan aan 

de persoonsgegevensbeschermings verplichtingen die uit de rechten op de 

bescherming van persoonsgegevens en de eerbiediging van het privéleven 

kunnen voortvloeien.

Ten slotte bevat de AVG ook afwegingen binnen een grondrecht. Zo 

zal een afweging moeten worden gemaakt wanneer de beveiliging van 

klantgegevens bijvoorbeeld de verwerking van veel persoonsgegevens 

van medewerkers vereist. Vanwege de casuïstische aard van dit soort af-

wegingen, maakt de AVG deze niet zelf, maar laat zij die over aan verwer-

kingsverantwoordelijken, verwerkers, rechters en toezichthouders. 

Bij het evenwicht dat met de AVG is aangebracht, vervullen ook art.  5 

lid 1 onder f en 32 AVG een rol. Gebleken is dat zij essentieel zijn voor de 

waarborging van de rechten op de bescherming van persoonsgegevens 

en de eerbiediging van het privéleven en beperkingen meebrengen voor 

het recht op de vrijheid van ondernemerschap.279 Bepaalde aspecten van 

deze bepalingen dragen bovendien bij aan het vrije verkeer van persoons-

gegevens en de werking van de interne markt.280 Tegelijkertijd resulteren 

ze noodzakelijkerwijs in beperkingen voor deze interne markt, doordat ze 

raken ook aan de wezenlijke inhoud van het recht op de bescherming van 

persoonsgegevens. 

5.4.4 De samenhang volgens het HvJ EU en zijn omgang met eventuele 
confl icten

Ondanks dat de twee AVG-doelen in de visie van de EU-wetgever in el-

kaars verlengde liggen, is het HvJ EU meermaals tot de conclusie gekomen 

dat ze met elkaar kunnen confl icteren.281 Meer specifi ek heeft het over-

wogen dat het vrije verkeer van persoonsgegevens kan indruisen tegen 

de rechten op de bescherming van persoonsgegevens en de eerbiediging 

van het privéleven, doordat de interne markt zorgt voor een toename van 

279 Zie §5.2.3, §5.2.4 en §5.2.5.
280 Zie §5.3.
281 HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 79 (Lindqvist); HvJ EU 9 maart 

2010, ECLI:EU:C:2010:125, pt. 21 (Commissie v. Duitsland). 
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persoonsgegevens uitwisselingen.282 Dit is in lijn met de wijze waarop de 

rechten in de context van het Handvest samenhangen.283 

Bij de vormgeving van een grondrechtenbeperking moet de EU-

wetgever de grondrechten die worden beperkt en de doelen ten behoeve 

waarvan dat gebeurt, tegen elkaar afwegen.284 Hij zal bij de AVG aldus een 

evenwicht hebben gezocht tussen – in het bijzonder – de waarborging van 

de rechten op de bescherming van persoonsgegevens en de eerbiediging 

van het privéleven aan de ene kant en de realisatie van het vrije verkeer 

van persoonsgegevens en de waarborging van het recht op de vrijheid van 

ondernemerschap aan de andere kant. Doordat hij hierbij gedeeltelijk voor 

open normen heeft gekozen, moet deze afweging bij de invulling van deze 

normen echter gedeeltelijk opnieuw worden gemaakt.285 Zowel het HvJ EU 

als de nationale rechters en toezichthouders hebben in dit kader de verant-

woordelijkheid een juist evenwicht te vinden tussen “de bescherming van 

het recht op de bescherming van de persoonlijke levenssfeer en de belan-

gen die een vrij verkeer van persoonsgegevens noodzakelijk maken”.286 

Hoewel de EU-wetgever geen hiërarchische verhouding tussen de AVG-

doelen heeft willen aanbrengen, lijkt het HvJ EU de doelen bij de uitleg 

van de AVG niet gelijk te waarderen. Hoe het deze doelen tot elkaar rela-

teert, is in de loop van de tijd gewijzigd. Mogelijk heeft dit te maken met 

de wijziging van de grondslag van het persoonsgegevensbeschermings-

recht en de invoering van art. 116 VWEU en de erkenning van het recht op 

de bescherming van persoonsgegevens.287 

Oorspronkelijk legde het HvJ EU de nadruk op het vrije verkeer 

van persoonsgegevens. Het zag het wegnemen van de belemmeringen 

282 Zie t.a.v. hetgeen voor de komma HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 21 
(Commissie v. Duitsland); HvJ EU 6 oktober 2015, EU:C:2015:650, pt. 39 (Schrems I); 
HvJ EU 9 maart 2017, ECLI:EU:C:2017:197, pt. 38 (Manni), en over hetgeen erna 
HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 79-80 (Lindqvist). Zie verder 
preambule AVG, o. 5. 

283 Zie §5.4.3.
284 Zie bijv. HvJ EU 24 september 2019, ECLI:EU:C:2019:772, pt. 60 (Google v. CNIL).
285 HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 85 en 97 (Lindqvist). Vgl. OESO-

richtlijnen, Explanatory memoradum, §25. Zie ook: Cuijpers 2004, §5.2.3. Verder 
moeten lidstaten hier ook rekening mee houden bij het vormgeven van nadere 
regels (i.h.k.v. bijv. art. 8 lid 1 AVG, HvJ EU 24 november 2011, ECLI:EU:C:2011:777, 
pt. 34 (ASNEF & FECEMD)). 

286 HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 30 (Commissie v. Duitsland), vgl. 
HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 90 (Lindqvist). Zij betreffen de 
Dataprotectie richtlijn. Er is echter geen reden om aan te nemen dat dit onder de 
AVG anders is. De AVG heeft immers dezelfde doelstellingen en bevat nog steeds 
veel open normen die in het concrete geval ingevuld moeten worden. 

287 Zie §4.6.
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voor de werking van de interne markt die voortvloeien uit de verschil-

len tussen nationale wetgevingen als het voornaamste doel van de Data-

protectierichtlijn.288 Harmonisering van het nationale persoonsgegevens-

beschermingsrecht stond daarom voorop. 

Sinds de afkondiging van het Handvest en de inwerkingtreding van 

het Verdrag van Lissabon zijn de twee doelen van het persoonsgegevens-

beschermingsrecht gelijkwaardiger.289 Het HvJ EU overwoog bijvoorbeeld 

dat de Dataprotectierichtlijn “tot doel heeft dat de lidstaten, waar zij het 

vrij verkeer van persoonsgegevens mogelijk maken, tegelijkertijd de be-

scherming van de fundamentele rechten en vrijheden van natuurlijke 

personen, met name van hun privéleven, waarborgen in verband met de 

verwerking van persoonsgegevens”.290

In de Deutsche Telekom-zaak overweegt het HvJ EU voor het eerst dat 

de Dataprotectierichtlijn het recht op bescherming van persoonsgegevens 

in de zin van art.  8 Hv beoogt te eerbiedigen zonder daarbij te vermel-

den dat de verordening ook nog een ander doel heeft.291 Sindsdien haalt 

het of beide doelstellingen van het gegevensbeschermingsrecht aan,292 of 

288 HvJ EG 20 mei 2003, ECLI:EU:C:2003:294, pt. 42 (Österreichischer Rundfunk e.a.). Vgl. 
HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 41 (Lindqvist). Wel wordt het recht 
uitgelegd op basis van de grondrechten “voor zover zij de verwerking regelt van 
persoonsgegevens die afbreuk kunnen doen aan de fundamentele vrijheden, met 
name het recht op persoonlijke levenssfeer” (Österreichischer Rundfunk e.a., pt. 68). 

289 Zie over het Handvest en het Verdrag van Lissabon §4.6.1 en §4.6.2. Het HvJ hecht 
sindsdien ook in het algemeen meer belang aan deze grondrechtenbescherming 
(HvJ EU 6 oktober 2015, ECLI:EU:C:2015:650, i.h.b. pt. 39 (Schrems I), en de al-
daar aangehaalde rechtspraak). Zie ook Sarmiento 2013, §1. De eerste keer dat het 
HvJ EU art. 8 Hv meenam bij de uitleg van het persoonsgegevens beschermings-
recht was het Handvest overigens nog niet in werking getreden (HvJ EG 29 januari 
2008, ECLI:EU:C:2008:54, pt. 63-64 (Promusicae). Het is overigens geen uitzonde-
ring dat het HvJ EU aanknoopt bij toekomstige ontwikkelingen (zie Conway 2012, 
p. 257/258).

290 Zie HvJ EG 16 december 2008, ECLI:EU:C:2008:727, pt. 52 (Satamedia). Het HvJ 
EU was hierin niet meteen consistent. Zo overwoog het later nog dat de richtlijn 
‘hoofdzakelijk’ het vrije verkeer van persoonsgegevens beoogt te verzekeren, maar 
dat dit kan indruisen tegen het recht op bescherming van persoonsgegevens zoals 
dat is neergelegd in art. 8 EVRM, en dat de richtlijn daarom ook tot doel heeft een 
hoog beschermingsniveau van fundamentele rechten en vrijheden te waarborgen 
(HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 20-22 (Commissie v. Duitsland)).

291 HvJ EU 5 mei 2011, ECLI:EU:C:2011:279, pt. 50 (Deutsche Telekom). Deze overwe-
ging wordt gezien als een belangrijke stap richting het erkennen van het recht op 
bescherming van persoonsgegevens als zelfstandig fundamenteel recht (Tzanou 
2017, §2.II.B.ii).

292 HvJ EU 9 maart 2010, ECLI:EU:C:2010:125, pt. 20-22 (Commissie v. Duitsland); 
HvJ EU 24 november 2011, ECLI:EU:C:2011:777 (ASNEF & FECEMD); HvJ EU 7 
november 2013, ECLI:EU:C:2013:715, i.h.b. pt. 29 (IPI); HvJ EU 1 oktober 2015, 
ECLI:EU:C:2015:639, pt. 53 (Weltimmo).
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focust het op de waarborging van de rechten op de bescherming van per-

soonsgegevens en de eerbiediging van het privéleven.293 Het beschrijft het 

doel van het persoonsgegevensbeschermingsrecht nu als “het verzekeren 

van een evenwicht tussen het vrije verkeer van persoonsgegevens en de 

bescherming van de persoonlijke levenssfeer”.294 Oftewel: waar het HvJ 

EU de waarborging van de internemarktdimensie door middel van de 

realisatie van het vrije verkeer van persoonsgegevens oorspronkelijk zag 

als de voornaamste doelstelling van het persoonsgegevens beschermings-

recht, acht het dit tegenwoordig formeel gelijkwaardig aan de eerbiediging 

van de bij de bescherming van persoonsgegevensbescherming betrokken 

grondrechten. Dit is waarschijnlijk te verklaren vanuit de tussentijdse er-

kenning van het recht op bescherming van persoonsgegevens als funda-

menteel recht en het feit dat met het Verdrag van Lissabon een nieuwe 

juridische grondslag voor het persoonsgegevens beschermingsrecht is 

geïntroduceerd.295 Door in het bijzonder deze grondslag, is het voor de 

geldigheid van het persoonsgegevensbeschermingsrecht niet langer essen-

tieel dat een regeling nadrukkelijk aan de totstandkoming van de interne 

markt wordt gerelateerd.296 Hierdoor kon de nadruk van het persoonsge-

gevensbeschermingsrecht meer op de bescherming van het recht op de be-

scherming van persoonsgegevens komen te liggen.297  

293 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317 (Google Spain); HvJ EU 11 december 
2014, ECLI:EU:C:2014:2428, i.h.b. pt. 29 (Ryneš); HvJ EU 6 oktober 2015, 
ECLI:EU:C:2015:650, i.h.b. pt. 38-39 (Schrems I).

294 HvJ EU 24 november 2011, ECLI:EU:C:2011:777, pt. 34 (ASNEF & FECEMD). Zie 
ook HvJ EG 6 november 2003, ECLI:EU:C:2003:596, pt. 97 (Lindqvist). 

295 Zie hierover §4.6.1 en §4.6.2. Preambule AVG, o. 12. Over de precieze reikwijdte 
van art. 16 VWEU wordt nog gediscussieerd (De Hert 2015). Hoewel dit artikel bij 
een letterlijke lezing enige beperkingen bevat, lijkt het uitgangspunt op dit mo-
ment dat het de EU een geschikt mandaat geeft met onbeperkte taken (Hijmans 
2016, p. 506). Het idee daarbij is dat art. 16 VWEU een unieke rechtsgrondslag is 
op basis waarvan de EU-voorschriften betreffende de bescherming van persoons-
gegevens van natuurlijke personen kan uitvaardigen. Een uitleg die verbrokkeling 
van het stelsel van bescherming van persoonsgegevens meebrengt zou tegen de 
visie van de verdragsluitende partijen indruisen (Conclusie P. Mengozzi 8 septem-
ber 2016, ECLI:EU:C:2016:656, pt. 119 (Canada PNR)). Zie ook: Kranenborg 2014, 
08.08-08-14.

296 Onder de Dataprotectierichtlijn was dit verband wel essentieel, omdat deze richt-
lijn was gebaseerd op een artikel dat het Europees Parlement en de Raad machtigt 
regels te treffen die de instelling en werking van de interne markt betreffen (114 
VWEU). 

297 Lynskey 2015, §3.C.3 en 3.D.2; Kosta 2015, §4.V; Hijmans 2016, §2.10. Zie ook 
Conclusie A. Tizzano 14 november 2002, ECLI:EU:C:2002:662, pt. 53 (Österreichischer 
Rundfunk e.a.).
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Ondanks de gelijkwaardige benadering van de AVG-doelen, is een van 

de standaardoverwegingen van het HvJ EU dat het persoonsgegevens-

beschermings recht noodzakelijkerwijs moet worden uitgelegd op basis 

van de grondrechten, voor zover dit “de verwerking regelt van persoons-

gegevens die afbreuk kunnen doen aan de fundamentele vrijheden, met 

name het recht op persoonlijke levenssfeer”.298 In lijn hiermee benoemt het 

doorgaans dat iedere uitzondering op de bescherming van persoonsge-

gevens binnen het strikt noodzakelijke dient te blijven omdat de bescher-

ming van het fundamentele recht dit vereist. Daarbij overweegt het HvJ 

EU niet dat ook rekening moet worden gehouden met het vrije verkeer 

van persoonsgegevens of de rechten die samenhangen met het vrije ver-

keer.299 Zelfs in Google Spain, waarin het HvJ EU op basis van grondrechten 

de Dataprotectierichtlijn uitlegt op een wijze die gezien de tekst van deze 

richtlijn niet voor de hand ligt, komt de vrijheid van persoonsgegevens 

niet verder aan bod.300 

Mogelijk heeft de nadruk op grondrechtenbescherming in de recht-

spraak van het HvJ EU te maken met de opzet van de AVG en de vragen 

die het tot op heden zijn voorgelegd. Het zou kunnen dat deze vragen 

voornamelijk gingen over bepalingen die aan het recht op de bescherming 

van persoonsgegevens relateerden. Dat de EU-wetgever met de AVG in 

het geheel een juist evenwicht tussen de verschillende betrokken belangen 

heeft willen bewerkstelligen, betekent immers niet dat iedere bepaling af-

zonderlijk ook een evenwicht hiertussen bevat. Het kan zijn dat sommige 

bepalingen vooral bijdragen aan het ene doel, en andere aan het andere. 

Dit lijkt echter geen verklaring te bieden voor deze ‘grondrechtenna-

druk’.301 Als het HvJ EU zich buigt over een bepaling die vooral bijdraagt 

aan de rechten op de bescherming van persoonsgegevens en de eerbiedi-

ging van het privéleven, gaat het namelijk niet in op het vrije verkeer van 

persoonsgegevens, en lijkt het dit ook niet impliciet mee te nemen. Tege-

lijkertijd, als het zich uitlaat over een bepaling die vooral bijdraagt aan het 

vrije verkeer van persoonsgegevens, benoemt het wel dat de bescherming 

van deze rechten niet uit het oog mag worden verloren. Het HvJ EU legt 

de focus bij de uitleg van de AVG, met andere woorden, meer op het recht 

298 HvJ EG 20 mei 2003, ECLI:EU:C:2003:294, pt. 68 (Österreichischer Rundfunk e.a.). Zie 
tevens o.a. HvJ EU 6 oktober 2015, ECLI:EU:C:2015:650, pt. 38 (Schrems I) en HvJ 
EU 13 mei 2014, ECLI:EU:C:2014:317, pt. 68 (Google Spain). 

299 HvJ EU 7 november 2013, ECLI:EU:C:2013:715, pt. 32 (IPI) en aldaar aange haalde 
rechtspraak.

300 HvJ EU 13 mei 2014, ECLI:EU:C:2014:317 (Google Spain). Zie §5.2.3.1.
301 HvJ EU 1 oktober 2015, ECLI:EU:C:2015:639, pt. 53 (Weltimmo). Deze overweging 

betreft art. 28 lid 6 van de Dataprotectierichtlijn.
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op de bescherming van persoonsgegevens en het recht op de eerbiediging 

van het privéleven dan op het vrije verkeer van persoonsgegevens en het 

recht op de vrijheid van ondernemerschap. Het acht het vrije verkeer van 

persoonsgegevens vooral van belang bij het tegengaan van nationale ver-

schillen.302 Bij de invulling van art. 5 lid 1 onder f en 32 AVG zal, vanwege 

de rol die deze bepalingen vervullen bij de realisatie van de afzonderlijke 

AVG-doelen en hun onderlinge verhouding in de visie van de EU-wet-

gever en in de context van het Handvest, dan ook vooral van belang zijn 

dat ‘passend’ minimaal zo moet worden uitgelegd dat inmengingen in het 

recht op de bescherming van persoonsgegevens en de eerbiediging van 

het privéleven kunnen worden gerechtvaardigd, en dat tegelijkertijd moet 

worden voorkomen dat er lidstatelijke verschillen ontstaan voor wat be-

treft beveiligingsvoorschriften. 

5.5 Conclusie

In dit hoofdstuk heb ik art. 5 lid 1 onder f en 32 AVG bekeken in het licht 

van de doelstelling van de AVG. Deze doelstelling blijkt uit art.  1 AVG 

en bestaat uit twee doelen; lid  2 van dit artikel bepaalt dat de AVG de 

grondrechten en de fundamentele vrijheden van natuurlijke personen en 

met name hun recht op bescherming van persoonsgegevens beschermt, 

uit lid 3 volgt dat het vrije verkeer van persoonsgegevens in de EU niet 

beperkt of verboden wordt om redenen die verband houden met de be-

scherming van natuurlijke personen ten aanzien van de verwerking van 

persoonsgegevens. Gezien de formulering van art. 32 lid 3 AVG is het van 

belang hoe beide doelen zich afzonderlijk tot de AVG-beveiligingsbepalin-

gen verhouden en wat in deze context hun onderlinge verhouding is. Uit 

mijn onderzoek blijken de volgende aanknopingspunten voor de invul-

ling van art. 5 lid 1 onder f en 32 AVG:

Alle grondrechten en vrijheden die in de EU worden erkend, kunnen relevant zijn 
bij de uitleg van de AVG-beveiligingsbepalingen.
De AVG heeft het doel om alle grondrechten en fundamentele vrijheden 

van de EU te eerbiedigen. Zij kunnen dan ook allemaal van belang zijn bij 

de invulling van de bepalingen uit de AVG. 

De grondrechten en fundamentele vrijheden van de EU zijn be-

schreven in het Handvest. De instellingen van de EU, waaronder het HvJ 

EU, zijn verplicht om al deze grondrechten en fundamentele vrijheden te 

302 Zie §5.3.3.
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eerbiedigen. Wanneer nationale rechters het recht van de EU ten uitvoer 

brengen, rust deze plicht ook op hen. Alle grondrechten en fundamentele 

vrijheden uit het Handvest kunnen dan ook van belang zijn bij de invul-

ling van art. 5 lid 1 onder f en 32 AVG.303

Bij de invulling van art. 5 lid 1 onder f en 32 AVG moet een ‘juist evenwicht’ wor-
den gewaarborgd tussen alle met de AVG beperkte grondrechten en fundamentele 
vrijheden, zodat deze beperkingen gerechtvaardigd zijn.
Met de AVG worden verschillende grondrechten en fundamentele vrijhe-

den uit het Handvest ten gunste van elkaar beperkt.304 Vooral het recht op 

de bescherming van persoonsgegevens, het recht op de eerbiediging van 

het privéleven en het vrije verkeer zijn in dit kader relevant.305 Deze grond-

rechten en fundamentele vrijheden zijn relatief en kunnen worden beperkt 

mits is voldaan aan art. 52 Hv. Dit betekent onder meer dat beperkingen 

niet verder mogen gaan dan noodzakelijk en dat het met de beperking be-

reikte voordeel in verhouding moet staan tot het ermee teweeggebrachte 

nadeel.306 Wanneer grondrechten (zoals het recht op de bescherming van 

persoonsgegevens) en fundamentele vrijheden (zoals het vrije verkeer van 

diensten, waaraan het vrije verkeer van persoonsgegevens een belang-

rijke bijdrage levert)307 ten gunste van elkaar worden beperkt, moeten zij 

daarom tegen elkaar worden afgewogen. In de rechtspraak van het HvJ EU 

wordt daarom wel gesproken over het vinden van een ‘juist evenwicht’.308

Bij het vinden van een juist evenwicht bij de invulling van de AVG 

is het van belang dat de realisatie van het ene AVG-doel, de beperking 

meebrengt van rechten of vrijheden die juist moeten worden geëerbie-

digd in het kader van het andere AVG-doel.309 Dit werkt twee kanten op. 

Enerzijds legt de bescherming van grondrechten het vrije verkeer van per-

soonsgegevens aan banden: persoonsgegevens moeten immers aan regels 

voldoen voordat zij mogen worden verwerkt. Anderzijds vereist de rea-

lisatie van het vrije verkeer van persoonsgegevens het plaatsvinden van 

persoonsgegevens verwerkingen en dus grondrechten inmengingen.310 Met 

de AVG heeft de EU-wetgever de belangen die aan deze doelen zijn 

303 Zie §5.2.1 en §5.2.2.2.
304 Zie §5.2.2.2. 
305 Zie §5.2.1.
306 Zie §5.2.2.2.
307 Zie §5.3.2.
308 Zie §5.1 en §5.4.4.
309 Zie §5.3.4.
310 Zie §5.2.3.1. In de literatuur wordt wel bepleit dat niet iedere persoons gegevens-

verwerking een inbreuk op art. 8 Hv op zou moeten leveren en oplevert. Uit de 
rechtspraak van het HvJ EU volgt echter wel dat dit het geval is. 
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gerelateerd met elkaar in evenwicht willen brengen. Waar hij heeft geko-

zen voor open normen, zoals bij de AVG-beveiligingsbepalingen, is het 

echter niet meteen duidelijk wat de beoogde verhouding is. Bij de toe-

passing van art. 5 lid 1 onder f en 32 AVG in een concreet geval is het vin-

den van een juist evenwicht daardoor essentieel.311 Het is daarbij de vraag 

hoe de twee AVG-doelen zich in het kader van deze bepalingen tot elkaar 

verhouden. 

Overigens is het ook mogelijk dat belangen waarvan de waarbor-

ging binnen hetzelfde doel (of zelfs hetzelfde grondrecht) vallen, tegen 

elkaar moeten worden afgewogen, zoals bijvoorbeeld het belang bij goede 

beveiligingssystemen en het belang bij het niet-verwerken van biometri-

sche persoonsgegevens ten behoeve van deze beveiliging. Ook dan moet 

een juist evenwicht worden gevonden.

De grondrechtelijke eisen aan persoonsgegevensbeveiliging vormen (in ieder ge-
val) minimumeisen bij de invulling van art. 5 lid 1 onder f en 32 AVG en moeten 
worden gewaarborgd om de AVG aan het Handvest te laten voldoen. Het vrije 
verkeer van persoonsgegevens zal nooit een hoger beveiligingsniveau vereisen dan 
om grondrechtelijke redenen moet worden gewaarborgd. 
Het HvJ EU heeft meermaals overwogen dat persoonsgegevensverwer-

kingen (te rechtvaardigen) inmengingen vormen in het recht op de be-

scherming van persoonsgegevens.312 Hoewel de precieze dynamiek van dit 

grondrecht nog ter discussie staat, betekent dit waarschijnlijk dat de AVG 

beperkingen meebrengt op het recht op de bescherming van persoonsge-

gevens door dergelijke verwerkingen juridisch mogelijk te maken.313 Deze 

beperkingen moeten aan art. 52 Hv voldoen.314 Uit rechtspraak aangaande 

het recht op de bescherming van persoonsgegevens blijkt dat het zowel 

voor de waarborging van de wezenlijke inhoud van dit recht als voor de 

naleving van het noodzakelijkheidsvereiste, essentieel is dat persoonsge-

gevens zijn beveiligd.315 Dit betekent dat art. 5 lid 1 onder f en 32 AVG een 

belangrijke rol vervullen bij de rechtvaardiging van beperkingen van het 

recht op de bescherming van persoonsgegevens – en dus bij de legalisa-

tie van persoonsgegevensverwerkingen. Ze zwakken beperkingen op het 

recht op de bescherming van persoonsgegevens af door beheersing van 

verwerkingsrisico’s voor te schrijven en zo bijvoorbeeld te voorkomen dat 

een verwerking dusdanig wordt gecompromitteerd dat er onrechtmatige 

311 Zie §5.3.4.
312 Zie §5.2.3.1.
313 Los van art. 8 lid 2 Hv (zie ook §5.2.3). 
314 Zie §5.3.4.
315 Zie §5.2.3.3.
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verwerkingen kunnen plaatsvinden. Hoe groter het risico is dat deze ge-

gevens op onrechtmatige wijze zullen worden geraadpleegd, hoe meer 

beveiliging de noodzakelijkheidstoets vereist.316 

Ook voor de waarborging van de wezenlijke inhoud van het recht 

op de eerbiediging van het privéleven zijn beveiligings verplichtingen van 

groot belang. Dit is wel indirecter, namelijk via het belang van de ver-

trouwelijkheid van bepaalde typen informatie. Deze vertrouwelijkheid 

moet vanwege art.  52 Hv in ieder geval worden gegarandeerd ten aan-

zien van inhoudelijke communicatiegegevens en andere typen gegevens 

die informatie kunnen onthullen over meerdere aspecten van iemands 

privéleven.317 

Het bovenstaande brengt mee dat ‘passend’ zo moet worden uit-

gelegd dat zij in ieder geval voldoet aan de eisen die het Handvest stelt 

aan de beveiliging van persoonsgegevens. Nu het ook in het kader van de 

interne markt van belang is dat er een hoog beschermingsniveau wordt 

gewaarborgd, is het de vraag of ter verwezenlijking hiervan onder om-

standigheden een hoger beschermingsniveau moet worden gewaarborgd 

dan de grondrechtenwaarborging vereist. De rechtspraak van het HvJ EU 

duidt er op dit moment op dat dit niet het geval is.318 Nu de preambule 

van de AVG de hoogte van het te waarborgen beschermingsniveau lijkt 

op te hangen aan de doelstelling van de AVG,319 en artikel 1 lid  3 AVG 

bepaalt dat het vrije verkeer van persoonsgegevens niet wordt beperkt of 

verboden om redenen die verband houden met de bescherming van na-

tuurlijke personen, lijkt de conclusie gerechtvaardigd dat het passende be-

veiligingsniveau afhankelijk is van de grondrechtelijke beperkingseisen. 

Dit kan, op basis van dit hoofdstuk, echter niet met zekerheid worden 

gezegd. De eisen die vanuit grondrechtelijk perspectief aan de hoogte van 

het te waarborgen beschermingsniveau – en in het verlengde daarvan aan 

de hoogte van het te waarborgen beveiligingsniveau – worden gesteld, 

zullen echter in ieder geval minimumeisen vormen. 

Het Handvest vereist dat er passende beveiligingsmaatregelen worden getroffen om 
persoonsgegevens doeltreffend te beschermen tegen het risico van misbruik en tegen 
elke onrechtmatige raadpleging en elk onrechtmatig gebruik van deze gegevens. 
Het HvJ EU heeft verduidelijkt dat art. 8 Hv meebrengt dat een regeling die 

het verwerken van persoonsgegevens mogelijk maakt moet garanderen 

316 Zie §5.2.3.3.
317 Zie §5.2.4.2.
318 Zie §5.4.2.
319 Preambule AVG, o. 10. 
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dat de te verwerken persoonsgegevens (door middel van passende bevei-

ligingsmaatregelen) doeltreffend worden beschermd tegen het risico van 

misbruik en tegen elke onrechtmatige raadpleging en elk onrechtmatig ge-

bruik van deze gegevens. 320 

Het bovenstaande is geformuleerd als een eis waaraan een regeling 

in de zin van art. 52 Hv moet voldoen. Het kan zodoende niet zonder meer 

een op een worden vertaald naar een eis voor een verwerkingsverant-

woordelijke of verwerker. Desondanks zal het wel meegenomen moeten 

worden bij de uitleg van deze bepaling. Of de AVG voldoet aan de eisen 

die het Handvest stelt, zal immers onder meer afhangen van de uitleg die 

aan haar bepalingen wordt gegeven. Dat de bescherming ‘doeltreffend’ 

moet zijn, impliceert dat het beveiligingsniveau daadwerkelijk moet wor-

den gewaarborgd. Het leveren van een redelijke inspanning is in dit kader 

dus niet voldoende. 

Art. 5 lid 1 onder f en 32 AVG bevatten minimumeisen. Verwerkingsverantwoor-
delijken en verwerkers mogen een hogere mate van beveiliging waarborgen. 
Het HvJ EU heeft verduidelijkt dat de wettelijke verplichting tot het tref-

fen van passende technische en organisatorische beveiligings maatregelen 

om het passende beveiligingsniveau te waarborgen, een minimumeis is.321 

Verwerkingsverantwoordelijken en verwerkers mogen geen lager beveili-

gingsniveau waarborgen. Wel mag het gewaarborgde beveiligingsniveau 

hoger zijn. Dit mag hen echter niet worden opgelegd: het harmoniserende 

karakter van de AVG (waarover hierna meer) brengt mee dat lidstaten 

geen hoger beveiligingsniveau mogen voorschrijven dan de AVG.322

Voor de waarborging van grondrechten is vooral de waarborging van de vertrou-
welijkheid en integriteit van persoonsgegevens van belang. 
Bij persoonsgegevensbeveiliging worden verschillende inbreuken on-

derscheiden, waarvan vertrouwelijkheids-, integriteits- en beschikbaar-

heids inbreuken de belangrijkste zijn.323 Voor de rechtvaardiging van de 

inmengingen die de AVG meebrengt in de rechten op de bescherming van 

persoonsgegevens en de eerbiediging van het privéleven is het vooral van 

belang dat persoonsgegevens zijn beveiligd tegen vertrouwelijkheids- en 

integriteitsinbreuken, in het bijzonder voor zover zij het mogelijk maken 

om misbruik van gegevens te maken.324 In dit kader moeten de gegevens 

320 Zie §5.2.3.3.
321 Zie §5.2.3.3.
322 Zie §5.3 en §5.4.2.
323 Zie §3.3.1, §3.3.2, §3.3.3 en §3.3.4.
324 Zie §5.2.3.2, §5.2.3.3 en §5.2.4.2.
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worden beveiligd tegen onrechtmatige, ongeautoriseerde en onopzette-

lijke verwerkingen, waarbij het waarschijnlijk in het bijzonder gaat om 

vernietigingen, wijzigingen en toegang.325 

Het vanuit grondrechtelijk perspectief minimaal te waarborgen beveiligingsni-
veau hangt voornamelijk af van het risico op misbruik, de hoeveelheid verwerkte 
gegevens, het eventueel gevoelige karakter van deze gegevens en de duur van de 
verwerking. De term ‘verwerkingsrisico’s’ uit art. 32 lid 2 AVG verwijst daarom 
naar de risico’s voor de grondrechten en fundamentele vrijheden. 
In welke mate beveiligingsinbreuken moeten worden tegengegaan om een 

inmenging in het recht op de bescherming van persoonsgegevens te recht-

vaardigen, hangt af van de specifi eke omstandigheden van het geval. Van 

belang daarbij is in het bijzonder het risico dat de gegevens op onrecht-

matige wijze zullen worden geraadpleegd. Andere relevante factoren zijn, 

zo blijkt uit de rechtspraak van het HvJ EU, de hoeveelheid verwerkte 

gegevens, het eventuele gevoelige karakter van deze gegevens en de duur 

van de verwerking. Deze factoren tezamen kunnen er bijvoorbeeld voor 

zorgen dat er een ‘bijzonder hoog’ beveiligingsniveau moet worden ge-

garandeerd, en dat ‘de volle’ integriteit en vertrouwelijkheid van gege-

vens moeten worden verzekerd.326 De beveiliging die in een concreet geval 

wordt gewaarborgd, zal minimaal hieraan moeten voldoen. Dit kan, zo 

zal hierna blijken, echter nooit betekenen dat alle risico’s volledig moeten 

worden afgedekt. 

Uit art. 32 lid 2 AVG blijkt dat het beveiligingsniveau dat op grond 

van de AVG moet worden gewaarborgd afhankelijk is van verwerkings-

risico’s, waarbij meerdere van de hierboven genoemde risico’s worden ge-

noemd. Deze term verwijst dan ook in ieder geval naar de risico’s voor de 

rechten en vrijheden van natuurlijke personen, hoewel het hier – anders 

dan bijvoorbeeld art. 32 lid 2 AVG – niet nadrukkelijk naar verwijst. 

Louter economische belangen kunnen het vanwege grondrechtenwaarborging 
minimaal te waarborgen beveiligingsniveau niet verlagen.
De belangen die zijn gerelateerd aan de bescherming van het recht op 

de bescherming van persoonsgegevens en het recht op de eerbiediging 

van het privéleven, leggen bij de uitleg van het persoonsgegevens-

beschermingsrecht veel gewicht in de schaal. Zo krijgen zij voorrang boven 

325 Zie over de begrippen ongeautoriseerd en onrechtmatig in de context van de 
AVG §1.4.3 en over de relevantie van het tegengaan van deze handelingen voor 
de waarborging van de wezenlijke inhoud van het recht op de bescherming van 
persoonsgegevens §5.2.3.2.

326 Zie §5.2.3.3.
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economische belangen van een bij de verwerking betrokken verwerkings-

verantwoordelijke of verwerker, vooral wanneer de potentiële ernst van 

een inbreuk groot is.327 Het recht op de vrijheid van ondernemerschap 

biedt geen houvast voor een andere conclusie. Hoewel dit recht de ont-

wikkeling van initiatieven en economische activiteit beschermt en in dit 

kader meebrengt dat verwerkings verantwoordelijken en verwerkers vrij 

moeten kunnen beschikken over hun economische, technische en fi nan-

ciële middelen, beschermt het geen winsten en moet het bovendien tegen 

de andere rechten worden afgewogen. Economische argumenten kunnen 

het vanwege grondrechtelijke redenen te waarborgen beveiligingsniveau 

dus niet verlagen. 328 

Art. 5 lid 1 onder f en 32 AVG kunnen vanwege de rechten van verwerkings-
verantwoordelijken en verwerkers niet meebrengen dat beveiliging absoluut moet 
zijn.
Waar art. 5 lid 1 onder f en 32 AVG een belangrijke waarborg bieden voor 

de eerbiediging van de rechten op de bescherming van persoonsgegevens 

en de eerbiediging van het privéleven, zullen ze het recht op de vrijheid 

van ondernemerschap beperken. Verwerkings verant woordelijken en ver-

werkers kunnen dankzij deze regels immers niet meer geheel vrij over hun 

middelen beschikken: zij dienen te voldoen aan bepaalde wettelijke regels. 

Deze beperkingen moeten voldoen aan art. 52 Hv. Dit brengt in de eerste 

plaats mee dat de AVG-beveiligingsbepalingen niet kunnen verplichten 

tot het volledig uitsluiten van beveiligingsrisico’s – aangezien dit, van-

wege de praktische onmogelijkheid hiervan, het verrichten van handels-

activiteiten waarmee persoonsgegevens zijn gemoeid zou verbieden of 

praktisch onmogelijk zou maken.329 Dat het te waarborgen beveiligingsni-

veau blijkens art. 32 AVG wordt beïnvloed door ‘de stand van de techniek’ 

en ‘uitvoeringskosten’ geeft hieraan mijns inziens uiting. Hierdoor is de 

beveiliging die verwerkingsverantwoordelijken en verwerkers moeten re-

aliseren niet onbegrensd.

De rechten van verwerkingsverantwoordelijken en verwerkers brengen mee dat 
art. 5 lid 1 onder f en 32 AVG niet kunnen verplichten tot het treffen van een spe-
cifi eke maatregel als andere maatregelen een vergelijkbaar resultaat bieden.
Vanwege het recht op vrijheid van ondernemerschap mogen verwerkings-

verantwoordelijken en verwerkers niet worden verplicht tot het treffen 

327 Zie §5.2.3.3. 
328 Zie §5.2.5.1. 
329 Zie §5.2.5.2. 
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van een specifi eke, kostbare (en zelf te bekostigen) beveiligingsmaatregel, 

wanneer zij ook andere maatregelen die een vergelijkbaar resultaat bie-

den, kunnen treffen.330 Bij de afweging van het belang van de vrijheid op 

ondernemerschap aan de ene kant en het recht op de bescherming van 

persoonsgegevens aan de andere kant, kan dit eerste recht echter nooit 

meebrengen dat er geen noodzakelijke beveiligingsmaatregelen moeten 

worden getroffen.331 Het fi nanciële belang van een verwerkingsverant-

woordelijke of verwerker kan niet om grondrechtelijke redenen verhinde-

ren dat de AVG-beveiligings bepalingen aanzienlijke negatieve fi nanciële 

gevolgen hebben voor deze partijen.332

Vanwege de werking van de interne markt mogen er binnen de EU geen extra, 
nationale persoonsgegevensbeveiligingsverplichtingen worden opgelegd.
De AVG-doelstelling bestaat uit twee afzonderlijke doelen, die in de visie 

van de EU-wetgever in elkaars verlengde liggen. In zijn visie is de bescher-

ming van grondrechten en fundamentele vrijheden niet alleen een doel op 

zichzelf, maar ook een middel waarmee de realisatie van het vrije verkeer 

van persoonsgegevens zowel juridisch als praktisch gezien mogelijk wordt 

gemaakt.333 Ook het tegengaan van nationale verschillen moet het vrije ver-

keer verzekeren. Art. 1 lid 3 AVG – waarin is bepaald dat het recht op de be-

scherming van persoonsgegevens niet wordt beperkt om grondrechtelijke 

redenen – brengt daarom niet mee dat er een ‘lagere’ mate van bescherming 

moet worden gewaarborgd, maar wel dat lidstaten geen strengere regels 

mogen stellen dan uit de AVG volgen, en dat de bepalingen uit het EU-recht 

niet mogen worden uitgelegd, toegepast of uitgewerkt op een manier die tot 

gevolg kan hebben dat er geen gelijk beschermingsniveau meer bestaat.334 

Vanwege de aanvullende harmoniserende werking die uitgaat van EU-breed gel-
dende goedgekeurde gedragscodes en goedgekeurde certifi cerings mechanismen, 
dragen zij bij aan de werking van de interne markt en moet er waarde aan worden 
gehecht bij de invulling van de AVG-beveiligingsbepalingen.
Het belang van de werking van de interne markt brengt, voor de invulling 

van art. 5 lid 1 onder f en 32 AVG, mee dat alle binnen de EU verwerkte 

330 Zie §5.2.5.3.
331 Zie §5.2.3.2.
332 Zie §5.2.5.3.
333 Zie voornamelijk §5.3.2, waaruit ook blijkt dat het praktische verband daarbij 

gerelateerd is aan het vertrouwen dat de grondrechtenbescherming burgers moet 
geven in de interne markt. Het juridische aspect bespreek ik in §5.4.2 en heeft te 
maken met de eisen die uit het Handvest volgen.

334 Zie §5.3.2.



219

gegevens zodanig moeten zijn beveiligd dat er geen beveiligingsgerela-

teerde bezwaren kunnen bestaan tegen de verzending van die gegevens 

naar andere lidstaten. Voor het ten volle benutten van deze potentie is 

art. 32 lid 3 AVG essentieel. Dit artikel bepaalt dat verwerkingsverantwoor-

delijken en verwerkers het aansluiten bij een goedgekeurde gedragscode 

(in de zin van art. 40 AVG) of een goedgekeurd certifi ceringsmechanisme 

(in de zin van art. 42 AVG) kunnen gebruiken als element om aan te tonen 

dat zij aan art. 32 AVG voldoen. Art. 40 en 42 AVG stimuleren de opstel-

ling van EU-brede gedragscodes en certifi ceringsmechanismen.335 Wan-

neer verwerkingsverantwoordelijken en verwerkers zich bij dergelijke 

instrumenten aansluiten, worden de AVG-beveiligingsbepalingen binnen 

de gehele EU op gelijke wijze toegepast. De AVG-beveiligingsbepalingen 

zorgen er zo voor dat niet alleen de juridische persoonsgegevensbeveili-

gingseisen in alle lidstaten gelijkluidend zijn, maar ook dat de beveili-

gingspraktijk binnen deze lidstaten naar elkaar zal toegroeien. Wanneer 

een verwerkingsverantwoordelijke of een verwerker zich heeft aangeslo-

ten bij een EU-breed erkende gedragscode of certifi ceringsmechanisme, is 

dit daarom een sterke aanwijzing voor dat zijn beveiliging voldoet aan 

art. 5 lid 1 onder f en 32 AVG. Niet iedere goedgekeurde gedragscode en 

ieder goedgekeurd certifi cerings mechanisme is echter EU-breed erkend. 

Zie ook §6.5.

335 Zie §5.3.3, en hieraan gerelateerd §2.2.1 en §6.2.6.
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DE BEPALINGEN EN HET SYSTEEM VAN DE AVG

6.1 Inleiding 

Bij de uitleg van een EU-rechtelijke bepaling is ook de regeling waarvan 

de betreffende bepaling deel uitmaakt van belang. Het gaat daarbij in het 

bijzonder om het systeem van die regeling, zo blijkt uit de rechtspraak van 

het HvJ EU.1 Hieruit kan bijvoorbeeld de rol van de uit te leggen bepaling 

blijken. 2 

Voor een volledige beschrijving van de AVG is in dit boek geen 

plaats. Hierna komen daarom slechts de bepalingen en onderwerpen aan 

bod die (1) inzicht bieden in het systeem en – in het verlengde daarvan – 

de uitgangspunten van de AVG, en/of (2) sterk relateren aan de AVG-

beveiligingsbepalingen, doordat ze in de kern hetzelfde van opzet zijn, op 

beveiliging betrekking hebben of de AVG-beveiligingsbepalingen naar ze 

verwijzen.

Ik ga hierna allereerst in op de algemene verplichtingen van 

verwerkings verantwoordelijken en verwerkers, waarbij art. 5 lid 2, 24 en 28 

AVG centraal staan (§6.2). In dit kader komen o.a. de rollen van de verwer-

kingsverantwoordelijken en verwerkers bij de naleving van de AVG-bevei-

ligingsbepalingen aan bod. Daarna bespreek ik de verplichting tot data pro-
tection by design uit art. 25 lid 1 AVG (§6.3). Hierbij ga ik uitgebreid in op de 

elementen die de passendheid van beveiligingsmaatregelen beïnvloeden. 

Vervolgens bespreek ik de art. 35 AVG-verplichting tot het uitvoeren van 

1 HvJ EU 1 oktober 2019, ECLI:EU:C:2019:801, pt. 48 (Planet49), waaruit blijkt dat 
hierbij het gehele EU-recht en “de context van de norm” van belang is. Dat het 
hierbij in het bijzonder gaat om het systeem van de regeling waarvan de norm deel 
uitmaakt, volgt uit een standaardoverweging van het HvJ EU. Zie bijv. HvJ EU 9 
maart 2010, ECLI:EU:C:2010:125, pt. 17 (Commissie v. Duitsland), waarin het HvJ EU 
overweegt dat bij de uitleg van een bepaling uit de Dataprotectierichtlijn rekening 
moet worden gehouden met de opzet van deze richtlijn. Zie verder HvJ EU 13 juli 
2017, ECLI:EU:C:2017:546, pt. 28 (Assens Havn), waaruit blijkt dat dit ook geldt bij 
de uitleg van een EU-rechtelijke verordening. Uit de Engelstalige standaardover-
weging blijkt dat met ‘opzet’ wordt gedoeld op het systeem. Zie bijv. HvJ EG 16 
december 2008, ECLI:EU:C:2008:727, pt. 51 (Satamedia): “It must be observed, as a 
preliminary point, that, according to settled case-law, the provisions of a directive must be 
interpreted in the light of the aims pursued by the directive and the system it establishes”. 

2 Concl. V. Trstenjak 17 februari 2011, ECLI:EU:C:2011:90, pt. 46-51 (Deutsche Telekom).
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een gegevensbeschermings effectbeoordeling, ook DPIA genoemd (§6.4). 

Daarbij ga ik in op de risicogebaseerde benadering van de AVG, die ik ver-

volgens relateer aan de AVG-beveiligingsverplichtingen. Na de bespreking 

van deze verplichtingen ga ik in op goedgekeurde gedragscodes en goedge-

keurde certifi caten in de zin van art. 40 en 42 AVG en op de rol die zij kun-

nen spelen bij de invulling van de AVG-beveiligingsbepalingen (§6.5). Als 

laatste analyseer ik het sanctionerings systeem van de AVG, in het bijzonder 

in relatie tot art. 5 lid 1 onder f en 32 AVG (§6.6). Ik sluit het hoofdstuk af met 

een synthese, waarin ik de aanknopingspunten voor de invulling van de 

AVG-beveiligingsbepalingen formuleer die uit dit hoofdstuk volgen (§6.7). 

6.2. Algemene verplichtingen verwerkingsverantwoordelijken en 

verwerkers

6.2.1 Algemeen: art. 5 lid 2, 24 en 28 AVG

Vele materieelrechtelijke AVG-bepalingen stellen eisen aan persoons-

gegevens en persoonsgegevens verwerkingen zonder een specifi eke partij 

met de naleving daarvan te belasten.3 De beginselen inzake verwerking van 

persoonsgegevens, waaronder art. 5 lid 1 onder f AVG, doen dit ook. Art. 

5 lid 2, 24 en 28 AVG verduidelijken hoe verwerkings verantwoordelijken 

en verwerkers zich ten aanzien van deze verplichtingen tot elkaar ver-

houden. Zij gaan respectievelijk over de verantwoordingsplicht (prin-
ciple of accountability), de positie en verplichtingen van de verwerkings-

verantwoordelijke en de positie en verplichtingen van de verwerker.4

De verwerkingsverant woordelijke – de partij die kort gezegd het doel en 

de middelen van een verwerking vaststelt, zie §2.2.3.2 – is verantwoorde-

lijk (accountable) voor de naleving van de AVG.5 Hij moet waarborgen en 

3 Bijv. art. 5 lid 1 AVG (de beginselen inzake verwerking van persoonsgegevens), 
art. 6 AVG (de rechtmatigheidseisen) en art. 9 AVG (specifi eke regels voor de ver-
werkingen van bijzondere categorieën van persoonsgegevens). 

4 Zie de titel van Hoofdstuk IV, afdeling 1, waarin art.  24 en 28 staan: ‘algemene 
verplichtingen’. 

5 Art. 5 lid 2 en 24 AVG. Vgl. HvJ EU 22 november 2012, ECLI:EU:C:2012:748, pt. 25 
(Probst). Het accountabilitybeginsel garandeert dat verwerkingsverantwoordelijken 
en verwerkers de eisen van de AVG ook daadwerkelijk vertalen naar maatregelen 
(art. 29-werkgroep 2010, WP 173, p. 3). Ook leidt het ertoe dat verwerkingsverant-
woordelijken zelf de naleving van de AVG moeten aantonen en toezichthouders 
hier dus geen onderzoek hoeven te verrichten (bijv. Voigt & Von dem Bussche 2017, 
§3.1 en 3.10). Art. 24 AVG werkt dit verder uit, zie in gelijke zin Demetzou 2020-II, 
p. 13; Gellert 2020, §5.2.3.1. 
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aantonen dat ‘zijn’ persoonsgegevensverwerking in overeenstemming is 

met de AVG.6 In dit kader moet hij verzekeren en aan kunnen tonen dat 

hij de AVG naleeft en de rechten van betrokkenen beschermt,7 en dat de 

eventuele door hem ingeschakelde verwerkers dit doen.8 Daarbij gaat het 

onder andere om “het normatieve hart van de AVG”: de beginselen inzake 

verwerking van persoonsgegevens (zoals het beginsel van integriteit en 

vertrouwelijkheid).9

Om het bovenstaande te garanderen, moeten verwerkingsverant-

woordelijken volgens art. 24 AVG passende technische en organisatorische 

maatregelen treffen (zie §6.2.3).10 Hiertoe dienen zij afspraken te maken 

met hun verwerkers in een zogenoemde verwerkings overeenkomst.11 

Wanneer deze afspraken niet voldoen aan de eisen van de AVG, kan de toe-

zichthouder een sanctie opleggen aan de verwerkingsverantwoordelijke.12

De verplichtingen van verwerkers zijn beperkt tot de verantwoordelijk-

heden die de AVG hen nadrukkelijk oplegt.13 Zij zijn niet in het algemeen 

verantwoordelijk voor de naleving van de AVG, en dus ook niet voor de 

handelingen van de verwerkings verantwoordelijke.14 

Beginselen inzake verwerking van persoonsgegevens zijn niet na-

drukkelijk op verwerkers gericht.15 Dit betekent dat de bepalingen waar-

van schendingen het zwaarst kunnen worden beboet alleen verplichtin-

gen meebrengen voor de verwerkingsverantwoordelijke (zie ook §6.6). 

De verwerkings verantwoordelijke heeft zo bezien zwaardere wettelijke 

verplichtingen dan de verwerker. Wel zullen voor de verwerker nog 

6 Art. 24 AVG is (onder meer) een uitwerking van art. 5 lid 2 AVG, zie Cerasaro 2017, 
p. 129; Engelfriet, Meij & Krager 2017, art. 24.1. 

7 Art. 28 lid 1 AVG. Deze garanties moeten met name deskundigheid, betrouwbaar-
heid en middelen van de verwerker betreffen (preambule AVG, o. 81).

8 Art. 5 lid 2 jo. 24 en 28 AVG. Hij mag daarom slechts een beroep doen op ver-
werkers die voldoende garanderen dat verwerkingen aan de AVG voldoen (art. 28 
AVG).

9 Art. 5 lid 2 AVG. Terminologie is ontleend aan Handleiding AVG en UAVG 2018, 
§2.4.

10 Art. 24 AVG.
11 Dit blijkt ook uit art. 28 AVG. 
12 Er is dan mogelijk een schending van art. 24 AVG en art. 5 lid 2 en 28 AVG. 
13 Een verwerker is ook alleen aansprakelijk voor schade indien hij niet heeft voldaan 

aan een specifi ek tot verwerkers gerichte bepaling (art. 82 lid 2 AVG, zie §6.6.2).
14 Voigt & Von dem Bussche 2017, §3.1 en §3.10; Europese Toezichthouder voor ge-

gevensbescherming 2019-I, §2 (waarin accountability alleen met de verwerkings-
verantwoordelijke in verband wordt gebracht); Van Alsenoy 2019, pt. 192-194 
(impliciet). 

15 Wel kan hij dan door de betrokkene aansprakelijk worden gehouden, zie §6.6.2.
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verplichtingen voortvloeien uit de verwerkingsovereenkomst die hij met 

de verwerkingsverantwoordelijke sluit.

6.2.2 Relatie tot en gevolgen voor beveiligingsverplichtingen

Samenwerkende verwerkings verant woordelijken en verwerkers moeten 

afspraken maken over persoonsgegevensbeveiliging.16 Vanwege zijn ver-

antwoordingsplicht is het voor de verwerkingsverantwoordelijke onvol-

doende als hij de verwerker simpelweg verplicht passende maatregelen te 

treffen om het passende beveiligingsniveau te waarborgen.17 

Verwerkingsverantwoordelijken zijn te allen tijde verantwoordelijk 

voor de vaststelling van het te waarborgen beveiligingsniveau. Dit brengt 

mee dat zij altijd moeten aangeven welke mate van beveiliging verwerkers 

moeten realiseren.18 In hoeverre zij ook de te treffen maatregelen moeten 

voorschrijven, hangt af van de omstandigheden van het geval. Het kan 

zijn dat zij moeten aangeven welke maatregelen de verwerker dient te tref-

fen, maar het kan ook dat zij kunnen volstaan met minimumvoorschriften. 

Als een verwerkings verantwoordelijke de keuze voor de specifi eke maat-

regelen aan de verwerker laat, moet hij de verwerker zo informeren dat 

deze de passendheid van beveiligings maatregelen kan beoordelen. Ook 

dient hij af te spreken dat hij de maatregelen die de verwerker wil treffen, 

moet goedkeuren.19 Dergelijke goedkeuring is ook nodig als de verwerker 

andere maatregelen wil treffen dan afgesproken. De verwerkingsverant-

woordelijke moet verder met de verwerker afspreken dat deze laatste de 

maatregelen regelmatig evalueert in het licht van de (eventuele geëvolu-

eerde) risico’s.20 

Voor verwerkers bestaan hun afspraken met de verwerkingsver-

antwoordelijke en art. 32 AVG naast elkaar. Zij kunnen de verplichtingen 

uit art. 32 AVG niet ontlopen met een beroep op de verwerkingsovereen-

komst. Als een verwerker zijn verplichtingen uit de verwerkingsovereen-

komst nakomt, kan hij alsnog aansprakelijk zijn jegens derden die schade 

leiden door de schending van art. 32 AVG.21 Ook kan hij dan een boete 

16 Dit volgt expliciet uit art. 28 lid 3 onder c AVG. Zie verder Europees Comité voor 
gegevensbescherming 2021, 07/2020, pt. 125-127. Art. 28 AVG stelt overigens nog 
vele andere eisen aan verwerkingsovereenkomsten. 

17 Europees Comité voor gegevensbescherming 2021, 07/2020, pt. 109.
18 Europees Comité voor gegevensbescherming 2021, 07/2020, pt. 125-127.
19 Europees Comité voor gegevensbescherming 2021, 07/2020, pt. 125-127. Zie ook 

de Handleiding AVG en UAVG, p. 18.
20 Europees Comité voor gegevensbescherming 2021, 07/2020, pt. 125-127. 
21 Art. 32 AVG richt zich immers specifi ek tot verwerkers in de zin van art. 82 lid 2 

AVG. 
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krijgen van de toezichthouder. Tegelijkertijd moet een verwerker voldoen 

aan de contractuele afspraken. Wanneer verwerkers niet aan de gemaakte 

afspraken voldoen, kunnen ze wegens schending daarvan aansprakelijk 

zijn (art. 6:74 e.v. BW). 

6.2.3 Invulling ‘passend’: enkele extra aanwijzingen

Art. 24 AVG verplicht tot het treffen van passende technische en organisa-

torische maatregelen, net als art. 32 AVG. De term ‘passend’ is in de context 

van art. 24 AVG verder uitgewerkt dan in die van art. 32 AVG. 

In de context van art.  24 AVG verduidelijkt de wetgever dat de 

plicht tot het treffen van passende maatregelen meebrengt dat verwer-

kingsverantwoordelijken deze maatregelen moeten evalueren en indien 

nodig actualiseren.22 Bovendien heeft hij expliciet gemaakt dat de maat-

regelen effectief moeten zijn.23 Beide verduidelijkingen staan niet expliciet 

in de AVG-beveiligingsbepalingen of de preambule overwegingen die be-

trekking hebben op deze artikelen. 

De maatregelen die verwerkingsverantwoordelijken moeten treffen 

vanwege art. 24 AVG zien op de naleving van de AVG, en dus niet speci-

fi ek op persoonsgegevensbeveiliging. Toch vullen bovengenoemde aan-

wijzingen naar mijn mening ook (mede) de term ‘passend’ in de zin van de 

AVG-beveiligingsbepalingen in. Effectieve en geactualiseerde maatregelen 

zijn immers noodzakelijk om het passende beveiligings niveau te bereiken, 

vooral vanwege de snelle ontwikkelingen op het gebied van cyberbevei-

liging.24 Oftewel: maatregelen die niet geactualiseerd en/of effectief zijn, 

kunnen hun doel – het waarborgen van het passende beveiligingsniveau – 

nooit verwezenlijken. Zij kunnen daarom niet passend zijn.25

Verder leiden de algemene verplichtingen van verwerkingsverantwoorde-

lijken ertoe dat alle persoonsgegevens beschermings  beginselen een rol kun-

nen spelen bij de invulling van art. 32 AVG.26 

Wanneer een verwerkings verantwoordelijke kan kiezen uit 

beveiligings maatregelen die vanuit het oogpunt van beveiliging gelijk-

22 Art. 24 lid 1 AVG. 
23 Preambule AVG, o. 74. 
24 Zie in het bijzonder §3.4. 
25 Zie over dit doel §2.3.4, en verder §8.2.3 en §8.4.
26 Zie bijv. Bygrave 2002, §3.1 die aangeeft dat toezichthouders de AVG-beginselen 

kunnen gebruiken bij de afwegingen die zij moeten maken in het kader van hun 
handhaving. Zie verder Krzysztofek 2017, §4.01; Voigt & Von dem Bussche 2017, 
§4.1; De Hert 2017, p. 169.
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waardig zijn, dan dient hij te kiezen voor de maatregelen die het beste 

verenigbaar zijn met de overige AVG-beginselen, zoals het beginsel van 

minimale gegevens verwerking. 

Soms moet een verwerkingsverantwoordelijke voor beveiligings-

maatregelen kiezen die een lager beveiligingsniveau waarborgen dan andere 

maatregelen, ten gunste van een ander persoonsgegevensbeschermingsbe-

ginsel. Zo kan een autorisatiesysteem dat gebruikmaakt van verschillende 

gevoelige persoonsgegevens en deze opslaat weliswaar de beveiliging van 

andere gegevens dienen, maar zal het doorgaans een te grote aantasting 

vormen van het beginsel van minimale gegevensverwerking. In het alge-

meen is het uitgangspunt dat wanneer beginselen met elkaar in confl ict 

komen, zij tegen elkaar moeten worden afgewogen. Daarbij geldt dat een 

inbreuk op een beginsel slechts mag, indien het belang van de waarbor-

ging van een ander beginsel in het concrete geval groter is. Dit betekent 

dat beperkte inbreuken eerder zijn toegestaan dan grote inbreuken.27 Het 

is op dit moment nog onduidelijk hoe de verschillende beginselen van de 

AVG zich tot elkaar verhouden. Welk beginsel in een concreet geval preva-

leert, is waarschijnlijk afhankelijk van de omstandigheden van het geval.28 

6.3 Data protection by design en security by design

6.3.1 Algemeen: art. 25 lid 1 AVG

Verwerkings verantwoordelijken moeten zich bezighouden met gegevens-

bescherming vanaf het moment dat zij hun verwerkingsmiddelen vast-

stellen, zo blijkt uit art. 25 lid 1 AVG. Zij moeten hier dus al in een vroeg 

stadium aandacht voor hebben en er vervolgens gedurende de verwer-

king bij stil blijven staan. Dit concept wordt doorgaans aangeduid als data 
protection by design.29 In dit kader dienen verwerkings verantwoordelijken 

27 Alexy (1985) 2009, p. 102. Hij stelt dat “The greater the degree of non-satisfaction of, or 
detriment to, one principle, the greater must be the importance of satisfying the other.” (zie 
hierover ook Wolters 2013, p. 51). Zie verder ook Dworkin 1967, p. 27; Braithwaite 
2002, p. 50; De Hert 2017, p. 168/169. 

28 In gelijke zin Wolters 2013, p. 51.
29 Art. 25 lid 2 AVG betreft data protection by default (gegevensbescherming door stan-

daardinstellingen). Deze bepaling is voornamelijk gericht op dataminimalisatie, 
al bepaalt zij ook dat de verwerkingsverantwoordelijke maatregelen moet treffen 
die bewerkstelligen dat persoonsgegevens in beginsel niet zonder menselijke tus-
senkomst voor een onbeperkt aantal personen toegankelijk wordt gemaakt (wat 
ziet op de vertrouwelijkheid van gegevens). Omdat gegevensbescherming door 
standaard instellingen niet in het bijzonder aan de beveiliging van persoonsgege-
vens is gerelateerd, ga ik in deze paragraaf slechts in op art. 25 lid 1 AVG. 
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passende technische en organisatorische maatregelen te treffen, die erop 

zijn gericht gegevens beschermings beginselen doeltreffend uit te voeren, 

de naleving van de AVG te garanderen en de bescherming van de rechten 

van betrokkenen te waarborgen. 

Het concept data protection by design vindt zijn oorsprong in het informatie-

beveiligingsdomein en wordt daar breed omarmd. Het kent als uitgangs-

punt dat gegevens bescherming, om daadwerkelijk effectief te zijn,30 tij-

dens de gehele levenscyclus van een technologische toepassing in deze 

toepassing moet zijn ingebed: vanaf het moment van ontwikkeling tot 

het moment van vernietiging.31 Het brengt daarom mee dat ontwikke-

laars en producenten van persoonsgegevensverwerkings- en beveiligings-

systemen en maatregelen al bij de ontwikkeling van hun producten en 

toepassingen rekening moeten houden met gegevensbescherming. Het 

bovenstaande wil de EU-wetgever met art.  25 lid  1 AVG stimuleren.32 

Hij beoogt dat ontwikkelaars en producenten erop toe gaan zien dat 

verwerkings verantwoordelijken en verwerkers in staat zijn te voldoen 

aan hun gegevensbeschermings verplichtingen.33 Omdat de AVG alleen 

verwerkingsverantwoordelijken en verwerkers betreft, kunnen er echter 

geen op deze wens aansluitende juridische verplichtingen uit de AVG 

voortvloeien.34 De precieze implicaties van art. 25 lid 1 AVG zijn daarom 

nog onduidelijk. 35 In het algemeen wordt aangenomen dat deze bepa-

ling meebrengt dat verwerkingsverant woordelijken de waarborging van 

persoonsgegevens bescherming zelf in acht moeten nemen vanaf het mo-

ment dat zij de middelen van een nieuwe verwerking vaststellen.36 Zij moe-

ten hiertoe onder meer maatregelen treffen ten aanzien van de minimalise-

ring van de hoeveelheid te verwerken gegevens, de pseudonimisering van 

deze gegevens en het creëren en verbeteren van beveiligingskenmerken.37

30 De bepaling is gericht op het bewerkstelligen van effectiviteit (Europees Comité 
voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 14-16; Jasmontaite e.a. 
2018, §III.3). 

31 De Commissie 2010, §2.2.4 (voetnoot 30). Zie voor meer over dit beginsel en over 
het ontstaan daarvan i.h.b. Jasmontaite e.a. 2018, §II, en verder Borking 2013, §2; 
Van Schendel & Cuijpers 2016; Bygrave 2017, §1; Bolte 2020, §3 en §8.

32 Preambule AVG, o. 78.
33 Preambule AVG, o. 78. 
34 Zie over de normadressaten van de AVG §2.2.3. 
35 Koops & Leenes 2014; Bygrave 2017. Zie in dit kader ook bijv. Jansen 2017, §4, die 

tot de conclusie komt dat de bepalingen inhoudelijk niet veel toevoegen aan de rest 
van de AVG. 

36 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 32-36. 
Zie ook Jasmontaite e.a. 2018, §III.1.

37 Preambule AVG, o. 78. Zie ook Bygrave 2017, p. 115.
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In de literatuur is veel kritiek geuit op art.  25 AVG. Zo zou deze 

bepaling vaag en ingewikkeld zijn geformuleerd en weinig effectief zijn 

doordat zij geen verplichting kan meebrengen voor de ontwikkelaars van 

software en hardware.38 De meerwaarde van art. 25 AVG wordt met name 

gezien in de bijdrage die het kan leveren aan de bewustwording van het 

constante belang van gegevensbescherming.39 

6.3.2 Relatie tot beveiligingsverplichtingen

De maatregelen die verwerkingsverantwoordelijken in het kader van 

art. 25 lid 1 AVG dienen te treffen, moeten onder meer zijn gericht op het 

doeltreffend uitvoeren van gegevensbeschermingsbeginselen. Dit bete-

kent dat deze maatregelen ook art. 5 lid 1 onder f AVG moeten waarbor-

gen, en dus raken aan beveiliging.40 Art. 25 lid 1 AVG brengt daarom mee 

dat verwerkings verantwoordelijken aandacht moeten besteden aan de 

beveiliging van persoonsgegevens vanaf het moment dat zij de middelen 

van een verwerking bepalen (security by design). Dit moet hen in staat stel-

len te beveiligen en deze beveiliging te verbeteren.41

Anders dan art. 5 lid 1 onder f AVG en 32 AVG, verduidelijkt art. 25 

lid 1 AVG dat verwerkingsverant woordelijken (ver) voordat zij een ver-

werking uitvoeren moeten nadenken over de beveiliging daarvan.42 Zij 

moeten hier dus mee bezig zijn vanaf de zogenoemde ‘ontwerpfase’ van 

een verwerking. 

Het Europees Comité voor gegevensbescherming heeft ten aanzien 

van sommige beveiligingsmaatregelen overwogen dat zij kunnen bijdra-

gen aan de naleving van art. 25 lid 1 AVG. In dit kader noemt het Comité 

de toepassing van een informatiebeveiligingsmanagementsysteem (ISMS), 

38 Bygrave 2017, p. 117-120. 
39 Bygrave 2017, p. 120, zie ook Koops & Leenes 2014, p. 168 en Bolte 2020, §11. Zie 

anders Jasmontaite e.a. 2018, §V. Zij stellen dat de abstracte bewoording van art. 25 
AVG geen probleem op hoeft te leveren doordat de bepaling voortborduurt op 
andere bepalingen uit de AVG, die art. 25 AVG versterkt en nader uitbouwt. Ook 
zij benoemen echter dat de daadwerkelijke implementatie van deze beginselen in-
gewikkeld zal zijn. 

40 Zie ook de vorige alinea. 
41 Preambule AVG, o. 78; Europees Comité voor gegevensbescherming 2020, richt-

snoeren 4/2019, pt. 84.
42 Dit sluit overigens ook goed aan bij de PCDA-cyclus, waarnaar art. 32 AVG ver-

wijst (zie voor meer over deze cyclus §3.4). De plan-fase van deze cyclus brengt 
mee dat ook de verplichting tot het treffen van passende beveiligingsmaatregelen 
in de zin van art. 32 AVG in veel gevallen vereist dat verwerkingsverantwoorde-
lijken en verwerkers al ruim voordat de verwerking plaatsvindt bezig moeten zijn 
met beveiliging daarvan.
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de uitvoering van risicoanalyses, de regulering van gegevenstoegang, de 

beveiliging van gegevensopslag en de vormgeving van security incident 
response management.43 Verder benoemt het dat verwerkingsverantwoorde-

lijken rekening moeten houden met beveiligde gegevenstransmissies, be-

veiligde gegevensopslag, back-ups en pseudonimisatie. Dergelijke maat-

regelen zullen verwerkings verantwoordelijken en verwerkers vaak ook 

op grond van art. 32 AVG moeten treffen.44 Art. 25 lid 1 AVG leidt er dan 

ook niet toe dat verwerkingsverantwoordelijken extra beveiligingsmaat-

regelen moeten treffen dan zij op grond van art.  32 AVG moeten doen. 

Wel biedt deze bepaling duidelijkheid over het moment waarop zij over 

beveiliging moeten beginnen na te denken. 

Overigens geldt art. 25 lid 1 AVG alleen voor verwerkingsverant-

woordelijken.45 Desalniettemin zullen ook verwerkers zich in een vroeg 

stadium over de te treffen beveiligingsmaatregelen moeten buigen, maar 

dan vanwege de AVG-beveiligingsbepalingen.46 Zij zullen afspraken over 

beveiliging moeten maken voordat ze aan de slag kunnen.47

6.3.3 Invulling ‘passend’ 

Art. 25 lid 1 AVG noemt verschillende elementen die de passendheid beïn-

vloeden van de vanwege deze bepaling te treffen maatregelen. Deze ele-

menten zijn identiek aan die, die de passendheid van beveiligingsmaatre-

gelen op grond van art. 32 AVG beïnvloeden. In de context van art. 25 lid 1 

AVG zijn zij verder toegelicht door het Europees Comité voor gegevens-

bescherming en in de literatuur. Door de gelijkenissen tussen deze bepa-

ling en art. 32 AVG bieden deze toelichtingen meer inzicht in de invulling 

van de AVG-beveiligingsbepalingen. Ik ga hierna op deze elementen in. 

De stand van de techniek
De stand van de techniek refereert aan technologische mogelijkheden. 

Verwerkings verantwoordelijken en verwerkers moeten de stand van de 

techniek in acht nemen vanaf het moment dat zij een verwerking vorm-

geven. Ze dienen te onderzoeken welke technische mogelijkheden op dat 

moment bestaan. Het gaat daarbij zowel om de mogelijkheden op het 

43 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, §3.8. Zie 
hierover ook Bolte 2020. 

44 Zie bijv. §3.4 en §3.5.
45 Verwerkers stellen doorgaans ook niet de middelen van een verwerking vast, zie 

§2.2.3.
46 Zie §6.2.2.
47 Zie §6.2.
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gebied van de met de verwerking gepaard gaande risico’s, als om die op 

het gebied van de beschermings- en beveiligingsmogelijkheden. Passende 

maatregelen zijn maatregelen die op deze technische mogelijkheden zijn 

afgestemd. 

De stand van de techniek is een dynamisch concept. Het brengt 

daardoor ook mee dat verwerkingsverantwoordelijken en verwerkers 

beveiligingsmaatregelen up to date moeten houden. Technologische ont-

wikkelingen kunnen ervoor zorgen dat verwerkings verantwoordelijken 

en verwerkers de door hen getroffen technische en eventueel organisato-

rische maatregelen moeten bijwerken om aan de ‘passendheidseis’ te blij-

ven voldoen. Praktisch betekent dit dat zij meldingen over beschermings- 

en beveiligingsupdates serieus moeten nemen en doorgaans zelfstandig 

zullen moeten blijven onderzoeken of er zich nog technologische verande-

ringen hebben voorgedaan. 48

De uitvoeringskosten 
De passendheid van maatregelen is ook afhankelijk van hun uitvoerings-

kosten. Het gaat hierbij om uitvoeringskosten in brede zin. Het betreft de 

fi nanciële gevolgen van het treffen van de maatregelen, maar ook de tijds-

investering die hiermee gepaard gaat en de daarbij vereiste menskracht. 

Dat de passendheid van beveiligingsmaatregelen wordt beïnvloed door 

hun uitvoeringskosten betekent volgens het Europees Comité voor ge-

gevensbescherming allereerst dat verwerkings verantwoordelijken en 

verwerkers kosten overwegingen moeten meenemen bij hun keuzes voor 

maatregelen. Wanneer een bepaalde maatregel gegevens extra kan bevei-

ligen tegen lage kosten, betekent dit doorgaans dat de betreffende maatre-

gel moet worden getroffen.49

Tegelijkertijd leidt het belang van uitvoeringskosten bij de pas-

sendheid van maatregelen ertoe dat verwerkingsverantwoordelijken en 

verwerkers kostenoverwegingen mogen meenemen bij het treffen van 

maatregelen. Wanneer maatregelen uit verschillende prijscategorieën een 

onderling gelijkwaardig effect hebben, hoeven zij niet de dure maatregelen 

te kiezen.50 De passendheid van maatregelen wordt dus niet bepaald door 

de hoogte van de kosten van de investering, maar door het resultaat.51 

48 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 18-22. 
Zie ook Jasmontaite e.a. 2018, §III.4.a.

49 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 23-25.
50 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 23-25. 

Zie ook Jasmontaite e.a. 2018, §III.4.b.
51 Zie ook Bolte 2020, §6, die hierover zegt dat dus kan worden geconcludeerd dat het 

resultaat het enige is dat telt. 
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Het bovenstaande leidt ertoe dat het onvermogen om de kosten 

voor het treffen van de vereiste maatregelen te dragen verwerkings-

verantwoordelijken en verwerkers geen excuus biedt om een lager bevei-

ligingsniveau te waarborgen.52 Uitvoeringskosten beïnvloeden dus niet 

de passendheid van het beveiligingsniveau, maar alleen die van de (be-

veiligings)maatregelen.53 Ze kunnen eerder meebrengen dat een bepaalde 

maatregel wel moet worden getroffen, dan dat het grondslag biedt voor 

het niet treffen van een maatregel.54

De aard, omvang en context en het verwerkingsdoel van de verwerking
De passendheid van beschermingsmaatregelen (in het algemeen en beveili-

gingsmaatregelen in het bijzonder) die een verwerkings verantwoordelijke 

of verwerker ten aanzien van een verwerking treft is ook afhankelijk van 

de aard, omvang, context en verwerkingsdoel van deze verwerking. 

Een van de belangrijkste elementen voor de beoordeling van de pas-

sendheid van maatregelen is de aard van de verwerkte of te verwerken 

persoons gegevens. In dit kader is allereerst relevant of dit gegevens zijn 

van een ‘bijzondere categorie’. Verwerkings verantwoordelijken en ver-

werkers moeten dergelijke gegevens, die gevoeliger van aard zijn dan an-

dere gegevens, extra beschermen omdat de verwerking ervan een hoger 

risico met zich brengt.55 Ook de aard van de bij de verwerking betrokken 

datasubjecten valt onder de aard van de verwerking. In dit kader speelt 

bijvoorbeeld de kwetsbaarheid van deze betrokkenen een rol.56 Verder zijn 

onder meer de gebruikte middelen, de eventuele betrokkenheid van der-

den, de mogelijk profi lerende aard van de verwerking en de eventuele 

samenvoegingen van datasets van belang.57 De aard van de verwerking is 

volgens de AP van dusdanig belang bij de vormgeving van persoonsgege-

vensbescherming en -beveiliging, dat het bepaalt welk beschermingsni-

veau in een concreet geval minimaal moet worden gewaarborgd.58 Andere 

factoren kunnen dan nog meebrengen dat het te waarborgen bescher-

mingsniveau hoger moet zijn dan het alleen op basis van de aard van de 

gegevens hoeft te zijn. 

52 Daarbij maakt het dus niet uit of het hierbij gaat om de kosten die bijvoorbeeld 
gepaard gaan met een technologische toepassing, of bijvoorbeeld de kosten van 
brandwerende kluizen of een beveiliger. 

53 Zie §2.3.4 voor meer over dit onderscheid. 
54 DPB 2020, richtsnoeren 4/2019, pt. 23-25.
55 Art. 9 AVG; preambule AVG, o. 91.
56 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 25-27; 

Demetzou 2020-I, p. 7.
57 Zie ook Jasmontaite e.a. 2018, §III.4.c.
58 Zie bijv. AP last onder dwangsom UWV 2018, pt. 38.
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De omvang van een verwerking hangt af van de grootte en de reik-

wijdte ervan. Het gaat daarbij voornamelijk om het absolute of relatieve 

aantal betrokken datasubjecten, de hoeveelheid gegevens die van hen 

wordt verwerkt, de duur van deze verwerking en de geografi sche schaal 

van een verwerkingsactiviteit.59 Mogelijk is ook het aantal verwerkings-

verantwoordelijken en verwerkers dat bij de verwerking is betrokken in 

dit kader van belang.60

Onder de context van een verwerking kunnen theoretisch gezien 

vrijwel alle omstandigheden van een verwerking vallen. Waarschijnlijk 

gaat het in ieder geval om de techniek die wordt ingezet voor de verwer-

king, de omstandigheden waaronder de verwerking plaatsvindt, de oor-

sprong van de te verwerken data en de relatie tussen het datasubject en de 

verwerkingsverantwoordelijke.61 Verder is het bijvoorbeeld relevant of het 

verrichten van verwerkingen de voornaamste activiteit van de betrokken 

verwerkingsverantwoordelijke of verwerker is.62

Het door de verwerkingsverantwoordelijke gedefi nieerde verwer-
kingsdoel is de reden voor de verwerking en geeft weer waarvoor hij de 

persoonsgegevens zal gebruiken.63 Zo zou bijvoorbeeld een eventuele ver-

plichting tot het afgeven van gegevens van belang kunnen zijn, iets dat 

ook blijkt uit één van de boetebesluiten van de AP.64 Het is verder nog 

onduidelijk hoe dit verder het te waarborgen beveiligingsniveau of de te 

treffen beveiligingsmaatregelen beïnvloedt. 

De qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de rechten en vrij-
heden van personen
Verwerkingsverantwoordelijken en verwerkers moeten hun beveiligings-

maatregelen afstemmen op de met de verwerking gepaard gaande risico’s. 

Het Europees Comité voor gegevensbescherming heeft toegelicht dat ver-

werkingsverantwoordelijken en verwerkers in dit kader de kans op een 

bepaald risico moeten vaststellen, evenals de impact van een realisatie van 

59 Art. 29-werkgroep 2016, WP 243rev.01, §3; Europees Comité voor gegevens-
bescherming 2020, richtsnoeren 4/2019, pt. 25-27. Zie ook Jasmontaite e.a. 2018, 
§III.4.c.

60 Demetzou 2020-I, p. 8.
61 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 25-27; 

Demetzou 2020-I, p. 8-9. 
62 Zie ook Jasmontaite e.a. 2018, §III.4.c.
63 Het gaat hierbij om een doel in de zin van art. 6 AVG. Zie Europees Comité voor 

gegevensbescherming 2020, richtsnoeren 4/2019, pt. 28; Demetzou 2020-I, p. 8-9. 
Zie ook Jasmontaite e.a. 2018, §III.4.c. Zie over verwerkingsdoeleinden ook Koning 
2020. 

64 AP Boetebesluit UWV 2021, p. 14.
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dit risico.65 Beste praktijken en standaarden kunnen hen hierbij ondersteu-

nen, maar de toepassing ervan is niet voldoende om passende maatrege-

len in de zin van de AVG te treffen.66 Binnen deze kaders moeten ze steeds 

zelf een beoordeling maken van de risico’s die gepaard gaan met de door 

hen voorgenomen verwerking.

Risico’s zijn in de context van de AVG van groot belang. De veror-

dening kent een zogenoemde risicogebaseerde benadering, die terugkomt 

in art. 32 AVG maar ook in art. 24, 25 en 35 AVG. Over dit passendheids-

element is het meeste geschreven in de context van de gegevensbescher-

mingseffectbeoordeling, waarin risico’s het meest prominent terugkomen. 

In de volgende paragraaf ga ik hier verder op in.

6.4 De gegevensbeschermingseffectbeoordeling

6.4.1 Algemeen: art. 35 AVG 

Verwerkingsverantwoordelijken die een verwerking met een hoog ri-

sico voor de rechten en vrijheden van natuurlijke personen willen (la-

ten) uitvoeren, moeten op grond van art.  35 AVG eerst een gegevens-

beschermings effectbeoordeling verrichten.67 Deze beoordeling is beter 

bekend onder haar Engelse naam: het data protection impact assessment, 
oftewel DPIA. Een DPIA dient ertoe de verwerkingsrisico’s te analyseren 

en houvast te geven bij het beperken daarvan. Het is een instrument waar-

mee verwerkingsverant woordelijken de effecten van een verwerking op 

een systematische manier in kaart brengen voordat de verwerking wordt 

verricht.68 Aan de hand van deze beoordeling kunnen ze een inschatting 

maken van het effect van een voorgenomen verwerking (of het specifi eke 

type verwerking) op de bescherming van persoonsgegevens.69 

Een gegevensbeschermingseffectbeoordeling is veelomvattend. Bij 

de uitvoering van een DPIA moet een verwerkingsverant woordelijke on-

derzoeken welke risico’s gepaard gaan met de door hem voorgenomen 

verwerking en wat de oorsprong, aard, ernst en het specifi eke karakter 

van deze risico’s zijn.70 Verder dient hij kritisch te kijken naar de maatrege-

65 Zie ook §3.4.3.
66 Europees Comité voor gegevensbescherming 2020, richtsnoeren 4/2019, pt. 28-31.
67 Een DPIA kan gericht zijn op een enkele gegevensverwerking, maar ook op meer-

dere vergelijkbare verwerkingen. Zie art. 29-werkgroep 2017, WP 248rev.01, p. 8.
68 Handleiding AVG & UAVG 2018, §5.5.
69 Art. 35 AVG. Zie ook art. 29-werkgroep 2017, WP 248rev.01, p. 17-18.
70 Art. 35 lid 1 AVG; preambule AVG, o. 84. 
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len, waarborgen en mechanismen waarmee hij deze risico’s wil beheer-

sen, de betrokken gegevens wil beschermen en wil aantonen dat de AVG 

wordt nageleefd.71 Daarbij moet hij nagaan of deze maatregelen de risico’s 

die hij heeft geïdentifi ceerd beperken tot een acceptabel niveau.72 Naast 

risicogerelateerde elementen zijn ook andersoortige elementen van belang 

in de context van de gegevensbescherming seffectbeoordeling: art. 35 AVG 

bepaalt nadrukkelijk dat deze beoordeling ook een beschrijving bevat van 

de beoogde verwerkingsdoelen, waarbij ook de gerechtvaardigde belan-

gen die de verwerkingsverantwoordelijke met de verwerking behartigt 

van belang zijn.73

De verwerkingsverantwoordelijke is alleen verplicht tot het uitvoe-

ren van een DPIA wanneer de voorgenomen verwerking een hoog risico 

inhoudt voor de rechten en vrijheden van natuurlijke personen.74 Hiervan 

is bijvoorbeeld sprake als er een nieuwe technologie wordt toegepast, als 

er grote hoeveelheden persoons gegevens worden verwerkt, of als de voor-

genomen verwerking gegevens betreft die gevoelig van aard zijn.75 

6.4.2 Relatie tot beveiligingsverplichtingen

Een van de elementen die de verwerkingsverantwoordelijke moet mee-

nemen bij de gegevensbeschermingseffectbeoordeling, is de set aan maat-

regelen waarmee hij de geïdentifi ceerde risico’s wil beperken. Het gaat 

71 Art. 35 lid  7 AVG; preambule AVG, o. 90. Zie ook art. 29-werkgroep 2017, WP 
248rev.01, p. 4. Als de verwerkingsverantwoordelijke niet genoeg maatregelen kan 
vinden om de risico’s tot een acceptabel niveau te beperken, dan moet hij de toe-
zichthouders raadplegen (art. 29-werkgroep 2017, WP 248rev.01, p. 24). 

72 Art. 29-werkgroep 2017, WP 248rev.01, p. 23.
73 Art. 35 lid 7 onder a AVG. Zie ook Gellert 2020, conclusions. 
74 Een verwerkingsverantwoordelijke hoeft ook geen DPIA uit te voeren wanneer de 

verwerking vergelijkbaar is met een verwerking waarvoor al een DPIA is uitge-
voerd, of wanneer is voldaan aan de voorwaarden van art. 35 lid 5 of art. 35 lid 10 
AVG. 

75 Preambule AVG, o. 91 AVG. Zie ook art. 29-werkgroep 2017, WP 248rev.01, p. 10-
13, waaruit blijkt dat het ook van belang is of er bijv. sprake is van stelselmatige 
monitoring, geautomatiseerde besluitvorming met een rechtsgevolg of een verge-
lijkbaar wezenlijk gevolg en gegevens van kwetsbare betrokkenen. Overigens heb-
ben nationale toezichthouders, de art. 29-werkgroep en het Europees Comité voor 
gegevens bescherming verwerkers hierbij verder houvast gegeven (art.  35 lid  4 
AVG). Zie voor de lijst van de Autoriteit Persoonsgegevens ‘Besluit inzake lijst 
van verwerkingen van persoonsgegevens waarvoor een gegevensbeschermings-
effectbeoordeling (DPIA) verplicht is’, Autoriteit Persoonsgegevens, Stcrt. 2019, 
64418. Zie verder art. 29-werkgroep 2017, WP 248rev.01 en Europese Toezichthouder 
voor gegevensbescherming 2019-I.
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hierbij allereerst om de maatregelen in de zin van art. 24 AVG.76 De DPIA 

is zo een hulpmiddel voor de naleving van de verantwoordings plicht.77 

In het verlengde hiervan is een DPIA ook relevant bij het treffen van 

beveiligingsmaatregelen. Met de gegevensbescherming seffect beoordeling 

kan de verwerkings verantwoordelijke controleren of de geplande beveili-

gingsmaatregelen passen bij de risico’s die zijn verwerking mee zal bren-

gen.78 Het verrichten van een gegevensbeschermings effectbeoordeling 

helpt zo ook bij de naleving van de AVG-beveiligingsbepalingen. De ver-

werkingsverantwoordelijke kan er daarom ook voor kiezen zo’n beoorde-

ling te verrichten wanneer hij daartoe niet verplicht is. Dat kan dan bijdra-

gen aan de naleving van onder meer art. 32 AVG.

6.4.3 Verduidelijking ‘risico’: de risicogebaseerde benadering

Binnen de context van art. 35 AVG spelen risico’s een essentiële rol. Ri-

sico’s zijn de reden dat verwerkingsverantwoordelijken een gegevens-

beschermings beoordeling moeten verrichten, en zijn tegelijkertijd een 

kernelement bij deze boordeling. Ook in de context van veel andere 

AVG-bepalingen vervullen risico’s een sleutelrol. De AVG verplicht 

verwerkings verantwoordelijken en verwerkers nergens tot het treffen van 

specifi eke, in de wet beschreven, maatregelen, maar altijd tot het treffen 

van maatregelen waarmee de relevante risico’s worden beheerst. In de 

literatuur wordt de verordening daarom wel beschreven als een regeling 

met een risicogebaseerde benadering. 79 

76 Art. 35 lid 7 onder d AVG. 
77 Zie i.h.b. Demetzou 2020-II, p.  139; Gellert 2020, §5.2.3.1. Zie ook Quelle 2017, 

§III.B, 
78 Art. 29-werkgroep 2017, WP 248rev.01, p. 17-18. Een DPIA dient immers te waar-

borgen dat de risico’s die een verwerking meebrengt voor de bescherming van per-
soonsgegevens afdoende worden beheerst en – in het verlengde daarvan – dat de 
daarbij betrokken persoonsgegevens voldoende worden beschermd. Verder kan 
de uitkomst van de DPIA ook een rol spelen in het kader van art. 25 AVG (Bygrave 
2017, p. 115.). De DPIA moet namelijk zo vroeg mogelijk bij het ontwerpen van een 
verwerking worden verricht, ook als niet alle opties van de verwerking duidelijk 
zijn (art. 29-werkgroep 2017, WP 248rev.01, p. 13.). Zo kan men reeds in de ont-
wikkelingsfase extra waarborgen treffen.

79 Ook wordt de term ‘risicogebaseerde regulering’ gebruikt. Zie over de risicogeba-
seerde benadering van de AVG in het bijzonder Gellert 2018; Demetzou 2020-II; 
Gellert 2020. Zie voor een overzicht van de nadelen van risicogebaseerde regule-
ring Jansen e.a. 2011, §3. Zie ook bijv. Barendrecht 1992, hfdst. II.D en Reed 2007, 
§3; Black, Hopper & Band 2007. Zie verder: Black 2010, p. 6; Maxwell 2015, p. 212-
213. Zo bestaat bijvoorbeeld het risico dat de normadressaat met name zijn econo-
mische belangen als doorslaggevende factor ziet (Rapport Doelgericht wetgeven 
2009, p. 44).
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Ondanks de kernrol van risico’s defi nieert de AVG de term ‘risico’ 

niet. De art. 29-werkgroep, die richtlijnen heeft opgesteld voor de uitvoe-

ring van gegevensbeschermingseffectbeoordeling, legt risico uit als een 

scenario dat een gebeurtenis en de gevolgen daarvan beschrijft, ingeschat 

in termen van ernst en waarschijnlijkheid. Deze uitleg komt overeen met 

de manier waarop dit begrip wordt gehanteerd binnen het informatiebe-

veiligingsdomein, en sluit ook aan op de manier waarop het Europees Co-

mité voor gegevensbescherming het benadert.80

De AVG spreekt doorgaans over de risico’s voor de rechten en vrijheden 

van natuurlijke personen (zie voor de rechten en vrijheden die in dit kader 

het meest relevant zijn §5.2.3).81 

Sommige auteurs bepleiten dat de afstemming van persoons-

gegevensbescherming op de risico’s voor de rechten en vrijheden van 

natuurlijke personen niet samengaat met de focus van de AVG op de 

bescherming van rechten en vrijheden. Zij stellen zich op het standpunt 

dat deze focus meebrengt dat deze rechten en vrijheden moeten zijn be-

schermd ongeacht het risiconiveau.82 Het risiconiveau kan dan dus niet 

bepalend zijn bij de vaststelling van het beschermingsniveau. Zij betogen 

daarom dat de term ‘risico’ in de context van de AVG verwijst naar het 

risico op niet-naleving van deze verordening, ondanks de tekst van de 

AVG.83 Hiermee wordt gepoogd de risicogebaseerde benadering en rech-

ten-gebaseerde invalshoek van de AVG samen te brengen. 

Naar mijn mening is in de literatuur overtuigend beargumenteerd 

dat de term ‘risico’, conform haar gebruik in de AVG, verwijst naar de 

rechten en vrijheden van natuurlijke personen. 84 Voor wat betreft het 

bovengenoemd bezwaar hiertegen, is daarbij allereerst relevant dat de 

bescherming van grondrechten niet vereist dat er geen enkele vorm van 

80 Art. 29-werkgroep 2017, WP 248rev.01, p.  7; Europees Comité voor gegevens-
bescherming 2020, richtsnoeren 4/2019, pt. 28-31. Zie over dit begrip in de 
informatiebeveiligings praktijk §3.4.3.

81 Ook in art. 24 en 25 lid 1 AVG komt dit terug. Zie ook Hallinan & Martin 2020.
82 Gellert 2017, p. 529. Zie in dit kader ook Macenaite 2017.
83 Zie over deze twee lezingen Gellert 2017; Gellert 2018; Demetzou 2020-II; Hallinan 

& Martin 2020.
84 Deze uitleg past ook bij de relatie tussen de verantwoordingsplicht en de risi-

cogebaseerde benadering (Macenaite 2017, i.h.b. p.  524-525; Demetzou 2020-II). 
Overigens speelt grondrechtenwaarborging ook een rol bij de op-naleving-ge-
richte-visie op risico: de niet-naleving van de AVG zal doorgaans bestaan uit de 
schending van de grondrechten en fundamentele rechten. Zie hierover Gellert 
2017, p. 530. Demetzou stelt dat dit nog niet meebrengt dat aangenomen kan wor-
den dat ‘risico’ verwijst naar non-compliance risico’s (Demetzou 2020-II, p. 140).
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risico mag bestaan ten aanzien van deze rechten en vrijheden.85 Bovendien 

zijn de focus op de bescherming van grondrechten en vrijheden enerzijds 

en de risicogebaseerde benadering anderzijds verschillende aspecten van 

het persoonsgegevensb eschermingsrecht. Zij kunnen samengaan. Daar-

bij heeft de op rechtengebaseerde invalshoek betrekking op het bescher-

mingsniveau dat de AVG bewerkstelligt en de risicogebaseerde benadering 

op de methode die zij hiertoe omarmt.86 Dat de term ‘risico’ niet de naleving 

van de AVG betreft, blijkt mijns inziens verder uit art. 32 AVG. Deze bepa-

ling is, anders dan art. 35 AVG, niet gericht op de algemene naleving van 

de AVG. Zij gaat slechts over beveiliging. De algemene risico’s op de niet-

naleving van de AVG zijn in deze context dan ook niet van belang. Toch 

zijn ook bij de toets die in de context van deze bepaling moet worden aan-

gelegd, de ‘risico’s voor de rechten en vrijheden van natuurlijke personen’ 

immers een relevante factor. 

Gezien de risicogebaseerde benadering van de AVG ligt het voor de hand 

dat ook de term ‘verwerkingsrisico’s’ uit art. 32 lid 2 AVG verwijst naar de 

risico’s voor de rechten en vrijheden van natuurlijke personen. Ook het te 

waarborgen beveiligingsniveau is dan gericht op de beheersing van de ri-

sico’s voor rechten en vrijheden. Dergelijke uitleg past ook bij art. 33 AVG, 

waaruit eveneens een relatie tussen het te waarborgen beveiligingsniveau 

en de rechten en vrijheden blijkt. Deze bepaling brengt mee dat beveili-

gingsincidenten die een risico inhouden voor de rechten en vrijheden van 

natuurlijke personen bij natuurlijke personen moeten worden gemeld. 

Overigens is art. 32 lid 2 AVG niet noodzakelijk beperkt tot de beheersing 

van de risico’s voor grondrechten. Mogelijk moet de term risico in deze 

context nog iets breder worden getrokken, en zijn daarbij ook de gevolgen 

ervan voor de gehele maatschappij van belang.87

Beveiliging moet dus met name zijn gericht op het voorkomen van 

incidenten die de grondrechten van betrokkenen schenden. Dit betekent, zo 

is gebleken uit hoofdstuk 5, dat de waarborging van de vertrouwelijkheid 

85 In gelijke zin Quelle 2015, p. 4. Zie §5.2.2.2.
86 Demetzou 2020-II, p. 140. Zie voor meer argumenten tegen de zogenoemde non-

compliance lezing van het risicobegrip Hallinan & Martin 2020, p. 184-187. 
87 Art. 29-werkgroep 2014, WP 218, pt. 8. Hierin heeft de art. 29-werkgroep het be-

grip ‘risico’ toegelicht. Dat het hierbij ook gaat om de gevolgen voor de gehele 
maatschappij, is benoemd bij de beschrijving van de risicogebaseerde benadering 
van de gehele AVG, maar lijkt hierna niet in deze breedte te zijn gehandhaafd. Nu 
risico’s voor de maatschappij niet direct de grondrechten en vrijheden van natuur-
lijke personen betreffen, maar wel verwerkingsrisico’s zijn, is het goed mogelijk 
dat zij wel moeten worden meegenomen in het kader van art. 32 lid 2 AVG. 
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en (in iets mindere mate) integriteit van de gegevens voorop staat. Be-

schikbaarheid is doorgaans van minder groot belang.88 

6.5 Goedgekeurde gedragscodes en certifi ceringsmechanismen

6.5.1 Algemeen: art. 40 en 42 AVG

Verwerkingsverantwoordelijken en verwerkers kunnen zich met hun be-

veiliging ‘aansluiten’ bij een goedgekeurde gedragscode in de zin van 

art. 40 AVG of een goedgekeurd certifi ceringsmechanisme in de zin van 

art. 42 AVG. Art. 32 lid 3 AVG bepaalt dat zij dergelijke aansluiting ver-

volgens kunnen gebruiken ‘als element’ om aan te tonen dat ze aan art. 32 

AVG voldoen.89 

Gedragscodes en certifi ceringsmechanismen zijn ‘vrijwillige instru-

menten voor verantwoording’ waarin per categorie verwerkingsverant-

woordelijken en verwerkers specifi eke regels voor gegevensbescherming 

worden beschreven.90 Ze worden opgesteld door partijen met kennis van 

de praktijk, en beschrijven hoe verwerkings verantwoordelijken en ver-

werkers volgens hen voldoen aan (onder meer) art. 5 lid 1 onder f en 32 

AVG.91 Gedragscodes en certifi cerings mechanismen bieden zo houvast bij 

de invulling van deze bepalingen. 

Voordat verwerkingsverantwoordelijken en verwerkers het aanslui-

ten bij een gedragscode of certifi cerings mechanisme kunnen gebruiken als 

element om de naleving van art. 32 AVG aan te tonen in de zin van lid 3 

van deze bepaling, moeten die zijn ‘goedgekeurd’.92 Ik ga hieronder kort in 

op de twee instrumenten en hun goedkeuringseisen. 

88 Zie §5.2.3, §5.2.4 en §5.5.
89 Art. 32 lid 3 AVG.
90 Europees Comité voor gegevensbescherming 2019, richtsnoeren 1/2018, pt.1; 

Europees Comité voor gegevensbescherming 2019, richtsnoeren 1/2019, pt. 7.
91 De wens van een wetgever om wettelijke verplichtingen nader te laten invullen 

door partijen met meer kennis van het betreffende onderwerp is veelal één van 
de belangrijkste redenen voor de open formulering van normen. Zie Westerman 
2008, p.  56 e.v.; Westerman 2008-I, p.  37; Rapport Doelgericht wetgeven 2009, 
p. 3. Wanneer wetgeving bestaat uit open normen, en certifi ceringsmechanismen, 
gedragscodes en normen hen verder invullen, ontstaat er ‘gelaagde regulering’ 
(Adams e.a. 2015, §6.3 en 6.4.). Zie over open normen en (andere) voor- en nadelen 
daarvan ook §2.3.2.

92 Toezichthouders kunnen er wel voor kiezen om in een concreet geval ook waarde 
te hechten aan een gedragscode of een certifi ceringsmechanisme dat niet is 
goedgekeurd.
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Gedragscodes worden opgesteld door (handels)verenigingen en organen 

die categorieën van verwerkingsverantwoordelijken en verwerkers ver-

tegenwoordigen.93 Ze gaan veelal over één of meerdere bepalingen uit de 

AVG, zoals de beveiligingsbepalingen. Ze vullen deze bepalingen nader 

in voor een bepaalde groep normadressaten en leggen zo uit hoe zij de 

bepalingen moet toepassen. 

Gedragscodes moeten, om te worden goedgekeurd in de zin van 

de AVG, in de ontwerpfase aan de toezichthouder worden voorgelegd. 

De nationale toezichthouder, voor Nederland de AP, verleent goedkeu-

ring indien zij van mening is dat de code voldoende passende waarborgen 

biedt.94 Als een gedragscode eenmaal is goedgekeurd, moeten ook wijzi-

gingen of uitbreidingen daarvan ter goedkeuring worden voorgelegd. Een 

door een nationale toezichthouder goedgekeurde gedragscode, wijziging 

of uitbreiding kan door de Commissie als algemeen geldig binnen de EU 

worden verklaard.95 

De AP heeft tot nu toe slechts één gedragscode goedgekeurd: de Data 

Pro Code. Deze gedragscode is gericht op verwerkers.96 De gedragscode 

betreft de gehele AVG. Ze gaat ervan uit dat de voornaamste verantwoorde-

lijkheid voor het naleven van de AVG bij de verwerkings verantwoordelijke 

ligt.97 Op het gebied van persoonsgegevensbeveiliging bepaalt de code dat 

een verwerker zijn opdrachtgever dient te informeren over de door hem 

getroffen beveiligingsmaatregelen, zodat deze opdrachtgever (veelal de 

verwerkingsverant woordelijke)98 kan beoordelen of deze maatregelen vol-

doen aan de eisen die de AVG stelt. De verwerker dient het Data Pro State-

ment, waarin hij de door hem getroffen maatregelen beschrijft, in de ver-

werkingsovereenkomst op te nemen of elders te publiceren. Dit statement 

moet voldoen aan enkele vormvereisten uit de Data Pro Code.99 Op het ge-

bied van beveiliging bepaalt deze gedragscode verder wat een verwerker 

moet doen bij een datalek en dat hij zijn gegevensbeschermingsbeleid en 

93 Art. 40 lid 2 AVG; Europees Comité voor gegevensbescherming 2019, richtsnoeren 
1/2019, pt. 8.

94 Art. 40 lid 5 AVG. Zie ook Europees Comité voor gegevensbescherming 2019, richt-
snoeren 1/2019, §6.

95 Art. 40 lid 9 AVG.
96 Zie het ‘Besluit inzake de verklaring omtrent Gedragscode Data Pro Code van 

Nederland ICT; z2018-11482’ van de AP. De Data Pro Code is opgesteld door 
NLDigital. 

97 Zie in dit kader ook §6.2.
98 Ook is denkbaar dat een verwerker opdracht geeft aan een andere verwerker om 

verwerkingen uit te voeren, zie art. 28 lid 4 AVG.
99 Data Pro Code 2019, principe 1, nr. 1. 
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de door hem getroffen beveiligingsmaatregelen regelmatig moet toetsen, 

evalueren, en – indien nodig – aanpassen.100

Certifi ceringsmechanismen in de zin van de AVG zijn mechanismen voor 

de uitgifte van certifi caten waarmee verwerkings verant woordelijken en 

verwerkers kunnen aantonen dat ze overeenkomstig de AVG handelen. 

Certifi ceringsmechanismen gaan uit van certifi ceringscriteria, aan de 

hand waarvan een geaccrediteerd certifi ceringsorgaan in een concreet ge-

val bepaalt of het al dan niet een certifi caat uitgeeft. Ook beschrijven ze de 

certifi cerings procedure, die aangeeft hoe deze beoordeling plaatsvindt.101 

Om te gelden als een ‘goedgekeurd certifi ceringmechanisme’ in de zin 

van art. 42 AVG, moeten de certifi ceringscriteria van het mechanisme zijn 

goedgekeurd door het Europees Comité  voor gegevensbescherming of 

de AP (tezamen met de Raad voor Accreditatie, de RvA). De certifi cering 

moet daarnaast worden verricht door een certifi ceringsorgaan dat hiertoe 

is geaccrediteerd door de toezichthouder of een nationaal accreditatie-

orgaan.102 Indien het Europees Comité voor gegevensbescherming de cri-

teria voor een nationaal AVG-certifi caat goedkeurt, kan dit leiden tot een 

zogenaamd Europees gegevensbeschermingszegel.103 

Binnen Nederland zijn er tot nu toe nog geen geaccrediteerde certi-

fi ceringsorganen of goedgekeurde certifi ceringscriteria.104 De certifi caten 

waaraan binnen het informatiebeveiligingsdomein belang wordt gehecht, 

zoals het ISO 27001-certifi caat, zijn dan ook geen zogenoemde AVG-certi-

fi caten.105 Verder geldt ook een zogenoemd Europees beveiligingscertifi -

caat niet automatisch als een certifi caat in de zin van de AVG.106 Europese 

beveiligingscertifi caten (waarover meer in §7.2.2.2) vereisen immers geen 

goedkeuring van de certifi ceringscriteria door de AP. Dit neemt overigens 

niet weg dat de AP bij het verlenen van deze goedkeuring wel inspiratie 

100 Data Pro Code 2019, principe 5, nr. 5.
101 Europees Comité voor gegevensbescherming 2019, richtsnoeren 1/2018, p. 12. 
102 Art. 42 lid 5 AVG. Zie over de rol van de RvA ‘Samenwerking AP en RvA: goed-

keuring AVG-certifi caten’, autoriteitpersoonsgegevens.nl 23 december 2019.
103 Art. 42 lid 5 AVG. Deze goedkeuring dient te geschieden overeenkomstig art. 63 

AVG. 
104 Wel zijn er regels die in dit kader van belang zijn. Zie m.b.t. de accreditatie van 

certifi ceringsorganen NL aanvullende accreditatie-eisen certifi ceringsorganen 
Autoriteit Persoonsgegevens, Stcrt. 2021, 30081. Zie m.b.t. de criteria voor certifi ce-
ring Europees Comité voor gegevensbescherming 2019, richtsnoeren 1/2018 en het 
Guidance-Addendum daarbij van 6 april 2021, dat getiteld is: Certifi cation criteria 
assessment. 

105 Zie over dit certifi caat §3.2.2.
106 Zie hierover Hulsebosch 2019, §4.3 en Kamara 2020.



241

kan ontlenen aan de criteria die de Cyberbeveiligings verordening aan cer-

tifi caten stelt.107

6.5.2 Relevantie voor de naleving van art. 32 AVG

De tekst van de AVG verduidelijkt niet in hoeverre de aansluiting van een 

verwerkingsverantwoordelijke of verwerker bij een goedgekeurde ge-

dragscode, of de afstemming van beveiliging op een AVG-certifi cerings-

mechanisme een indicatie is voor de correcte naleving van de AVG-be-

veiligingsbepalingen. Zij bepalen op dit punt slechts dat dit hierbij ‘een 

element’ is. Wat dit precies betekent, blijft in het midden.

Een AVG-certifi caat doet volgens de tekst van de AVG “niets af aan 

de verantwoordelijkheid van de verwerkingsverantwoordelijke of de ver-

werker om deze verordening na te leven”.108 Hieruit volgt dat het verkrij-

gen van zo’n certifi caat niet per se betekent dat een verwerking aan de 

AVG-beveiligingsbepalingen voldoet. Hoewel de AVG niet iets vergelijk-

baars bepaalt voor goedgekeurde gedragscodes, zal hierbij waarschijnlijk 

hetzelfde opgaan. Een andere uitleg lijkt niet verenigbaar met het con-

textafhankelijke karakter van de AVG-beveiligingsverplichtingen.109 Bo-

vendien schrijft de enige op dit moment goedgekeurde gedragscode niet 

daadwerkelijk voor welke beveiligings maatregelen verwerkers of verwer-

kingsverantwoordelijken moeten treffen of welk beveiligings niveau zij 

moeten garanderen. Zij vullen de algemene beveiligings verplichtingen in 

een concreet geval daarom niet in. Bij de toepassing van deze code zul-

len verwerkingsverantwoordelijken, verwerkers, rechters en de toezicht-

houder nog steeds moeten nagaan of dit daadwerkelijk heeft geleid tot 

passende beveiligingsmaatregelen en de waarborging van het passende 

beveiligingsniveau.

107 Zie over deze verordening wel §5.3.3.
108 Art. 42 lid  4 AVG. Zie ook Handleiding AVG en UAVG 2018, §5.11 en p.  8. 

Het Europees Comité voor gegevensbescherming geeft in de context van de 
certifi cerings mechanismen aan dat dit verder ondersteunende documentatie ver-
eist, waarin beschreven staat hoe aan de criteria voor het certifi caat is voldaan. 
Deze uitleg lijkt echter niet zozeer toegespitst op de toepassing van de AVG-
beveiligingseisen, maar op de verplichting tot het aantonen van deze naleving 
(art. 24 AVG).

109 Zie §2.3.3.
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6.6 ‘Handhaving’ van beginselen en verplichtingen

6.6.1 Bestuursrechtelijke weg

De AP kan verschillende maatregelen nemen wanneer een verwerkings-

verantwoordelijke of verwerker de AVG schendt. Ze kan een verwerkings-

verantwoordelijke of verwerker een waarschuwing of berisping geven, 

gelasten dat hij zijn verwerking binnen een bepaalde termijn in overeen-

stemming met de AVG brengt en een verwerkingsverbod opleggen.110 

Verder kan de AP een inbreuk beboeten. Voor de invulling van de AVG-

beveiligingsbepalingen zijn met name de regels omtrent deze boetes van 

belang. Er bestaat een opvallend verschil tussen de boetemogelijkheden bij 

een schending van art. 5 lid 1 onder f AVG en de boetemogelijkheden bij 

een schending van art. 32 AVG. 

Administratieve geldboetes moeten “doeltreffend, evenredig en af-

schrikkend” zijn.111 De AVG kent toezichthouders veel vrijheid toe bij het 

vaststellen van de hoogte van de boete, zodat zij die kunnen afstemmen 

op de omstandigheden van het geval.112 Zij moeten hierbij rekening hou-

den met onder meer de aard en duur van de inbreuk, de geleden schade, 

de eventuele opzettelijke of nalatige aard van de inbreuk, de mate waarin 

de betrokken verwerkingsverantwoordelijken en verwerkers verantwoor-

delijk waren, de getroffen maatregelen waarmee de schade is gepoogd 

te beperken en de relevante eerdere inbreuken door de verwerkings-

verantwoordelijke en verwerker.113 Ze kunnen waarde toekennen aan ie-

dere verzwarende of verzachtende factor die in een concreet geval speelt.114 

Toezichthouders hebben hierdoor een grote mate van vrijheid. Wel worden 

ze aangemoedigd om bij de toepassing van de AVG rekening te houden 

met de specifi eke behoeften van micro-, kleine en middelgrote onderne-

mingen.115 Verder moeten ze in hun afweging meenemen dat vergelijkbare 

gevallen tot vergelijkbare uitkomsten dienen te leiden, zowel op nationaal 

110 Art. 58 AVG. 
111 Art. 83 lid 1 AVG. Zij heeft ook de bevoegdheid tot het treffen van vele corrige-

rende maatregelen. Zie hierover art. 58 lid 2 AVG. 
112 Zie hierover, en over de algemene handhaving van de AVG ook: Roerdink & van 

de Bunt 2019. 
113 Boetebeleidsregels Autoriteit Persoonsgegevens 2019, art. 7.
114 Art. 83 lid 3 AVG. Zie ook Boetebeleidsregels Autoriteit Persoonsgegevens 2019, 

art. 7.
115 Preambule AVG, o. 13. Het gaat daarbij om micro, kleine en middelgrote onder-

nemingen in de zin van art. 2 van de bijlage bij Aanbeveling 2003/361/EG van de 
Commissie. Zie in dit kader ook art. 2a UAVG. 
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als op Europees niveau.116 In dit kader stimuleert de AVG de totstandko-

ming van zogenoemde coherentiemechanismen, die de samenwerking 

tussen toezichthoudende autoriteiten moeten bewerkstelligen en hen hou-

vast kunnen geven bij het opleggen van administratieve geldboetes.117 Dit 

draagt bij aan het consequente toezicht en de eenvormige handhaving die 

met de AVG is beoogd.118

Hoewel de AVG het aan toezichthouders laat om boetes af te stem-

men op de omstandigheden van een concreet geval, bevat zij wel een 

grens voor de hoogte van deze boete. Dit maximum is voor ‘het norma-

tieve hart van de AVG’, oftewel een beginsel, dubbel zo hoog als voor een 

inbreuk op vele ‘gewone’ verplichtingen van verwerkingsverantwoorde-

lijken en verwerkers.119 Bij een schending van art. 5 AVG kan een adminis-

tratieve geldboete worden opgelegd van maximaal €20.000.000, of, indien 

dat tot een hoger bedrag leidt, van ten hoogste 4% van de totale wereld-

wijde jaaromzet die de verwerkingsverantwoordelijke in het voorgaande 

boekjaar heeft gemaakt.120 Bij een schending van veel andere bepalingen, 

waaronder art. 32 AVG, kan de toezichthouder een administratieve geld-

boete opleggen van maximaal €10.000.000, of, indien dat tot een hoger be-

drag leidt, van ten hoogste 2% van de totale wereldwijde jaaromzet die de 

verwerkings verantwoordelijke of verwerker in het voorgaande boekjaar 

heeft gemaakt.121 

De boetes die de AP oplegt, zullen doorgaans niet in de buurt ko-

men van de boete die zij op grond van de AVG maximaal mag opleggen. 

Blijkens haar eigen beleidsregels onderscheidt zij vier boete-categorieën, 

waarbij het maximumbedrag van de hoogste categorie aanzienlijk lager is 

dan de maximale boete die de AP volgens de AVG mag opleggen.122 Deze 

116 Art. 29-werkgroep 2017, WP 253, §II.
117 Art. 63-67 AVG; preambule AVG, o. 150. 
118 Preambule AVG, o. 129.
119 Art. 83 lid 4 AVG. Het gaat daarbij om de verplichtingen die voortvloeien uit art. 8, 

11, 25-39, 41 lid 4, 42 en 43 AVG. De terminologie is ontleend aan Handleiding AVG 
en UAVG 2018, §2.4.

120 Art. 83 lid 5 AVG.
121 Art. 83 lid 4 en 5 AVG. Het is overigens opvallend dat de beginselen inzake de 

verwerking van persoonsgegevens niet zelfstandig te sanctioneren waren in de 
versie van de AVG die de Raad van Ministers op 11 juni 2016 goedkeurde (Voorstel 
voor een verordening van het Europees Parlement en de Raad betreffende de be-
scherming van natuurlijke personen in verband met de verwerking van persoons-
gegevens en betreffende het vrije verkeer van die gegevens (algemene verordening 
gegevensbescherming), 11 juni 2015, doc. 9565/15). Het voorgestelde maximale 
boetebedrag voor een schending van art. 32 AVG is €1.000.000, of, 2% van de totale 
jaarlijkse wereldwijde omzet. Zie ook: Hoeren 2017, §3.1. 

122 Boetebeleidsregels Autoriteit Persoonsgegevens 2019. 
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hoogste categorie, categorie IV, kent een bandbreedte tussen € 450.000 en 

€ 1.000.000, met een basisboete van € 725.000.123 Deze basisboete vormt de 

basis voor het bepalen van de hoogte van de op te leggen boetes.124 Een 

schending van art.  5 lid 1 onder f AVG kan in deze categorie vallen, al 

kan zij ook in een van de lagere schalen worden ingedeeld. Een schending 

van art.  32 AVG valt in boetecategorie II.125 Deze kent een bandbreedte 

tussen € 120.000 en € 500.000, met een basisboete van € 310.000.126 Indien 

de gemaakte categorieën leiden tot boetes die niet passend zijn, heeft de 

AP expliciet de bevoegdheid om hogere boetes op te leggen.127 Hiertoe zal 

zij bijvoorbeeld overgaan bij grote bedrijven.128 Ook bij de beboeting van 

micro-ondernemingen met weinig fi nanciële middelen, zullen de speci-

fi eke behoeften worden meegenomen, wat tot een lagere boete zou kun-

nen leiden.129

Bij de beboeting van een verwerkingsverantwoordelijke of ver-

werker moet aan het evenredigheidsbeginsel worden voldaan.130 Wanneer 

dit is geschonden, kan dat leiden tot matiging van de boete. Zo heeft de 

Rechtbank Den Haag een boete voor een art. 32 AVG-schending gematigd, 

omdat deze met inachtneming van het evenredigheidsbeginsel te hoog 

was. Daarbij was vooral van belang dat de beboete partij al tijdens de be-

zwaarfase extra maatregelen had getroffen om aan de AVG te voldoen. Aan 

deze bereidwilligheid had de AP volgens de rechtbank ten onrechte geen 

gewicht toegekend.131 Verder geeft de AP zelf aan dat het toepassing geeft 

aan het evenredigheidsbeginsel door bij de vaststelling van de boete re-

kening te houden met de fi nanciële omstandigheden van de overtreder.132

6.6.2 Privaatrechtelijke weg

Wanneer een verwerkingsverantwoordelijke of verwerker de AVG schendt, 

bijvoorbeeld door na te laten passende beveiligingsmaatregelen te treffen, 

en zo schade veroorzaakt, kan de schadelijdende partij deze schade op hen 

123 Boetebeleidsregels Autoriteit Persoonsgegevens 2019, art. 2.3. 
124 Boetebeleidsregels Autoriteit Persoonsgegevens 2019, art. 1.
125 Boetebeleidsregels Autoriteit Persoonsgegevens 2019, bijlage 1.
126 Boetebeleidsregels Autoriteit Persoonsgegevens 2019, art. 2.3. 
127 Boetebeleidsregels Autoriteit Persoonsgegevens 2019, art. 8.
128 Zie hierover Roerdink & Van de Bunt 2019, §1.5.
129 Art. 2a UAVG. 
130 Art. 84 AVG. Dit is vaste rechtspraak van de Afdeling Bestuursrechtspraak 

van de Raad van State (zie hierover bijv. Rb. Den Haag 31 maart 2021, 
ECLI:NL:RBDHA:2021:3090, pt. 17 (Stichting v. AP). Zie over het beginsel verder 
bijv. Emmerik & Saris 2014. 

131 Rb. Den Haag 31 maart 2021, ECLI:NL:RBDHA:2021:3090, pt. 20 (Stichting v. AP). 
132 Boetebeleidsregels Autoriteit Persoonsgegevens 2019, p. 15.
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verhalen. Vergoedt een van hen de schade, dan kan hij vervolgens regres 

nemen op de andere betrokken verwerkingsverantwoordelijken en/of 

verwerkers.133 

Onder omstandig heden kan een partij de door haar betaalde scha-

devergoeding volledig op een ander verhalen. Uit de AVG blijkt dat een 

verwerkingsverantwoordelijke dit waarschijnlijk kan doen “indien hij be-

wijst dat hij op geen enkele wijze verantwoordelijk is voor het schadever-

oorzakende feit”,134 en de verwerker indien de schade is veroorzaakt door 

een schending van een verplichting die niet specifi ek tot hem is gericht.135 

Naar Nederlands recht geldt in het algemeen dat wanneer op meer-

dere personen een verplichting rust tot vergoeding van dezelfde schade, 

deze personen hoofdelijk zijn verbonden (art. 6:102 lid 1 BW). Intern zijn 

zij draagplichtig naar mate van de aan ieder toe te rekenen omstandighe-

den die tot de schade hebben bijgedragen, tenzij uit de wet of rechtshan-

deling een andere verdeling voortvloeit (zie art.  6:102 jo. 6:101 BW). Er 

bestaat nog onduidelijkheid over welke schade die het gevolg kan zijn van 

een AVG-schending voor vergoeding in aanmerking komt.136

Overigens kunnen betrokkenen behalve schadevergoeding ook een 

gebod of een verbod vorderen bij de rechter.137 Omdat deze regels en de 

verdere regeling over de privaatrechtelijke handhaving verder niet rele-

vant zijn voor de invulling van de AVG-beveiligingsbepalingen, ga ik niet 

verder op deze regels in.

6.6.3 Handhaving van beveiligingsgebreken

De verschillen in boetebedragen voor enerzijds de schending van een be-

ginsel en anderzijds de schending van vele (andere) verplichtingen, brengt 

mee dat er voor de sanctionering van beveiligingsgebreken twee regimes 

naast elkaar bestaan. Het ene betreft art.  32 AVG, en geldt voor zowel 

verwerkingsverantwoordelijken als verwerkers.138 De ander betreft art. 5 

lid 1 onder f AVG, en geldt alleen voor verwerkings verantwoordelijken.139 

Verwerkings verantwoordelijken kunnen hier door hoger worden beboet 

133 Art. 82 AVG en preambule AVG, o. 146.
134 Art. 82 lid 3 AVG. Het precieze effect van deze bepaling is nog onduidelijk (zie bijv. 

Wolters 2017, §9.3).
135 Art. 82 lid 2 AVG. 
136 Zie over dit onderwerp Walree 2021.
137 Art. 3:296 BW.
138 Zie in gelijke zin Voigt & Von dem Bussche 2017, §3.1 en 3.10; Van Alsenoy 2019, pt. 

192-194 (impliciet).
139 Immers, alleen verwerkingsverantwoordelijken zijn verantwoordelijk voor de na-

leving van de beginselen, en kunnen hen als gevolg daarvan schenden. Zie §6.2. 
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dan verwerkers. Dat past bij de grotere verantwoordelijkheid die zij heb-

ben voor de naleving van de AVG.140

De verantwoordingsplicht brengt mee dat een toezichthouder een 

verwerkingsverantwoordelijke ook kan beboeten, indien een door hem 

ingeschakelde verwerker in strijd met de AVG-beveiligings bepalingen 

handelt.141 Wanneer de verwerkings verantwoordelijke een boete krijgt 

vanwege een beveiligingsgebrek dat is ontstaan doordat zijn verwerker 

de verwerkingsovereenkomst niet naleeft, kan hij dit echter op deze ver-

werker verhalen wanneer zij daar afspraken over hebben gemaakt.142

Wanneer een beveiligingsgebrek zowel inbreuk maakt op art. 5 lid 1 on-

der f AVG als op art.  32 AVG, kan een toezichthouder de verwerkings-

verantwoordelijke beboeten met inachtneming van het boeteplafond voor 

de ‘zwaarste’ inbreuk.143 Hij kan dus een boete opleggen van maximaal 

€20.000.000 of 4% van de totale wereldwijde jaaromzet.144 Dit is een moge-

lijkheid, geen verplichting. De toezichthouder kan hiervan gebruikmaken 

als hij van mening is dat de omstandigheden daarom vragen.145 In de prak-

tijk beoordeelt de AP mogelijke beveiligingsgebreken doorgaans alleen op 

grond van art. 32 AVG,146 terwijl bijvoorbeeld de Engelse toezichthouder 

art. 5 lid 1 onder f en 32 AVG tezamen neemt.147

Hoe hoog de boete is die een toezichthouder in een concreet ge-

val vanwege een beveiligingsgebrek kan opleggen, hangt af van de mate 

waarin inbreuken op art. 5 lid 1 onder f AVG en art. 32 AVG samenvallen. 

Het sanctioneringsverschil impliceert dat sommige beveiligingsgebreken 

alleen een inbreuk op art. 32 AVG vormen, en niet op art. 5 lid 1 onder f 

AVG. Anders zou het sanctioneringsregimes voor schendingen van dit laat-

ste artikel, voor wat betreft schendingen door verwerkingsverantwoorde-

lijken, immers volstaan. Echter, de sterke tekstuele gelijkenissen tussen de 

twee AVG-beveiligingsbepalingen zorgen ervoor dat het lastig voorstel-

baar is dat zij inhoudelijk verschillende eisen opleggen. De verschillende 

140 Zie §6.2.1.
141 Zie §6.2.1 en §6.2.2. 
142 Omdat tussen de verwerkingsverantwoordelijke en de verwerker doorgaans een 

verwerkingsovereenkomst bestaat, ligt wanprestatie als grondslag voor schade-
vergoeding het meest voor de hand (zie art. 6:74 e.v. BW). 

143 Art. 83 lid 3 AVG. 
144 Ook de door art.  29-werkgroep gepubliceerde richtlijnen voor het opleggen 

van boetes (art. 29-werkgroep 2017, WP 253) gaan niet nader in op boetes voor 
beginselschendingen.

145 Dit wordt wel gezien als passend bij de fl exibiliteit die regulering door beginselen 
biedt, zie De Hert 2017, p. 169. 

146 In haar boetebesluiten gaat deze toezichthouder alleen op art. 32 AVG in. 
147 Zie bijv. ICO Penalty Notice Doorstep Dispensaree Ltd 2019, pt. 42.
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regimes zorgen dan ook waarschijnlijk slechts voor verschillende boete-

mogelijkheden ten aanzien van verwerkingsverantwoordelijken enerzijds 

en verwerkers anderzijds. Deze uitleg past bij de sanctionering van de al-

gemene verwerkingsverantwoordelijke-verplichtingen uit art. 5 lid 2 en 24 

AVG. Deze bepalingen zien alleen op verwerkingsverantwoordelijken. De 

laatste vormt een uitwerking van de eerste.148 Zij kan niet worden beboet. 

Alle schendingen van deze bepalingen zullen daarom vallen onder het 

hoge boeteregime van art. 5 lid 2 AVG.149 Toezichthouders hebben vervol-

gens de mogelijkheid om voor een lagere boete te gaan. 

6.7 Conclusie

In dit hoofdstuk heb ik de AVG-beveiligingsbepalingen beschreven in 

relatie tot verschillende andere bepalingen uit de AVG. Het valt daarbij 

op dat veel elementen van de beveiligingsbepalingen, zoals de zinsnede 

“passende technische en organisatorische maatregelen”, ook elders in de 

AVG terugkomen.150 Ook andere bepalingen dan art. 5 lid 1 onder f en 32 

AVG raken bovendien aan persoonsgegevensbeveiliging. 

Het bovenstaande geeft blijk van een verordeningbreed systeem 

met gezamenlijke uitgangspunten en brengt mee dat de toelichting op an-

dere delen van de AVG ook de AVG-beveiligingsbepalingen kan verduide-

lijken. In dit hoofdstuk heb ik geregeld aangegeven welk inzicht een speci-

fi eke bepaling biedt bij de invulling van de AVG-beveiligingsbepalingen. 

In deze synthese bespreek ik de aanknopingspunten die hieruit volgen. 

Verwerkings verantwoordelijken en verwerkers zijn beide afzonderlijk verant-
woordelijk voor persoonsgegevensbeveiliging, in afwijking van hun algemene 
rolverdeling.
In het systeem van de AVG wordt onderscheid gemaakt tussen de rol 

van de verwerkingsverantwoordelijke en die van de verwerker. 

Daarbij rusten er veel wettelijke verplichtingen op verwerkings-

verantwoordelijken maar niet op verwerkers. Zo gelden de verplichtingen 

voor wat betreft de ontwerpfase van een verwerking wel voor verwer-

kingsverantwoordelijken, maar niet voor verwerkers.151 Ook verplicht de 

AVG alleen verwerkingsverantwoordelijken tot de waarborging van de 

148 Zie §6.2.
149 Art. 83 lid 5 onder a AVG. 
150 Zie bijvoorbeeld art. 24 en 25 AVG. 
151 Zie resp. §6.3.1 en §6.4.1.
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AVG-persoonsgegevensbeschermingsbeginselen.152 In het systeem van de 

AVG ligt de nadruk dan ook vooral op de verantwoordelijkheden van 

verwerkings verantwoordelijken. 

Art. 32 AVG vormt een uitzondering op het bovenstaande. Het legt 

de verwerkingsverantwoordelijke en de verwerker dezelfde verplich-

ting op.153 Zowel de verwerker als de verwerkings verantwoordelijke zijn 

daarom ‘beveiligings verantwoordelijke’. Zij kunnen zich niet achter el-

kaar verschuilen: een verwerkings verantwoordelijke schendt de AVG als 

de verwerker in strijd met zijn verwerkingsovereenkomst nalaat passende 

beveiligingsmaatregelen te treffen; een verwerker schendt de AVG als hij 

in overeenstemming met dit contract handelt, maar desondanks geen pas-

sende beveiliging waarborgt. Art. 32 AVG bepaalt uitdrukkelijk dat bei-

den op de schending kunnen worden aangesproken. Zij moeten er daarna 

zelf voor zorgen dat, naar gelang hun onderlinge verhouding, de schade 

eerlijk wordt verdeeld. De toezichthouder en de schadelijdende personen 

staan buiten deze verdeling. Zowel bij handhaving als bij civielrechtelijke 

aansprakelijkheid kan hun onderlinge verhouding met betrekking tot de 

schending wat dat betreft in voorkomende gevallen niet aan de betrokkene 

worden tegengeworpen. Deze wettelijke gelijkheid wat betreft verant-

woordelijkheid, is een afwijking op het uitgangspunt van het systeem.154 

Het bovenstaande brengt niet mee dat verwerkingsverantwoordelij-

ken en verwerkers precies dezelfde verantwoordelijkheden hebben op het 

gebied van beveiliging. Ten gevolge van andere AVG-bepalingen bestaan 

er op dit punt verschillen, zo blijkt uit de volgende aanknopingspunten. 

Verwerkings verantwoordelijken en verwerkers moeten beide bewerkstelligen dat 
het passende beveiligingsniveau wordt gewaarborgd en kunnen bij de vaststelling 
hiervan niet afgaan op de andere partij. 
Art. 24 en 5 lid 2 AVG brengen mee dat de verwerkingsverantwoordelijke 

altijd verantwoordelijk is voor persoonsgegevensverwerkingen. Hij moet 

garanderen dat een verwerking aan de AVG voldoet en dat de fundamen-

tele rechten en vrijheden voldoende worden beschermd, en kan deze ver-

antwoordelijkheid niet delegeren aan de verwerker. Wat betreft beveiliging 

is het in dit kader vooral van belang dat het doel wordt vastgesteld, te weten 

het te waarborgen beveiligingsniveau.155 Verwerkings verantwoordelijken 

moeten dan ook altijd het te waarborgen beveiligings niveau vaststellen, 

152 Zie §6.6.1.
153 Zie voor een defi niëring van verwerkingsverantwoordelijke en verwerker §2.2.3.
154 Zie §6.2.
155 Zie §2.3.4.
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ook wanneer een verwerker de verwerking uitvoert. Hij kan er niet mee 

volstaan deze verantwoordelijkheden contractueel aan een verwerker toe 

te delen. 

Op grond van art.  32 AVG is ook de verwerker verantwoordelijk 

voor het waarborgen van het passende beveiligingsniveau. Wanneer hij 

van mening is dat de verwerkingsverantwoordelijke hem voorschrijft een 

te laag beveiligingsniveau te waarborgen, zal hij er dan ook voor moeten 

zorgen dat dit beveiligingsniveau hoger komt te liggen.156 

Verwerkingsverantwoordelijken mogen verwerkers onder omstandigheden keuze-
vrijheid geven bij het treffen van maatregelen, maar moeten afspreken dat ver-
werkers hun keuze aan hen voorleggen. 
Art. 24 en 5 lid 1 onder f AVG maken het mogelijk voor een verwerkings-

verantwoordelijke om zijn verwerkers onder omstandig heden enige ruimte 

te laten bij het kiezen van de maatregelen waarmee deze het beveiligingsni-

veau waarborgen dat door de verwerkings verantwoordelijke is vastgesteld. 

Het staat niet vast welke omstandigheden hierbij van belang zijn. Denkbaar 

is dat het in het bijzonder gaat om een mogelijk kennisverschil tussen de ver-

werkingsverantwoordelijke en de verwerker. De verwerker zal zijn keuzes 

in alle gevallen aan de verwerkingsverantwoordelijke moeten mededelen.157 

Verwerkingsverantwoordelijken moeten bij de vormgeving van beveiliging reke-
ning houden met alle beginselen inzake verwerking van persoonsgegevens.
Verwerkingsverantwoordelijken zijn verplicht tot naleving van alle begin-

selen inzake de verwerking van persoonsgegevens. Deze beginselen kun-

nen effect hebben op de keuze voor specifi eke beveiligingsmaatregelen. 

Zo zal bij een beveiligingssysteem dat vereist dat er bepaalde persoons-

gegevens worden opgeslagen, ook het beginsel van minimale gegevens-

verwerking moeten spelen.158

Bovenstaande verplichting vloeit voort uit art. 5 lid 2 en 24 AVG, 

die de verantwoordelijkheid voor de naleving van beginselen neerleg-

gen bij verwerkingsverantwoordelijken. Verwerkers zijn hierdoor niet op 

grond van de AVG verplicht alle beginselen inzake persoonsgegevens-

bescherming bij de vormgeving van beveiliging mee te nemen.159 Desal-

niettemin zullen verwerkingsverantwoordelijken moeten garanderen dat 

de uiteindelijk gewaarborgde beveiliging hier wel rekening mee houdt. Zij 

156 Zie §6.2.1 en §6.2.2.
157 Zie §6.2.1 en §6.2.2.
158 Zie §6.2.3.
159 Zie §6.2.3.
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moeten er dus voor zorgen dat de door verwerkers gewaarborgde beveili-

ging in lijn is met de beginselen inzake verwerking van persoonsgegevens. 

Verwerkings verantwoordelijken moeten al bij het ontwerpen van een verwerking 
over beveiliging nadenken. 
Art. 25 AVG brengt mee dat verwerkingsverantwoordelijken al vanaf het 

moment dat zij een verwerking vormgeven, moeten nadenken over per-

soonsgegevensbescherming, waaronder persoonsgegevens beveiliging 

(privacy by design en security by design).160 

Wanneer verwerkingsverantwoordelijken niet al over beveiliging 

nadenken bij het ontwerp van een verwerking levert dit niet automatisch 

een schending van art. 5 lid 1 onder f en 32 AVG op. Deze bepalingen ver-

eisen dat de persoonsgegevens zijn beveiligd op het moment dat de ver-

werking aanvangt. Goed denkbaar is dat wanneer een verwerkingsverant-

woordelijke na aanvang van de vormgeving van de verwerking over de 

beveiliging nadenkt, bijvoorbeeld bij het opstellen van het contract met een 

verwerker, hij niettemin passende maatregelen weet te treffen. Hierdoor 

zal een art. 25 AVG-schending ook niet tot gevolg hebben dat de verwer-

kingsverantwoordelijke niet meer kan voldoen aan art. 32 AVG. Toch is het 

van belang dat een verwerkingsverantwoordelijke zich bewust is van deze 

uit art. 25 AVG voortvloeiende beveiligingsverplichting. Het is in dit kader 

onder meer de bedoeling dat het hard- en softwareontwikkelaars motiveert 

beveiliging al in te bedden bij het ontwerp van nieuwe toepassingen. 

Ook verwerkers moeten al in een vroeg stadium over beveiliging 

nadenken. Zij zullen immers afspraken moeten maken in een verwer-

kingsovereenkomst, nog voordat ze met de verwerking beginnen.

De toezichthouder kan alleen verwerkingsverantwoordelijken beboeten voor het 
schenden van een beginsel inzake persoonsgegevensverwerking, waardoor een 
verwerkingsverantwoordelijke een hogere boete kan krijgen voor een beveiligings-
gebrek dan een verwerker. 
Een schending van art.  5 lid  1 onder f AVG kan zwaarder worden 

beboet dan een schending van art.  32 AVG. De verplichtingen die 

uit dit beginsel voortvloeien, rusten via art.  5 lid  2 AVG alleen op 

verwerkings verantwoordelijken.161 De maximale boete voor verwerkings-

verantwoordelijken bij beveiligingsgebreken is daardoor dubbel zo hoog 

als die voor verwerkers. 162 Zo kan de toezichthouder ervoor kiezen ook 

160 Zie §6.4.1.
161 Zie §6.6.3.
162 Zie §6.6.3.
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bij de handhaving van persoonsgegevensbeveiliging de verschillende rol-

len van de verwerkingsverantwoordelijke en de verwerker door te laten 

klinken (zie ook het vorige aanknopingspunt). Ze hebben in dit kader veel 

keuzevrijheid.163 

De risicogebaseerde benadering van de AVG leidt ertoe dat de beoordeling van het 
passende beveiligingsniveau gericht is op de risico’s voor de rechten en vrijheden 
van natuurlijke personen.
Verschillende AVG-bepalingen, waaronder de AVG-beveiligings-

bepalingen, bepalen dat verwerkingsverantwoordelijken en verwerkers 

een beschermingsniveau moeten waarborgen dat is afgestemd op de 

risico’s voor de rechten en vrijheden van natuurlijke personen. Om te 

achterhalen wat er in een concreet geval nodig is om de rechten en vrij-

heden van natuurlijke personen te waarborgen, moet, met andere woor-

den, een risicogebaseerde benadering worden gehanteerd. De belangrijke 

rol die risico’s als gevolg hiervan in de context van de AVG vervullen, 

komt het duidelijkst naar voren in de verplichtingen aangaande de 

gegevensbeschermings effect beoordeling.164

Anders dan op veel plekken in de AVG (waaronder art.  32 lid  1 

AVG), waarin de term ‘risico’ wordt gevolgd door “voor de rechten en 

vrijheden van natuurlijke personen”, bepaalt art. 32 lid 2 dat bij de beoor-

deling van het passende beveiligingsniveau voornamelijk rekening moet 

worden gehouden met de verwerkingsrisico’s. Gezien de risicogebaseerde 

benadering van de AVG, die ertoe leidt dat de risico’s voor de fundamen-

tele rechten en vrijheden centraal staan in de gehele AVG, is het aanne-

melijk dat de term ‘verwerkingsrisico’s’ ook naar deze risico’s verwijst. 

Mogelijk gaat het hierbij niet alleen om dergelijke risico’s op individueel 

niveau, maar ook voor de maatschappij in het geheel. Deze uitleg zou aan-

sluiten bij een advies van de art. 29-werkgroep.165 

Om ‘passend’ te zijn in de zin van de AVG, moeten (beveiligings)maatregelen ge-
actualiseerd (en effectief) zijn. 
Uit de AVG blijkt dat maatregelen, om in de context van art. 24 AVG ‘pas-

send’ te zijn, effectief en geactualiseerd moeten zijn.166 Het is aannemelijk 

dat de maatregelen die verwerkingsverantwoordelijken en verwerkers op 

163 Mogelijk is hun onderling verschillende rol ook van belang in het kader van hun 
civielrechtelijke aansprakelijkheid. In hoeverre dat het geval is, gaat het bestek van 
dit boek te buiten.

164 Zie §6.4.
165 Zie §6.4.3.
166 Zie §6.2.3.
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grond van art. 5 lid 1 onder f en 32 AVG moeten treffen, aan dezelfde eisen 

moeten voldoen. Beide criteria hangen nauw samen met de elementen die 

de passendheid van beveiligingsmaatregelen blijkens art.  32 AVG beïn-

vloeden. In het bijzonder houden zij verband met het element ‘de stand 

van de techniek’, zo blijkt ook uit de uitleg die het Europees Comité voor 

gegevensbescherming van dit element heeft gegeven in de context van 

art. 25 AVG.167

Het bovenstaande brengt mee dat de stand van de techniek van 

groot belang is bij de vormgeving van beveiliging. Dat beveiliging actu-

eel moet zijn, uit zich op verschillende manieren. Beveiliging moet actu-

eel zijn op het moment dat de maatregelen worden getroffen, maar ook 

daarna. Het Europees Comité voor gegevensbescherming heeft toegelicht 

dat deze actualisatie moet plaatsvinden op zowel eigen initiatief als aan-

raden van bijvoorbeeld de softwareleverancier die de beveiligingssys-

temen heeft vormgegeven. Daarbij kunnen ontwikkelingen in beveili-

gingsrisico’s, en ook in beveiligings mogelijkheden, ervoor zorgen dat het 

vereiste beveiligingsniveau niet meer wordt gehaald en dus dat er andere 

maatregelen moeten worden getroffen. Als hieraan niet is voldaan, zul-

len beveiligingsmaatregelen niet passend zijn en zal het gewaarborgde 

beveiligingsniveau minder worden. In deze uitleg klinkt de hierboven 

genoemde risicogebaseerde benadering door. Immers, door technische 

ontwikkelingen kunnen de risico’s voor de rechten en vrijheden van na-

tuurlijke personen wijzigen. Actualisatie zorgt ervoor dat dit geen effect 

heeft op het beschermingsniveau.168 

Redenen aangaande geld, tijd en menskracht mogen er niet toe leiden dat er be-
veiligingsmaatregelen worden getroffen die geen op het risico-afgestemd beveili-
gingsniveau waarborgen. Zij kunnen wel tot extra maatregelen verplichten. 
Het Europees Comité voor gegevensbescherming heeft het element 

‘uitvoeringskosten’ uitgelegd in de context van art. 25 AVG. Deze uitleg 

maakt duidelijk dat het bij uitvoeringskosten zowel gaat om geld, tijd als 

menskracht.

De relevantie van de uitvoeringskosten geeft blijk van een risicoge-

baseerde benadering (zie een van de vorige aanknopingspunten). De mate 

waarin risico’s worden beheerst, staat voorop. Het te waarborgen beveili-

gingsniveau wordt niet lager door de uitvoeringskosten van maatregelen, 

maar lage uitvoeringskosten kunnen wel meebrengen dat verwerkings-

verantwoordelijken en verwerkers maatregelen moeten treffen die extra 

167 Zie §6.3.3.
168 Zie §6.3.3.
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beveiliging bieden dan alleen op basis van andere elementen is vereist. Ook 

in de verdere uitleg van dit element staat het resultaat voorop: onvermogen 

om de kosten voor het treffen van passende maatregelen te dragen, biedt 

geen grond om niet aan de AVG-beveiligingsbepalingen te voldoen. Tegelij-

kertijd is het niet nodig om extra kostbare maatregelen te treffen als die niet 

resulteren in een hoger niveau van risicobeheersing en rechtsbescherming.169

Bij de invulling van de AVG-bepalingen, inclusief art. 5 lid 1 onder f en 32 AVG, 
zijn alle omstandigheden van het geval van belang.
Het Europees Comité voor gegevensbescherming heeft het element ‘de aard, 

omvang en context en het verwerkingsdoel van de verwerking’ uitgelegd in 

de context van art. 25 AVG. Deze uitleg maakt duidelijk dat de passendheid 

van persoonsgegevensbeschermingsmaatregelen, waaronder beveiligings-

maatregelen, afhankelijk is van alle omstandigheden van het geval. Dit blijkt 

ook uit de mogelijkheden die de AVG toezichthouders biedt om een sanctie 

van een AVG-schending af te stemmen op elke ‘op de omstandigheden van 

de zaak toepasselijke verzwarende of verzachtende factor’.170

Relevant is bijvoorbeeld of de voorgenomen verwerking een ‘bij-

zondere categorie’ gegevens betreft, of de betrokkenen kwetsbaar zijn, of 

er nog andere partijen dan de betrokkene, verwerkings verantwoordelijke 

en verwerker zijn betrokken en wat er met de gegevens gebeurt (de aard 

van de verwerking). Bovendien is van belang hoe veel gegevens worden 

verwerkt en hoe lang dit duurt (de omvang van de verwerking). Verder 

zullen onder meer de omstandigheden waaronder de verwerking plaats-

vindt, de oorsprong van de te verwerken data en de relatie tussen het 

datasubject en de verwerkingsverantwoordelijke de passendheid van de 

beveiliging beïnvloeden (de context van de verwerking). Het gaat dus in 

ieder geval om de kenmerken van de te verwerken gegevens, de kenmer-

ken van de betrokkenen, verwerkingsverantwoordelijken en verwerkers 

en de kenmerken van de te verrichten verwerkingen.171 

De toepassing van goedgekeurde certifi ceringsmechanismen en gedragscodes kan 
bijdragen aan, maar is niet beslissend voor de vervulling van de AVG-beveili-
gingsverplichting. De meeste voor beveiliging relevante mechanismen zijn echter 
geen goedgekeurde certifi caten of gedragscodes in de zin van de AVG.
Art. 32 lid  3 AVG bepaalt dat verwerkingsverantwoordelijken en ver-

werkers het aansluiten bij een goedgekeurde certifi cerings mechanisme of 

169 Zie §6.3.3 en §6.2.3.
170 Zie §6.6.2.
171 Zie §6.3.3.
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een goedgekeurde gedragscode kunnen gebruiken als element om aan te 

tonen dat beveiliging passend is. Dergelijke certifi ceringsmachismen en 

gedragscodes zijn goedgekeurd door de AP. ISO 27001-cerfi caten voldoen 

niet aan deze eis. 

Het aansluiten bij deze mechanismen en codes is onvoldoende 

om ook daadwerkelijk passende beveiliging te creëren. Goedgekeurde 

codes en mechanismen kunnen namelijk voornamelijk regels stellen aan 

het beveiligingsproces. In de context van de AVG-beveiligingsbepalingen 

gaat het echter om het beveiligingsresultaat. Het verkrijgen van het ge-

wenste resultaat vereist een juiste toepassing van de gedragscodes en 

certifi ceringsmechanismen.172

172 Zie §6.5.
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DE BEPALINGEN EN GERELATEERD EU-RECHT EN 
-BELEID

7.1 Inleiding 

Uit de rechtspraak van het HvJ EU blijkt dat ook ander EU-recht dan de 

AVG de invulling van art.  5 lid 1 onder f en 32 AVG kan beïnvloeden.1 

Op welke manier en in welke mate het EU-recht dergelijke invloed heeft, 

is niet geheel duidelijk. Voor deze studie is het interessant dat verschil-

lende EU-rechtelijke regelingen bepalingen bevatten die in de kern sterk 

op art. 5 lid 1 onder f en 32 AVG lijken. Ook zij betreffen de beveiliging 

van bepaalde (ICT-)infrastructuur of gegevens en bepalen dat er passende 

technische en organisatorische maatregelen moeten worden getroffen en 

het passende beveiligingsniveau moet worden gewaarborgd. Deze bepa-

lingen zijn door verschillende spelers, waaronder de EU-wetgever, verder 

uitgewerkt dan art. 5 lid 1 onder f en 32 AVG. Zo benoemen de bepalin-

gen bijvoorbeeld welke waarborgen moeten worden getroffen. Mogelijk 

kunnen deze aanwijzingen ook houvast bieden bij de invulling van de 

AVG-beveiligingsbepalingen. 

Nu het EU-recht vanzelfsprekend te veelomvattend is om hier in 

zijn geheel te bespreken, heb ik ervoor gekozen de focus in dit hoofdstuk 

te leggen op de bepalingen die qua formulering en context het dichtst bij 

art. 5 lid 1 onder f en 32 AVG liggen. Voor een goed begrip van deze nor-

men, is het nodig om ook het cyberbeveiligingsbeleid van de EU te bespre-

ken, omdat dit de context is waarbinnen zij hun functie vervullen. Daarom 

ga ik hierna eerst in op dit beleid (§7.2), dat overigens ook inzicht biedt 

in de rol van art. 5 lid 1 onder f en 32 AVG.2 Daarbij besteed ik aandacht 

aan de uitgangspunten die in het Europese cyberbeveiligings beleid door-

klinken, aan de manier waarop de EU-wetgever dit beleid uitwerkt en aan 

de EU-cyberbeveiligingsverordening. Vervolgens ga ik in op enkele met 

de AVG-beveiligingsbepalingen vergelijkbare bepalingen (§7.3). Ik ana-

lyseer daarbij achtereenvolgens art.  4, 33 en 91 Verordening 2018/1725, 

1 HvJ EU 1 oktober 2019, ECLI:EU:C:2019:801, pt. 48 (Planet49). 
2 Zie t.a.v. de mogelijkheid om op deze manier inzicht te krijgen in de rol van een 

bepaling bijv. Concl. A-G V. Trstenjak 17 februari 2011, ECLI:EU:C:2011:90, pt. 46-
51 (Deutsche Telekom). 
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art. 4 lid 1 onder f en 29 Richtlijn 2016/680, art. 4 E-privacyrichtlijn, art. 40 

Herschikkingsrichtlijn telecommunicatie en art.  14 en 16 Netwerk- en 

Informatieveiligheid richtlijn (NIB-richtlijn). 

7.2 De visie van de EU op cyberbeveiliging

7.2.1 Theoretische basis

De EU-visie op cyberbeveiliging komt voor het eerst duidelijk naar voren 

in de EU-Cyberbeveiligingsstrategie uit 2013.3 Deze strategie is opgesteld 

naar aanleiding van het groeiende belang van cyberspace. In de strategie 

zijn onder andere de kansen en gevaren van cyberspace beschreven en is 

de wens geuit “de digitale omgeving in de EU de veiligste in de wereld te 

maken”.4 Ook in de Cybersecuritystrategie uit 2020 klinkt dit doel door, 

net als in andere Europese beleids documenten.5 

De EU benadert het belang van cyberbeveiliging op beleidsmatig niveau 

voornamelijk vanuit maatschappelijk en economisch perspectief.6 

Vanuit maatschappelijk perspectief gaat de EU ervan uit dat cyber-

beveiliging om verschillende redenen van belang is. Ten eerste is het een 

belangrijke voorwaarde voor een open en vrije digitale wereld, doordat 

het bijvoorbeeld zorgt voor de bescherming van grondrechten en funda-

mentele vrijheden.7 Het draagt zo bij aan de politieke en maatschappelijke 

cohesie over de hele wereld.8 Ook is het een middel om de kwetsbaarheid 

van de EU te verkleinen. Zo wordt de kans op bepaalde noodsituaties 

3 Van cyberbeveiliging bestaan vele defi nities. De EU verstaat er – kort gezegd – de 
waarborgen en acties onder die zijn gericht op de bescherming van cyberspace en 
betrekking hebben op de instandhouding van de beschikbaarheid en integriteit 
van netwerken en infrastructuur, en/of de vertrouwelijkheid van de informatie die 
zich daarin bevindt (EU-Cyberbeveiligingsstrategie (2013), §1.1, voetnoot 4).

4 EU-Cyberbeveiligingsstrategie (2013), §4. 
5 Zie vooral de Digitale Eengemaakte Marktstrategie (§5.3.3). Een recenter document 

op dit punt is bijv.: Conclusies van de Raad over het vormgeven van de digitale 
toekomst van Europa (De Raad 2020, 8711/20). 

6 Bijv. EU-Cyberbeveiligingsstrategie (2020), §1, waarin is opgemerkt dat de eco-
nomie, democratie en maatschappij afhankelijk zijn van beveiligde en betrouw-
bare digitale tools. Zie voor een overzicht van de verschillende onderdelen van 
de Europese cybersecurity strategie de strategie zelf en het assessment daarvan 
(European Commission, Assessment of the EU 2013 Cybersecurity Strategy, SWD 
(2017) 295 fi nal, 13 september 2017). 

7 EU-Cyberbeveiligingsstrategie (2020), §1 en EU-Cyberbeveiligingsstrategie (2013), 
§1.2.). Hieruit blijkt bijv. dat iedereen daarom toegang tot internet moet hebben. 

8 EU-Cyberbeveiligingsstrategie (2013), §1.1.
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verkleind, zoals het verlies van de controle over een waterkerings-

installatie. Ten slot gaat cyberbeveiliging economisch-maatschappelijke 

schade die bijvoorbeeld kan ontstaan na een storing in een systeem van 

een essentiële dienstverlener tegen, zoals het stilliggen van het girale beta-

lingsverkeer of de drinkwatervoorziening.9 

De economische cyberbeveiligingsbenadering is uitgewerkt in de 

Digitale Eengemaakte Marktstrategie. Zij komt voort uit het idee dat de 

EU “een leiderspositie in de wereldwijde digitale economie” kan vervul-

len bij een volledige benutting van de kansen van de Europese digitale 

markt.10 In dit kader zet de EU onder meer in op de toename van het grens-

overschrijdend gebruik (en de grens over schrijdende afzet) van digitale 

netwerken, digitale diensten en ICT-producten door ondernemingen en 

consumenten.11 Zij acht het vertrouwen van de inwoners van de EU-lid-

staten in deze toepassingen in dit kader essentieel,12 en ziet voor het op-

wekken daarvan een belangrijke rol weggelegd voor cyberbeveiliging.13 

De EU wil de innovatie op het gebied van cyberbeveiliging daarom stimu-

leren, en daarnaast bijvoorbeeld investeren in onderzoek op dit punt. Ook 

benadrukt de EU het belang van effectieve wetgeving. Die zou kunnen be-

werkstelligen dat beveiligings incidenten worden afgewend, de gevolgen 

van dergelijke incidenten worden beperkt en de grondrechten en funda-

mentele vrijheden van de burgers die gebruikmaken van de toepassingen 

worden beschermd.14 

9 EU-Cyberbeveiligingsstrategie (2013), §2.1; EU-Cyberbeveiligingsstrategie (2020), 
§1.1; preambule NIB-richtlijn, o. 2. De Raad 2020, 8711/20, pt. 308.

10 Digitale Eengemaakte Marktstrategie, §1. Zie in dit kader ook Conclusies van het 
voorzitterschap Europese Raad van Stockholm 23 en 24 maart 2001 (C/01/900), 
nr. 2 en 35.

11 Digitale Eengemaakte Markstrategie, §1. Het waarborgen van de randvoor-
waarden die bevorderlijk zijn voor digitale netwerken en diensten is een van de 
pijlers van de Digitale Eengemaakte Marktstrategie. Zie over deze pijlers: EU-
Cyberbeveiligingsstrategie (2013), §1.1 en Digitale Eengemaakte Marktstrategie, 
§2.1 en 3.4.

12 Ten tijde van de vormgeving van het cyberbeveiligingsbeleid was er (naar ver-
wachting van de EU) onvoldoende vertrouwen voor een dergelijke groei (zie bijv. 
de EU-Cyberbeveiligingsstrategie (2013), §3.4). Het belang van dit vertrouwen 
wordt nogmaals benoemd in het kader van (de onlineactiviteiten) van dienstver-
leners (Digitale Eengemaakte Markstrategie, §1; preambule EIDAS-verordening, 
o. 2-3) en voor ICT-producten (Voorstel Cyberbeveiligingsverordening, explana-
tory memorandum, p. 2). 

13 Zie naast de EU-Cyberbeveiligingsstrategie (2013) ook De Raad 2020, 8711/20, pt. 
28-32.

14 EU-Cyberbeveiligingsstrategie (2013), i.h.b. §2.1, 2.4 en 3.4; De Raad 2020, 8711/20, 
pt. 28 en 31; preambule AVG, o. 7.
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Bij de realisatie van de EU-cyberbeveiligingsdoelen is een belang-

rijke rol weggelegd voor grondrechtenbescherming. De EU overweegt in 

dit kader zelfs dat cyberbeveiliging alleen krachtig en doeltreffend kan 

zijn als zij is gebaseerd op de grondrechten en vrijheden zoals vastgelegd 

in het Handvest.15 Beveiligings incidenten kunnen resulteren in een schen-

ding van bijvoorbeeld de rechten op de vrijheid van meningsuiting, de 

bescherming van persoonsgegevens en de eerbiediging van de persoon-

lijke levenssfeer.16 De EU beoogt zulke incidenten te voorkomen met regels 

over cyber beveiliging.17 Hierbij acht zij de relatie tussen deze bescherming 

aan de ene kant en cyberbeveiliging aan de andere kant tweeledig. Aan de 

ene kant kunnen de rechten of vrijheden van het individu niet worden be-

schermd zonder veilige netwerken en systemen. Aan de andere kant moe-

ten cyberbeveiligingsmaatregelen waarbij gebruik wordt gemaakt van 

persoonsgegevens voldoen aan de AVG (en dus de regels die de rechten en 

vrijheden beogen te beschermen).18 De AVG-beveiligingsbepalingen spe-

len dan ook een belangrijke rol bij de vormgeving van beveiliging. Voor 

zover het de economische kant van cyberbeveiliging betreft, bleek dit ook 

reeds in §5.3.3. In het kader van de maatschappelijke, maar niet-grond-

rechtelijke, kant van cyberbeveiliging is voornamelijk de NIB-richtlijn van 

belang, die hierna ter sprake komt (§7.3.5.).

7.2.2 Praktische uitwerking

7.2.2.1 Algemeen

Volgens de EU delen overheden, het bedrijfsleven, de maatschappij in zijn 

geheel en individuen de verantwoordelijkheid bij de waarborging van cy-

berveiligheid.19 Zelf heeft de EU haar inspanningen op dit gebied geïnten-

15 EU-Cyberbeveiligingsstrategie (2013), §1.2. 
16 De grondrechtelijke benadering van cyberbeveiliging past overigens goed bij de 

rol van EU-instellingen en instituties bij de eerbiediging van de rechten en vrijhe-
den die in het Handvest zijn beschreven. Zie §5.2.2 en §5.4.

17 Voorstel Cyberbeveiligingsverordening, explanatory memorandum, p. 19. Andere 
rechten die genoemd worden, zijn bijvoorbeeld het recht op vrijheid van menings-
uiting en het recht op vrijheid van godsdienst.

18 Verder zijn bijvoorbeeld het principe cyberbeveiliging bij ontwerp en de mini-
mumbeveiligingseisen voor ‘internet der dingen’-producten van belang (De Raad 
2020, 8711/20, pt. 28 en 31). Zie over gegevensbescherming bij ontwerp §6.3. Zie 
over de rol van de EU binnen het cyberbeveiligingsdomein verder bijv. Carrapico 
& Barrinha 2017.

19 EU- Cyberbeveiligingsstrategie, §1.2; Mededeling Commissie en HV 2017, §2. 
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siveerd.20 Ze beoogt daarmee het bewustzijn ten aanzien van cyberrisico’s 

te vergroten, de cybercriminaliteit terug te dringen en haar kernwaarden 

op het gebied van cyberbeveiliging internationaal uit te dragen.21 De EU 

wil zo de operationele capaciteit creëren om cyberincidenten te voorko-

men, op te sporen en daarop te reageren.22

De EU-wetgever heeft verschillende richtlijnen en verordeningen 

opgesteld die raken aan cyberbeveiliging. Een uitgangspunt daarbij is dat 

in de digitale wereld dezelfde normen en wetten zouden moeten gelden als 

in de fysieke wereld.23 Enkele op cyberbeveiliging gerichte regelingen zijn 

inmiddels aangenomen en in werking getreden, andere zijn nog in de ont-

werpfase. 24 Met deze wetgeving beoogt de EU onder meer ervoor te zor-

gen dat belangrijke infrastructuur en essentiële diensten veerkrachtig zijn, 

dat communicatie veilig kan plaatsvinden, en dat mobiele communicatie-

systemen en het ‘internet der dingen’ zijn beveiligd.25 Regelingen die hier-

aan moeten bijdragen zijn bijvoorbeeld de AVG, de NIB-richtlijn, de voor-

gestelde EU-privacy verordening en de Cyberbeveiligings verordening.26 In 

de komende paragrafen ga ik verder op deze regelingen in. 

7.2.2.2 De Cyberbeveiligingsverordening

Een regeling waar ik op deze plek specifi ek op in wil gaan, is de Cyber-

beveiligingsverordening. De regels uit de cyberbeveiligings verordening 

moeten de cyber beveiligings  risico’s van de toenemende digitalisering en 

connectiviteit beperken en zo (1) de werking van de interne markt waar-

borgen en (2) een hoog niveau van cyberbeveiliging, cyberweerbaarheid 

20 EU-Cyberbeveiligingsstrategie (2013), §1. Zie bijv. Mededeling Commissie en 
HV 2017 (betreffende cyberbeveiliging in het algemeen); Mededeling Commissie 
2018 (betreffende FinTech en de beveiliging van de fi nanciële sector) en Resolutie 
Europees Parlement 2017 (betreffende de civielrechtelijke regels voor robotica, en 
als deel daarvan de beveiliging van Artifi cial Intelligence).

21 In de EU-Cyberbeveiligingsstrategie (2013) zijn in totaal vijf strategische prioritei-
ten vastgesteld en uitgewerkt (zie §2). Zie over de internationale en globale ambities 
van de EU op het gebied van cyberbeveiliging de EU-Cyberbeveiligingsstrategie 
(2020), §III.3.

22 EU-Cyberbeveiligingsstrategie (2020), §II.2.
23 Zie bijv. EU-Cyberbeveiligingsstrategie (2013), §1.2.
24 Zo wordt onderzocht welke mogelijkheden er zijn voor de regulering van aanspra-

kelijkheid in het kader van robotica en wat de rol is van cyberbeveiliging bij FinTech 
(Resp. Resolutie Europees Parlement 2017 en Mededeling Commissie 2018). 

25 EU-Cyberbeveiligingsstrategie (2020), §1.
26 Zie over de Cyberbeveiligingsverordening §5.3.3.
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en -vertrouwen binnen de EU bewerkstellingen.27 Hiertoe introduceert de 

verordening onder meer cyberbeveiligingscertifi ceringsregelingen. Deze 

regelingen dienen ertoe binnen de gehele EU een instrument te hebben 

waarmee kan worden aangetoond dat ICT-producten, diensten en proces-

sen voldoende zijn beveiligd. 

Ik heb de Cyberbeveiligingsverordening reeds besproken in §5.3.3 

en daarnaast aangehaald in §7.2.2.2. Ik ga hier daarom niet uitgebreid op 

de regeling in. Een element dat tot nu toe echter nog niet aan bod is geko-

men, zijn de inhoudelijke eisen die de Cyberbeveiligings verordening aan 

cyberbeveiligingscertifi ceringsregelingen stelt. Uit deze eisen blijkt wat 

de EU-wetgever van belang vindt op het gebied van deze beveiliging. Zij 

kunnen zo mogelijk inzicht bieden in de invulling van art. 5 lid 1 onder f 

en 32 AVG. De verordening bepaalt dat de opzet van Europese cyberbevei-

ligingscertifi ceringsregelingen van dien aard is dat, voor zover van toepas-

sing, ten minste de volgende beveiligingsdoelen worden verwezenlijkt: 

a. “opgeslagen, doorgegeven of anderszins verwerkte gegevens worden ge-

durende het gehele proces en de gehele levensduur van het ICT-product, de 

ICT-dienst of het ICT-proces beschermd tegen onbedoelde of onbevoegde 

opslag, verwerking, toegang of openbaarmaking;

b. opgeslagen, doorgegeven of anderszins verwerkte gegevens worden gedu-

rende het gehele proces en de gehele levensduur van het ICT-product, de 

ICT-dienst of het ICT-proces beschermd tegen onbedoelde of onbevoegde 

vernietiging, verlies of wijziging, of gebrekkige beschikbaarheid;

c. bevoegde personen, programma’s of machines kunnen uitsluitend toegang 

hebben tot gegevens, diensten of functies waarvoor hun recht van toegang 

geldt;

d. afhankelijkheid en kwetsbaarheden worden opgespoord en, indien gekend, 

gedocumenteerd;

e. er wordt geregistreerd op welk tijdstip en door wie gegevens, diensten of 

functies zijn ingezien, gebruikt of anderszins verwerkt;

f. het is mogelijk na te gaan op welk tijdstip en door wie gegevens, diensten of 

functies zijn ingezien, gebruikt of anderszins verwerkt;

g. er wordt geverifi eerd dat ICT-producten, -diensten en -processen geen be-

kende kwetsbaarheden bevatten;

h. in geval van een fysiek of technisch incident worden de beschikbaarheid 

van en de toegang tot gegevens, diensten en functies tijdig hersteld;

i. ICT-producten, -diensten en -processen zijn door standaardinstellingen en 

door ontwerp veilig;

27 Art. 1 Cyberbeveiligingsverordening. Wat met ‘connectiviteit’ wordt bedoeld, is 
daarbij niet uitgelegd. Waarschijnlijk gaat het hierbij om de onderlinge verbonden-
heid van (ICT-)infrastructuur. 
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j. ICT-producten, -diensten en -processen worden geleverd met actuele soft-

ware en hardware die geen algemeen bekende kwetsbaarheden bevatten, 

en met mechanismen voor beveiligde updates”.28

7.3 De AVG-beveiligingsbepalingen en vergelijkbare normen

7.3.1 Art. 4, 33 en 91 Verordening 2018/1725

Verordening 2018/1725 is een met de AVG vergelijkbare regeling, die geldt 

voor een specifi eke groep normadressaten die buiten het toepassingsbe-

reik van de AVG valt: instellingen, organen en instanties van de EU.29 De 

verordening heeft geen roepnaam, maar heet “Bescherming van natuur-

lijke personen in verband met de verwerking van persoonsgegevens door 

de instellingen, organen en instanties van de EU en betreffende het vrije 

verkeer van die gegevens, en tot intrekking van Verordening”. Inhoudelijk 

komen de AVG en Verordening 2018/1725 op veel punten overeen. Ook 

de doelstelling is vergelijkbaar. Ook Verordening 2018/1725 beschermt de 

grondrechten en fundamentele vrijheden van natuurlijke personen – met 

name hun recht op bescherming van persoonsgegevens. Verder bevat ze 

voorschriften over het (vrije) verkeer van persoonsgegevens tussen instel-

lingen en organen van de EU en van deze instellingen en organen naar 

andere in de EU gevestigde ontvangers.30

Veel bepalingen uit de AVG kennen een equivalent in Verordening 

2018/1725. Voor art.  5 lid  1 onder f en 32 AVG geldt dat Verordening 

2018/1725 vrijwel identieke bepalingen bevat. Zij zijn te vinden in art. 4 

lid 1 onder f en 33 Verordening 2018/1725. Een andere bepaling die inzicht 

zou kunnen bieden in de invulling van art. 5 lid 1 onder f en 32 AVG, is 

art. 91 Verordening 2018/1725. Omdat deze bepaling geen equivalent heeft 

in de AVG, behandel ik haar hieronder afzonderlijk. Bij de bespreking van 

de verschillende bepalingen ga ik ook in op de aanknopingspunten die zij 

bieden voor de invulling van de AVG-beveiligingsbepalingen.

28 Art. 51 Cyberbeveiligingsverordening.
29 Art. 2 lid 1 Verordening 2018/1725 (zie ook art. 2 lid 3 AVG). Het gaat daarbij om 

instellingen, organen en instanties van de EU die zijn opgericht bij of op grond van 
het VEU, het VWEU of het Euratom-Verdrag. Ook de Europese Toezichthouder 
voor gegevensbescherming en het Europees Comité voor gegevensbescherming 
vallen hieronder, net als bijvoorbeeld het Computercalamiteitenteam. Zie t.a.v. de 
instellingen van de EU (Het Europees Parlement, De Europese Raad, De Raad, De 
Commissie, Het HvJ EU, De Europese Centrale Bank en De Rekenkamer) art. 223-
287 VWEU. Voor instellingen, organen en instanties van lidstaten geldt de AVG. 

30 Art. 1 lid 1 en 2 Verordening 2018/1725. 
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7.3.1.1 Art. 4 lid 1 onder f en 33 Verordening 2018/1725

Art. 4 lid 1 onder f van Verordening 2018/1725 bevat, net als art. 5 lid 1 

onder f AVG, een beginsel inzake de verwerking van persoonsgegevens. 

Deze twee bepalingen zijn vrijwel identiek geformuleerd. Het enige ver-

schil tussen hen is dat de AVG bepaalt dat de gegevens moeten worden 

beschermd tegen onder meer “onopzettelijk verlies, vernietiging of be-

schadiging”, terwijl Verordening 2018/1725 spreekt over “onopzettelijk 

verlies, onopzettelijke vernietiging of onopzettelijke beschadiging”. Aan 

dit verschil komt echter geen werkelijke betekenis toe, omdat beide arti-

kelen tevens bepalen dat gegevens ook moeten worden beschermd tegen 

ongeoorloofde of onrechtmatige verwerkingen. De opzettelijke vernieti-

ging en de opzettelijke beschadiging van gegevens zijn verwerkingen, en 

zullen op grond hiervan daarom alsnog moeten worden voorkomen.31 De 

eerste twee leden van art. 33 Verordening 2018/1725 zijn identiek gefor-

muleerd aan de eerste twee leden van art. 32 AVG. De EU-wetgever en het 

HvJ EU hebben deze bepalingen niet verder ingevuld. 

7.3.1.2 Art. 91 Verordening 2018/1725

Verordening 2018/1725 kent nog een derde bepaling die is gericht op de 

beveiliging van persoonsgegevens: art. 91 Verordening 2018/1725. Dit ar-

tikel is toegespitst op de beveiliging van operationele persoons gegevens.32 

Operationele persoonsgegevens zijn “alle persoons gegevens die worden 

verwerkt door organen of instanties van de EU wanneer zij onder het toe-

passingsgebied van hoofdstuk 4 of hoofdstuk 5 van titel V van het derde 

deel van het VWEU vallende activiteiten uitoefenen om de in de handelin-

gen tot oprichting van deze organen of instanties genoemde doelstellingen 

en taken te verwezenlijken”. Het gaat hierbij bijvoorbeeld om gegevens 

die een EU-instelling verwerkt met het oog op justitiële samenwerking in 

strafzaken of politiële samenwerking.33

Op grond van art. 91 Verordening 2018/1725 moeten verwerkings-

verantwoordelijken en verwerkers passende technische en organisatorische 

maatregelen treffen om een op de risico’s afgestemd beveiligingsniveau te 

31 Zie hierover §1.4.3.
32 Zie wel art.  2 lid  3 Verordening 2018/1725, waaruit volgt dat de verordening 

niet van toepassing is op de verwerking van deze gegevens door Europol en het 
Europees Ministerie tot Verordening (EU) 2016/794 van het Europees Parlement 
en de Raad en Verordening (EU) 2017/1939 zijn aangepast in overeenstemming 
met art.  98 Verordening 2018/1725. Zie ook preambule Verordening 2018/1725, 
o. 12.

33 Preambule Verordening 2018/1725, o. 9.
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waarborgen, met name met betrekking tot de verwerking van bijzondere ca-

tegorieën van operationele persoons gegevens. De EU-wetgever specifi ceert 

in de bepaling wat voor soort beveiligings maatregelen verwerkingsverant-

woordelijken en verwerkers in dit kader moeten. Zij moeten geschikt zijn 

om: 

a. “te verhinderen dat onbevoegden toegang krijgen tot verwerkings-

apparatuur („controle op de toegang tot de apparatuur”);

b. te verhinderen dat onbevoegden de gegevensdragers lezen, kopiëren, wijzi-

gen of verwijderen („controle op de gegevensdragers”);

c. te verhinderen dat onbevoegden persoonsgegevens invoeren of opgeslagen 

persoonsgegevens inzien, wijzigen of verwijderen („opslagcontrole”);

d. te verhinderen dat onbevoegden geautomatiseerde verwerkings systemen ge-

bruiken met behulp van datatransmissieapparatuur („gebruikerscontrole”);

e. ervoor te zorgen dat personen die bevoegd zijn om een geauto matiseerd 

verwerkingssysteem te gebruiken, uitsluitend toegang hebben tot de per-

soonsgegevens waarop hun toegangs bevoegd heid betrekking heeft („con-

trole op de toegang tot de gegevens”);

f. ervoor te zorgen dat kan worden nagegaan en vastgesteld aan welke orga-

nen persoonsgegevens zijn of kunnen worden door gezonden of beschikbaar 

gesteld met behulp van datatrans missieapparatuur („transmissiecontrole”);

g. ervoor te zorgen dat later kan worden nagegaan en vastgesteld welke per-

soonsgegevens wanneer en door wie in geautomatiseerde verwerkingssys-

temen zijn ingevoerd („invoercontrole”);

h. te verhinderen dat onbevoegden persoonsgegevens lezen, kopiëren, wijzi-

gen of verwijderen bij de doorgifte van persoons gegevens of het vervoer 

van gegevensdragers („transport controle”);

i. ervoor te zorgen dat de geïnstalleerde systemen in geval van storing op-

nieuw kunnen worden ingezet („herstel”);

j. ervoor te zorgen dat de functies van het systeem werken, dat eventuele 

functionele storingen worden gesignaleerd („betrouw baarheid”) en dat op-

geslagen persoonsgegevens niet kunnen worden beschadigd door het ver-

keerd functioneren van het systeem („integriteit”).”

In deze bepaling is – anders dan in art. 33 lid 1 Verordening 2018/1725, dat 

(net als art. 32 lid 1 AVG) ook enkele specifi eke beveiligingsmaatregelen 

noemt – niet opgemerkt dat verwerkingsverant woordelijken en verwer-

kers de genoemde maatregelen alleen moeten treffen indien dat passend 

is. Zij zullen operationele gegevens, met andere woorden, altijd moeten 

beveiligen met maatregelen uit de genoemde categorieën. Bij de beveili-

ging van operationele persoonsgegevens bestaat zo minder ruimte voor 

beoordeling dan bij de beveiliging van niet-operationele gegevens. 

Of gegevens operationeel zijn of niet, is niet zozeer afhankelijk 

van hun inhoud, maar van de context waarbinnen zij worden verwerkt. 

De bepalingen en gerelateerd EU-recht en -beleid



264

Hoofdstuk 7

Operationele persoonsgegevens worden, kort gezegd, gebruikt bij wets-

handhavingstaken. Dat de norm voor de beveiliging van deze gegevens 

minder open is, heeft vermoedelijk te maken met deze context. Dit is im-

mers een gevoelige: als gewone persoonsgegevens (zoals naam- en adres-

gegevens) die worden gebruikt voor bijvoorbeeld strafrechtelijke handha-

ving worden ingezien, gewijzigd of onbeschikbaar zijn, dan heeft dit meer 

gevolgen voor de rechten en vrijheden van natuurlijke personen dan wan-

neer hetzelfde met deze gegevens gebeurt in de context van een online 

bestelling. Het is dan meteen duidelijk dat er een strafrechtelijk verband 

met deze persoon bestaat.

Er is een risicobeoordeling nodig om vast te stellen welke de specifi eke 

maatregelen in een concreet geval nodig zijn om aan art. 91 Verordening 

2018/1725 te voldoen. De mate waarin verwerkings verantwoordelijken en 

verwerkers met de betreffende maatregelen de risico’s moeten beheersen, 

verschilt dan ook per geval.

Art. 91 Verordening 2018/1725 geeft al met al inzicht in de categorieën 

beveiligingsmaatregelen die verwerkingsverantwoordelijken moeten tref-

fen om aan hun beveiligingsverplichtingen uit deze bepaling te voldoen. 

Naar mijn mening kan dit ook houvast geven bij de invulling van de AVG-

beveiligingsbepaling. Zij dienen immers ter verwezenlijking van hetzelfde 

doel als met de AVG moet worden bereikt. Het grootste deel van de ge-

noemde maatregelen is, hoewel specifi eker geformuleerd, bovendien ge-

relateerd aan de maatregelen die in art. 32 lid 1 AVG worden genoemd. 

Vooral art. 32 lid 1 sub b is in dit kader van belang. Hieruit blijkt dat be-

veiligingsmaatregelen (indien passend) het vermogen moeten hebben om 

op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid en 

veerkracht van de verwerkingssystemen en diensten te garanderen.34 Alle 

maatregelen uit art. 91 Verordening 2018/1725 zijn hierop terug te voeren. 

Zo staat wat is genoemd onder a in nauw verband met het waarborgen 

van de vertrouwelijkheid en integriteit van de bij gegevensverwerkingen 

betrokken systemen en netwerken, net als hetgeen wordt genoemd on-

der b, c, d, e, f, h en j.35 Ook de waarborging van de beschikbaarheid van 

systemen en netwerken kan vorm krijgen aan de hand van deze maatre-

gelen.36 De maatregelen die zijn genoemd onder i en j verwijzen naar de 

veerkracht van systemen.37 Het is interessant dat onder g wordt verwezen 

34 Zie §3.5.4.
35 Zie over deze doelen §3.3.2 en §3.3.3. Zie ook §3.2 en §3.5.4.
36 Zie over beschikbaarheid §3.3.4. Zie ook §3.2 en §3.5.4.
37 Zie over dit doel §3.3.5.
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naar de invoercontrole. Dit betreft voornamelijk de authenticiteit van de 

gewaarborgde gegevens, een doel dat in de AVG slechts zijdelings terug-

komt (§3.3.6).38 

Doordat art. 91 Verordening 2018/1725 is toegespitst op persoons-

gegevens in een specifi eke situatie, kan niet worden aangenomen dat de 

maatregelen uit in deze bepaling te allen tijde moeten worden getroffen in 

het kader van de AVG. Er kunnen zich situaties voordoen waarin dit niet 

nodig is, maar mogelijk ook situaties waarin de genoemde maatregelen 

niet afdoende zijn. Gezien de opzet van art.  91 Verordening 2018/1725 

moeten de maatregelen waarschijnlijk in ieder geval worden getroffen 

wanneer gegevens worden verwerkt in een gevoelige context (zie hierbo-

ven) en wanneer een verwerking gegevens betreft met een bijzondere aard 

(gezien het gebruik van de term ‘met name’ in art. 91 lid 1 Verordening 

2018/1725). 

Ook los van het bovenstaande blijft van belang dat vrijwel alle in 

art. 91 verordening 2018/1725 genoemde maatregelen in nauw verband 

staan met de waarborgen die op grond van de AVG-beveiligingsmaat-

regelen moeten worden getroffen. De meeste relateren aan de integriteit 

en vertrouwelijkheid van gegevens, waarvan de waarborging van groot 

belang is in de context van de AVG.39 Zij lijken in te houden dat de be-

veiliging van persoonsgegevens moet worden gewaarborgd in iedere fase 

van een verwerking en ten aanzien van alle bij een verwerking betrokken 

(ICT-)infrastructuur. Daarbij lijkt het voorkomen van een beveiligingsinci-

dent van groter belang dan het herstellen ervan. Dit is veelal van essentieel 

belang voor de bescherming van de betrokken persoons gegevens.40 Het 

in een specifi ek geval te waarborgen beveiligingsniveau is naar mijn me-

ning daarom al snel dusdanig dat maatregelen moeten worden getroffen 

ter waarborging van het in art. 91 Verordening 2018/1725 genoemde. Dit 

gaat waarschijnlijk het minst snel op voor de maatregelen uit g en i, nu 

authenticiteit en beschikbaarheid doorgaans van geringer belang zijn dan 

integriteit en vertrouwelijkheid.41 

7.3.2 Art. 4 lid 1 onder f en 29 Richtlijn 2016/680 

Ook Richtlijn 2016/680 bevat equivalenten van art.  5 lid  1 onder f en 

32 AVG. De richtlijn ziet op de verwerking van persoonsgegevens door 

38 De waarborging van dit beveiligingsdoel kan desalniettemin van belang zijn, ook 
in het kader van andere verplichtingen die uit de AVG voortvloeien (zie §3.3.6).

39 Zie ook hfdst. 5. 
40 Zie §3.2.
41 Zie hierover §3.3.4, §3.3.5 en §3.6.
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bevoegde autoriteiten, met het oog op de voorkoming, het onderzoek, de 

opsporing en de vervolging van strafbare feiten of de tenuitvoerlegging 

van straffen, met inbegrip van de bescherming tegen en de voorkoming 

van gevaren voor de openbare veiligheid.42 Ook waarborgt de richtlijn de 

werking van de interne markt.43 

Art. 4 lid 1 onder f van Richtlijn 2016/680 bevat een beginsel dat vrij-

wel identiek is geformuleerd aan art. 5 lid 1 onder f AVG.44 Art. 29 van de 

richtlijn werkt deze verplichting verder uit. Het eerste lid van deze bepa-

ling is vrijwel identiek aan het eerste lid van art. 32 AVG, maar voegt daar-

aan toe dat de gewaarborgde beveiliging met name betrekking moet heb-

ben op de verwerking van bijzondere categorieën van persoonsgegevens. 

De beveiligingsverplichting van art.  29 Richtlijn 2016/680 wordt verder 

uitgewerkt in het tweede lid van deze bepaling. Met betrekking tot de ge-

automatiseerde verwerking van gegevens moeten lidstaten volgens deze 

bepaling garanderen dat verwerkingsverantwoordelijken en verwerkers, 

na de beoordeling van het risico, maatregelen treffen om:

a. “te verhinderen dat onbevoegden toegang krijgen tot verwerkings-

apparatuur („controle op de toegang tot de apparatuur”);

b. te verhinderen dat onbevoegden de gegevensdragers lezen, kopiëren, wijzi-

gen of verwijderen („controle op de gegevensdragers”);

c. te verhinderen dat onbevoegden persoonsgegevens invoeren of opgeslagen 

persoonsgegevens inzien, wijzigen of verwijderen („opslagcontrole”);

d. te verhinderen dat onbevoegden geautomatiseerde verwerkings systemen ge-

bruiken met behulp van datatransmissieapparatuur („gebruikerscontrole”);

e. ervoor te zorgen dat personen die bevoegd zijn om een geauto matiseerd 

verwerkingssysteem te gebruiken, uitsluitend toegang hebben tot de per-

soonsgegevens waarop hun toegangs bevoegd heid betrekking heeft („con-

trole op de toegang tot de gegevens”);

f. ervoor te zorgen dat kan worden nagegaan en vastgesteld aan welke orga-

nen persoonsgegevens zijn of kunnen worden door gezonden of beschikbaar 

gesteld met behulp van datatrans missieapparatuur („transmissiecontrole”);

g. ervoor te zorgen dat later kan worden nagegaan en vastgesteld welke per-

soonsgegevens wanneer en door wie in geautomatiseerde verwerkingssys-

temen zijn ingevoerd („invoercontrole”);

42 Art. 1 lid 1 en 2 Richtlijn 2016/680. 
43 Art. 1 lid 2 en 3 Richtlijn 2016/680. 
44 Het enige verschil is dat art. 5 lid 1 onder f AVG bepaalt dat passende beveiliging 

is gewaarborgd, terwijl art. 4 lid 1 onder f Richtlijn 2016/680 bepaalt dat er de be-
veiliging moet worden gewaarborgd. 
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h. te verhinderen dat onbevoegden persoonsgegevens lezen, kopiëren, wijzi-

gen of verwijderen bij de doorgifte van persoons gegevens of het vervoer 

van gegevensdragers („transport controle”);

i. ervoor te zorgen dat de geïnstalleerde systemen in geval van storing op-

nieuw kunnen worden ingezet („herstel”);

j. ervoor te zorgen dat de functies van het systeem werken, dat eventuele 

functionele storingen worden gesignaleerd („betrouw baarheid”) en dat op-

geslagen persoonsgegevens niet kunnen worden beschadigd door het ver-

keerd functioneren van het systeem („integriteit”).”

De richtlijn bepaalt niet dat de getroffen maatregelen enkel te hoeven wor-

den getroffen ‘waar passend’.

Verder vereist de richtlijn dat lidstaten ervoor zorgen dat logbestan-

den worden bijgehouden van verschillende verwerkingen. Deze moeten 

het mogelijk maken de redenen, de datum en het tijdstip van deze ver-

werkingen te achterhalen en indien nodig de identiteit van degene die de 

verwerking had verricht.45

Richtlijn 2016/680 ziet op een specifi eke context, en art. 29 lid 2 AVG be-

perkt deze context verder. De genoemde maatregelen betreffen alleen ge-

automatiseerde verwerkingen die plaatsvinden in het kader van de voor-

koming, het onderzoek, de opsporing en de vervolging van strafbare feiten 

of de tenuitvoerlegging van straffen, met inbegrip van de bescherming 

tegen en de voorkoming van gevaren voor de openbare veiligheid. De be-

veiliging moet verder ‘met name’ zien op gevoelige persoonsgegevens. 

De genoemde maatregelen zijn identiek aan de maatregelen die 

moeten worden getroffen in het kader van art. 91 Verordening 2018/1725. 

De herhaling van deze maatregelen, die bovendien (zoals beschreven in 

§7.3.1.2 ) relateren aan de beveiligingsdoelen die centraal staan in de AVG, 

bevestigt het vermoeden dat zij van belang zullen zijn voor de invulling 

van art. 5 lid 1 onder f en 32 AVG – zeker wanneer het gaat om de beveili-

ging van bijzondere categorieën van persoonsgegevens. 

7.3.3 Art. 4 E-privacyrichtlijn 

In 2002 is de E-Privacyrichtlijn in werking getreden. Deze richtlijn, die (tot op 

heden) bestaat naast het algemene persoonsgegevens beschermings recht,46 

45 Art. 25 lid 1 en 2 Richtlijn 2016/680. 
46 Zij bestond in eerste instantie naast de Dataprotectierichtlijn (zie hierover §4.5.1) 

en later naast de AVG. De richtlijn vormt een specifi catie van en aanvulling op 
deze regelingen (art. 1 lid 2 E-Privacyrichtlijn). Het is de vraag hoe lang zij nog zal 
blijven bestaan; zie de laatste alinea van deze paragraaf en §4.7.3.
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bevat een specifi eke gegevensbeschermings regeling voor elektronische 

communicatiediensten en openbare communicatienetwerken.47 

De E-privacyrichtlijn heeft, toegespitst op de elektronische com-

municatiesector, vrijwel dezelfde doelstelling als de AVG (en nog meer 

als de Dataprotectie richtlijn).48 Deze doelstelling is dubbel. De richtlijn 

dient er ten eerste toe door middel van harmonisatie een gelijk niveau te 

waarborgen van bescherming van de fundamentele rechten en vrijheden 

ten aanzien van de verwerking van persoonsgegevens in de telecommuni-

catiesector. Daarnaast beoogt zij een vrij verkeer van deze gegevens en 

de telecommunicatieapparatuur- en diensten in de (inmiddels) EU te be-

werkstelligen.49 Daarbij moeten in het bijzonder art. 7 en 8 van het Hand-

vest in acht worden genomen.50 De E-Privacyrichtlijn bevat (inmiddels) 

een beveiligingsbepaling die vergelijkbaar is met die uit de AVG, en nog 

sterker met die uit de Dataprotectierichtlijn.51 Zij is omgezet in art. 11.3 Tw. 

Gezien de doelstelling van dit hoofdstuk ga ik hierna alleen in op de norm 

uit de richtlijn, en dus niet op de Nederlandse omzettingswet.

Op grond van art.  4 lid  1 van de E-Privacyrichtlijn dienen lidsta-

ten aanbieders van openbare elektronische-communicatie diensten te ver-

plichten tot het treffen van passende technische en organisatorische maat-

regelen om de veiligheid van hun diensten te garanderen. Wanneer een 

ander het openbare telecommunicatienetwerk ter beschikking stelt dat zij 

bij deze dienstverlening gebruiken, moet de aanbieder van de dienst met 

de aanbieder van het netwerk overleggen over de maatregelen die voor de 

veiligheid van het netwerk worden getroffen. De maatregelen dienen een 

beveiligingsniveau te waarborgen dat in verhouding staat tot het betrok-

ken risico, rekening houdend met de stand van de techniek en de kosten 

van de tenuitvoerlegging van de maatregelen. Uit de preambule van de 

richtlijn blijkt dat de beveiliging moet worden beoordeeld in het licht van 

47 Preambule E-Privacyrichtlijn, o. 4. Zie over de oorspronkelijke normadressaten 
art. 3 de E-privacyrichtlijn, en voor wat hier inmiddels onder wordt begrepen art. 2 
onder 2 en 4 Herschikkingsrichtlijn telecommunicatie.

48 Zie §4.5.1 en §4.7.1 over resp. de doelstelling van de Dataprotectierichtlijn en het 
verschil daarvan met de AVG-doelstelling. 

49 Art. 1 lid 1 E-Privacyrichtlijn. Het gaat bij de bescherming van de fundamentele 
rechten en vrijheden met name om het recht op bescherming van de persoonlijke 
levenssfeer. Zie t.a.v. de doelstelling van de Dataprotectierichtlijn §4.5.1. In de 
richtlijn werd nog niet gesproken over de EU, maar over de Gemeenschap. 

50 Preambule E-Privacyrichtlijn, o. 2. 
51 Tussentijds is deze norm gewijzigd door de Richtlijn Burgerrechten. 
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art.  17 van de Dataprotectierichtlijn.52 Inmiddels zal zij moeten worden 

beoordeeld in het licht van art. 32 AVG.53

Art. 4 E-Privacyrichtlijn is veranderd ten gevolge van de inwer-

kingtreding van de Richtlijn Burgerrechten. De bepaling is niet langer ge-

titeld als ‘beveiliging’, maar als ‘beveiliging van de verwerking’. Verder is 

lid 1bis toegevoegd, die nadrukkelijk op de beveiliging van persoonsgege-

vens ziet. Dit lid bevat een lijst van resultaten die aanbieders van openbare 

elektronische-communicatie diensten met hun beveiligingsmaatregelen 

(onverminderd art. 32 AVG) moeten bereiken:54 

i. de waarborging dat alleen gemachtigde personen voor wettelijk 

toegestane doeleinden toegang hebben tot de persoonsgegevens;

ii. de bescherming van opgeslagen of verzonden persoonsgegevens 

tegen onbedoelde of onwettige vernietiging, onbedoeld verlies of 

wijziging en niet-toegestane of onwettige opslag, verwerking, toe-

gang of vrijgave, en 

iii. de invoering van een beveiligingsbeleid met betrekking tot de ver-

werking van persoonsgegevens. 

Het onder ii genoemde is zeer breed en brengt eigenlijk mee dat persoons-

gegevens tegen alle integriteits- en vertrouwelijkheids gevaren en som-

mige van de beschikbaarheidsgevaren moet worden beveiligd. Dit staat op 

een vergelijkbare manier in de AVG-beveiligingsbepalingen en biedt dus 

geen verder inzicht in art. 5 lid 1 onder f en 32 AVG.55 Het onder i genoemde 

maakt duidelijk dat access control niet alleen dient te worden beperkt tot 

bepaalde personen, maar ook tot de doelen waarvoor zij de toegang kun-

nen hebben.56 In dit kader kunnen verwerkings verantwoordelijken en ver-

werkers bijvoorbeeld organisatorische maatregelen treffen. Het onder iii 

genoemde verduidelijkt dat er altijd een beveiligingsbeleid moet worden 

opgesteld. 

Anders dan art.  32 AVG, bepaalt art.  4 E-privacyrichtlijn niet dat 

de genoemde maatregelen alleen hoeven te worden getroffen ‘indien pas-

send’.57 Zij moeten dus altijd worden getroffen. Art. 4 E-privacyrichtlijn is 

hierdoor minder open dan art. 5 lid 1 onder f en 32 AVG. Waarschijnlijk ligt 

52 Preambule E-Privacyrichtlijn, o. 20. 
53 Verwijzingen naar de richtlijn gelden sinds de inwerkingtreding van de AVG im-

mers als verwijzingen naar de AVG (art. 94 lid 2 AVG).
54 Art. 2 lid 4 Richtlijn burgerrechten. 
55 Zie resp. art. 32 lid 2 AVG en art. 32 lid 1 onder b en d.
56 Dit sluit aan bij de wijze waarop autorisatie wordt benaderd. Zie §1.4.3.
57 Zie art. 32 lid 2 AVG. 
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de verklaring hiervoor in het toepassingsbereik van de richtlijn. Doordat 

deze richtlijn is toegespitst op telecommunicatiediensten en -netwerken, 

heeft de EU-wetgever zelf een algemene beoordeling kunnen maken van 

de risico’s en overige omstandigheden en kunnen beslissen dat op basis 

daarvan altijd bovengenoemde maatregelen moeten worden getroffen. 

Omdat de AVG van toepassing is op kleine, simpele verwerkingen met 

weinig risico’s voor de rechten en vrijheden van natuurlijke personen én 

op verwerkingen met grote risico’s, is het in de context van deze verorde-

ning niet mogelijk dergelijke algemene conclusies te trekken. In de context 

van art. 4 E-privacyrichtlijn kunnen omstandigheden overigens meebren-

gen dat het garanderen van deze drie aspecten niet voldoende is om te vol-

doen aan (in ieder geval) art. 11.3 Tw, zo heeft de wetgever aangegeven.58 

De Europese Commissie heeft op 10 januari 2017 een voorstel voor 

de E-privacyverordening ingediend. In 2021 is er binnen de Raad over-

eenstemming bereikt over een tekstvoorstel. Als de E-privacyverordening 

in werking treedt, gaat dit gepaard met de intrekking van de E-privacy-

richtlijn. De verordening zal naar alle waarschijnlijkheid geen aparte be-

veiligingsverplichting voor verstrekkers van een algemeen beschikbare 

telecommunicatiedienst bevatten.59 Het is echter nog de vraag of de E-pri-

vacyverordening daadwerkelijk zal worden afgekondigd. Op dit moment 

is de EU-wetgever nog bezig met het aanpassen en verder vormen van de 

verordening.60

7.3.4 Art. 40 Herschikkingsrichtlijn telecommunicatie

Een andere relevante beveiligingsnorm ziet op de beveiliging van 

elektronische  communicatie netwerken en elektronische    communicatie -

diensten.61 Lidstaten dienen beveiligingsvoorschriften hieromtrent vorm 

te geven op grond van het Europees wetboek voor elektronische commu-

nicatie, een richtlijn die betrekking heeft op elektronische  communicatie -

netwerken, elektronische     communicatie  diensten, bijbehorende faciliteiten 

en bijbehorende diensten, en bepaalde aspecten van eindapparatuur.62 

58 Kamerstukken II 2010/11, 32549, 3, p. 73 (MvT). 
59 Voorstel E-privacyverordening, §1.2 en 3.5. Zie hierover Wolters 2017, §6 en van dit 

boek §4.7.3.
60 Zie in dit kader voorstel voor de verordening van het Parlement en de Raad 

(Brussel 10 februari 20201, 6087/21). 
61 Art. 40 Herschikkingsrichtlijn telecommunicatie.
62 Art. 1 lid 1 Herschikkingsrichtlijn telecommunicatie. De Herschikkingsrichtlijn te-

lecommunicatie vervangt de Kaderrichtlijn, die tot de inwerkingtreding van de 
eerstgenoemde richtlijn het wettelijk kader voor elektronische communicatienet-
werken en -diensten regelde.
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De ‘Herschikkingsrichtlijn telecommunicatie’ dient ertoe de interne 

markt voor elektronische-communicatienetwerken en -diensten tot stand 

te brengen en de werking daarvan te waarborgen. In dit kader ziet de EU-

wetgever een economische en maatschappelijke rol weggelegd voor be-

trouwbare en veilige communicatie van informatie.63 De richtlijn moet dan 

ook bewerkstellingen dat onder meer de toegankelijkheid en veiligheid 

van dergelijke netwerken en diensten wordt gerealiseerd, en dus dat de 

beveiliging ervan wordt gewaarborgd.64 

De beveiligingsverplichtingen die lidstaten op grond van de Her-

schikkingsrichtlijn telecommunicatie dienen te formuleren, staan in art. 40 

van deze richtlijn. Hieruit volgt dat ze aanbieders van openbare commu-

nicatienetwerken of voor het publiek beschikbare elektronische communi-

catie diensten moeten verplichten tot het treffen van passende technische 

en organisatorische maatregelen om de risico’s voor de veiligheid van hun 

netwerken of diensten goed te beheersen. Deze maatregelen moeten, gelet 

op de stand van de techniek, zorgen voor een veiligheidsniveau dat is af-

gestemd op de risico’s die zich kunnen voordoen. Ze dienen met name 

te zijn gericht op het zo beperkt mogelijk houden van de gevolgen van 

veiligheids in cidenten op gebruikers en andere netwerken en diensten.65 

De preambule van de Herschikkingsrichtlijn telecommunicatie ver-

duidelijkt dat bij het treffen van beveiligingsmaatregelen rekening moeten 

houden met de volgende factoren:

i. “met betrekking tot de beveiliging van netwerken en voorzieningen: fysieke 

en omgevingsbeveiliging, bevoorradings zekerheid, controle op de toegang 

tot netwerken en integriteit van netwerken”; 

ii.  “met betrekking tot de behandeling van beveiligingsincidenten: behande-

lingsprocedures, capaciteit voor beveiligings incident detectie, beveiligings-

incidentrapportage en -communicatie”; 

iii. “met betrekking tot het beheer van de bedrijfscontinuïteit: strategie inzake 

continuïteit van de dienstverlening en rampenplannen, herstelcapaciteiten”; 

iv. “op het gebied van toezicht, controle en testen: toezicht- en registratiebe-

leid, oefenen van rampenplannen, testen van de netwerken en diensten, be-

oordelingen van de beveiliging en toezicht op de conformiteit; en naleving 

van internationale normen”.66 

63 Preambule Richtlijn Betere Regelgeving, o. 44. Deze richtlijn heeft geresulteerd 
in de voorganger van art. 40 Herschikkingsrichtlijn telecommunicatie: art. 13 bis 
Kaderrichtlijn Telecommunicatie.

64 Art. 1 lid 2 onder a Herschikkingsrichtlijn telecommunicatie. De Herschikkings-
richtlijn telecommunicatie is dan ook gebaseerd op art. 114 VWEU. 

65 Art. 13bis lid 1 Kaderrichtlijn, zoals gewijzigd door de Richtlijn Betere Regelgeving. 
66 Preambule Herschikkingsrichtlijn telecommunicatie, o. 94. 
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Ten aanzien van de voorganger van art.  40 Herschikkingsrichtlijn te-

lecommunicatie, art.  13bis lid  1 Kaderrichtlijn, is verder nog verdui-

delijkt dat de beveiliging van elektronische-communicatiediensten en 

elektronische-communicatie netwerken een voortdurend proces van toe-

passing, herziening en aanpassing vereist.67

Het Europees Agentschap voor netwerk- en informatiebeveiliging 

(ENISA) heeft verduidelijkt dat de beveiliging van elektronische com-

municatiediensten en -netwerken moet zien op de software, op de hard-

ware en op de verdere benodigdheden voor de dienst, zoals de stroom-

voorziening van het net of brandstofvoorziening door energiebedrijven.68 

Daarbij moeten de aanbieders van deze netwerken en diensten verschil-

lende soorten dreigingen ondervangen: menselijke fouten, systeemfouten, 

natuurlijke gebeurtenissen, kwaadaardige acties en problemen die voor 

rekening komen van derde partijen.69 Het gaat bijvoorbeeld om heftige 

sneeuw en wind, aardbevingen, brandstichting, Denial of Service-attacks, 

diefstal van hardware, malware, het wegvallen van stroom, diefstal van 

kabels, beveiligings inbreuken en tekortkomingen in procedures. In welke 

mate deze risico’s moeten worden beheerst, moet per geval worden 

beoordeeld.70

Er is op dit moment een wetsvoorstel aanhangig om de Telecommunicatie-

wet te wijzigen in verband met de implementatie van de Herschikkings-

richtlijn telecommunicatie.71 Tot op heden is art. 13bis Kaderrichtlijn om-

gezet in art. 11a.1 Tw, dat met het voorstel niet wordt gewijzigd.72 Deze 

bepaling maakt het voor de regering mogelijk bij of krachtens algemene 

67 Preambule Herschikkingsrichtlijn telecommunicatie, o. 98. Vgl. preambule 
Richtlijn betere regelgeving, o. 44. Hieruit blijkt tevens dat zij moet zij bijdragen 
aan de harmonisatie van de binnen de EU getroffen passende technische en orga-
nisatorische maatregelen.

68 ENISA 2015, §4 en 5. Deze richtsnoeren betreffen art.  13b van de Kaderrichtlijn 
Telecommunicatie. Nu art.  40 Herschikkingsrichtlijn telecommunicatie deze be-
paling vervangt maar niet wezenlijk anders is, is het aannemelijk dat deze richt-
snoeren ook op deze bepaling van toepassing zijn. 

69 ENISA 2015, §4.
70 ENISA 2015, §3.
71 Voorstel van wet - Wijziging van de Telecommunicatiewet in verband met de im-

plementatie van de onderdelen van richtlijn (EU) 2018/1972 die betrekking heb-
ben op toegangsregulering in geval van replicatiebelemmeringen, het overstap-
pen van telecomaanbieder en het vorderen van inlichtingen ten behoeve van een 
geografi sch onderzoek naar het bereik van elektronische communicatienetwerken, 
Kamerstukken II 2019-20, 35368. 

72 Wet van 10 mei 2012 tot wijziging van de Telecommunicatiewet ter implementatie 
van de herziene telecommunicatierichtlijnen (Stb. 2012, 235).
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maatregel van bestuur technische en organisatorische eisen te stellen met 

betrekking tot de veiligheid en integriteit van openbare elektronische 

communicatienetwerken of -diensten. Zij heeft dit gedaan in het Besluit 

continuïteit openbare elektronische communicatienetwerken- en diensten. 

Omdat het nationale regels betreft, ga ik hierop niet verder in.73 

Van het bovenstaande zijn voor het houvast bij de invulling van art.  5 

lid 1 onder f en 32 AVG in het bijzonder de richtsnoeren van ENISA re-

levant. Zo zal ook in het kader van de AVG-beveiligingsbepalingen re-

kening moeten worden gehouden met software, hardware en andere re-

levante elementen.74 Verder bieden de genoemde dreigingen inzicht in 

de verschillende type dreigingen die de vertrouwelijkheid, integriteit, 

beschikbaarheid en veerkracht van verwerkingssystemen en -diensten 

kunnen aantasten.75 

Voor het overige zal de term ‘passend’ onder de AVG waarschijn-

lijk niet hetzelfde worden ingevuld als onder de Herschikkingsrichtlijn 

telecommunicatie. Deze richtlijn gaat immers voornamelijk over de bevei-

liging van de integriteit en continuïteit van netwerken en diensten, ter-

wijl art. 5 lid 1 onder f en 32 AVG hoofdzakelijk betrekking hebben op de 

beveiliging van de vertrouwelijkheid, integriteit en beschikbaarheid van 

persoonsgegevens. De grondrechtelijke achtergrond van het laatste komt 

in de context van de herschikkingsrichtlijn niet terug. 76 Dit brengt ook 

mee dat er in de context van persoonsgegevensbeveiliging nog andere – 

niet in de door ENISA opgestelde richtsnoeren genoemde – dreigingen en 

beveiligingsobjecten van belang zullen zijn. 

7.3.5 Art. 14 en 16 NIB-richtlijn

7.3.5.1 Algemeen

De NIB-richtlijn is de eerste regeling die specifi ek in het kader van de EU-

cyberbeveiligingsstrategie is ontworpen. Zij is in 2016 in werking getre-

den. Het uitgangspunt van de richtlijn is dat netwerk- en informatiesys-

temen van essentiële dienstverleners en digitale dienstverleners (zie voor 

73 Zie §1.2.
74 Zo blijkt immers ook uit het informatiebeveiligingsdomein, zie i.h.b. §3.2.1.
75 Zie art. 32 lid 2 onder b AVG. 
76 Zie ook CBb 16 november 2016, ECLI:NL:CBB:2016:346 (Hack netwerk KPN), waarin 

wordt overwogen dat mede gezien de verschillende oogmerken van art. 11a.1 Tw 
en (onder meer) art. 13 Wbp, hetgeen geldt voor de ene bepaling niet onverkort 
van toepassing is op de uitleg van de andere (zie i.h.b. r.o. 4.2 en 6.2).
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een uitleg van deze begrippen de volgende paragrafen) een dusdanig 

cruciale rol spelen bij het faciliteren van het grensoverschrijdend verkeer 

van goederen, diensten en personen, dat een verstoring ervan de interne 

markt raakt.77 De richtlijn dient ertoe de werking van deze markt te verbe-

teren door een hoog gemeenschappelijk niveau van de bescherming van 

deze systemen te verwezenlijken en de kans op een ernstige verstoring 

van deze systemen te verkleinen.78 Zij moet daarnaast de samenwerking 

tussen verschillende lidstaten faciliteren, zodat lidstaten doeltreffender 

kunnen reageren op beveiligingsuitdagingen.79 

In de context van de NIB-richtlijn is een netwerk- en informatiesys-

teem (i) een apparaat of groep apparaten waarmee – kort gezegd – automa-

tisch digitale gegevens worden verwerkt; (ii) een elektronisch communica-

tienetwerk en (iii) digitale gegevens die via deze netwerken en apparaten 

worden verwerkt met het oog op de werking, het gebruik, de beveiliging 

en het onderhoud van deze netwerken en apparaten.80 Dit kunnen ook 

persoonsgegevens zijn (zie ook de laatste alinea’s van deze paragraaf). 

Ten einde een hoog gemeenschappelijk niveau van beveiliging van 

netwerk- en informatiesystemen te realiseren moeten lidstaten beveili-

gingseisen stellen aan aanbieders van essentiële diensten en digitaledienst-

verleners.81 Het gaat daarbij om “het vermogen van netwerk- en informa-

tiesystemen om met een bepaalde mate van betrouwbaarheid bestand te 

zijn tegen acties die de beschikbaarheid, authenticiteit, integriteit en ver-

trouwelijkheid van de opgeslagen, verzonden of verwerkte gegevens of de 

daaraan gerelateerde diensten die via die netwerk- en informatiesystemen 

worden aangeboden of toegankelijk zijn, in gevaar brengen”.82 Aanbieders 

van essentiële diensten en digitale diensten moeten dit vermogen van de 

systemen die zij gebruiken bij het aanbieden van hun diensten waarbor-

gen met ‘passende technische en organisatorische maatregelen’.83 De richt-

lijn zorgt (in beginsel, zie hierna) zo voor minimumharmonisatie van de 

77 Preambule NIB-richtlijn, o. 3.
78 Art. 1 lid 1 NIB-richtlijn; preambule AVG, o. 3. De grondslag voor de richtlijn is 

art. 114 VWEU.
79 Preambule NIB-richtlijn, o. 6.
80 Art. 4 lid 1 NIB-richtlijn. 
81 Art. 1 lid 2 sub d NIB-richtlijn.
82 Art. 4 lid 2 NIB-richtlijn.
83 Lidstaten moeten er verder onder meer voor zorgen dat de bevoegde autoriteiten 

maatregelen kunnen treffen als de aanbieders van essentiële diensten en digitale-
dienstverleners niet aan hun beveiligingsverplichtingen voldoen (art.  15 en 17 
NIB-richtlijn). Deze autoriteiten dienen onder andere de beveiliging van de sys-
temen te beoordelen (art. 15 lid 2 sub a en 17 lid 2 sub a NIB-richtlijn). 
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beveiligings eisen.84 De Nederlandse wetgever heeft de NIB-richtlijn om-

gezet in de Wet beveiliging netwerk- en informatiesystemen (Wbni). 

Omdat de twee type dienstverleners die onder de NIB-richlijn 

vallen verschillende beveiligingsverplichtingen hebben, behandel ik 

ze hierna afzonderlijk.85 Gezien de invalshoek van dit hoofdstuk ligt de 

nadruk daarbij op de verplichtingen die op grond van de richtlijn moe-

ten worden opgelegd. Ook ga ik kort in op een in december 2020 door 

de Europese Commissie ingediend voorstel voor een nieuwe NIB-richt-

lijn en de beveiligingsnorm die daarin is opgenomen. Ik sluit af met een 

analyse van de relevantie van deze bepalingen voor de invulling van de 

AVG-beveiligingsbepalingen. 

7.3.5.2 Beveiliging van essentiële diensten

Een organisatie is een aanbieder van een essentiële dienst in de zin van 

de NIB-richtlijn als de door haar aangeboden dienst van essentieel belang 

is voor de instandhouding van kritieke maatschappelijke en/of economi-

sche activiteiten, als deze dienst afhankelijk is van netwerk- en informatie-

systemen en als een incident de dienstverlening aanzienlijk kan versto-

ren.86 Lidstaten moeten aanwijzen welke aanbieders met een vestiging 

op hun grondgebied aanbieders van essentiële diensten in de zin van de 

NIB-richtlijn zijn.87 Alleen publieke of private entiteiten die werkzaam zijn 

in de energiesector, de vervoerssector, de bancaire sector, de gezondheids-

sector, of zich richten op de infrastructuur voor de fi nanciële markt, de le-

vering en distributie van drinkwater of de digitale infrastructuur kunnen 

als een essentiële dienstverlener worden gekwalifi ceerd. De Nederlandse 

wetgever heeft geen aanbieders van essentiële dienstverleners aangewe-

zen in de gezondheidssector.88

Op grond van de NIB-richtlijn dienen lidstaten essentiële dienstver-

leners te verplichten tot het treffen van passende en evenredige techni-

sche en organisatorische maatregelen om de risico’s te beheersen voor de 

84 Art. 3 NIB-richtlijn.
85 De beveiligingseisen gelden niet voor ondernemingen die onderworpen zijn aan 

art. 40 Herschikkingsrichtlijn telecommunicatie of aan art. 19 van de eIDAS-veror-
dening (art. 1 lid 3 NIB-richtlijn).

86 Art. 4 lid 4 jo. art. 5 lid 2 NIB-richtlijn.
87 Art. 5 lid 1 NIB-richtlijn. Zie voor de aanwijzing daarvan in Nederland art. 2 Wbni. 
88 De gedachte daarachter is dat de uitval van een deel van de zorg niet automatisch 

leidt tot grote maatschappelijke schade, doordat zorg vaak kan worden overgeno-
men door een andere zorgaanbieder. Zie de Nota van Toelichting bij Besluit van 30 
oktober 2018, houdende regels ter uitvoering van de Wet beveiliging netwerk- en 
informatiesystemen (Stb. 2018, 338). 
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beveiliging van de netwerk- en informatiesystemen die zij bij hun acti-

viteiten gebruiken. Met deze maatregelen moeten de dienstverleners een 

beveiligingsniveau waarborgen dat, gezien de stand van de techniek, op 

het risico is afgestemd.89 Lidstaten dienen verder te verzekeren dat de aan-

bieders passende maatregelen treffen om de gevolgen van beveiligings-

incidenten voor de gebruikte netwerken en systemen te voorkomen en 

te minimaliseren. Deze maatregelen dienen ertoe de continuïteit van 

de dienstverlening te waarborgen.90 Omdat de NIB-richtlijn minimum-

harmonisatie beoogt te bewerkstelligen, mogen lidstaten ook strengere 

beveiligingseisen opleggen.91 

Lidstaten die beveiligingseisen voor essentiële dienstverleners 

vormgeven, kunnen hierbij richtsnoeren van de NIB-samenwerkingsgroep 

in acht nemen (maar zijn hiertoe niet verplicht).92 Volgens deze richtlijnen 

moeten de beveiligingsmaatregelen de volgende kenmerken hebben:

i. ze moeten de cyberbeveiliging van de essentiële dienstverlener sig-

nifi cant verbeteren, oftewel: effectief zijn;

ii. ze moeten de meeste impact hebben zonder dat er onnodige inspan-

ningen worden verricht, oftewel: op maat gemaakt zijn;

iii. ze moeten algemene en sectorspecifi eke beveiligingsproblemen 

aanpakken, oftewel: compatibel zijn;

iv. ze moeten onnodige lasten voor essentiële dienstverleners voorko-

men, oftewel: evenredig gezien de risico’s zijn;

v. ze moeten zo begrijpelijk zijn dat ze ook daadwerkelijk zullen wor-

den geïmplementeerd, oftewel: concreet zijn;

vi. er moet kunnen worden bewezen dat de maatregelen zijn getroffen, 

oftewel: ze moeten verifi eerbaar zijn;

vii. ze moeten alle beveiligingsdomeinen omvatten die kunnen bijdra-

gen aan het versterken van de beveiliging van essentiële dienstver-

leners (inclusief de fysieke beveiliging van systemen), oftewel: in-
clusief zijn.93

89 Art. 14 lid 1 NIB-richtlijn.
90 Art. 14 lid 2 NIB-richtlijn.
91 NIS-samenwerkingsgroep 01/2018, p. 4. Dit is anders voor digitaledienstverleners, 

zie hierna. 
92 De NIB-samenwerkingsgroep wordt in het Engels aangeduid als de NIS-

samenwerkingsgroep en is met de NIB-richtlijn opgericht en beoogt een hoog 
gemeenschappelijk beveiligingsniveau van netwerk- en informatiesystemen 
tot stand te brengen (zie art.  11 NIB-richtlijn). De richtlijnen betreffen de NIS-
samenwerkingsgroep 01/2018.

93 NIS-samenwerkingsgroep 01/2018, p. 9/10.
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De richtlijnen gaan ook in op de typen beveiligingsmaatregelen die getrof-

fen zouden moeten worden om een hoog beveiligingsniveau te waarbor-

gen. Daarbij noemt het allereerst een risico- en ecosysteemmanagement. 

In dit kader dienen essentiële dienstverleners voortdurend analyses uit te 

voeren om nieuwe risico’s te achterhalen en te onderzoeken of de getrof-

fen maatregelen nog effectief zijn. Ook moeten ze alle belanghebbenden in 

kaart brengen, zodat duidelijk wordt wat de rol van de dienstverlener is 

en in hoeverre belanghebbenden afhankelijk zijn van hun diensten. Verder 

moet aandacht worden besteed aan de beveiliging van de IT-architectuur, 

het onderhoud van deze beveiliging, de regulering van de toegang tot de 

IT-infrastructuur en de fysieke beveiliging van de systemen. Ook moeten 

de dienstverleners beveiligingsaanvallen en -incidenten detecteren, bij-

houden, analyseren en moet er een plan zijn om met incidenten om te 

gaan. Tot slot zullen ze moeten kijken naar de veerkracht van de dienst-

verlening, wat betekent dat er een plan moet zijn om met crisissituaties 

om te gaan en om de dienstverlening zo snel mogelijk te herstellen als zij 

wordt aangetast.94 

7.3.5.3 Beveiliging van digitale diensten

Digitaledienstverleners zijn rechtspersonen die een dienst aanbieden die 

gewoonlijk wordt verricht tegen vergoeding, langs elektronische weg, 

op afstand en op individueel verzoek van een afnemer van diensten. 

Onlinemarkt plaatsen, onlinezoekmachines en cloudcomputer diensten 

zijn digitale diensten.95 Hun diensten kunnen relevant zijn voor de conti-

nuïteit van andere diensten (waaronder essentiële diensten, maar ook in 

meer algemene zin voor de informatiemaatschappij). 96 Hierdoor kan een 

verstoring ervan gevolgen hebben voor belangrijke economische en maat-

schappelijke activiteiten in de EU.97

Lidstaten moeten digitaledienst verleners verplichten de risico’s 

voor de beveiliging van de netwerk- en informatiesystemen waarmee zij 

diensten aanbieden, te identifi ceren en passende en evenredige technische 

en organisatorische maatregelen te treffen om deze risico’s te beheersen. 

De maatregelen zorgen, gezien de stand van de techniek, voor een op 

de risico’s afgestemd beveiligings niveau. Digitaledienstverleners zullen 

94 NIS-samenwerkingsgroep 01/2018, p. 14-24.
95 Art. 4 lid 5 en 6 NIB-richtlijn jo. art. 1 lid 1 onder b Richtlijn 2015/1535. Het kan 

in de praktijk heel lastig zijn om te beoordelen of een onderneming een digitale-
dienstverlener is. Zie hierover Hulsebosch 2018, §5.1 en 5.2.

96 Zie in dit kader ook Markopoulou, Papakonstantinou & De Hert 2019, §4.
97 Preambule NIB-richtlijn, o. 48. 
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verder maatregelen moeten nemen om de gevolgen van beveiligingsinci-

denten te voorkomen en te minimaliseren, zodat de continuïteit van hun 

diensten wordt gewaarborgd.98 Het niveau van beveiliging dat zij waar-

borgen dient in verhouding te staan tot het belang van de diensten voor 

andere ondernemingen in de EU.99 

Omdat de risico’s van het wegvallen van de systemen van een 

digitaledienst verlener in de praktijk doorgaans minder zijn dan die van 

het wegvallen van de systemen van essentiële dienstverleners, rusten er 

veelal minder strenge beveiligingseisen op digitaledienstverleners dan 

op essentiële dienstverleners.100 Wel is de harmonisatie van deze eisen be-

langrijker vanwege het grensoverschrijdende karakter van de diensten.101 

Hoewel de NIB-richtlijn bepaalt dat sprake is van minimumharmonisatie, 

is wat betreft digitaledienst verleners bepaald dat lidstaten geen extra be-

veiligingsverplichtingen mogen opleggen.102 

Lidstaten moeten digitaledienstverleners verplichten om bij de af-

stemming van hun maatregelen rekening te houden met de beveiliging 

van systemen en voorzieningen, de behandeling van incidenten, het be-

heer van bedrijfs continuïteit, toezicht, controle en testen en de internatio-

nale normen.103 De elementen waarmee digitaledienstverleners in dit ka-

der specifi ek rekening moeten houden, is, mede vanwege het grote belang 

van de harmonisatie van deze eisen, gespecifi ceerd in art. 2 van de Uit-

voeringsverordening Digitaledienstverleners. Deze verordening verdui-

delijkt dat digitaledienstverleners verschillende type maatregelen moeten 

treffen. Om te beginnen moeten ze maatregelen treffen die zijn gericht op 

de fysieke beveiliging van de netwerk- en informatiesystemen en de om-

geving daarvan – en zo bijvoorbeeld vijandelijke acties, systeemstoringen 

en natuurverschijnselen ondervangen. Verder dienen ze te verzekeren dat 

de kritieke voorraden voor de verlening van de dienst toegankelijk en tra-

ceerbaar zijn en dat de toegang tot de netwerk- en informatiesystemen 

wordt gecontroleerd. De basis wordt gevormd door een systematische 

aanpak van het beheer van netwerk- en informatiesystemen. In dit kader 

98 Art. 16 lid 2 NIB-richtlijn.
99 Preambule NIB-richtlijn, o. 49. 
100 Preambule NIB-richtlijn, o. 49. 
101 Art. 3 en preambule NIB-richtlijn, o. 6.
102 Art. 16 lid  10 NIB-richtlijn. Preambule NIB-richtlijn, o. 57 en 60. Verder mogen 

zij geen beveiligingsverplichting opleggen aan micro-ondernemingen en kleine 
ondernemingen (oftewel, op ondernemingen met 50 medewerkers of minder 
in dienst en een omzet van minder € 10 miljoen per jaar). Zie art. 16 lid 11 NIB-
richtlijn. Zie ook preambule NIB-richtlijn, o. 53.

103 Art. 16 lid 1 NIB-richtlijn.
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moeten digitaledienstverleners een risicoanalyse uitvoeren en daarbij de 

personele middelen, beveiligingsarchitectuur, operationele beveiliging en 

gehele levenscyclus van de beveiligde data en systemen meenemen. Aan-

gezien het ten aanzien van digitale diensten in het kader van de NIB-richt-

lijn voornamelijk van belang is dat de bedrijfscontinuïteit wordt gewaar-

borgd, moeten digitaledienstverleners ook een rampenplan vaststellen en 

beschikken over uitwijkcapaciteiten, die zij bovendien geregeld moeten 

beoordelen en testen. In dit kader zullen ze ook processen en beleids-

maatregelen moeten ontwerpen waarmee ze de zwakke plekken in hun 

informatiesystemen kunnen identifi ceren, incidenten kunnen vaststellen, 

en kunnen meten of hun netwerk- en informatiesystemen naar behoren 

werken. Bij dit alles dienen zowel technische processen als de betrokken 

personeelsleden in acht te worden genomen.104 Digitale dienstverleners 

zullen hun personeelsleden bijvoorbeeld moeten informeren over hoe zij 

met bepaalde systemen om moeten gaan om de beveiliging daarvan te 

waarborgen.

7.3.5.4 Het voorstel voor een nieuwe NIB-richtlijn

In 2020 is een voorstel gedaan voor een nieuwe NIB-richtlijn. De voorge-

stelde richtlijn beoogt het eerder neergezette juridische kader te moder-

niseren en enkele gebreken van de NIB-richtlijn te herstellen.105 Dit moet 

onder andere tot een beter geharmoniseerd systeem leiden en tot een ho-

gere mate van veerkracht in de praktijk.106 In het voorstel staan de begrip-

pen ‘essentiële dienstverleners’ en ‘digitaledienstverleners’ niet langer 

centraal. De eisen van de NIB-richtlijn zouden ook voor andere partijen 

moeten gaan gelden, de zogenoemde ‘belangrijke entiteiten’ (zoals post- 

en koerierdiensten, afvalbeheer, voedingsproductie etc).107 

Op het gebied van beveiliging bevat het voorstel nog slechts één 

verplichting. Het schrijft voor dat lidstaten moeten garanderen dat essen-

tiële en belangrijke entiteiten passende en evenredige technische en orga-

nisatorische maatregelen treffen om de risico’s te beheersen aangaande de 

beveiliging van de netwerken en informatiesystemen die zij bij het verle-

nen van hun diensten gebruiken. De maatregelen moeten, met inachtne-

ming van de stand der techniek, een beveiligingsniveau waarborgen dat 

104 Art. 2 Uitvoeringsverordening Digitaledienstverleners.
105 Voorstel NIB-richtlijn (2020), §1. 
106 Voorstel NIB-richtlijn (2020), §1.
107 Voorstel NIB-richtlijn (2020), art. 2 jo. Annex I en Annex II. Zie ook p. 10. 
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gezien de risico’s passend is.108 Het voorstel bepaalt verder dat dit in ieder 

geval inhoudt dat:

i. er een risicoanalyse moet worden verricht; 

ii.  er informatiesysteem beveiligingsprotocollen worden opgesteld; 

iii. er een plan ligt dat beschrijft hoe met beveiligingsincidenten wordt 

omgegaan (op het gebied van preventie, opsporing en response);

iv. er wordt gekeken naar de continuïteit van de onderneming en 

crisisbeheer;

v. de toeleveringsketen (o.a. met dienstverleners en leveranciers) 

wordt beveiligd; 

vi. de netwerk- en informatiesystemen worden onderhouden en be-

veiligd (ook in de ontwikkelfase) en dat kwetsbaarheden worden 

beveiligd (en bekendgemaakt);

vii. dat er beleid en procedures bestaan om de effectiviteit van maatre-

gelen voor het beheer van cyberbeveiligingsrisico’s te boordelen, 

en

viii. dat er cryptografi e en versleuteling wordt toegepast. 

In hoeverre lidstaten ook daadwerkelijk zullen moeten voorschrijven 

dat deze maatregelen worden getroffen, is op dit moment echter nog 

onduidelijk. 

7.3.5.5 Beveiliging onder AVG en onder de NIB-richtlijn

De NIB-richtlijn bepaalt nadrukkelijk dat digitaledienstverleners en 

aanbieders van essentiële diensten zich moeten gedragen met inacht-

neming van de AVG voor zover zij persoonsgegevens verwerken.109 De 

beveiligings verplichtingen uit de AVG en de omzettings wetgeving van 

de NIB-richtlijn bestaan dus naast elkaar. Zij kennen verschillende, maar 

overlappende, beveiligingsobjecten: waar de AVG de beveiliging van per-

soonsgegevens(verwerkingen) voorschrijft en in dit kader ook kan ver-

eisen dat netwerken worden beveiligd, ziet de NIB-richtlijn specifi ek op 

de bescherming van systemen en netwerken, waaronder ook de daarbij 

betrokken gegevens worden verstaan. 

Zowel de AVG-beveiligingsnormen als de beveiligingsnormen die 

volgen uit de omzettingswetgeving van de NIB-richtlijn kunnen verplich-

ten tot het treffen van maatregelen die de vertrouwelijkheid, integriteit, 

108 Voorstel NIB-richtlijn (2020), art. 18.
109 Art. 2 NIB-richtlijn jo. art. 94 AVG.
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beschikbaarheid en veerkracht van de betrokken gegevens, netwerken 

en diensten realiseren. Zij leggen daarbij echter een andere nadruk. De 

AVG hecht voornamelijk belang aan de vertrouwelijkheid en integriteit 

van deze gegevens;110 de NIB-richtlijn aan de continuïteit – dat wil zeg-

gen veerkracht en beschikbaarheid – van bepaalde diensten. Deze normen 

vertonen tekstueel gezien weliswaar dan ook sterke gelijkenissen, maar 

spelen een rol in verschillende contexten en dienen een verschillend doel. 

Hierdoor kan niet zomaar worden gezegd dat de maatregelen die pas-

send zijn in de zin van de NIB-richtlijn, ook passend zijn in de zin van 

de AVG.111 Dit betekent ook dat niet is gezegd dat een onderneming die 

aan een van beide verplichtingen voldoet, daarmee ook de andere correct 

naleeft. Hoewel beide regelingen kunnen verplichten tot het waarborgen 

van bijvoorbeeld de integriteit van systemen, kunnen de risico’s die ten 

aanzien daarvan aanvaardbaar zijn verschillen.112 

Ondanks de belangrijke verschillen tussen beveiligingsbepalingen uit de 

AVG enerzijds en de NIB-richtlijn anderzijds, bieden de aanwijzingen van 

de NIB-groep voor de invulling van de beveiligingsverplichtingen van es-

sentiële dienstverleners ook houvast voor de invulling van de art. 5 lid 1 

onder f en 32 AVG. Dit komt doordat zij het begrip ‘passende beveiligings-

maatregelen’ verder invullen op een manier die niet zodanig onderdeel 

is dat zij slechts relateert aan de doelstelling van de NIB-richtlijn.113 Zij 

bepalen immers dat ‘passend’ betekent dat de maatregelen effectief, op 

maat gemaakt, compatibel, evenredig, concreet, inclusief en verifi eerbaar 

moeten zijn. Bovendien relateren deze begrippen sterk aan elementen die 

meespelen bij de invulling van art. 5 lid 1 onder f en 32 AVG. 

Wat betreft de eis van effectiviteit is in dit kader interessant dat zij 

ook terugkomt in een overweging van de EU-wetgever in de preambule 

van de AVG over de passende maatregelen die verwerkingsverantwoor-

delijken moeten treffen op grond van art. 24 AVG.114 De rest van de door 

de NIB-samenwerkingsgroep geformuleerde criteria komen niet terug 

in de AVG. Toch kunnen ook zij richting geven aan de invulling van de 

110 Zie §3.3 en §3.6 en §5.2.3, 5.2.4 en 5.5.
111 Zie naar analogie CBb 16 november 2016, ECLI:NL:CBB:2016:346 (Hack netwerk 

KPN), waarin wordt overwogen dat mede gezien de verschillende oogmerken van 
art. 11a.1 Tw en (o.a.) art. 13 Wbp, hetgeen geldt voor de ene bepaling niet onver-
kort van toepassing is op de uitleg van de andere (zie i.h.b. r.o. 4.2 en 6.2). Anders: 
Hulsebosch 2018, §6.

112 Zie §3.5.4 en §3.5.5. 
113 Zie §7.3.5.2 en 7.3.5.3, en over het informatiebeveiligingsdomein hfdst. 3, vooral 

§3.4. 
114 Zie §6.2.3.
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verplichting tot het treffen van passende beveiligingsmaatregelen. Daarbij 

geeft de eis dat de maatregelen op maat gemaakt moeten zijn uiting aan 

de relevantie van de omstandigheden van het geval bij de vormgeving 

van beveiliging.115 De compatibiliteitseis sluit aan op de toets voor de pas-

sendheid van het beveiligingsniveau, waarbij immers en de beveiligings-

risico’s van de specifi eke verwerking en de algemene persoonsgegevens-

beveiligingsrisico’s moeten worden meegenomen.116 De evenredigheidseis 

zorgt ervoor dat er bij de passendheid van beveiligingsmaatregelen ook 

ruimte is voor de belangen van verwerkingsverantwoordelijken en ver-

werkers, en sluit zo aan bij zowel hun grondrechtelijke belang als de in-

vloed van uitvoeringskosten op de passendheid van beveiligingsmaatre-

gelen.117 Dat de maatregelen concreet moeten zijn, en dus zo begrijpelijk 

dat ze ook daadwerkelijk worden geïmplementeerd, is waarschijnlijk 

vooral van belang voor zover verwerkingsverantwoordelijken verwerkers 

verplichten tot het treffen van maatregelen en voor beleidsdocumenten 

die moeten worden nageleefd door werknemers.118 De eis van inclusiviteit 

verwijst naar de grote relevante van de beveiliging van de bij een per-

soonsgegevensverwerking betrokken hardware en software, naast de be-

veiliging van de persoonsgegevens zelf.119 De enige eis uit de richtsnoeren 

waarvan het naar mijn mening in de context van art. 5 lid 1 onder f en 32 

AVG twijfelachtig is of zij de term ‘passend’ verder invult, is die van de 

verifi eerbaarheid. De verifi eerbaarheid is waarschijnlijk in de eerste plaats 

van belang voor de naleving van de verantwoordings plicht, en vermoede-

lijk niet voor de naleving van de verplichting tot het treffen van passende 

beveiligingsmaatregelen.120 Voor de naleving van de AVG als geheel dient 

zij dus wel te worden meegenomen. 

Een handig aspect van bovengenoemde criteria is dat zij niets zeggen over 

de hoogte van het te waarborgen beveiligingsniveau. Hierdoor kunnen 

zij de passendheid van de maatregelen te allen tijde inkleden, ook als het 

niveau dat een verwerkingsverantwoordelijke of verwerker moet waar-

borgen laag is (denk aan de bakker op de hoek). Vanwege de onoffi ciële 

115 Zie §2.3.3, §2.4 en §3.6.
116 Zie §2.3.3 en §2.4.
117 Zie §5.2.5 en §6.3.3.
118 Zie ook §3.6.
119 Zie in dit kader ook §3.2.1, §3.6, en §7.3.3. Uit deze laatste paragraaf blijkt dat 

bij art. 4 E-privacyrichtlijn maatregelen slechts passend zijn indien zij alle bij het 
beveiligingsobject betrokken essentiële elementen betreffen; in het kader van deze 
richtlijn de software, de hardware en de verdere benodigdheden voor de dienst 
– in het kader van de AVG waarschijnlijk de hardware, software en verdere beno-
digdheden voor de persoonsgegevens(verwerkingen).

120 Zie §6.3.3.
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staat van de richtsnoeren gaat het te ver om te concluderen dat deze ele-

menten het begrip ‘passende beveiligingsmaatregelen’ zonder meer ver-

der inkleden. Niettemin kunnen ze naar mijn mening wel houvast bieden 

bij de beoordeling van deze passendheid. Zie hierover verder §8.4.4. 

De richtsnoeren van de NIB-richtlijn en de Uitvoeringsverordening Digi-

taledienstverleners bieden essentiële dienstverleners en digitaledienstver-

leners ook houvast bij de keuze voor specifi eke maatregelen. De manier 

waarop zij beveiliging hierbij benaderen, sluit aan op de manier waarop 

de beveiliging van persoonsgegevens moet worden benaderd. Zo wordt 

het belang van risicomanagement duidelijk, net als dat van de constante 

herbeoordeling van de beveiligingssystemen, toegangsregulering, een 

plan om met beveiligingsincidenten om te gaan, de fysieke beveiliging 

van IT-infrastructuur en maatregelen die meer zijn gericht op de screening 

van personeelsleden. 

Het voorstel voor de nieuwe NIB-richtlijn is nog duidelijker.121 

Hierin worden enkele specifi eke te treffen maatregelen genoemd. Daarbij 

is van belang dat het uitgangspunt van de NIB-richtlijn een hoog risico is. 

Het gaat immers (onder meer) om de beveiliging van essentiële diensten, 

die een kritieke maatschappelijke rol vervullen en waarvan verstoringen 

ernstige effecten kunnen hebben.122 De maatregelen die in het voorstel 

worden genoemd, zijn met andere woorden maatregelen die (in ieder ge-

val) moeten worden getroffen bij een hoog risiconiveau. De meeste van 

de genoemde maatregelen sluiten aan op de AVG-beveiligingsbepalingen: 

ook daaruit blijkt dat er een risicoanalyse moet worden verricht en dat er 

cryptografi e en versleuteling moet worden toegepast. Andere maatrege-

len zijn vrij voor de hand liggend: bijvoorbeeld dat er protocollen moe-

ten worden opgesteld voor de beveiliging van informatie, dat er een plan 

moet liggen over de omgang met beveiligingsincidenten en dat er beleid 

moet zijn ten aanzien van risicobeoordeling. Een maatregel lijkt het op het 

eerste oog niet uit art. 5 lid 1 onder f en 32 AVG te volgen: de beveiliging 

van de toeleveringsketen (o.a. met dienstverleners en leveranciers). Zie 

hierover ook §6.3. 

Voor de toepassing van de beveiligingsaanwijzingen ten aanzien 

van de NIB-richtlijn op de AVG-beveiligingsbepalingen is wel van belang 

dat de NIB-richtlijn een andere achtergrond en doelstelling heeft dan de 

AVG. De aanwijzingen kunnen hierdoor wel inzicht bieden in de pas-

sendheid van (persoonsgegevens)beveiligingsmaatregelen, maar zijn niet 

121 Zie §7.3.5.4.
122 Zie §7.3.5.2.
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één-op-één toepasbaar. AVG-beveiligingsmaatregelen hoeven niet altijd 

aan al deze eisen te voldoen om als passend te kunnen worden gekwa-

lifi ceerd. Tegelijkertijd zal de toepassing ervan niet altijd tot voldoende 

beveiliging leiden.

7.4 Conclusie

In dit hoofdstuk heb ik meerdere bepalingen geanalyseerd met een opzet 

en kern die vergelijkbaar is met die van art. 5 lid 1 onder f en 32 AVG. 

Daarbij heb ik steeds aangegeven of, en zo ja, hoe zij inzicht kunnen bie-

den in de AVG-beveiligingsbepalingen. Gebleken is dat zij houvast bieden 

bij de invulling van art. 5 lid 1 onder f en 32 AVG, maar dat hun verdere in-

vulling niet een-op-een toepasbaar is.123 In deze conclusie bekijk ik welke 

aanknopingspunten de door mij besproken bepalingen al met al bieden 

voor de invulling van art. 5 lid 1 onder f en 32 AVG. 

Het is mogelijk de verplichting tot het treffen van ‘passende technische en organi-
satorische beveiligings maatregelen’ op een open wijze te concretiseren.
Alle door mij besproken artikelen bepalen dat er passende technische en 

organisatorische maatregelen moeten worden getroffen. Ten aanzien van 

de meeste regelingen geeft de EU-wetgever al in de wet meer houvast voor 

het treffen van deze maatregelen. Drie andere bepalingen die op persoons-

gegevensbeveiliging zien, art. 91 Verordening 2018/1725, art. 29 Richtlijn 

2016/680 en art. 4 E-privacyrichtlijn, geven bijvoorbeeld concreter aan hoe 

persoonsgegevens in alle situaties die onder deze regelingen vallen (en 

dus niet alleen ‘waar passend’124) concreter moeten worden beveiligd.125 

Ook de verplichtingen die niet zien op de beveiliging van persoonsge-

gevens, maar op die van systemen en diensten, zijn verder ingevuld dan 

art. 5 lid 1 onder f en 32 AVG.126 

Als de EU-wetgever de verplichting tot het treffen van passende 

technische en organisatorische maatregelen verder uitwerkt, houdt hij 

vaak vast aan de systematiek van open formuleringen. Uit de wet volgt 

meestal niet welke maatregelen precies moeten worden genomen, maar 

blijkt in meer algemene termen wat zij moeten bereiken. Zie bijv. art. 91 

123 Ook andersom is dit mogelijk. De maatregelen uit art. 32 lid 1 AVG zijn nauw ver-
bonden met de maatregelen die in de context van de andere bepalingen worden 
benoemd (zie bijv. §7.3.1.2).

124 Zie over ‘indien passend’ §2.2.1.
125 Zie bijv. §7.3.1.2 en verder §7.3.2 en §7.3.3.
126 Zie bijv. §7.3.3, §7.3.5.2 (maar vooral het nieuwe voorstel, §7.3.5.4) en §7.3.5.3. 



285

Verordening 2018/1725 en art.  29 Richtlijn 2016/680, waaruit blijkt dat 

verwerkingsverantwoordelijken en verwerkers onder meer moeten “ver-

hinderen dat onbevoegden toegang krijgen tot gegevens verwerkings -

apparatuur”.127 Dit verduidelijkt dat zij toegangsmaatregelen moeten tref-

fen, maar niet of het voldoende is als ze deze apparatuur bewaren in een 

met een sleutel afgesloten ruimte, of dat er meer maatregelen nodig zijn. 

De open formulering van art. 5 lid 1 onder f en 32 AVG hangt samen met het 
ruime toepassingsbereik van deze bepalingen. 
De regelingen waarin beveiligingsverplichtingen verder zijn geconcreti-

seerd, kennen een beperkter toepassingsbereik dan de AVG. Voor wat be-

treft de verplichting tot het beveiligen van persoonsgegevens zijn, naast 

art. 5 lid 1 onder f en 32 AVG, ook art. 91 Verordening 2018/1725, art. 29 

Richtlijn 2016/680 en art. 4 E-privacyrichtlijn van belang. Anders dan de 

AVG-bepalingen, betreffen deze regelingen specifi eke normadressaten en 

situaties.128 Dat de EU-wetgever de verplichtingen die uit art.  91 Veror-

dening 2018/1725 en 4 E-privacyrichtlijn voortvloeien op een absolutere 

wijze heeft ingevuld dan die van art. 5 lid 1 onder f en 32 AVG, heeft mijns 

inziens te maken met dit beperktere toepassingsbereik. Een kleiner toepas-

singsbereik maakt het immers gemakkelijker om, ten aanzien van alle on-

der de regeling vallende situaties, aan te geven wat er (ongeveer) moet 

gebeuren.

Bij het nader invullen van persoonsgegevensbeveiligingsverplichtingen zijn 
vooral de aard van de verwerkte gegevens en de context van de verwerking van 
belang.
De regelingen waarin een persoonsgegevens beveiligingsverplichting 

verder is uitgewerkt zien slechts op persoonsgegevens verwerkingen in 

een bepaalde context: art.  29 Richtlijn 2016/680 en art.  91 Verordening 

2018/1725 betreffen (anders dan art.  4 en 33 van deze verordening, die 

niet verder zijn ingevuld) alleen gegevens die in een specifi eke context 

worden verwerkt door instellingen, organen en instanties van de EU,129 

art. 4 E-privacyrichtlijn ziet alleen op de gegevens die worden verwerkt 

door aanbieders van elektronische communicatiediensten in de context 

van elektronische communicatie.130 Wanneer de context van een verwer-

king vaststaat, is het – met andere woorden – mogelijk een verplichting 

127 Zie §7.3.2 en 7.3.3.
128 Zie §7.3.1.2 en §7.3.5.
129 Zie §7.3.1.2.
130 Zie §7.3.3.
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verder te concretiseren. Oftewel, het is dan beter aan te geven wanneer 

iets passend is. Dat de aard van de gegevens hierbij ook van groot belang 

is, blijkt expliciet uit art. 91 van Verordening 2018/1725 en art. 29 Richtlijn 

2016/680. Uit deze bepaling blijkt dat ook wanneer de context waarbinnen 

persoonsgegevens worden verwerkt gevoelig is, beveiliging met name 

betrekking moet hebben op de verwerking van bijzondere categorieën 

persoonsgegevens. 

De concretiseringen ten aanzien van andere beveiligingsbepalingen bieden inzicht 
bij de invulling van art. 5 lid 1 onder f en 32 AVG, vooral wanneer deze laatste 
bepalingen situaties met een vergelijkbare context regelen.
De wijze waarop beveiligingsverplichtingen door de EU-wetgever zijn 

geconcretiseerd, is veelal nog dusdanig open dat deze aanwijzingen ook 

toegepast kunnen worden in situaties met een qua risico’s vergelijkbare 

context en aard. 

Gedetailleerdere beveiligingsaanwijzingen zijn bovendien slechts 

van belang voor de invulling van de AVG indien de situatie in hoge mate 

vergelijkbaar is. Zo zijn de zeer algemene richtlijnen van art. 4 E-privacy-

richtlijn naar mijn mening van belang voor alle verwerkingen van enige 

omvang, en zullen de aanwijzingen uit art. 91 Verordening 2018/1725 en 

art. 29 Richtlijn 2016/680 – die identiek aan elkaar zijn – vooral van belang 

zijn bij verwerkingen van persoonsgegevens in een gevoelige of risicovolle 

context door overheidsorganen (zie ook het volgende aanknopingspunt). 

Ook moet worden gekeken naar de achtergrond van de regeling waarvan 

de beveiligingsbepaling verder is uitgewerkt. De maatregelen uit de NIB-

richtlijn betreffen vooral de continuïteit van systemen en diensten, en zijn 

voor wat betreft de invulling van art. 5 lid 1 onder f en 32 AVG daarom 

vooral van belang in gevallen waarin de continuïteit van systemen en 

diensten speelt. 

Het beste kan per maatregel worden bekeken op welke wijze zij bij-

draagt aan de realisatie van het doel van de betreffende regeling en ver-

volgens in hoeverre deze bijdrage ook van belang is voor de realisatie van 

de AVG-doelen. Doordat de beveiliging van persoonsgegevens, net als de 

beveiliging van essentiële diensten en digitale diensten, vereist dat alle be-

trokken (ICT-)infrastructuur wordt beveiligd, zullen de meeste ook inzicht 

geven in de beveiliging van persoonsgegevensverwerkingen. 

Bij de beveiliging van persoonsgegevens staat het tegengaan van integriteits- en 
vertrouwelijkheidsschendingen voorop.
Zoals in het vorige aanknopingspunt naar voren kwam, kennen art.  91 

Verordening 2018/1725 en art.  29 Richtlijn 2016/680 een (inhoudelijk) 
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gelijkluidende lijst met te treffen maatregelen (zie hieronder). Uit deze lijst 

blijkt dat vooral het voorkomen van bepaalde vertrouwelijkheids- en in-

tegriteitsinbreuken voorop staat. Hoewel ook de beschikbaarheid en veer-

kracht van systemen wordt genoemd, en verwerkingsverantwoordelijken 

en verwerkers in dit kader bijvoorbeeld ook maatregelen met een herstel-

lend vermogen moeten treffen, is het overgrote deel van de genoemde 

maatregelen gerelateerd aan de beveiliging van de integriteit en vertrou-

welijkheid van de betreffende gegevens. De maatregelen die zijn genoemd 

zijn de volgende:

a. “te verhinderen dat onbevoegden toegang krijgen tot verwerkings-

apparatuur („controle op de toegang tot de apparatuur”);

b. te verhinderen dat onbevoegden de gegevensdragers lezen, kopiëren, wijzi-

gen of verwijderen („controle op de gegevensdragers”);

c. te verhinderen dat onbevoegden persoonsgegevens invoeren of opgeslagen 

persoonsgegevens inzien, wijzigen of verwijderen („opslagcontrole”);

d. te verhinderen dat onbevoegden geautomatiseerde verwerkings systemen ge-

bruiken met behulp van datatransmissieapparatuur („gebruikerscontrole”);

e. ervoor te zorgen dat personen die bevoegd zijn om een geauto matiseerd 

verwerkingssysteem te gebruiken, uitsluitend toegang hebben tot de per-

soonsgegevens waarop hun toegangs bevoegd heid betrekking heeft („con-

trole op de toegang tot de gegevens”);

f. ervoor te zorgen dat kan worden nagegaan en vastgesteld aan welke orga-

nen persoonsgegevens zijn of kunnen worden door gezonden of beschikbaar 

gesteld met behulp van datatrans missieapparatuur („transmissiecontrole”);

g. ervoor te zorgen dat later kan worden nagegaan en vastgesteld welke per-

soonsgegevens wanneer en door wie in geautomatiseerde verwerkingssys-

temen zijn ingevoerd („invoercontrole”);

h. te verhinderen dat onbevoegden persoonsgegevens lezen, kopiëren, wijzi-

gen of verwijderen bij de doorgifte van persoons gegevens of het vervoer 

van gegevensdragers („transport controle”);

i. ervoor te zorgen dat de geïnstalleerde systemen in geval van storing op-

nieuw kunnen worden ingezet („herstel”);

j. ervoor te zorgen dat de functies van het systeem werken, dat eventuele 

functionele storingen worden gesignaleerd („betrouw baarheid”) en dat op-

geslagen persoonsgegevens niet kunnen worden beschadigd door het ver-

keerd functioneren van het systeem („integriteit”).”

Het te waarborgen beveiligingsniveau komt neer op de beheersing van risico’s. De 
maatregelen moeten zorgen voor een beveiligingsniveau dat gezien de stand van 
de techniek het te waarborgen beveiligingsniveau waarborgt. 
Het beveiligingsniveau dat op basis van de door mij behandelde bepa-

lingen moet worden gewaarborgd, is altijd op de risico’s afgestemd. Uit 
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verschillende regelingen blijkt dat de stand van de techniek hierbij van 

belang is: 

- Op grond van art.  4 E-privacyrichtlijn moeten de maatregelen de 

veiligheid van diensten garanderen. Zij dienen daarbij een beveili-

gingsniveau te waarborgen dat in verhouding staat tot het betrok-

ken risico, rekening houdend met de stand van de techniek en de 

kosten van de tenuitvoerlegging van de maatregelen.131

- Op grond van art.  40 Herschikkingsrichtlijn moeten de risico’s 

voor de veiligheid van netwerken of diensten goed worden be-

heerst. Deze maatregelen zorgen, gezien de stand van de techniek, 

voor een veiligheidsniveau dat is afgestemd op de risico’s die zich 

voordoen.132

- Op grond van art. 14 NIB-richtlijn moeten lidstaten essentiële dienst-

verleners verplichten tot het treffen van maatregelen om de risico’s 

te beheersen voor de beveiliging van de netwerk- en informatiesys-

temen die zij bij hun activiteiten gebruiken. De maatregelen moeten, 

met inachtneming van de stand der techniek, een beveiligingsni-

veau waarborgen dat gezien de risico’s passend is.133

- Op grond van art. 16 NIB-richtlijn dienen lidstaten digitaledienst-

verleners te verplichten de risico’s voor de beveiliging van de net-

werk- en informatiesystemen waarmee zij diensten aanbieden, te 

identifi ceren en passende en evenredige technische en organisatori-

sche maatregelen te treffen om deze risico’s te beheersen. Dit moet, 

gezien de stand van de techniek, in een op de risico’s afgestemd 

beveiligings niveau resulteren.134 

Uit het bovenstaande blijkt dat EU-cyberbeveiligingsnormen steeds een 

vergelijkbare systematiek hebben. Hierbij zijn de bij de beveiliging mee 

te nemen elementen iets meer opgesplitst dan in art.  32 AVG, waarin zij 

vrijwel allemaal in één opsomming worden genoemd.135 In deze systema-

tiek hangt het uiteindelijk te waarborgen beveiligingsniveau onder meer af 

van de stand van de techniek. Terwijl art. 32 AVG lijkt mee te brengen dat 

de stand van de techniek vooral van belang is bij de keuze voor specifi eke 

maatregelen, kan uit een gezamenlijke lezing van alle bovenstaande bepa-

lingen worden geconcludeerd dat de stand van de techniek ook van belang 

is voor het uiteindelijk te waarborgen beveiligingsniveau. Dat is ook niet 

131 Zie §7.3.3.
132 Zie §7.3.4.
133 Zie §7.3.5.2.
134 Zie §7.3.5.3.
135 Zie §2.2.1.
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vreemd: de stand van de techniek brengt immers onder meer mee welke 

risico’s er bestaan.136 Tegelijkertijd betekent dit dat, als de stand van de tech-

niek meebrengt dat er geen maatregelen zijn die bepaalde risico’s kunnen 

wegnemen, het niet per se zo is dat de activiteit die moet worden beveiligd 

geen doorgang kan vinden. De maatregelen moeten dan passend zijn gezien 

de stand van de techniek. Objectieve onmogelijkheid tot beveiliging lijkt 

zodoende niet mee te brengen dat een verwerking niet mag plaatsvinden. 

Bij de beoordeling van risico’s is de mogelijke impact van een beveiligingsincident 
van groot belang, mogelijk ook ongeacht de kans dat een incident zich voordoet.
Uit hoofdstuk 3 en 6 is gebleken dat de term ‘risico’ in de context van zo-

wel het informatiebeveiligingsdomein wordt uitgelegd als de kans maal 

de impact. Bij de beoordeling van de risico’s die moeten worden beheerst 

in een concreet geval, moet dan ook zowel worden gekeken naar de kans 

dat een bepaald beveiligingsincident zich voordoet als naar de impact er-

van indien het zich voordoet. 

In de context van de NIB-richtlijn is het opvallend dat de EU-wet-

gever heeft overwogen dat er voor digitaledienstverleners minder strenge 

beveiligingseisen dienen te gelden dan voor essentiële dienstverleners, 

omdat hun belang voor de activiteiten en andere ondernemingen binnen 

de EU minder groot is dan die van essentiële dienstverleners.137 Hiermee 

legt de EU-wetgever kort gezegd uit dat de impact van een beveiligings-

incident bij digitaledienstverleners voor de realisatie van het doel van de 

NIB-richtlijn van minder groot belang is dan de impact van een beveili-

gingsincident bij essentiële dienstverleners, en dat dit minder strenge be-

veiligingsmaatregelen rechtvaardigt. Aan de kans op dergelijke incidenten 

wordt daarbij niet gerefereerd. Voor de invulling van art. 5 lid 1 onder f 

en 32 AVG betekent dit mogelijk dat verwerkingsverantwoordelijken en 

verwerkers risico’s betreffende zogenoemde ‘high-impact, low-probability 
events’ niet te gemakkelijk mogen aanvaarden, zeker niet wanneer deze 

risico’s relateren aan de doelstelling van de AVG.138 

Beveiliging vereist doorgaans beveiliging van alle betrokken (ICT-)infrastructuur 
en het gehele verwerkingsproces, in het bijzonder als er een hoog risiconiveau is.
In de context van vrijwel alle behandelde beveiligingsbepalingen is er 

op de een of andere manier nadere invulling gegeven aan de op basis 

van deze bepalingen te treffen maatregelen. Het interessantst in dit kader 

136 Zie in dit kader ook §3.4.3 en §4.5.1. 
137 Zie §7.3.5.3.
138 Zie over deze doelstelling hfdst. 5. 
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zijn de aanwijzingen van de EU-wetgever. Zoals ik hiervoor al aanstipte, 

heeft deze zich in de context van persoonsgegevensbeveiliging uitgelaten 

over de op grond van art. 91 Verordening 2018/1725, de op grond van 

de art. 29 Richtlijn 2016/680 en de op grond van art. 4 E-privacyrichtlijn 

te treffen maatregelen.139 Verder biedt de Cyberbeveiligingsverordening 

inzicht in de maatregelen die kunnen worden getroffen om beveiliging te 

waarborgen.140 In het bijzonder zijn deze eerste twee regelingen interes-

sant gezien hun gedetailleerdheid. 

De aanwijzingen uit de verschillende regelingen hebben veel gelij-

kenissen. Duidelijk is dat zij vereisen dat het gehele verwerkingsproces 

wordt beveiligd en dat ook het gehele proces wordt beveiligd. Dit betekent 

onder meer dat er herstelmaatregelen moeten worden getroffen. Verder 

zal waarschijnlijk in ieder geval controle moeten worden uitgeoefend op 

de toegang tot gegevens, de toegang tot de apparatuur waarmee verwer-

kingen worden verricht, de toegang tot gegevensdragers en het transport 

van gegevens.141 De aanwijzingen uit deze bepalingen zijn waarschijnlijk 

vooral van toepassing op verwerkingen die een hoog risico meebrengen 

en worden verricht door de overheid – daarop zijn art. 91 van Verorde-

ning 2018/1725 en art. 29 van Richtlijn 2016/680 immers van toepassing. 

Waarschijnlijk gelden dezelfde eisen voor verwerkingen die een hoog ri-

sico meebrengen en worden verricht door private partijen. De eisen uit 

de bovengenoemde regelingen komen ook in grote lijnen terug in de 

Cyberbeveiligingsverordening. 

Uit de E-privacyrichtlijn blijkt verder dat verwerkings-

verantwoordelijken en verwerkers in ieder geval een beveiligingsbeleid 

moeten invoeren en maatregelen moeten treffen die regelen dat de gege-

vens alleen toegankelijk zijn voor gemachtigden.142 Gezien het doorgaans 

minder gevoelige karakter van dergelijke communicatiegegevens,143 zul-

len deze maatregelen waarschijnlijk eerder moeten worden getroffen – of-

tewel, ook als de context van gegevens minder gevoelig is. 

Een mogelijke toets voor de ‘passendheid’ van beveiligingsmaatregelen is: zijn de 
maatregelen effectief, op maat gemaakt, compatibel, evenredig, concreet en inclu-
sief (en eventueel verifi eerbaar)?
De NIB-samenwerkingsgroep heeft zich uitgelaten over de invulling 

van de term ‘passende beveiligingsmaatregelen’ in de context van de 

139 Zie resp. §7.3.1, §7.3.2 en §7.3.3. 
140 Zie §7.2.2.2.
141 Zie §7.3.1.
142 Zie §7.3.3.
143 Zie hfdst. 5, bijv. §5.2.3.2.
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NIB-richtlijn. Volgens deze richtlijnen (die dus niet uit offi ciële regelge-

ving volgen) zijn maatregelen passend als zij effectief, op maat gemaakt, 

compatibel, evenredig, concreet, inclusief en verifi eerbaar zijn.144 Deze ei-

genschappen kunnen ook houvast bieden bij de beoordeling van de pas-

sendheid van AVG-beveiligingsmaatregelen. Zij staan los van de achter-

grond van de NIB-richtlijn en relateren grotendeels sterk aan specifi eke 

onderdelen van art. 5 lid 1 onder f en 32 AVG.145 Ik heb de eisen daarvan 

en de relatie tot de AVG-beveiligingsbepalingen uiteengezet in §7.3.5.5. In 

hoofdstuk 8 ga ik verder op de toets in. 

144 Zie §7.3.5.2.
145 Zie §7.3.5.2 en §7.3.5.5.
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SYNTHESE EN AFRONDING

8.1 Inleiding

Art. 5 lid 1 onder f en 32 AVG verplichten verwerkings verantwoordelijken 

en verwerkers – kort gezegd – tot het treffen van passende beveiligings-

maatregelen en de waarborging van het passende beveiligingsniveau.1 

Wat ‘passend’ in deze context precies betekent, volgt niet uit de AVG. 

Hierdoor kan het zowel in het algemeen als in een concrete situatie ondui-

delijk zijn welke verplichtingen uit de AVG-beveiligingsbepalingen voort-

vloeien.2 Om houvast te bieden bij de vaststelling van deze verplichtingen 

beoog ik met deze studie meer inzicht in de AVG-beveiligings bepalingen 

te bieden. Ik beantwoord de volgende vraag: Welke aanknopingspunten en 
inzichten bieden de tekst en systematiek van art.  5 lid  1 onder f en 32 AVG, 
de informatie beveiligingspraktijknormen en -gebruiken, de geschiedenis van het 
persoonsgegevens beschermings recht, de doelstelling van de AVG, het systeem van 
de AVG en gerelateerd EU-beleid en -recht voor de invulling van art. 5 lid 1 onder 
f en 32 AVG, in het bijzonder voor de termen ‘het passende beveiligingsniveau’ en 
‘passende beveiligingsmaatregelen’?3 

Om de bovenstaande vraag te kunnen beantwoorden, heb ik art. 5 

lid 1 onder f en 32 AVG beschreven in het licht van de genoemde contexten: 

de informatie beveiligingsnormen en -gebruiken (hoofdstuk 3), de geschie-

denis van het persoonsgegevensbeschermingsrecht (hoofdstuk 4), de doel-

stelling van de AVG (hoofdstuk 5), het systeem van de AVG (hoofdstuk 6) 

en het gerelateerde EU-recht en -beleid (hoofdstuk 7). Hiermee heb ik een 

1 Zie over de keuze voor deze terminolgie §1.4.2 en §2.2.1. Volgens de tekst van de 
AVG moeten beveiligingsmaatregelen op grond van art. 5 lid 1 onder f AVG leiden 
tot passende beveiliging, en op grond van art. 32 lid 1 AVG tot een op het risico afge-
stemd beveiligingsniveau. Een nadere bestudering van deze bepalingen, in het bij-
zonder in het licht van de Engelstalige tekstversie en historische context, leert echter 
dat deze terminologische verschillen zich niet vertalen in inhoudelijke verschillen. 
Beide artikelen schrijven in de kern voor dat er passende beveiligingsmaatregelen 
moeten worden getroffen om het passende beveiligingsniveau te waarborgen. Zie 
§2.2.1 en uit §2.4 het aanknopingspunt ‘Art. 5 lid 1 onder f en 32 AVG hebben dezelfde 
kern.’ en uit §4.8 het aanknopingspunt ‘De historische achtergrond van art. 5 lid 1 onder 
f en 32 AVG duidt erop dat deze normen geen verschillende verplichtingen opleggen.’

2 Zie §1.1 en §1.2.1.
3 Zie §1.1.
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veelzijdig en veelomvattend beeld willen schetsen van het praktische en 

het juridische domein waarbinnen de AVG-beveiligings bepalingen een rol 

spelen. Omdat termen uit het EU-recht (zoals ‘passend’) in beginsel au-

tonoom moeten worden uitgelegd, heb ik slechts af en toe en zijdelings 

gekeken naar nationaalrechtelijke aspecten.4 

Uit mijn onderzoek blijkt dat art.  5 lid  1 onder f en 32 AVG allesbe-

halve op zichzelf staan. De bepalingen relateren op veel manieren aan 

de contexten die ik heb besproken. Zo maken persoonsbeveiligings-

verplichtingen al decennialang in vergelijkbare bewoordingen deel uit van 

de EU-persoonsgegevens beschermings regels,5 bevatten andere aan cyber-

beveiliging gerelateerde EU-regelingen vergelijkbaar opgestelde verplich-

tingen en volgen er ook persoonsgegevensbeveiligings verplichtingen uit 

de rechtspraak over het (grond)recht op de bescherming van persoonsge-

gevens.6 Verder komen verscheidende elementen uit de AVG-beveiligings-

bepalingen tevens voor in andere bepalingen uit de AVG en in kernbegrip-

pen en -mechanismen uit het informatiebeveiligings domein.7 Hierdoor is 

het mogelijk om op basis van al deze contexten tezamen de AVG-beveili-

gingsbepalingen verder te duiden en in te vullen.8 

In de syntheses van de voorgaande hoofdstukken heb ik steeds aan-

knopingspunten geformuleerd die houvast bieden bij de invulling van 

de AVG-beveiligingsvoorschriften en volgen uit de in dat hoofdstuk be-

handelde context. In dit hoofdstuk analyseer ik de inzichten die al deze 

aanknopingspunten tezamen, bekeken in hun onderlinge verband, in de 

AVG-beveiligingsbepalingen bieden.9 Ik verwijs hierbij naar de afzonder-

lijke aanknopingspunten en de bijbehorende analyses.

Ik verdeel de inzichten in drie categorieën. Ik begin algemeen, met het 

brede karakter van de AVG-beveiligingsbepalingen (§8.2). Vervolgens ga ik 

achtereenvolgens in op (de strenge eis van) de waarborging van het pas-

sende beveiligings niveau (§8.3) en op (de openheid van de verplichting tot) 

het treffen van passende beveiligings maatregelen (§8.4). Ik rond af met een 

verkorte weergave van de beantwoording van de onderzoeksvraag, waarbij 

ik de belangrijkste rode draden uit dit onderzoek kort weergeef (§8.5). 

4 Zie §1.2.2 en §1.4.6.
5 Zie hfdst. 4 (i.h.b. §4.5). 
6 Zie resp. hfdst. 7 (i.h.b. §7.3) en hfdst. 5 (i.h.b. §5.2.3.2 en §5.2.3.3).
7 Zie resp. hfdst. 6 (i.h.b. §6.2 tot en met §6.4) en hfdst. 3 (i.h.b. §3.3 en §3.4).
8 Zie over de term ‘context’ §1.2.2.
9 Ik geef geen alomvattende handleiding voor de invulling van art. 5 lid 1 onder f en 

32 AVG. Dergelijke handleiding kan naar mijn mening praktisch niet bestaan (zie 
§1.2). De uitkomsten van mijn onderzoek bieden hiervoor bovendien geen basis. 
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8.2 Het brede karakter van de AVG-beveiligingsbepalingen

8.2.1 Inleiding

Uit mijn onderzoek blijkt dat de AVG-beveiligingsbepalingen zeer breed 

zijn. Zij volgen het brede toepassingsbereik van de AVG (§8.2.2), zijn qua 

opzet zo vormgegeven dat zij eisen stellen aan zowel het resultaat als het 

middel van beveiliging (§8.2.3) en beslaan inhoudelijk alle verschillende 

aspecten die in de praktijk relevant zijn bij de beveiliging van persoons-

gegevens (§8.2.4). De contexten waarmee het brede bereik van de AVG-

beveiligingsbepalingen vooral samenhangt, zijn de tekst en systematiek 

van de AVG-beveiligingsbepalingen (hfdst. 2), de informatiebeveiligings-

praktijk   normen en -gebruiken (hfdst. 3) en het systeem van de AVG 

(hfdst. 6). 

8.2.2 Toepassingsbereik: breed in object en subject 

In mijn onderzoek is naar voren gekomen dat verwerkingsverantwoorde-

lijken en verwerkers in sterk uiteenlopende gevallen persoonsgegevens-

beschermings maatregelen moeten treffen. Dit komt door het toepassings-

bereik van art. 5 lid 1 onder f en 32 AVG, dat het brede toepassingsbereik 

van de AVG volgt.

Het brede toepassingsbereik van art. 5 lid 1 onder f en 32 AVG hangt 

in de eerste plaats samen met haar object. Hierbij staan de termen ‘per-

soonsgegevens’ en ‘persoonsgegevensverwerkingen’ centraal. Door de 

grote hoeveelheid gegevens, respectievelijk handelingen, die hieronder 

vallen, regelt de AVG veel en gevarieerde gevallen.10 Zo ziet zij niet al-

leen op gegevens waarmee handelingen worden verricht, maar ook op 

bewaarde gegevens waarmee (op het moment) niets gebeurt, en die dus 

‘in rust’ zijn.11 Verder vallen ook verwerkingen van gegevens die niet in-

houdelijk gaan over een natuurlijk persoon, maar wel een aan een na-

tuurlijk persoon gerelateerd doel of gevolg hebben, onder de AVG.12 De 

hoeveelheid verwerkingen van persoonsgegevens is hierdoor aanzienlijk. 

Dit werkt door in het bereik van art. 5 lid 1 onder f en 32 AVG, die door 

hun open en technologieneutrale formulering van toepassing zijn op alle 

10 Zie §2.2.2. Overigens geldt voor persoonsgegevensverwerkingen die niet onder 
de AVG vallen, zoals verwerkingen die worden verricht door EU-instituties, een 
vergelijkbare norm. Zie §7.3.1 en §7.3.2.

11 Zie §2.2.2.3 en uit §2.4 het aanknopingspunt ‘Persoonsgegevens moeten altijd worden 
beveiligd, ook als er geen activiteiten mee worden verricht en zij dus ‘in rust’ zijn.’

12 Zie §2.2.2.2.
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situaties waarop de AVG ziet (zie ook §8.4.2). Hierdoor kunnen de beveili-

gingseisen die worden gesteld van geval tot geval sterk verschillen (zie 

ook §8.4.3).13

Dat art.  32 AVG een breed toepassingsbereik heeft, komt verder 

door het subject van deze bepaling. De bepaling brengt verplichtingen mee 

voor zowel verwerkingsverantwoordelijken als verwerkers.14 Zij zijn beide 

‘beveiligings verantwoordelijk’, en kunnen zich bij de beveiliging van per-

soonsgegevens dan ook niet achter elkaar verschuilen.15 Dit is van belang, 

omdat deze gelijkwaardigheid afwijkt van het uitgangspunt van veel an-

dere AVG-verplichtingen - die verwerkings verant woordelijken meer ver-

plichtingen toekennen dan verwerkers - en van de beveiligings bepaling die 

gold onder de Dataprotectierichtlijn (die alleen zag op verwerkings verant-

woordelijken).16 Overigens beoogt de AVG zelfs te bewerkstelligen dat ont-

wikkelaars en producenten van verwerkings- en ICT-producten zich al bij de 

ontwikkeling van hun producten met (onder meer) beveiliging bezighouden. 

Dit valt echter buiten het toepassingsbereik van deze verordening, waardoor 

in dit kader enkel indirecte verplichtingen worden opgelegd.17 

Anders dan art. 32 AVG heeft art. 5 lid 1 onder f AVG wel alleen be-

trekking op verwerkings verantwoordelijken.18 Doordat de maximale boete 

voor een schending van art. 5 lid 1 onder f AVG het dubbele is van de maxi-

male boete voor een schending van art. 32 AVG,19 kan de toezichthouder 

13 Zie §2.3.2, §2.3.3 en uit §2.4 het aanknopingspunt ‘De beveiligingsbepalingen zijn door 
hun open en technologieneutrale formulering van toepassing op vrijwel alle handelingen 
aangaande persoonsgegevens. De invulling van deze bepalingen kan hierdoor van geval tot 
geval sterk verschillen.’ 

14 Zie §2.2.3, §6.2, §6.3 en uit §6.7 het aanknopingspunt ‘Verwerkings verantwoordelijken 
en verwerkers zijn beide afzonderlijk verantwoordelijk voor persoonsgegevensbeveiliging, 
in afwijking van hun algemene rolverdeling.’

15 Zie §6.2 en uit §6.7 het aanknopingspunt ‘Verwerkingsverantwoordelijken en verwer-
kers moeten beide bewerkstelligen dat het passende beveiligingsniveau wordt gewaarborgd 
en kunnen bij de vaststelling hiervan niet afgaan op de andere partij.’

16 Zie §6.2, §6.3, §6.4 en §4.7.2.
17 Zie §6.3 en §6.2.2.
18 Zie §6.2.1 en §6.2.2.
19 Zie §6.6.1 en §6.6.3. De maximale boete voor een schending van art.  32 AVG is 

€10.000.000, of, indien dat tot een hoger bedrag zal leiden, ten hoogste 2% van de 
totale wereldwijde jaaromzet die de verwerkings verantwoordelijke of verwerker 
in het voorgaande boekjaar heeft gemaakt. Een schending van art. 5 lid 1 onder f 
AVG kan worden beboet met een boete van maximaal €20.000.000, of, indien dat 
tot een hoger bedrag zal leiden, ten hoogste 4% van de totale wereldwijde jaar-
omzet die de verwerkingsverantwoordelijke in het voorgaande boekjaar heeft ge-
maakt. Onder beide sanctionerings regimes mag de toezichthouder een aanzienlijk 
lagere boete opleggen of beboeting nalaten. Het is aan hem om de boete af te stem-
men op de omstandigheden van het geval. Zie §6.3.1. Zie over het belang van de 
omstandigheden van het geval ook §8.4.3.
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de verwerkingsverantwoordelijke hierdoor een hogere boete opleggen 

wegens onvoldoende beveiliging dan een verwerker.20 Het algemene on-

derscheid tussen de rollen van een verwerker en een verwerkingsverant-

woordelijke klinkt zo toch door in (de sanctionering van) de beveiligings-

verplichtingen.21 Ook door andere verplichtingen is het beveiligingsproces 

voor verwerkingsverantwoordelijken anders dan voor verwerkers. Zo 

hoeven alleen verwerkingsverantwoordelijken al vanaf het ontwerp van 

een verwerking met beveiliging bezig te zijn (verwerkers zijn in deze fase 

ook veelal nog niet betrokken) en moeten verwerkers de maatregelen die 

zij willen treffen, voorleggen aan verwerkings verantwoordelijken.22 

8.2.3 Opzet: zowel doel als middel

Art. 5 lid 1 onder f en 32 lid 1 AVG kunnen zo worden gelezen dat ze be-

staan uit twee delen: de verplichting tot de waarborging van het passende 

beveiligingsniveau en de verplichting tot het treffen van passende bevei-

ligingsmaatregelen.23 Deze twee delen staan echter onlosmakelijk met el-

kaar in verband, zo laat mijn onderzoek zien. De te treffen maatregelen 

zijn daarbij het middel waarmee de waarborging van het passende bevei-

ligingsniveau vorm krijgt. Zonder het treffen van passende maatregelen 

kunnen verwerkings verantwoordelijken en verwerkers het passende be-

veiligingsniveau niet waarborgen. Tegelijkertijd is de juiste beoordeling 

van het te waarborgen beveiligingsniveau essentieel voor het treffen van 

passende maatregelen. Bij een onjuiste beoordeling van dit niveau zal de 

afstemming van de maatregelen op dit niveau niet tot de waarborging 

20 Zie §6.6.3 en uit §6.7 het aanknopingspunt ‘De toezichthouder kan alleen verwerkings-
verantwoordelijken beboeten voor het schenden van een beginsel inzake persoonsgegevens-
verwerking, waardoor een verwerkingsverantwoordelijke een hogere boete kan krijgen voor 
een beveiligingsgebrek dan een verwerker.’

21 Dit geeft uiting aan het verantwoordingsbeginsel, zie §6.2.1 en §6.6.3.
22 Zie §6.2, §6.3 en uit §6.7 de aanknopingspunten ‘Verwerkingsverantwoordelijken moe-

ten al bij het ontwerpen van een verwerking over beveiliging nadenken.’ en ‘Verwerkings-
verantwoordelijken mogen verwerkers onder omstandigheden keuzevrijheid geven bij 
het treffen van maatregelen, maar moeten afspreken dat verwerkers hun keuze aan hen 
voorleggen.’

23 Op grond van art. 5 lid 1 onder f AVG moeten beveiligingsmaatregelen immers lei-
den tot passende beveiliging en op grond van art. 32 lid 1 AVG tot een op het risico 
afgestemd beveiligingsniveau. Een nadere bestudering van deze bepalingen, in 
het bijzonder in het licht van de Engelstalige tekstversie en historische context (zie 
§2.3), leert echter dat deze terminologische verschillen zich niet vertalen in inhou-
delijke verschillen. Beide artikelen schrijven in de kern voor dat er passende bevei-
ligingsmaatregelen moeten worden getroffen om het passende beveiligingsniveau 
te waarborgen. Zie §2.2.1, §2.3.4 en uit §2.4 het aanknopingspunt ‘Passende beveili-
gingsmaatregelen zijn maatregelen die het passende beveiligingsniveau waarborgen.’
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van het passende beveiligingsniveau leiden. De waarborging van het pas-

sende beveiligingsniveau en het treffen van passende maatregelen gaan 

dus altijd samen. Dit betekent dat de AVG-beveiligingsbepalingen zowel 

het beveiligingsdoel, als het beveiligingsmiddel reguleren – en dus ook in 

deze zin breed zijn. 

Bovenstaande conclusies kunnen worden getrokken op basis van 

meerdere van de door mij behandelde contexten. Het blijkt niet alleen 

uit de tekst van de AVG-beveiligingsbepalingen (zie hierboven),24 maar 

kwam ook naar voren in de beveiligingsbepaling uit de Dataprotectie-

richtlijn en de Nederlandse omzettingsregel daarvan.25 De benadering 

van de verhouding beveiligingsniveau-beveiligings maatregelen als een 

doel-middelverband past bovendien bij de manier waarop ‘passend’ in 

de context van andere AVG-bepalingen en andere EU-beveiligingsbepa-

lingen wordt uitgelegd,26 en bij de wijze waarop informatie beveiligings -

specialisten de beveiliging benaderen. Zij hanteren als uitgangspunt dat 

beveiligings maatregelen iets moeten bereiken. Daarom wordt binnen dit 

domein eerst vastgesteld wat in een concreet geval moet worden beveiligd 

en welke beveiligingsdoelen moeten worden gerealiseerd. Hierop worden 

vervolgens de te treffen maatregelen afgestemd.27 

8.2.4 Inhoud: vrijwel geen beperkingen

Tot slot blijkt uit mijn onderzoek dat het toepassingsbereik van de AVG-

beveiligingsbepalingen ook inhoudelijk vrijwel niet is beperkt. Dit betekent 

dat art. 5 lid 1 onder f en 32 AVG alles kunnen voorschrijven wat vanuit 

het oogpunt van beveiliging noodzakelijk is. Meestal blijkt dit ook expli-

ciet uit de tekst van de AVG of is het af te leiden uit de context daarvan. 

Dat de AVG-beveiligings bepalingen geen inhoudelijke beperkingen be-

vatten, hangt samen met hun open en technologieneutrale formulering 

(zie hierover verder §8.4.2). 

24 Zie §2.2.1, §2.3.4 en uit §2.4 het aanknopingspunt ‘Passende beveiligingsmaatregelen 
zijn maatregelen die het passende beveiligingsniveau waarborgen.’

25 Zie §4.5.1 en §4.5.2. In deze bepalingen wordt ook een duidelijk ‘om’-verband 
aangelegd. 

26 Zie resp. §6.3.3 en uit §6.7 het aanknopingspunt ‘Om ‘passend’ te zijn in de zin van 
de AVG, moeten (beveiligings)maatregelen geactualiseerd (en effectief) zijn.’ en §7.3.5 en 
uit §7.5 het aanknopingspunt ‘Een mogelijke toets voor de ‘passendheid’ van beveili-
gingsmaatregelen is: zijn de maatregelen effectief, op maat gemaakt, compatibel, evenredig, 
concreet en inclusief (en eventueel verifi eerbaar)?’

27 Zie §3.4.3, §3.4.4 en uit §3.5 het aanknopingspunt ‘Beveiliging vereist dat eerst het 
beveiligingsdoel wordt vastgesteld, zodat de beveiligingsmaatregelen hierop kunnen wor-
den afgestemd.’
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Dat de beveiliging van persoonsgegevens veelomvattend is, heeft 

waarschijnlijk allereerst te maken met de variatie in beveiligingsrisico’s 

die, vanuit grondrechtelijk perspectief, relevant zijn voor het te waarbor-

gen beveiligingsniveau.28 Het recht op de bescherming van persoonsge-

gevens en het recht op de eerbiediging van het privéleven vereisen de 

waarborging van de vertrouwelijkheid en integriteit van persoonsgege-

vens in brede zin en kunnen onder omstandigheden meebrengen dat ook 

de zuivere beschikbaarheid van gegevens moet worden gewaarborgd (zie 

hierover §8.3). Dit lijkt geïmplementeerd in art. 32 AVG. Nu uit mijn onder-

zoek is gebleken dat er geen reden is om aan te nemen dat art. 5 lid 1 onder 

f en 32 AVG verschillende eisen opleggen,29 is beschikbaarheid ook van 

belang in het kader van ‘het beginsel van integriteit en vertrouwelijkheid’. 

Het is voor de toezichthouder dan ook mogelijk een extra hoge boete op 

te leggen vanwege een zuivere beschikbaarheidsschending, maar dit zal 

waarschijnlijk zelden tot nooit gerechtvaardigd zijn (zie over de relevantie 

van beschikbaarheidswaarborgen in de context van de AVG (§8.3.3)). 

Daarnaast zijn er bij verwerkingen vaak vele onderdelen van 

(ICT-)infrastructuur betrokken, waarop bovengenoemde risico’s betrek-

king kunnen hebben.30 Dat het van belang is dat al deze onderdelen met 

beveiligings maatregelen zijn omkleed, blijkt zowel uit het informatiebe-

veiligingsdomein als uit andere EU-cyberbeveiligings bepalingen.31 Om-

dat zij vaak heel verschillend van aard zijn, vereist dit een combinatie van 

meerdere maatregelen. De AVG-beveiligingsbepalingen bieden hier de 

ruimte voor en benoemen de relevantie van de beveiliging van systemen 

en diensten ook expliciet.

Verder zullen verwerkingsverantwoordelijken en verwerkers ook 

per risico beveiligingsmaatregelen met uiteenlopende werking moeten tref-

fen. In het informatiebeveiligings domein wordt er onderscheid gemaakt 

28 Zie §3.3. Zie verder uit §5.5 het aanknopingspunt ‘Het Handvest vereist dat er pas-
sende beveiligings maatregelen worden getroffen om persoonsgegevens doeltreffend te be-
schermen tegen het risico van misbruik en tegen elke onrechtmatige raadpleging en elk 
onrechtmatig gebruik van deze gegevens.’

29 Zie §2.2.1 en uit §2.4 het aanknopingspunt ‘Art. 5 lid 1 onder f en 32 AVG hebben 
dezelfde kern.’ en uit §4.8 het aanknopingspunt ‘De historische achtergrond van art. 5 
lid 1 onder f en 32 AVG duidt erop dat deze normen geen verschillende verplichtingen 
opleggen.’

30 Zie §3.2.1.
31 Zie §3.2 en uit §3.6 het aanknopingspunt: ‘De beveiliging van persoonsgegevens-

verwerkingen vereist de beveiliging van de gehele daarbij betrokken (ICT-)infrastructuur 
en dus vele verschillende maatregelen’ en verschillende bepalingen uit hfdst. 7 en uit 
§7.4 het aanknopingspunt ‘Beveiliging vereist doorgaans beveiliging van alle betrok-
ken (ICT-)infrastructuur en het gehele verwerkingsproces, in het bijzonder als er een hoog 
risiconiveau is.’
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tussen preventieve, opsporende, reagerende of corrigerende, en herstel-

lende maatregelen.32 Uit mijn onderzoek is gebleken dat het in de context 

van de AVG-beveiligingsbepalingen vooral belangrijk is dat beveiligings-

inbreuken worden tegengegaan: dit blijkt uit de tekst van de AVG in het 

licht van het informatiebeveiligingsdomein, de historische en grondrech-

telijke achtergrond van de AVG en andere EU-beveiligings bepalingen.33 

Omdat preventieve maatregelen beveiligingsincidenten echter nooit 100% 

kunnen voorkomen (zo is het algemene uitgangspunt binnen het informa-

tiebeveiligingsdomein),34 moeten verwerkings verantwoordelijken en ver-

werkers doorgaans ook andersoortige maatregelen treffen. Daarbij gaat 

het om maatregelen die aangeven dat er een incident heeft plaatsgevon-

den (opsporende) en die de schade daarvan zoveel mogelijk beperken en 

herstellen (repressieve resp. herstellende). 

Ook vereist beveiliging doorgaans dat zowel technische als orga-

nisatorische maatregelen worden getroffen. Deze twee type maatregelen 

vullen elkaar aan. Zo waarborgt een autorisatiesysteem dat niet ieder-

een informatie kan raadplegen en kunnen organisatorische maatregelen 

de vertrouwelijkheid die daardoor wordt gecreëerd, verder waarborgen 

door aan de geautoriseerde personen voor te schrijven dat zij de infor-

matie niet verder mogen verspreiden.35 Dat het in het kader van de AVG-

beveiligingsbepalingen van belang is dat beide type maatregelen worden 

getroffen, blijkt expliciet uit zowel art. 5 lid 1 onder f als 32 AVG. 

Ten slotte is het blijkens de normen en gebruiken uit het informatie-

beveiligingsdomein van groot belang dat beveiliging al vanaf het ontwerp 

van een verwerking wordt meegenomen en vervolgens blijvend wordt 

32 Zie §3.5.3.
33 Zie uit §3.6 het aanknopingspunt ‘Bij passende beveiliging staat het tegengaan van 

beveiligings  incidenten voorop, maar zijn ook het opsporen van incidenten, het reageren op 
incidenten en het herstellen van incidenten van belang.’, uit §4.8 het aanknopingspunt 
‘Het tegengaan van de risico’s op misbruik en openbaarmaking is van oudsher een van 
de kernpunten van het persoonsgegevensbeschermingsrecht.’, uit §5.5 het aanknopings-
punt ‘Het Handvest vereist dat er passende beveiligingsmaatregelen worden getroffen om 
persoonsgegevens doeltreffend te beschermen tegen het risico van misbruik en tegen elke 
onrechtmatige raadpleging en elk onrechtmatig gebruik van deze gegevens.’ en uit §7.4 
het aanknopingspunt ‘Bij de beveiliging van persoonsgegevens staat het tegengaan van 
integriteits- en vertrouwelijkheids schendingen voorop.’

34 Zie uit §3.6 het aanknopingspunt ‘Art. 5 lid 1 onder f en 32 AVG kunnen vanwege de 
rechten van verwerkingsverantwoordelijken en verwerkers niet meebrengen dat beveiliging 
absoluut moet zijn.’ 

35 Zie §3.5.2 en uit §3.6 het aanknopingspunt ‘De zinsnede ‘technische en organisato-
rische maatregelen’ omvat alle denkbare type maatregelen. Doorgaans moeten beide type 
maatregelen worden getroffen.’ 
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geactualiseerd.36 Uit de voorbeeldmaatregelen die in art. 32 AVG zijn ge-

noemd, blijkt dat art. 5 lid 1 onder f en 32 AVG kunnen verplichten tot het 

doorlopend actualiseren van beveiliging.37 

8.3 Het strenge karakter van ‘het passende beveiligingsniveau’

8.3.1 Inleiding

Uit mijn onderzoek blijkt dat de verplichting tot het waarborgen van het 

passende beveiligingsniveau streng is. Het is een resultaatsverplichting 

(§8.3.2), waarvan de precieze hoogte afhankelijk is van de risico’s (§8.3.3) 

voor de rechten en vrijheden van natuurlijke personen (§8.3.4). Vooral 

door de grondrechtelijke relevantie van de AVG, die doorklinkt in haar 

doelstelling (hfdst. 5), kan het te waarborgen beveiligingsniveau hoog en 

streng zijn. Ook de opzet en systematiek van de AVG-beveiligingsbepa-

lingen (hfdst. 2), het systeem van de AVG (hfdst. 6) en de visie van het 

informatiebeveiligingsdomein op - in het bijzonder - de risicogebaseerde 

benadering van beveiliging zijn in dit kader relevant (hfdst. 3). 

8.3.2 De waarborging van het beveiligingsniveau: een resultaatsverplichting

De resultaatsverplichting
Op basis van mijn onderzoek kom ik tot de conclusie dat de verplichting 

tot de waarborging van het passende beveiligingsniveau een resultaats-

verplichting is. Zoals de tekst van de AVG-beveiligingsbepalingen (‘waar-

borgen’) al impliceert, moeten verwerkings  verant woordelijken en verwer-

kers het passende beveiligingsniveau daadwerkelijk tot stand brengen.38 

Het alleen verrichten van een redelijke inspanning hiertoe is onvoldoende. 

Het gaat hier dan ook om ook een strenge verplichting.

36 Zie §3.4.5 en uit §3.6 het aanknopingspunt ‘Vanwege snelle technologische ontwikke-
lingen vereist de waarborging van passende beveiliging actualisatie van beveiligingsmaat-
regelen.’, §6.3.3 en uit §6.7 de aanknopingspunten ‘Verwerkings verantwoordelijken 
moeten al bij het ontwerpen van een verwerking over beveiliging nadenken.’ en ‘Om ‘pas-
send’ te zijn in de zin van de AVG, moeten (beveiligings)maatregelen geactualiseerd (en 
effectief) zijn’ en ten slotte §7.3.5 en uit §7.4, het aanknopingspunt ‘Een mogelijke toets 
voor de ‘passendheid’ van beveiligingsmaatregelen is: zijn de maatregelen effectief, op maat 
gemaakt, compatibel, evenredig, concreet en inclusief (en eventueel verifi eerbaar)?’

37 Art. 32 lid 1 onder d AVG. 
38 Zie §2.3.4 en uit §2.4 het aanknopingspunt ‘Passende beveiligingsmaatregelen zijn 

maatregelen die het passende beveiligingsniveau waarborgen.’
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De achtergrond van de resultaatsverplichting
Mijn conclusie dat de verplichting tot de waarborging van het passende 

beveiligingsniveau een resultaatsverplichting is, hangt vooral samen met 

de doelstelling van de AVG, in het bijzonder met de grondrechtelijke ach-

tergrond. De AVG reguleert inmengingen in het recht op de bescherming 

van persoons gegevens. 39 Voor de rechtvaardiging hiervan vereist het 

Handvest (onder meer) dat er garanties worden geboden om persoons-

gegevens doeltreffend te beschermen tegen het risico van misbruik en tegen 

elke onrechtmatige raadpleging en elk onrechtmatig gebruik van deze ge-

gevens.40 Er moet, met andere woorden, doeltreffend worden beveiligd 

tegen in ieder geval alle integriteits- en vertrouwelijkheids incidenten. Het 

beveiligingsniveau dat hieruit voortvloeit (zie ook §8.3.4) moet te allen 

tijde worden gewaarborgd. Deze eis is streng: het HvJ EU kan een regeling 

die dit niet doet ongeldig verklaren (wat bijvoorbeeld is gebeurd met de 

Dataretentierichtlijn).41 Nu de AVG-beveiligingsbepalingen, die tot deze 

waarborging moeten leiden, minimumeisen bevatten,42 zullen deze eisen 

dan ook zo moeten worden uitgelegd dat ze doeltreffend beschermen 

tegen het risico van misbruik en tegen elke onrechtmatige raadpleging 

en elk onrechtmatig gebruik van deze gegevens. Anders zou er immers 

sprake zijn van een ongerechtvaardigde inmenging in het recht op de be-

scherming van persoonsgegevens. De verplichting tot de waarborging 

van het passende beveiligingsniveau komt dan ook neer op de verplich-

ting tot de waarborging van het beveiligingsniveau dat uit grondrechtelijk 

39 Zie §5.2.2.2 en §5.3.
40 Zie §5.2.3.2, §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Het Handvest vereist dat er 

passende beveiligingsmaatregelen worden getroffen om persoonsgegevens doeltreffend te 
beschermen tegen het risico van misbruik en tegen elke onrechtmatige raadpleging en elk 
onrechtmatig gebruik van deze gegevens.’ 

41 Zie §5.2.3.3 en uit §5.5 het aanknopingspunt ‘De grondrechtelijke eisen aan persoons-
gegevensbeveiliging vormen (in ieder geval) minimumvereisten bij de invulling van art. 5 
lid 1 onder f en 32 AVG en moeten worden gewaarborgd om de AVG aan het Handvest te 
laten voldoen.’

42 Zie §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Art. 5 lid 1 onder f en 32 AVG bevatten 
minimumeisen. Verwerkingsverantwoordelijken en verwerkers mogen een hogere mate van 
beveiliging waarborgen.’ Zie verder in gelijke zin Voigt & Von dem Bussche 2017, 
§3.3.3. Dit is al van oudsher het geval. Onder voorgangsters van de AVG brachten 
de beveiligingsbepalingen mee dat nationale wetgevers ten minste moesten waar-
borgen wat in de betreffende regeling was bepaald en daarbovenop extra waar-
borgen mochten bieden. Het ‘passende’ (of vergelijkbaar geformuleerde) niveau 
was daarbij dus de ondergrens (zie §4.3.1, §4.3.2 en §4.4.1.). In de informatiebevei-
ligingspraktijk wordt ook zo met deze wettelijke eis omgegaan (zie §3.6, i.h.b. het 
aanknopingspunt ‘De juridische eisen zijn minimumeisen.’).
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perspectief noodzakelijk is (zie ook §8.3.4).43 Een inspanningsverbintenis 

laat zich hiermee niet verenigen.44

Ook andere door mij geformuleerde aanknopingspunten duiden erop 

dat art.  5 lid  1 onder f en 32 AVG verplichten tot het behalen van een 

resultaat. Zo kunnen de (fi nanciële) mogelijkheden van verwerkings-

verantwoordelijken en verwerkers niet tot gevolg hebben dat de bevei-

liging die zij op basis van andere omstandigheden moeten waarborgen, 

omlaaggaat (zie meer in §8.3.3).45 Het blijkt ook uit andere contexten, 

voornamelijk uit het systeem van de AVG. Zo kunnen verwerkingsver-

antwoordelijken en verwerkers zich niet achter elkaar verschuilen wat 

betreft de waarborging van het passende beveiligingsniveau. Beiden zijn 

hiervoor verantwoordelijk, tenzij een van hen aantoont dat op geen enkele 

wijze te zijn. Het maken van afspraken, waarbij een ander verantwoor-

delijk wordt gemaakt, is in dit kader niet voldoende – hoewel hieruit wel 

een bepaalde mate van inspanning kan blijken.46 Tot slot is de conformiteit 

met een (goedgekeurde) gedragscode of certifi ceringsmechanisme slechts 

een element voor het bewijs dat er aan de AVG-beveiligingsbepalingen is 

voldaan. Hoewel het aansluiten hierbij blijk geeft van een redelijke inspan-

ning, doet deze aansluiting (in de bewoording van de AVG) niets af aan de 

verplichtingen van verwerkings verantwoordelijken en verwerkers om de 

AVG na te leven (zie ook §8.4.4).47 Ook dan moeten zij, met andere woor-

43 Zie §5.4.2 en uit §5.5 het aanknopingspunt ‘De grondrechtelijke eisen aan 
persoonsgegevens beveiliging vormen (in ieder geval) minimumeisen bij de invulling 
van art. 5 lid 1 onder f en 32 AVG en moeten worden gewaarborgd om de AVG aan het 
Handvest te laten voldoen. Het vrije verkeer van persoonsgegevens zal nooit een hoger 
beveiligingsniveau vereisen dan om grondrechtelijke redenen moet worden gewaarborgd.’

44 Wanneer de AVG-beveiligingsnorm wel zou verplichten tot de waarborging van een 
hoger beveiligingsniveau dan is vereist voor de grondrechtelijke rechtvaardiging 
van een inmenging in het recht op de bescherming van persoonsgegevens, zou de 
norm ofwel in het geheel een resultaatsverplichting zijn, ofwel bestaan uit een on-
derdeel resultaatsverplichting en daar bovenop een deel inspanningsverplichting. 

45 Zie §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Louter economische belangen kunnen het 
vanwege grondrechtenwaarborging minimaal te waarborgen beveiligingsniveau niet ver-
lagen.’ Zie ook §6.3.3 en uit §6.7 het aanknopingspunt ‘Redenen aangaande geld, tijd 
en menskracht mogen er niet toe leiden dat er beveiligingsmaatregelen worden getroffen 
die geen op het risico-afgestemd beveiligingsniveau waarborgen. Zij kunnen wel tot extra 
maatregelen verplichten.’ Zie hierboven voor de relevante aanknopingspunten uit 
hfdst. 4. 

46 Zie §6.2 en uit §6.7 het aanknopingspunt ‘Verwerkings verantwoordelijken en verwer-
kers moeten beide bewerkstelligen dat het passende beveiligingsniveau wordt gewaarborgd 
en kunnen bij de vaststelling hiervan niet afgaan op de andere partij.’

47 Art. 42 AVG, zie ook §6.5.2. 
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den, nog steeds passende beveiliging waarborgen. Oftewel: ‘resulteren’ in 

het passende beveiligingsniveau. 

Implicaties resultaatsverplichting
Dat de waarborging van het passende beveiligingsniveau een resultaats-

verplichting is, houdt niet in dat verwerkings verantwoordelijken en ver-

werkers moeten waarborgen dat er nooit beveiligingsinbreuken plaats-

vinden (zie hierover §8.3.4). Betrokkenen kunnen de schade die zij leiden 

door een beveiligingsincident dan ook alleen verhalen als verwerkings-

verantwoordelijken en verwerkers geen passende beveiliging hebben ge-

waarborgd. 48 Zodra de drempel ‘passend’ succesvol is genomen, kan er 

geen sprake zijn van aansprakelijkheid op grond van art. 5 lid 1 onder f en 

32 AVG (jo. art. 82 AVG). De zogenoemde ‘restrisico’s’ van beveiligings-

gebreken liggen, met andere woorden, bij de betrokkenen en de anderen 

die van zulke gebreken en incidenten nadeel ondervinden.49 

Verder blijkt uit het systeem van de AVG dat het karakter van 

de AVG-beveiligingsverplichtingen ook niet wegneemt dat toezicht-

houders, bij de keuze voor hun sanctie, waarde mogen hechten aan de 

inspanningen die een verwerkingsverantwoordelijke of verwerker al 

dan niet heeft verricht. Zij mogen immers waarde hechten aan iedere 

omstandigheid.50

Ten slotte hoeft voor een schending van art. 5 lid 1 onder f en 32 

AVG niet per se sprake te zijn van een beveiligingsincident. Ook zonder 

een inbreuk kan een beveiligingsniveau niet passend zijn.51

8.3.3 De beoordeling van het niveau: risico’s als kernelement

De rol van risico’s in de AVG-beveiligingsbepalingen
Mijn onderzoek toont aan dat risico’s vanuit iedere context bezien een 

kernrol vervullen bij de beoordeling van het passende beveiligings niveau. 

Dit blijkt allereerst uit zowel lid 1 van art. 32 AVG, waarin wordt gespro-

ken over het “op het risico afgestemde beveiligingsniveau”, als uit lid 2, 

waarin staat dat het te waarborgen beveiligingsniveau vooral afhankelijk 

is van verwerkingsrisico’s.52 Het past bovendien bij de algehele ‘risicoge-

48 Art. 82 lid 1 AVG. Zie hierover §6.6.2.
49 Zie over restrisico’s §3.4.3 en §3.6. 
50 Zie §6.6.1.
51 Zie over deze begrippen en de verschillen daartussen §1.4.4.
52 Zie §2.2.1.
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baseerde’53 benaderingswijze van de AVG, bij de informatiebeveiligings-

praktijk,54 en bij de historische context van de AVG-beveiligingsbepalin-

gen.55 Zowel in het juridische als in het praktische domein verwijst de 

term ‘risico’ naar de ernst (ook wel impact) en waarschijnlijkheid (ook 

wel kans) van een bepaald scenario.56 De risico’s die de hoogte van het 

passende beveiligingsniveau beïnvloeden, zijn die voor de grondrechten 

en fundamentele vrijheden van natuurlijke personen (zie §8.3.4).57 Van de 

risicogebaseerde benadering wordt in de praktijk aangenomen dat het (bij 

een juiste toepassing) de beste manier is om een effi ciënte beveiliging te 

bewerkstelligen.58 De benadering past dan ook bij de strenge verplichting 

tot de waarborging van een passend resultaat. 

De relevante type risico’s: verwerkingsrisico’s en meer? 
Art. 32 lid 2 AVG bepaalt dat het te waarborgen beveiligingsniveau ‘met 

name’ afhangt van de verwerkingsrisico’s. Dit zijn de risico’s die verbon-

den zijn aan een (voorgenomen) verwerking. Uit mijn onderzoek volgt 

dat er naast deze verwerkingsrisico’s geen andere risico’s zijn met veel 

invloed op het te waarborgen beveiligingsniveau. 

In dit kader wil ik nog wel benoemen dat uit de preambule van 

de AVG lijkt te kunnen worden opgemaakt dat voor het passende be-

veiligingsniveau, naast verwerkingsrisico’s, ook gegevens beveiligings  -

risico’s in het algemeen relevant zijn.59 Dit zou kunnen betekenen dat 

verwerkings verantwoordelijken en verwerkers bij de beveiliging van een 

verwerking verder moeten kijken dan de risico’s van de verwerking die ze 

53 Zie §6.4.3 en uit §6.7 het aanknopingspunt ‘De risicogebaseerde benadering van de 
AVG leidt ertoe dat de beoordeling van het passende beveiligingsniveau gericht is op de 
risico’s voor de rechten en vrijheden van natuurlijke personen.’

54 Zie §3.4 en uit §3.6 het aanknopingspunt ‘De risicogebaseerde benadering beoogt de 
meest effectieve beveiliging te bewerkstelligen.’

55 Zie §4.3 en uit §4.8 het aanknopingspunt ‘Het tegengaan van de risico’s op misbruik 
en openbaarmaking is van oudsher een van de kernpunten van het persoonsgegevens-
beschermingsrecht.’

56 Zie §6.4.3 en §3.4.3 en uit §3.6 het aanknopingspunt ‘De term ‘risico’ verwijst naar: 
kans * impact.’

57 Zie §5.2.3.2, §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Het vanuit grondrechtelijk per-
spectief minimaal te waarborgen beveiligingsniveau hangt voornamelijk af van het risico 
op misbruik, de hoeveelheid verwerkte gegevens, het eventueel gevoelige karakter van deze 
gegevens en de duur van de verwerking. De term ‘verwerkingsrisico’s’ uit art. 32 lid 2 
AVG verwijst daarom naar de risico’s voor de grondrechten en fundamentele vrijheden.’

58 Zie §3.4 en uit §3.6 het aanknopingspunt ‘De risicogebaseerde benadering beoogt de 
meest effectieve beveiliging te bewerkstelligen.’

59 Zie §2.2.1, §2.3.3 en §2.3.4 en uit §2.4 het aanknopingspunt ‘Bij de invulling van de 
AVG-beveiligingsbepalingen zijn verwerkingsrisico’s het centrale element, maar ook alge-
mene beveiligingsrisico’s zijn van belang.’
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gaan verrichten. Ze moeten mogelijk ook aandacht besteden aan risico’s 

die niet zozeer inherent zijn aan deze verwerking, maar wel in het alge-

meen horen bij persoonsgegevensverwerkingen. Deze benadering past bij 

de wijze waarop beveiliging in de praktijk wordt vormgegeven: daarbij 

spelen in de fase van de risico-identifi catie ook de algemene risico’s van 

een verwerking een rol.60 Voor de uiteindelijke beveiliging zal het door-

gaans echter niet of weinig uitmaken of deze risico’s wel of niet worden 

meegenomen. Als algemene risico’s niet spelen bij een specifi eke verwer-

king (wat niet vaak het geval zal zijn), hoeven ze ook niet beheerst te wor-

den. Het meenemen van deze risico’s lijkt daarom vooral van belang te 

zijn bij de risico-identifi catie en lijkt ten doel te hebben dat er geen belang-

rijke risico’s worden vergeten.

De relevante risico’s: de in de AVG-beveiligingsbepalingen genoemde risico’s en 
meer? 
Blijkens art. 32 lid 2 AVG zijn bij de beoordeling van het passende bevei-

ligingsniveau vooral de verwerkingsrisico’s van belang die het gevolg 

zijn van “de vernietiging, het verlies, de wijziging of de ongeoorloofde 

verstrekking van of ongeoorloofde toegang tot doorgezonden, opgeslagen 

of anderszins verwerkte gegevens, hetzij per ongeluk hetzij onrechtma-

tig”. Art. 5 lid 1 onder f AVG benoemt gedeeltelijk dezelfde verwerkingen, 

maar bepaalt ook in het algemeen dat het gaat om de bescherming tegen 

“ongeoorloofde of onrechtmatige verwerking”.61 Hieruit blijkt dat ook de 

risico’s van andere dan de in art.  32 AVG uitdrukkelijk genoemde ver-

werkingen het te waarborgen beveiligingsniveau kunnen beïnvloeden.62 

Denk bijvoorbeeld aan de risico’s van een koppeling van gegevens of de 

opname daarvan in een big-dataset.63 Dit weerspiegelt het eerdergenoemde 

brede karakter van de AVG-beveiligingsbepalingen (zie §8.2).

60 Zie §3.4.3 en §3.4.4.
61 Zie over de betekenis van de begrippen ‘ongeoorloofd’ en ‘onrechtmatig’ §1.4.3. 

Overigens bepaalt art. 5 lid 1 onder f AVG dat gegevens onder meer moeten zijn 
beschermd tegen ongeoorloofde en onrechtmatige verwerkingen en tegen on-
opzettelijk verlies, vernietiging of beschadiging. Dit beginsel noemt dus niet alle 
handelingen uit art. 32 lid 2 AVG. Wijziging, verstrekking en toegang komen alleen 
terug in art.  32 AVG. Echter, omdat dit verwerkingen zijn, en art.  5 lid 1 onder 
f AVG wel bepaalt dat gegevens moeten zijn beschermd tegen ongeoorloofde of 
onrechtmatige verwerkingen, kan ook deze bepaling meebrengen dat tegen deze 
handelingen moet worden beveiligd. Zie verder §2.2.2.3.

62 Zie §2.2.2.3.
63 Dat dergelijke gegevensverzamelingen grote risico’s meebrengen voor de rechten 

en vrijheden van natuurlijke personen, wordt de laatste jaren steeds duidelijker. 
Bij de totstandkoming van de AVG lijken de risico’s van big data echter niet te zijn 
geanalyseerd (Rhoen 2019, §6.1).
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Risico’s en het vaststellen van het passende beveiligingsniveau
Risico’s staan niet op zichzelf. Hoe hoog de risico’s van een gegevens-

verwerking zijn, is afhankelijk van de context van de verwerking, iets 

dat duidelijk blijkt uit het informatiebeveiligings domein.64 Op basis van 

mijn onderzoek ben ik daarom tot de conclusie gekomen dat veel van de 

omstandigheden die op basis van art. 32 AVG de passendheid van beveili-

gingsmaatregelen lijken aan te gaan, (ook) van belang zijn bij de beoorde-

ling van het passende beveiligingsniveau.65 Het gaat dan om de omstan-

digheden die van invloed zijn op de risico’s voor de rechten en vrijheden 

van natuurlijke personen en om de objectieve omstandigheden ten aanzien 

van de beheersbaarheid van deze risico’s. Dit betekent voornamelijk dat de 

(fi nanciële) middelen van de betrokken verwerkings verantwoordelijken 

en verwerkers het te waarborgen beveiligingsniveau niet beïnvloeden.66 

Hierin klinkt het strenge karakter van deze verplichting door.67

De risico’s die een verwerking meebrengt, zijn voor een belangrijk 

deel afhankelijk van de aard van de te verwerken gegevens. Dit blijkt uit 

de manier waarop voorgangers van de AVG-beveiligingsnormen wa-

ren geformuleerd,68 uit het grondrechtelijk perspectief,69 en uit de wijze 

waarop persoonsgegevens beveiligings normen uit andere EU-regelingen 

64 Zie §3.4.2 en uit §3.6 het aanknopingspunt ‘De factoren die de passendheid van bevei-
liging blijkens art. 32 lid 1 AVG beïnvloeden, zijn in verschillende fases van beveiliging 
relevant en moeten dus niet allemaal rechtstreeks tegen elkaar worden afgewogen.’

65 Zie §3.4 en uit §3.6 het aanknopingspunt ‘De factoren die de passendheid van beveili-
ging blijkens art. 32 lid 1 AVG beïnvloeden, zijn in verschillende fases van beveiliging rele-
vant en moeten dus niet allemaal rechtstreeks tegen elkaar worden afgewogen.’ en §5.2.3.2, 
§5.2.3.3 en uit §5.5 het aanknopings punt ‘Het vanuit grondrechtelijk perspectief mini-
maal te waarborgen beveiligings niveau hangt voornamelijk af van het risico op misbruik, 
de hoeveelheid verwerkte gegevens, het eventueel gevoelige karakter van deze gegevens en 
de duur van de verwerking. De term ‘verwerkingsrisico’s’ uit art. 32 lid 2 AVG verwijst 
daarom naar de risico’s voor de grondrechten en fundamentele vrijheden.’

66 Zie §5.2.5 en uit §5.5 het aanknopingspunt ‘Louter economische belangen kunnen het 
vanwege grondrechtenwaarborging minimaal te waarborgen beveiligingsniveau niet ver-
lagen.’ en uit §6.7 het aanknopingspunt ‘Redenen aangaande geld, tijd en menskracht 
mogen er niet toe leiden dat er beveiligingsmaatregelen worden getroffen die geen op het 
risico-afgestemd beveiligingsniveau waarborgen. Zij kunnen wel tot extra maatregelen 
verplichten.’

67 Dergelijke elementen kunnen wel effect hebben op de maatregelen die verwerkings-
verantwoordelijken en verwerkers moeten treffen en op de boete die zij moeten be-
talen wanneer ze art. 5 lid 1 onder f en 32 AVG schenden. Zie §6.6.1, §6.6.3 en §8.4.3.

68 Zie §4.5.1, §4.7.2 en uit §4.8 het aanknopingspunt ‘Naast de beveiligingsrisico’s speelt 
ook de aard van de gegevens een rol bij het te waarborgen beveiligingsniveau.’

69 Zie §5.2.3.2, §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Het vanuit grondrechtelijk per-
spectief minimaal te waarborgen beveiligingsniveau hangt voornamelijk af van het risico 
op misbruik, de hoeveelheid verwerkte gegevens, het eventueel gevoelige karakter van deze 
gegevens en de duur van de verwerking. De term ‘verwerkingsrisico’s’ uit art. 32 lid 2 
AVG verwijst daarom naar de risico’s voor de grondrechten en fundamentele vrijheden.’
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zijn vormgegeven.70 In het algemeen geldt dat hoe gevoeliger de aard van 

de gegevens is, hoe groter de risico’s van hun verwerking zijn, en hoe ho-

ger het te waarborgen beveiligingsniveau moet zijn.71 De aard van de ge-

gevens is hiervoor van dusdanig belang, dat de AP op basis van de aard 

van de gegevens het minimaal te waarborgen beveiligingsniveau vaststelt. 

Andere elementen kunnen vervolgens meebrengen dat het te waarborgen 

beveiligings niveau hoger uitvalt.72 Voor de toekomst is mogelijk interes-

sant dat steeds duidelijker wordt dat ook beveiligingsincidenten met an-

dersoortige data, zoals metadata of data die gekoppeld is of kan worden 

gekoppeld aan andere gegevens (big data), gepaard gaan met grote risico’s 

voor betrokkenen.73

De omvang van de relevante risico’s hangt ook af van andere ver-

werkingsomstandigheden.74 Zo heeft het HvJ EU verduidelijkt dat een ver-

werking met een grote omvang of lange duur, grotere risico’s meebrengt 

voor het beveiligingsniveau dan een vergelijkbare verwerking van kortere 

duur en minder gegevens.75 Grof gezegd zal het passende beveiligingsni-

veau daarom hoger worden naarmate verwerkingen groter of langduriger 

worden. Ook in het informatiebeveiligingsdomein gaat men daarvan uit: 

de omvang en de duur van de (voorgenomen) verwerking worden al bij 

de contextbepaling meegenomen.76 

Onderdeel van het passende beveiligingsniveau is verder de objec-

tieve beheersbaarheid van de risico’s. Daarbij is vooral van belang dat het 

recht op de vrijheid van ondernemerschap ertoe leidt dat de AVG geen 

beveiligingsniveau mag vereisen dat technisch gezien niet kan worden 

70 Zie uit §7.4 het aanknopingspunt ‘Bij het nader invullen van persoonsgegevens-
beveiligingsverplichtingen zijn vooral de aard van de verwerkte gegevens en de context 
van de verwerking van belang.’

71 Zie bijv. art. 9 AVG en §6.6.1.
72 Zie bijv. AP last onder dwangsom UWV 2018, pt. 38.
73 Zie over metadata §5.2.3.2. Voor wat betreft gegevens die op zichzelf niet zozeer 

gevoelig zijn, is vaak het risico dat deze gegevens worden gekoppeld aan andere 
gegevens (zie bijv. Jain, Gyanchandani & Khare 2016; Rhoen 2019). 

74 Zie uit §7.4 het aanknopingspunt ‘Bij het nader invullen van persoonsgegevens-
beveiligingsverplichtingen zijn vooral de aard van de verwerkte gegevens en de context 
van de verwerking van belang.’

75 Zie §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Het vanuit grondrechtelijk perspectief 
minimaal te waarborgen beveiligingsniveau hangt voornamelijk af van het risico op mis-
bruik, de hoeveelheid verwerkte gegevens, het eventueel gevoelige karakter van deze gege-
vens en de duur van de verwerking. De term ‘verwerkingsrisico’s’ uit art. 32 lid 2 AVG 
verwijst daarom naar de risico’s voor de grondrechten en fundamentele vrijheden.’

76 Zie §3.4.2, §3.4.3 en uit §3.6 het aanknopingspunt ‘Beveiliging vereist dat eerst het 
beveiligingsdoel wordt vastgesteld, zodat de beveiligingsmaatregelen hierop kunnen wor-
den afgestemd.’



309

Synthese en afronding

bewerkstelligd.77 Verder kunnen toegankelijke beveiligingsmethoden (die 

weinig kosten qua geld, tijd en menskracht) meebrengen dat het te waar-

borgen beveiligingsniveau hoger wordt.78 

Risico’s met een hoge impact en lage kans
Zoals gezegd gaan risico’s over de kans dat een bepaalde situatie zich 

voordoet en de impact die de betreffende situatie zou hebben. Het is niet 

zo dat beide factoren hoog moeten zijn voordat zij een risico vormen dat 

op grond van de AVG-beveiligingsbepalingen moet worden beheerst. In 

het informatiebeveiligingsdomein wordt aangenomen dat er soms ook 

maatregelen moeten worden getroffen tegen risico’s met een hoge im-

pact en een lage kans of juist tegen risico’s met een lage impact en een 

hoge kans.79 Uit EU-cyberbeveiligingsregelingen volgt dat waarschijnlijk 

ook in het juridische domein de potentiële impact van een beveiligings-

incident kan meebrengen dat er beveiligingsmaatregelen moeten wor-

den getroffen, ook als de kans dat het incident zich voordoet klein is. 80 

Nu deze uitleg zou passen bij de strikte grondrechten-gerichte benade-

ring van de AVG, doen verwerkingsverantwoordelijken en verwerkers 

er goed aan om bij de vormgeving van hun beveiliging ook rekening te 

houden met risico’s op beveiligingsincidenten die veel impact hebben 

op de waarborging van de grondrechten en fundamentele vrijheden van 

natuurlijke personen, maar waarvan de kans dat dergelijk incident zich 

voordoet klein is. 

8.3.4 De relevante risico’s: (vooral) aan grondrechten gerelateerde risico’s

Het grote belang van grondrechtenwaarborging
Op basis van mijn onderzoek kom ik tot de conclusie dat het passende 

beveiligingsniveau is gericht op de waarborging van de grondrechten en 

77 Het uitvoeren van bepaalde activiteiten zou dan immers praktisch onmogelijk 
worden. Zie §5.2.5 en uit §5.5 het aanknopingspunt ‘Art. 5 lid 1 onder f en 32 AVG 
kunnen vanwege de rechten van verwerkingsverantwoordelijken en verwerkers niet mee-
brengen dat beveiliging absoluut moet zijn.’

78 Zie §6.3.3 en uit §6.7 het aanknopingspunt ‘Redenen aangaande geld, tijd en mens-
kracht mogen er niet toe leiden dat er beveiligingsmaatregelen worden getroffen die geen op 
het risico-afgestemd beveiligingsniveau waarborgen. Zij kunnen wel tot extra maatregelen 
verplichten.’

79 Zie §3.4.3 en §3.4.4.
80 Zie uit §7.4 het aanknopingspunt ‘Bij de beoordeling van risico’s is de mogelijke im-

pact van een beveiligingsincident van groot belang, mogelijk ook ongeacht de kans dat een 
incident zich voordoet.’



310

Hoofdstuk 8

fundamentele vrijheden van natuurlijke personen.81 Gebleken is dat de 

AVG meerdere grondrechten en fundamentele vrijheden beperkt, soms 

ten gunste van elkaar.82 Bij de invulling van de beveiligingsverplichtingen 

moeten dan ook de rechtvaardigingseisen ten aanzien van al deze rechten 

en vrijheden worden nageleefd. Daarvoor is onder meer vereist dat de in-

mengingen de wezenlijke inhoud van de rechten eerbiedigen, niet verder 

gaan dan noodzakelijk en dat de verhouding tussen de nadelen van een 

grondrechteninmenging en de daarmee behaalde voordelen proportioneel 

moet zijn (de evenredigheidstoets). Uit de rechtspraak van het HvJ EU 

blijkt dat er in dit kader een juist evenwicht moet worden gewaarborgd 

tussen de betrokken rechten en vrijheden.83

Dat het passende beveiligingsniveau is gericht op de waarborging 

van de grondrechten en fundamentele vrijheden van natuurlijke personen, 

hangt samen met een van de twee doelen van de AVG. Uit mijn onderzoek 

is gebleken dat het andere doel van de AVG geen reden biedt om aan te 

nemen dat het te waarborgen beveiligingsniveau onder omstandigheden 

hoger is dan noodzakelijk is voor de grondrechtenwaarborging. Het pas-

sende beveiligingsniveau is, met andere woorden, het beveiligingsniveau 

dat de inmengingen rechtvaardigt die een verwerking meebrengt in de 

rechten en vrijheden van de bij verwerking betrokken personen.84 De eisen 

die aan deze bescherming worden gesteld, maken dat de verplichting tot 

de waarborging van het passende beveiligingsniveau streng is. 

Bij risico’s voor de rechten en vrijheden van natuurlijke personen 

gaat het in ieder geval om de risico’s voor de bij een verwerking betrokken 

natuurlijke personen. De art. 29-werkgroep heeft eenmaal geschreven dat 

81 Zie uit §5.5 bijv. het aanknopingspunt ‘De grondrechtelijke eisen aan persoonsgege-
vensbeveiliging vormen (in ieder geval) minimumeisen bij de invulling van art. 5 lid 1 
onder f en 32 AVG en moeten worden gewaarborgd om de AVG aan het Handvest te laten 
voldoen. Het vrije verkeer van persoonsgegevens zal nooit een hoger beveiligingsniveau 
vereisen dan om grondrechtelijke redenen moet worden gewaarborgd.’ en §6.4.3 en uit 
§6.7 het aanknopingspunt ‘De risicogebaseerde benadering van de AVG leidt ertoe dat 
de beoordeling van het passende beveiligingsniveau gericht is op de risico’s voor de rechten 
en vrijheden van natuurlijke personen.’

82 Zie §5.2.2.2 en uit §5.5 het aanknopingspunt ‘Bij de invulling van art. 5 lid 1 onder f en 
32 AVG moet een ‘juist evenwicht’ worden gewaarborgd tussen alle met de AVG beperkte 
grondrechten en fundamentele vrijheden, zodat deze beperkingen gerechtvaardigd zijn.’

83 Zie §5.2.2.2, uit §5.5 het aanknopingspunt ‘Bij de invulling van art. 5 lid 1 onder f en 
32 AVG moet een ‘juist evenwicht’ worden gewaarborgd tussen alle met de AVG beperkte 
grondrechten en fundamentele vrijheden, zodat deze beperkingen gerechtvaardigd zijn.’

84 Zie §5.3, uit §5.5 het aanknopingspunt ‘De grondrechtelijke eisen aan persoonsgege-
vensbeveiliging vormen (in ieder geval) minimumeisen bij de invulling van art. 5 lid 1 
onder f en 32 AVG en moeten worden gewaarborgd om de AVG aan het Handvest te laten 
voldoen. Het vrije verkeer van persoonsgegevens zal nooit een hoger beveiligingsniveau 
vereisen dan om grondrechtelijke redenen moet worden gewaarborgd.’
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ook de gevolgen van een schending van deze rechten en vrijheden voor de 

gehele maatschappij in dit kader van belang kunnen zijn.85 Het is echter de 

vraag of dit een aparte categorie risico’s is die moet worden meegenomen 

bij de vaststelling van het passende beveiligings niveau. In mijn onderzoek 

ben ik geen verdere aanwijzingen hiervoor tegen gekomen.86 

De waarborging van de grondrechten en fundamentele rechten van de betrokkenen 
en de daarmee samenhangende integriteits- en vertrouwelijkheidseisen 
Blijkens het doel van de AVG gaat het bij de bescherming van de rechten 

en vrijheden, en dus bij de beoordeling van het passende beveiligingsni-

veau, voornamelijk om het recht op bescherming van persoonsgegevens, 

oftewel: om de rechten van betrokkenen. Ook het recht op de eerbiedi-

ging van het privéleven is in dit kader van belang.87 Uit mijn onderzoek 

blijkt dat deze rechten meebrengen dat verwerkings verantwoordelijken 

en verwerkers persoonsgegevens moeten beveiligen tegen het risico van 

misbruik en tegen elke onrechtmatige raadpleging en elk onrechtmatig 

gebruik van deze gegevens.88 Anders is in het bijzonder het recht op de 

bescherming van persoonsgegeven in zijn wezenlijke inhoud aangetast. 

Dit relateert volledig aan de vertrouwelijkheid en integriteit van persoons-

gegevens, zo blijkt uit de uitspraken van het HvJ EU over het recht op de 

bescherming van persoonsgegevens en uit de titel van art. 5 lid 1 onder f 

AVG (het beginsel van integriteit en vertrouwelijkheid).89 

Het belang van integriteit en vertrouwelijkheid voor het passende 

beveiligingsniveau volgt niet alleen uit de grondrechtelijke achtergrond 

van de AVG, maar klinkt ook door in andere EU-persoonsgegevensbepa-

lingen en in de rest van de AVG.90 In het kader van dit laatste is vooral 

85 Zie §6.4.3.
86 Mogelijk houdt dit verband met andere maatschappelijke gevolgen van beveili-

gingsincidenten, waarbij die op economische schade mijns inziens het meest voor 
de hand ligt. De beheersing van zulke risico’s valt echter onder de reikwijdte van 
de NIB-richtlijn (zie §7.3.5).

87 Zie §5.2.1.
88 Zie §5.2.3.2, §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Het Handvest vereist dat er 

passende beveiligings maatregelen worden getroffen om persoonsgegevens doeltreffend te 
beschermen tegen het risico van misbruik en tegen elke onrechtmatige raadpleging en elk 
onrechtmatig gebruik van deze gegevens.’

89 Zie §5.2.3.2, §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Voor de waarborging van 
grondrechten is vooral de waarborging van de vertrouwelijkheid en integriteit van per-
soonsgegevens van belang.’

 Dat dit ook van belang is voor de eerbiediging van de wezenlijke inhoud van het 
recht op de eerbiediging van het privéleven blijkt uit §5.2.4.2.

90 Zie §8.2.3.1.
 Zie uit §7.4 het aanknopingspunt ‘Bij de beveiliging van persoonsgegevens staat het 

tegengaan van integriteits- en vertrouwelijkheidsschendingen voorop.’
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van belang dat een schending van ‘het beginsel inzake vertrouwelijkheid 

en integriteit’, zwaarder kan worden beboet dan de schending van art. 32 

AVG, dat mogelijk ook nog op andere beveiligingsdoelen ziet.91 Zie hier-

over later in deze paragraaf meer, als ik het belang van beschikbaarheid 

bespreek. 

De waarborging van de integriteit en vertrouwelijkheid van 

persoonsgegevens is van groot belang. Zo werd de Dataretentiericht-

lijn, die onder andere op dit punt onvoldoende waarborgen bood, 

door het HvJ EU ongeldig verklaard.92 Welk niveau van integriteits- en 

vertrouwelijkheids waarborging in een concreet geval nodig is voor het 

passende beveiligingsniveau, blijkt echter niet uit mijn onderzoek. Wel 

is duidelijk dat de beperkingssystematiek van het Handvest ook hieraan 

eisen stelt. Uit de rechtspraak van het HvJ EU blijkt dat deze eisen zeer 

streng kunnen zijn. Zo heeft het in twee gevallen overwogen dat er een 

‘bijzonder hoog’ beveiligingsniveau moest worden gerealiseerd en dat 

‘de volle integriteit en vertrouwelijkheid’ van de betrokken gegevens 

moest worden gewaarborgd.93 Praktisch gezien is dit onmogelijk. In het 

informatiebeveiligingsdomein wordt aangenomen dat er nooit met ze-

kerheid kan worden gezegd dat er geen beveiligingsinbreuken kunnen 

plaatsvinden. Uit deze rechtspraak blijkt desalniettemin wel dat de eisen 

die de AVG aan integriteit- en vertrouwelijkheidswaarborging stelt, erg 

hoog kunnen zijn als de omstandigheden daar om vragen. Factoren die in 

bovengenoemd geval van groot belang waren, betroffen de hoeveelheid 

verwerkte gegevens, het eventuele gevoelige karakter van deze gegevens 

en de duur van de verwerking. Deze factoren lijken in het bijzonder te 

beslissen hoe hoog het passende beveiligingsniveau in een concreet geval 

is.94 Zie hierover ook §8.3.3.

De waarborging van de grondrechten en fundamentele rechten van de betrokkenen 
en de daarmee samenhangende beschikbaarheidseisen 
In het informatiebeveiligingsdomein worden integriteit en vertrouwe-

lijkheid meestal tezamen met een derde beveiligingsdoel genoemd: 

91 Zie §6.6 en §8.2.4.
92 Zie §5.2.3.3.
93 Zie §5.2.2.1 en §5.2.3.3.
94 Zie §5.2.3.2, §5.2.3.3 en uit §5.5 het aanknopingspunt ‘Het vanuit grondrechtelijk per-

spectief minimaal te waarborgen beveiligingsniveau hangt voornamelijk af van het risico 
op misbruik, de hoeveelheid verwerkte gegevens, het eventueel gevoelige karakter van deze 
gegevens en de duur van de verwerking. De term ‘verwerkingsrisico’s’ uit art. 32 lid 2 
AVG verwijst daarom naar de risico’s voor de grondrechten en fundamentele vrijheden.’
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beschikbaarheid.95 Onder omstandigheden hecht ook de Uniewetgever 

belang aan de beschikbaarheid van persoonsgegevens. Dit blijkt expliciet 

uit art.  32 AVG.96 Toch blijkt uit de AVG ook dat de beschikbaarheid in 

de context van de beveiliging van persoonsgegevens van minder groot 

belang is: het komt niet terug in art. 5 lid 1 onder f AVG. Doordat het te 

waarborgen beveiligingsniveau sterk relateert aan grondrechtenbescher-

ming, is dit goed verklaarbaar: vooralsnog wordt de beschikbaarheid 

van persoonsgegevens in de rechtspraak niet expliciet gekoppeld aan de 

rechten op de bescherming van persoonsgegevens en de eerbiediging van 

de persoonlijke levenssfeer of aan een van de andere door mij besproken 

grondrechten. 

Het bovenstaande is mede te verklaren vanuit het brede gebruik 

van de begrippen van ‘integriteit’ en ‘vertrouwelijkheid’ in de context van 

de AVG, die overigens in lijn is met (sommige) defi nities van deze begrip-

pen uit het informatiebeveiligingsdomein.97 Wanneer alle beveiligings-

inbreuken die worden genoemd in art. 5 lid 1 onder f AVG (waaronder 

bijvoorbeeld het verlies van persoonsgegevens) in de context van de AVG-

beveiligingsbepalingen vallen onder de termen ‘vertrouwelijkheid’ of ‘in-

tegriteit’, houdt beschikbaarheid enkel nog in: het te allen tijde beschik-

baar zijn van gegevens voor geautoriseerde personen.98 Dit betekent dat 

alleen het tijdelijk onbeschikbaar zijn van gegevens, doordat een systeem 

onbereikbaar is, een ‘zuivere’ beschikbaarheidsinbreuk is. De onbeschik-

baarheid van gegevens als gevolg van het verlies van deze gegevens levert 

daarentegen in essentie een integriteitsinbreuk (met beschikbaarheids-

gevolgen) op. 

Het is de vraag of verwerkingsverantwoordelijken en verwerkers 

‘zuivere’ beschikbaarheidsschendingen van persoonsgegevens op grond 

95 Zie §3.3.4 en uit §3.6 het aanknopingspunt ‘Naast vertrouwelijkheid en integriteit kent 
het informatiebeveiligingsdomein een derde ‘basis’ beveiligingsdoel: beschikbaarheid. Uit 
de AVG blijkt dat de beveiligingsbepalingen meebrengen dat ook ter waarborging van dit 
doel, net als dat van veerkracht, beveiligingsmaatregelen moeten worden getroffen. Het is 
de vraag of deze twee doelen ook het te waarborgen beveiligingsniveau beïnvloeden.’

96 Zie art. 32 aanhef en lid 1 onder c AVG.
97 Zie §3.3.2, §3.3.3 en uit §3.6 de aanknopingspunten ‘Vertrouwelijkheid verwijst naar 

passieve toegankelijkheid van gegevens. De waarborging ervan vereist dat gegevens zijn be-
veiligd tegen onrechtmatige, ongeoorloofde en onopzettelijke raadplegingen.’ en ‘Integriteit 
verwijst naar actieve toegankelijkheid van gegevens. De waarborging ervan vereist dat ge-
gevens zijn beveiligd tegen onder meer onrechtmatige, ongeoorloofde en onopzettelijke aan-
passingen, vernietigingen en structureringen.’

98 Zie §3.3.3 en uit §3.6 de aanknopingspunten ‘Integriteit verwijst naar actieve toegan-
kelijkheid van gegevens. De waarborging ervan vereist dat gegevens zijn beveiligd tegen 
onder meer onrechtmatige, ongeoorloofde en onopzettelijke aanpassingen, vernietigingen 
en structureringen.’
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van de AVG-beveiligingsbepalingen moeten tegengaan. Sommige con-

texten duiden hierop (i.h.b. het informatiebeveiligingsdomein en het ove-

rige EU-cyberbeveiligingsrecht).99 Zij betreffen echter niet specifi ek de 

waarborging van grondrechten en fundamentele vrijheden, wat bij de in-

vulling van de term ‘het passende beveiligingsniveau’ juist voorop staat. 

Hun ratio is, met andere woorden, anders.100

Gezien de belangrijke rol van het recht op de bescherming van per-

soonsgegevens bij de uitleg van de AVG-beveiligingsbepalingen meen ik 

dat het bovenstaande, ook gezien de titel van art. 5 lid 1 onder f AVG, de 

conclusie rechtvaardigt dat het passende beveiligingsniveau in ieder geval 

grotendeels afhankelijk is van integriteits- en vertrouwelijkheidswaarbor-

gen. De eisen die worden gesteld aan beschikbaarheidswaarborgen zijn in 

dit kader onduidelijk, maar in ieder geval beperkter. Verwerkingsverant-

woordelijken en verwerkers lijken in ieder geval niet vanwege het recht 

op de bescherming van persoonsgegevens en het recht op de eerbiediging 

van het privéleven beschikbaarheidsmaatregelen te hoeven treffen. Mo-

gelijk relateert dit nog wel aan andere contexten of andere grondrechten, 

die ik niet heb beschreven. Zo neemt het Europees Comité voor gegevens-

bescherming wel aan dat het onbeschikbaar zijn van medische data ge-

volgen heeft voor de rechten en vrijheden van natuurlijke personen.101 

Mogelijk hangt dit samen met grondrechten die ik niet heb besproken, 

zoals het recht op leven. Door het brede karakter van de AVG, kunnen ook 

deze rechten het op grond van deze verordening te waarborgen beveili-

gingsniveau beïnvloeden (zie §8.2.4).102 Om te achterhalen in welke mate 

de beschikbaarheid het te waarborgen beveiligingsniveau beïnvloedt, is 

mogelijk aanvullend onderzoek nodig, waarbij dit grondrecht, en moge-

lijk nog andere grondrechten, worden meegenomen.

99 Zie §3.3.4 en uit §3.6 de aanknopingspunten ‘Naast vertrouwelijkheid en integriteit 
kent het informatiebeveiligingsdomein een derde ‘basis’ beveiligingsdoel: beschikbaarheid. 
Uit de AVG blijkt dat de beveiligingsbepalingen meebrengen dat ook ter waarborging van 
dit doel, net als dat van veerkracht, beveiligingsmaatregelen moeten worden getroffen. Het 
is de vraag of deze twee doelen ook het te waarborgen beveiligingsniveau beïnvloeden.’

100 Het informatiebeveiligingsdomein is van oorsprong meer gericht op de waarbor-
ging van de bedrijfsvoering en -continuïteit, waarvoor de beschikbaarheid van ge-
gevens (wel) van groot belang is, zie §3.2.1. Ook de EU-cyberbeveiligingsbepalingen 
waaruit de relevantie van beschikbaarheid het meeste blijkt, zijn gerelateerd aan 
de beveiliging van andere dingen dan persoonsgegevens. Zie in het bijzonder 
§7.3.4.

101 Zie §3.3.4.
102 Zie §5.2.2 en uit §5.5 het aanknopingspunt ‘Alle grondrechten en vrijheden die in de 

EU worden erkend, kunnen relevant zijn bij de uitleg van de AVG-beveiligingsbepalingen.’
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Andere relevante grondrechten en fundamentele vrijheden: gerelateerd aan de ver-
werkingsverantwoordelijken en verwerkers, en de interne markt 
Het recht op de bescherming van persoonsgegevens brengt strenge eisen 

mee voor de beveiliging van persoonsgegevens. Daarop ga ik hierna ver-

der in (zie de vorige kopjes). De eisen die uit andere grondrechten en fun-

damentele vrijheden vloeien zijn veel minder streng en kunnen daarom 

worden gezien als grenzen aan de eisen die maximaal uit het recht op de 

bescherming van persoonsgegevens kunnen volgen. 

Een beperking van het recht op de vrijheid van ondernemerschap 

is slechts zelden niet gerechtvaardigd.103 De wezenlijke inhoud van het 

recht op de vrijheid van ondernemerschap brengt mee dat de AVG-bevei-

ligingsbepalingen het drijven van een onderneming niet mag verbieden 

of praktisch onmogelijk maken. Dit is een zeer lage drempel. Het recht 

staat hierdoor slechts in weg aan de verplichting tot de waarborging van 

een hoog en kostbaar beveiligingsniveau als daardoor in het algemeen (en 

dus niet in het concrete geval) het drijven van een onderneming praktisch 

onmogelijk wordt.104 Daarvan zal niet snel sprake zijn. Het effect van de 

vrijheid van ondernemerschap op de vaststelling van het passende bevei-

ligingsniveau is daarom beperkt. Wel zullen de bepalingen niet zodanig 

mogen worden uitgelegd dat beveiliging absoluut moet zijn.105 Ook de 

tekst van de AVG-beveiligingsbepalingen, uitgelegd in het licht van het 

informatiebeveiligingsdomein, brengt echter al mee dat deze bepalingen 

niet zo zullen worden uitgelegd. In dit domein wordt aangenomen dat 

beveiliging niet absoluut kan zijn.106 Overigens speelt de vrijheid van on-

dernemerschap nog een rol bij de keuze van de beveiligingsmaatregelen. 

Zie hierover §8.4.2.

De interne markt en de rechten en vrijheden die daarmee samen-

hangen, brengen mee dat de AVG-beveiligingsnormen niet zodanig mo-

gen worden uitgelegd en toegepast dat er in de verschillende lidstaten 

van de EU verschillende regels gelden.107 Het passende beveiligingsniveau 

103 Zie §5.2.5.1.
104 Zie §5.2.5 en uit §5.5 het aanknopingspunt ‘Art. 5 lid 1 onder f en 32 AVG kunnen 

vanwege de rechten van verwerkingsverantwoordelijken en verwerkers niet meebrengen 
dat beveiliging absoluut moet zijn.’

105 Zie §5.2.5.1 en uit §5.5 het aanknopingspunt ‘Art. 5 lid 1 onder f en 32 AVG kunnen 
vanwege de rechten van verwerkingsverantwoordelijken en verwerkers niet meebrengen 
dat beveiliging absoluut moet zijn.’

106 Zie uit §3.6 het aanknopingspunt ‘Beveiliging kan nooit absoluut zijn, wat van invloed 
zal zijn op de invulling van een ‘passend beveiligingsniveau.’

107 Zie §5.4.4.
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moet, met andere woorden, geharmoniseerd worden ingevuld.108 In dit 

kader dient er bijvoorbeeld belang te worden gehecht aan EU-brede goed-

gekeurde gedragscodes en goedgekeurde certifi ceringsmechanismen.109 

Zoals eerder besproken zal het vrije verkeer van persoonsgegevens op 

zichzelf het te waarborgen beveiligingsniveau niet beïnvloeden.110

Verder onderzoek
Al met al spelen bij de invulling van het AVG-beveiligingsniveau de grond-

rechten en de regels die gelden voor de beperkingen op deze grondrechten 

een grote rol. Waarschijnlijk bepalen zij de hoogte van het passende bevei-

ligingsniveau. Om beter te weten welke eisen hieraan worden gesteld, zal 

meer duidelijkheid moeten worden verkregen over (in het bijzonder) het 

grondrecht op de bescherming van persoonsgegevens. Vervolgonderzoek 

zou zich hierop kunnen richten. 

8.4 Het open en technologieneutrale karakter van ‘de passende 

beveiligingsmaatregelen’

8.4.1 Inleiding

De AVG-beveiligingsbepalingen zijn open en technologieneutraal gefor-

muleerd. Zij laten, zo blijkt vooral uit hun tekst en systematiek (hfdst. 2), 

verwerkingsverantwoordelijken en verwerkers kiezen met welke maatre-

gelen zij het te waarborgen beveiligingsniveau willen realiseren (§8.4.2). 

De maatregelen zijn passend als zij effectief zijn. Door hun grondrechtelijke 

relevantie (hfdst. 5) hebben niet alle omstandigheden in dit kader dezelfde 

waarde (§8.4.3). Uit vooral de gebruiken en normen uit het informatiebevei-

ligingsdomein (hfdst. 3) en andere Europese cyberbeveiligingsbepalingen 

108 Dit hangt samen met de doelstelling van de AVG. Zie §5.3.2, §5.4.2 en uit §5.5 het 
aanknopingspunt ‘Vanwege de werking van de interne markt mogen er binnen de EU 
geen extra, nationale persoonsgegevensbeveiligingsverplichtingen worden opgelegd.’

109 Zie uit §5.5 het aanknopingspunt ‘Vanwege de aanvullende harmoniserende werking die 
uitgaat van EU-breed geldende goedgekeurde gedragscodes en goedgekeurde certifi cerings-
mechanismen, dragen zij bij aan de werking van de interne markt en moet er waarde aan 
worden gehecht bij de invulling van de AVG-beveiligingsbepalingen.’

110 Zie §8.3.4, §5.4.3 en uit §5.5 het aanknopingspunt ‘De grondrechtelijke eisen aan per-
soonsgegevensbeveiliging vormen (in ieder geval) minimumeisen bij de invulling van art. 5 
lid 1 onder f en 32 AVG en moeten worden gewaarborgd om de AVG aan het Handvest te 
laten voldoen. Het vrije verkeer van persoonsgegevens zal nooit een hoger beveiligingsni-
veau vereisen dan om grondrechtelijke redenen moet worden gewaarborgd.’
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(hfdst. 7) blijkt dat het mogelijk is de open norm tot het treffen van pas-

sende maatregelen iets verder te concretiseren (§8.4.4).

8.4.2 Het treffen van maatregelen: vrije keuze

Het uitgangspunt: vrije keuze
De AVG-beveiligingsbepalingen schrijven niet voor welke beveiligings-

maatregelen verwerkingsverantwoordelijken en verwerkers moeten tref-

fen. In art. 32 lid 1 AVG zijn weliswaar enkele maatregelen genoemd, maar 

die hoeven alleen te worden getroffen indien ‘passend’. Uit mijn onder-

zoek is gebleken dat verwerkingsverantwoordelijken en verwerkers door 

de open en technologieneutrale formulering van art. 5 lid 1 onder f en 32 

AVG veel keuzevrijheid hebben bij het treffen van beveiligingsmaatrege-

len. Deze hoeven ‘slechts’ passend te zijn gezien enkele omstandigheden 

(zie §8.4.3). Deze systematiek past bij het informatie beveiligingsdomein, 

waarbij de procesbegeleiding veel ruimte laat voor eigen invulling aan de 

hand van de omstandigheden van het geval.111 

Een min of meer open en technologieneutrale formulering, waar-

bij de te treffen maatregelen afhankelijk zijn van verschillende elementen 

maar vrij mogen worden gekozen door degene die ze moeten treffen, is 

gangbaar bij EU-cyberbeveiligings voorschriften. De meeste andere bepa-

lingen die ik heb besproken, laten echter minder ruimte dan art. 5 lid 1 

onder f en 32 AVG.112 Uit mijn onderzoek blijkt dat de openheid van deze 

AVG-beveiligingsbepalingen samenhangt met hun brede karakter (zie 

§8.2, i.h.b. §8.2.2).113 Andere EU-cyber beveiligingsbepalingen, bijvoor-

beeld de regels die van toepassing zijn in een meer specifi eke context of 

zien op meer specifi eke gegevens, zijn verder geconcretiseerd, zij het op 

een open wijze.114 De open en technologieneutrale formulering van de 

AVG-beveiligingsbepalingen maken deze bepalingen fl exibel genoeg om 

alle situaties te beslaan die onder de reikwijdte van de AVG vallen.115

111 Zie §3.4 en uit §3.6 het aanknopingspunt ‘De toepassing van normen en de implemen-
tatie van een informatiebeveiligingsmanagementsysteem zijn belangrijke organisatorische 
maatregelen. Zij dragen alleen bij aan de beveiliging van persoonsgegevens als ze juist 
worden toegepast.’

112 Zie §7.3. 
113 Zie uit §7.4 het aanknopingspunt ‘De open formulering van art. 5 lid 1 onder f en 32 

AVG hangt samen met het ruime toepassingsbereik van deze bepalingen.’
114 Zie uit §7.4 het aanknopingspunt ‘Het is mogelijk de verplichting tot het treffen van 

‘passende technische en organisatorische beveiligings maatregelen’ op een open wijze te 
concretiseren.’

115 Zie §2.4, i.h.b. het aanknopingspunt ‘De beveiligingsbepalingen zijn door hun open en tech-
nologieneutrale formulering van toepassing op vrijwel alle handelingen aangaande persoonsge-
gevens. De invulling van deze bepalingen kan hierdoor van geval tot geval sterk verschillen.’
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Beperkingen op het uitgangspunt
Verwerkingsverantwoordelijken en verwerkers hebben niet de volledige 

vrijheid bij de keuze voor beveiligingsmaatregelen. Dit heeft voor beide 

normadressaten drie redenen. 

Allereerst brengen de AVG-beveiligingsvoorschriften mee dat de te 

treffen beveiligingsmaatregelen het passende beveiligingsniveau moeten 

bewerkstelligen.116 Passende beveiligings maatregelen moeten, met andere 

woorden, effectieve maatregelen zijn.117 Wanneer de verwezenlijking van 

het passende beveiligings niveau alleen met een of meer specifi eke maat-

regel(en) kan worden bereikt, dan brengt dit feitelijk mee dat art. 5 lid 1 

onder f en art. 32 lid 1 AVG het treffen van deze specifi eke maatregel(en) 

voorschrijven. De EU-wetgever, AP of rechter kan verwerkingsverant-

woordelijken en verwerkers echter niet verplichten tot het treffen van een 

kostbare beveiligingsmaatregel die zij zelf moeten betalen, wanneer het 

passende beveiligingsniveau ook op een andere manier kan worden ge-

waarborgd. Dit zou een ongerechtvaardigde inmenging zijn in het recht 

op de vrijheid van ondernemerschap.118 Zie voor enkele voorbeelden van 

maatregelen die vaak moeten worden getroffen §8.4.4.

Verder moeten verwerkings verantwoordelijken bij de vormgeving 

van beveiliging rekening houden met alle beginselen inzake verwerking 

van persoonsgegevens.119 Dit betekent doorgaans dat zij bijvoorbeeld 

geen extra (gevoelige) gegevens mogen verwerken om andere gegevens 

te kunnen beveiligen, wat hun keuzevrijheid beperkt. Ook moeten ver-

werkingsverantwoordelijken de keuzevrijheid van verwerkers beperken. 

Verwerkingsverantwoordelijken dienen te regelen dat verwerkers de be-

veiligingsmaatregelen die zij beogen te treffen aan hen voorleggen.120 Ove-

rigens kunnen verwerkings verantwoordelijken verwerkers ook volledig 

voorschrijven welke maatregelen zij moeten treffen.

116 Zie §2.2.2 en uit §2.4 het aanknopingspunt ‘Passende beveiligingsmaatregelen zijn 
maatregelen die het passende beveiligingsniveau waarborgen.’ Zie ook §8.2.3.

117 Zie §6.2.3.
118 Zie §5.2.5.3 en uit §5.5 i.h.b. het aanknopingspunt ‘De rechten van verwerkings-

verantwoordelijken en verwerkers brengen mee dat art. 5 lid 1 onder f en 32 AVG niet 
kunnen verplichten tot het treffen van een specifi eke maatregel als andere maatregelen een 
vergelijkbaar resultaat bieden.’

119 Zie §6.2 en uit §6.7 het aanknopingspunt ‘Verwerkingsverantwoordelijken moeten bij 
de vormgeving van beveiliging rekening houden met alle beginselen inzake verwerking van 
persoonsgegevens.’

120 Zie §6.2 en uit §6.7 het aanknopingspunt ‘Verwerkingsverantwoordelijken mogen ver-
werkers onder omstandigheden keuzevrijheid geven bij het treffen van maatregelen, maar 
moeten afspreken dat verwerkers hun keuze aan hen voorleggen.’
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Ten slotte is van belang dat de invulling van de AVG-beveiligings-

normen, gezien de doelstelling van de AVG, geharmoniseerd moet geschie-

den.121 EU-rechtelijke bepalingen mogen niet worden uitgelegd, ingevuld 

of toegepast op een manier die tot gevolg kan hebben dat er binnen de EU 

geen gelijk beschermingsniveau meer bestaat.122 De uitleg van de AVG-be-

veiligingsbepalingen zal in de gehele EU dan ook moeten plaatsvinden op 

vergelijkbare wijze. Dit volgt overigens ook uit de regels betreffende de een-

vormige toepassing van de AVG.123 Wanneer art. 5 lid 1 onder f en art. 32 

AVG verder worden ingevuld door maatregelen die harmonisatie beogen, 

bijvoorbeeld door EU-breed erkende gedragscodes en certifi ceringsmecha-

nismen (zie hierna), zal dit de keuzevrijheid van verwerkingsverantwoor-

delijken en verwerkers dan ook beperken.124 Zij zullen hun beveiliging dan 

niet meer kunnen vormgeven op een manier die niet meer met deze codes 

en mechanismen te verenigen is. Tot op heden is dit echter nog niet gebeurd. 

8.4.3 De beoordeling: de waarde van de omstandigheden

Uit verschillende van de door mij besproken contexten blijkt dat passende 

beveiligings maatregelen moeten zijn toegespitst op de omstandigheden 

van een specifi ek geval.125 

Uit art.  32 lid  1 AVG volgt dat de passendheid van beveiligings-

maatregelen wordt beïnvloed door de aard, context, omvang en verwer-

kingsdoelen van de verwerking, de uitvoeringskosten, de stand van de 

techniek en de qua ernst en waarschijnlijkheid uiteenlopende risico’s voor 

personen. Deze begrippen, in het bijzonder ‘context’, zijn zo breed, dat 

de passendheid van beveiligingsmaatregelen afhankelijk kan zijn van alle 

omstandigheden van het geval.126 Anders dan de omstandigheden die re-

121 Dit hangt samen met de doelstelling van de AVG. Zie §5.3.2, §5.4.2 en §5.5.
122 Zie §5.3.2.
123 Zie §6.6.1.
124 Zie §5.5, i.h.b. het aanknopingspunt ‘Vanwege de aanvullende harmoniserende wer-

king die uitgaat van EU-breed geldende goedgekeurde gedragscodes en goedgekeurde 
certifi cerings mechanismen, dragen zij bij aan de werking van de interne markt en moet er 
waarde aan worden gehecht bij de invulling van de AVG-beveiligingsbepalingen.’

125 Zie §3.4 en uit §3.6 het aanknopingspunt ‘Beveiliging vereist dat eerst het beveiligings-
doel wordt vastgesteld, zodat de beveiligingsmaatregelen hierop kunnen worden afgestemd.’ 
en uit §7.4 het aanknopingspunt ‘Een mogelijke toets voor de ‘passendheid’ van beveili-
gingsmaatregelen is: zijn de maatregelen effectief, op maat gemaakt, compatibel, evenredig, 
concreet en inclusief (en eventueel verifi eerbaar)?’

126 Zie §6.3.3 en uit §6.7 het aanknopingspunt ‘Bij de invulling van de AVG-bepalingen, 
inclusief art. 5 lid 1 onder f en 32 AVG, zijn alle omstandigheden van het geval van belang.’ 
Zie verder ook §6.6, waaruit blijkt dat toezichthouders ook alle omstandigheden 
van een geval kunnen meewegen bij hun handhavingsbeslissingen. 



320

Hoofdstuk 8

levant zijn bij de beoordeling van het passende beveiligingsniveau, gaat 

het hierbij ook om subjectievere omstandigheden omtrent de beheersing 

van beveiligingsrisico’s.

Met de bovenstaande open en technologieneutrale opsomming ge-

ven de AVG-beveiligingsbepalingen wel enig houvast bij de invulling van 

de verplichting tot het treffen van beveiligings maatregelen, maar schrijven 

zij geen specifi eke maatregelen voor en bieden zij weinig duidelijkheid.127 

Dit past bij hun brede en open karakter (zie de vorige paragraaf en §8.2).

De omstandighedenopsomming uit art.  32 AVG impliceert dat de ge-

noemde omstandigheden rechtstreeks tegen elkaar moeten worden afge-

wogen. Uit meerdere van de door mij beschreven contexten blijkt echter 

dat dit niet het geval is.128 Een groot deel ervan is onderdeel van de vast-

stelling van de passendheid van het beveiligingsniveau (zie §8.3.3).129 Het 

gaat daarbij onder meer om de aard van de te verwerken gegevens, de 

verwerkingscontext, de technische onmogelijkheid tot het beheersen van 

bepaalde risico’s en het verwerkingsdoel. Deze omstandigheden beïnvloe-

den, met andere woorden, het met de beveiligingsmaatregelen te waarbor-

gen doel.130 

De belangrijkste ‘omstandigheid’ bij het treffen van beveiligings-

maatregelen, is het passende beveiligingsdoel. Op basis van dit doel moe-

ten verwerkings  verantwoordelijken en verwerkers de maatregelen treffen. 

Passende beveiligings maatregelen zijn immers effectieve maatregelen.131 

Dat het passende beveiligingsdoel en de waarborging daarvan bij de pas-

sendheid van beveiligingsmaatregelen voorop staat, blijkt uit de tekst en 

systematiek van de AVG-beveiligingsbepalingen,132 het doel van de AVG 

en het systeem van de AVG.133

127 Zie §2.2.1 en uit §2.4 de aanknopingspunten ‘De in de AVG genoemde handvatten voor 
de invulling van de AVG-beveiligingsbepalingen geven richting, maar geen duidelijkheid.’ 
en ‘De precieze rol van de andere factoren dan de verwerkingsrisico’s bij de invulling van 
de AVG-beveiligingsbepalingen is onduidelijk.’

128 Zie bijv. §3.4 en uit §3.6 het aanknopingspunt ‘De factoren die de passendheid van be-
veiliging blijkens art. 32 lid 1 AVG beïnvloeden, zijn in verschillende fases van beveiliging 
relevant en moeten dus niet allemaal rechtstreeks tegen elkaar worden afgewogen.’ en uit 
§4.8 het aanknopingspunt ‘De passendheid van beveiligingsmaatregelen is in belangrijke 
mate afhankelijk van de stand van de techniek en de uitvoeringskosten.’

129 Zie §8.4.1 en §8.4.2. 
130 Zie over het doel-middelverband tussen de beveiligingsmaatregelen en het bevei-

ligingsniveau §8.2.2.
131 Zie §6.2.3.
132 Zie hierover §8.2.3.
133 Zie hierover §8.3.2 en §8.3.4.
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Uit mijn onderzoek blijkt dat bij het treffen van beveiligingsmaatre-

gelen verder relevantie toekomt aan de stand van de techniek. 134 Of een 

maatregel het vereiste beveiligingsniveau waarborgt (en dus passend is), 

hangt immers af van de technische effectiviteit. In zowel het informatie-

beveiligingsdomein, als in andere EU-cyberbeveiligingsbepalingen en de 

voorgangers van de AVG-beveiligingsbepalingen klinkt daarom door dat 

dit een relevant element is bij het treffen van beveiligingsmaatregelen.135 

Het element geeft ook uiting aan een andere eis waaraan beveiligings-

maatregelen blijkens zowel het informatiebeveiligingsdomein als het sys-

teem van de AVG moeten voldoen: zij moeten worden geactualiseerd.136 

Nieuwe risico’s en beveiligingsmogelijkheden kunnen meebrengen dat de 

eisen die worden gesteld aan beveiliging veranderen.

Tot slot beïnvloeden ook de uitvoeringskosten de te treffen beveiligings-

maatregelen. 137 Omdat de waarborging van het passende beveiligingsniveau 

voorop staat, brengt dit element gezien het doel van de AVG slechts mee dat 

verwerkings verantwoordelijken en verwerkers voor een (combinatie van) 

goedkope maatregel(en) mogen kiezen als het resultaat daarvan vergelijkbaar 

is met het resultaat van duurdere maatregelen.138 De fi nanciële mogelijkhe-

den van een specifi eke verwerkings verantwoordelijke of verwerker kunnen 

immers niet meebrengen, dat verwerkings verantwoordelijken en verwerkers 

een lager beveiligings niveau moeten waarborgen dan het niveau dat op basis 

van in het bijzonder de verwerkingsrisico’s ‘het passende’ is.139 Wanneer zij 

zich niet kunnen veroorloven om het passende beveiligingsniveau te waar-

borgen, zullen zij het uitvoeren van de verwerking moeten staken.140 

134 Zie uit §4.8 het aanknopingspunt ‘De passendheid van beveiligingsmaatregelen is in 
belangrijke mate afhankelijk van de stand van de techniek en de uitvoeringskosten.’ en 
uit §7.4 het aanknopingspunt ‘Het te waarborgen beveiligingsniveau komt neer op de 
beheersing van risico’s. De maatregelen moeten zorgen voor een beveiligingsniveau dat 
gezien de stand van de techniek het te waarborgen beveiligingsniveau waarborgt.’

135 Zie de aanknopingspunten in de voetnoot hierboven en hieronder. 
136 Zie §3.5.4 en uit §3.6 het aanknopingspunt ‘Vanwege snelle technologische ontwikke-

lingen vereist de waarborging van passende beveiliging actualisatie van beveiligingsmaat-
regelen.’ en uit §6.7 het aanknopingspunt ‘Om ‘passend’ te zijn in de zin van de AVG, 
moeten (beveiligings)maatregelen geactualiseerd (en effectief) zijn.’

137 Zie uit §4.8 het aanknopingspunt ‘De passendheid van beveiligingsmaatregelen is in 
belangrijke mate afhankelijk van de stand van de techniek en de uitvoeringskosten.’ 

138 Zie §5.2.5 en uit §5.5 het aanknopingspunt ‘De rechten van verwerkingsverantwoorde-
lijken en verwerkers brengen mee dat art. 5 lid 1 onder f en 32 AVG niet kunnen verplich-
ten tot het treffen van een specifi eke maatregel als andere maatregelen een vergelijkbaar 
resultaat bieden.’

139 Zie §6.3.3. Zie hierover ook §8.3.2 en §8.3.3. 
140 Zie ook §6.3.3 en uit §6.7 het aanknopingspunt ‘Redenen aangaande geld, tijd en menskracht 

mogen er niet toe leiden dat er beveiligingsmaatregelen worden getroffen die geen op het risico-
afgestemd beveiligingsniveau waarborgen. Zij kunnen wel tot extra maatregelen verplichten.’
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8.4.4 De te treffen maatregelen: concretiseringen

Verduidelijking door breedheid
Doordat art.  5 lid 1 onder f en 32 AVG van toepassing zijn op zeer uit-

eenlopende situaties (zie §8.2), is het niet mogelijk om in het algemeen te 

bepalen welke beveiligingsmaatregelen verwerkings verantwoordelijken 

en verwerkers op grond van deze bepalingen moeten treffen. Tegelijker-

tijd zorgt het brede karakter van de AVG-beveiligingsbepalingen ook voor 

verduidelijking. Zo blijkt hieruit dat bij de beveiliging van persoonsgege-

vens rekening moet worden gehouden met grote variatie aan relevante 

beveiligingsrisico’s en de verschillende betrokken onderdelen van de 

(ICT-)infrastructuur.141 Verder zullen er doorgaans in ieder geval preven-

tieve maatregelen moeten worden getroffen, maar zijn ook reagerende of 

corrigerende, en herstellende maatregelen van belang bij het waarborgen 

van beveiliging,142 en vullen technische en organisatorische maatregelen 

elkaar dusdanig aan dat zij doorgaans beide moeten worden getroffen.143 

Toch bevat de tekst van de beveiligingsbepalingen slechts beperkte con-

cretiseringen. De maatregelen die in art.  32 AVG zijn genoemd, hoeven 

dan ook alleen te worden getroffen ‘indien passend’.

Mogelijkheid tot verdere concretiseringen
Uit mijn onderzoek naar EU-cyberbeveiligingsbepalingen uit andere rege-

lingen concludeer ik dat de AVG-beveiligingsbepalingen verder kunnen 

worden geconcretiseerd zonder dat zij hun open en technologieneutrale 

karakter verliezen. Dit kan bijvoorbeeld voor een bepaald type verwer-

king of een bepaalde verwerkingscontext. Zo kan duidelijker worden be-

paald welke maatregelen verwerkings verant woordelijken en verwerkers 

in welke omstandigheden moeten treffen, terwijl hun keuzevrijheid kan 

blijven bestaan. Vele andere EU-rechtelijke regelingen geven in dit kader 

aan wat voor categorieën maatregelen moeten worden getroffen.144 

141 Zie t.a.v de beveiligingsricio’s §8.2.4 en §3.3. Zie verder uit §5.5 het aanknopings-
punt ‘Het Handvest vereist dat er passende beveiligings maatregelen worden getroffen om 
persoonsgegevens doeltreffend te beschermen tegen het risico van misbruik en tegen elke 
onrechtmatige raadpleging en elk onrechtmatig gebruik van deze gegevens.’ Zie t.a.v. de 
onderdelen van de (ICT-)infrastructuur §8.2.4 en §3.2.1.

142 Zie §8.2.4 en §3.5.3.
143 Zie §8.2.4.3, §3.5.2 en uit §3.6 het aanknopingspunt ‘De zinsnede ‘technische en orga-

nisatorische maatregelen’ omvat alle denkbare type maatregelen. Doorgaans moeten beide 
type maatregelen worden getroffen.’ 

144 Zie uit §7.4 het aanknopingspunt ‘Het is mogelijk de verplichting tot het treffen van 
‘passende technische en organisatorische beveiligings maatregelen’ op een open wijze te 
concretiseren.’
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Bij het verder concretiseren van art. 5 lid 1 onder f en 32 AVG kunnen 

gedragscodes en certifi cerings mechanismen een rol vervullen. Zij kunnen 

verduidelijken wat verwerkingsverantwoordelijken en verwerkers onder 

bepaalde omstandigheden moeten doen om aan de AVG-beveiligings-

bepalingen te voldoen en kunnen EU-breed worden erkend.145 Wanneer 

een verwerkingsverantwoordelijke of verwerker zich met zijn beveili-

gingssysteem aansluit bij een goedgekeurde gedragscode of goedgekeurd 

certifi ceringsmechanisme, levert dit blijkens art. 32 lid 2 AVG slechts een 

aanwijzing op dat er passende beveiligingsmaatregelen zijn genomen.146 

Zij brengen de naleving van de AVG-beveiligingsbepalingen dus niet au-

tomatisch mee.

Goedgekeurde gedragscodes en goedgekeurde certifi ceringsmecha-

nismen kunnen EU-breed worden erkend.147 EU-breed erkende gedragsco-

des en certifi cerings mechanismen helpen verder te voorkomen dat AVG-

bepalingen in verschillende lidstaten op verschillende manieren worden 

uitgelegd.148 Zij dragen dus ook bij aan het (in het kader van de doelstel-

ling van de AVG belangrijke) verder harmoniseren van beveiligingseisen. 

Hoewel de aansluiting hierbij dus slechts een aanwijzing voor naleving 

is, dient naar mijn mening veel waarde te worden gehecht aan de toepas-

sing van EU-breed erkende goedgekeurde gedragscodes en certifi cerings-

mechanismen.149 Waarschijnlijk komt dit doordat zij doorgaans vooral 

procesbegeleiding beschrijven (zie hierna) en dus wel op een juiste manier 

moeten worden toegepast.150 

145 Zie §6.5.
146 Zie §6.5 en uit §6.7 het aanknopingspunt ‘De toepassing van goedgekeurde certifi ce-

ringsmechanismen en gedragscodes kan bijdragen aan, maar is niet beslissend voor de 
vervulling van de AVG-beveiligingsverplichting. De meeste voor beveiliging relevante 
mechanismen zijn echter geen goedgekeurde certifi caten of gedragscodes.’

147 Zie §6.5.
148 Zie §5.3.3 en uit §5.5 het aanknopingspunt ‘Vanwege de aanvullende harmoniserende 

werking die uitgaat van EU-breed geldende goedgekeurde gedragscodes en goedgekeurde 
certifi cerings mechanismen, dragen zij bij aan de werking van de interne markt en moet er 
waarde aan worden gehecht bij de invulling van de AVG-beveiligingsbepalingen.’

149 Zie §5.3.3 en uit §5.5 het aanknopingspunt ‘Vanwege de aanvullende harmoniserende 
werking die uitgaat van EU-breed geldende goedgekeurde gedragscodes en goedgekeurde 
certifi cerings mechanismen, dragen zij bij aan de werking van de interne markt en moet er 
waarde aan worden gehecht bij de invulling van de AVG-beveiligingsbepalingen.’

150 Zie §6.5 en uit §6.7 het aanknopingspunt ‘De toepassing van goedgekeurde certifi ce-
ringsmechanismen en gedragscodes kan bijdragen aan, maar is niet beslissend voor de 
vervulling van de AVG-beveiligingsverplichting. De meeste voor beveiliging relevante 
mechanismen zijn echter geen goedgekeurde certifi caten of gedragscodes.’ en in dit kader 
ook uit §3.6 het aanknopingspunt ‘De toepassing van normen en de implementatie van 
een informatiebeveiligingsmanagementsysteem zijn belangrijke organisatorische maatre-
gelen. Zij dragen alleen bij aan de beveiliging van persoonsgegevens als ze juist worden 
toegepast.’
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Overigens bepalen de AVG-beveiligingsbepalingen in het geheel niet 

wat de waarde is van de toepassing van een niet-goedgekeurde standaard 

of certifi ceringsmechanisme, zoals de veelgebruikte ISO 27000-reeks.151 

Uit mijn onderzoek blijkt dat deze normen in dit kader ook geen zeker-

heid bieden of duidelijke aanwijzing zijn. Dit komt vooral doordat zij niet 

zijn opgesteld met het oog op grondrechtenbescherming, terwijl dat bij 

de AVG-beveiligingsbepalingen juist het essentiële is voor het passende 

beveiligingsniveau. Bovendien bieden ze relatief veel ruimte voor eigen 

invulling door de verwerker en verwerkings verantwoordelijke. De reeks 

kan mijns inziens beter worden gezien als een vorm van procesbegelei-

ding bij de vormgeving van beveiligingssystemen. In zoverre dragen zij, 

als belangrijke organisatorische beveiligings maatregel, wel bij aan de na-

leving van de AVG-beveiligingsbepalingen.152

Concretiseringen op basis van mijn onderzoek
Uit mijn onderzoek blijkt dat sommige (categorieën) maatregelen altijd moe-

ten worden getroffen,153 of in ieder geval wanneer het passende beveiligings-

niveau hoog is. Dit wordt vooral duidelijk uit het informatiebeveiligings-

domein en uit andere EU-persoonsgegevens beveiligings bepalingen.154 

De verplichting tot het treffen van specifi eke maatregelen zal 

vooral bestaan als er geen alternatieve maatregelen zijn waarmee een 

vergelijkbaar resultaat kan worden bereikt (zo bleek al uit het begin van 

deze paragraaf). Op basis van mijn onderzoek kan ik niet zelf beoorde-

len welke maatregelen aan dit criterium voldoen. De AP heeft het belang 

benadrukt van een beveiligingsmanagementsysteem aan de hand van 

een zogenoemde plan-do-check-act-cyclus,155 net als dat van meerfactor -

-authenticatie.156 Wanneer de beveiliging van bepaalde gegevens (ook) af-

hankelijk is van menselijk handelen (wat doorgaans het geval is), is het 

151 Zie §6.5 en uit §6.7 het aanknopingspunt ‘De toepassing van goedgekeurde certifi ce-
ringsmechanismen en gedragscodes kan bijdragen aan, maar is niet beslissend voor de 
vervulling van de AVG-beveiligingsverplichting. De meeste voor beveiliging relevante 
mechanismen zijn echter geen goedgekeurde certifi caten of gedragscodes.’

152 Zie §3.4.4.
153 Zie §3.5 en uit §3.6 het aanknopingspunt ‘Van sommige (soorten) maatregelen kan 

worden aangenomen dat zij bij bijna alle verwerkingen moeten worden getroffen.’
154 Zie uit §7.4 het aanknopingspunt ‘De concretiseringen t.a.v. andere beveiligingsbepa-

lingen bieden inzicht bij de invulling van art. 5 lid 1 onder f en 32 AVG, vooral wanneer 
deze laatste bepalingen situaties met een vergelijkbare context regelen.’

155 Zie over deze cyclus §3.4.1.
156 Zie resp. CBP 2013, inleiding en AP Jaarrapportage meldplicht datalekken 2020, 

p. 7 e.v.
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verder bijvoorbeeld goed denkbaar dat een bedrijf zijn werknemers moet 

instrueren over de omgang met deze gegevens.157 

Wanneer verwerkingsverantwoordelijken en verwerkers hun bevei-

liging vormgeven, kunnen zij houvast ontlenen aan de categorieën maat-

regelen die de EU-wetgever heeft geformuleerd in het kader van andere 

EU-cyberbeveiligingsregelingen. Zie in dit kader vooral de categorieën die 

ik in de conclusie van hoofdstuk 7 heb aangehaald.158 Zij relateren vooral 

aan het voorkomen van integriteits- en vertrouwelijkheidsschendingen. 

Samengevat gaat het hierbij om maatregelen die relateren aan controle 

op de toegang tot de apparatuur, controle op de gegevensdragers, op-

slagcontrole, gebruikscontrole, controle op de toegang tot de gegevens, 

transmissiecontrole, invoercontrole, transportcontrole, herstel en het func-

tioneren van verwerkingssystemen. Verwerkingsverantwoordelijken en 

verwerkers doen er goed aan om te beoordelen of hun voorgenomen ver-

werkingen vereisen dat zij maatregelen in deze categorieën treffen. Voor 

verwerkingen met een hoog risico kunnen zij als uitgangspunt nemen dat 

dit het geval is.159 De beveiligingsmaatregelen uit de bij de ISO 27000 opge-

nomen Annex A-lijst geven verder een goed inzicht in de maatregelen die 

volgens de beste praktijken van de informatiebeveiligingspraktijk kunnen 

bijdragen aan de verwezenlijking van goede beveiliging.160

8.5 Eindconclusie 

Art. 5 lid 1 onder f en 32 AVG zijn open bepalingen. Hun invulling wordt 

beïnvloed door alle omstandigheden van het geval. Doordat het bepalin-

gen zijn met een breed toepassingsbereik, betekent dit dat hun concrete 

invulling in de praktijk sterk kan verschillen. Hierdoor is het moeilijk om 

precies te formuleren welke verplichtingen uit deze AVG-beveiligings-

bepalingen voortvloeien. Dit betekent echter niet dat er in het geheel geen 

aanknopingspunten voor de invulling van deze bepalingen zijn. De AVG-

beveiligingsbepalingen staan in nauwe relatie tot de contexten waar van-

uit ik ze heb besproken. De aanwijzingen die hieruit volgen, verschillen 

157 Dit laatste is ook van groot belang i.v.m. insider threats (zie §3.5.2).
158 Zie uit §7.4 het aanknopingspunt ‘Bij de beveiliging van persoonsgegevens staat het 

tegengaan van integriteits- en vertrouwelijkheidsschendingen voorop.’
159 Zie uit §7.4 het aanknopingspunt ‘De concretiseringen t.a.v. andere beveiligingsbepa-

lingen bieden inzicht bij de invulling van art. 5 lid 1 onder f en 32 AVG, vooral wanneer 
deze laatste bepalingen situaties met een vergelijkbare context regelen.’ en ‘Beveiliging 
vereist doorgaans beveiliging van alle betrokken (ICT-)infrastructuur en het gehele ver-
werkingsproces, in het bijzonder als er een hoog risiconiveau is.’

160 Zie §3.4.4.
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per context. Ik heb deze aanknopingspunten geformuleerd in de conclu-

sies van de hoofdstukken 3 tot en met 7. In hoofdstuk 8 heb ik de inzichten 

beschreven die al deze aanknopingspunten tezamen, bekeken in hun on-

derlinge verband, in de AVG-beveiligingsbepalingen bieden.

Art. 5 lid  1 onder f en 32 AVG zijn erop gericht de bij persoons-

gegevensverwerkingen betrokken rechten en vrijheden te beschermen. 

Het gaat daarbij vooral om de rechten en vrijheden van de betrokkene. De 

grondrechtelijke relevantie daarvan brengt mee dat betrokkenen te allen 

tijde adequaat moeten worden beschermd. Dit vereist in ieder geval de 

waarborging van de integriteit en vertrouwelijkheid van persoonsgege-

vens, waarbij de beveiliging een belangrijke functie vervult. Het beveili-

gingsniveau is passend als het resultaat van de beveiligingsmaatregelen 

voldoende is om de rechten en vrijheden van betrokkenen te beschermen, 

zonder dat daarbij afbreuk wordt gedaan aan de rechten en vrijheden van 

verwerkingsverantwoordelijken en verwerkers en de harmonisatie van 

het gegevensbeschermingsrecht wordt geschaad. Dat ook de rechten en 

vrijheden van verwerkingsverantwoordelijken en verwerkers in dit kader 

van belang zijn, betekent dat er niets van hen kan worden gevergd dat 

technisch gezien praktisch onmogelijk is. Het betekent echter niet dat hun 

(fi nanciële) mogelijkheden het te waarborgen beveiligingsniveau mede-

bepalen. Het grondrechtelijke belang van deze waarborging brengt mee 

dat de AVG-beveiligingsbepalingen strenge eisen bevatten. Het te waar-

borgen beveiligingsniveau is uiteindelijk voornamelijk afhankelijk van de 

risico’s die een verwerking meebrengt voor de rechten en vrijheden van 

betrokkenen. De grootte van deze risico’s zijn vooral afhankelijk van de 

aard van de bij de verwerking betrokken gegevens, de duur van de ver-

werking en de omvang van de verwerking. 

Met het bovenstaande blijft er nog veel onduidelijk. Het blijft vooral 

de vraag welke eisen vanuit grondrechtelijk perspectief precies aan de be-

veiliging van persoonsgegevens worden gesteld. In gevallen waarin, om 

in de woorden van het HvJ EU te spreken, ‘de volledige’ integriteit en 

vertrouwelijkheid van persoonsgegevens moet worden gewaarborgd, is 

daarbij van belang hoe veel risico nog acceptabel is, mede vanuit het oog-

punt van het recht op de vrijheid van ondernemerschap. Dit recht brengt 

immers mee dat absolute beveiliging niet kan worden vereist. Ook in an-

dere gevallen, waarin de gestelde beveiligingseisen minder streng zullen 

zijn, is nog niet duidelijk welk beveiligingsniveau het recht op de bescher-

ming van persoonsgegevens vereist of hoe dit niveau is vast te stellen. 

Meer duidelijkheid kan worden geboden wanneer de norm verder 

door de wetgever of de rechter wordt geconcretiseerd. Ook is dit mo-

gelijk door middel van goedgekeurde gedragscodes en goedgekeurde 
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certifi ceringsmechanismen. Andere, meer concrete, persoonsgegevens-

beveiligingsbepalingen kunnen tot die tijd houvast geven bij de vorm-

geving van beveiliging. Zij maken duidelijk welke soort waarborgen in 

het kader van persoonsgegevensbeveiliging relevant zijn. Normen uit het 

informatiebeveiligingsdomein kunnen inzicht geven in de maatregelen 

waarmee deze waarborgen kunnen worden getroffen en het proces aan de 

hand waarvan deze maatregelen kunnen worden vastgesteld. 

Het voorgaande laat zien dat er nog veel onduidelijk is over de AVG-be-

veiligingsbepalingen. Tegelijkertijd kunnen we concluderen dat het wel 

degelijk mogelijk is om duidelijkheid te verschaffen. De verschillende 

door mij besproken contexten geven nuttige aanknopingspunten en in-

zichten voor hun invulling. 
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SUMMARY

General

This book is about the obligations imposed by the AVG concerning the 

protection of personal data. The key provisions in this respect are article 5, 

section 1 subsection f and 32 AVG. The text of the article leaves a great deal 

of room for interpretation, and much remains uncertain regarding its pre-

cise interpretation. In this study, I intend to improve our understanding 

of the security obligations imposed by the AVG, and to render article 5, 

section 1 subsection f and 32 AVG more comprehensible. At this moment, 

there are no sources, such as case law or instructions from the EU legislator, 

available to form a basis to draw comprehensive conclusions regarding 

the interpretation of the AVG security provisions in concrete situations. 

For this reason, I have analysed article 5, section 1 subsection f and 32 AVG 

from various contexts. In doing so, I draw up guidance for the application 

and interpretation of the principle of integrity and confi dentiality, as well 

as article 32 AVG. Using all such guidance, I then determine which views 

and notions are offered by these contexts in the AVG security provisions. 

My research question is as follows: What guidance and insights are offered 
by the text and systematic construction of article 5, section 1 subsection f and 32 
AVG, the information security practice standards, the history of the law of data 
protection, the objective of the AVG, the system used by the AVG and related EU 
policy and law for the interpretation of article 5, section 1 subsection f and 32 
AVG, in particular with respect to the terms ‘the appropriate level of security’ and 
‘appropriate security measures’?

Guidance

From chapter 2, in which I have examined the text and the GDPR (General 

Data Protection Regulation) provisions and their operation, I have mana-

ged to extract the following elements:

- Articles 5, section 1 subsection f and 32 GDPR are, in substance, the 

same.

- Personal data must always be protected, even if it is ‘at rest’ or ‘idle’, 

i.e. not being used 
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- Due to their wording, the security provisions apply to virtually all 

actions involving personal data. For this reason, the interpretation 

of this provision can vary greatly from case to case.

- All circumstances of the case appear to have the ability to infl uence 

the security obligations in specifi c cases. 

- The tools listed in the GDPR for interpretation of the GDPR security 

provisions provide guidance, but they do not provide clarity.

- Appropriate security measures are measures that guarantee the ap-

propriate level of security.

- When interpreting the security provisions of the GDPR, processing 

risks constitute the core element, but general security risks are also 

important.

- When interpreting the security provisions of the GDPR, the precise 

role played by factors other than the processing risks is unclear.

In chapter 3, which relates to the standards of practice maintained in the 

area of information security, I have formulated the following guidance:

- Security can never be absolute, and this fact will have an infl uence 

upon the interpretation as to what, precisely, constitutes the ‘appro-

priate level of security’.

- The risk-based approach seeks to provide the most effective security.

- The term ‘risk’ refers to: possibility x impact.

- Confi dentiality’ refers to passive access to data. To ensure this, the 

data must be protected against unlawful, unauthorised and unin-

tentional consultation. 

- ‘Integrity’ refers to active access to data. To ensure this, the data 

must be protected against unlawful, unauthorised and unintentio-

nal modifi cation, destruction and structuring. 

- In addition to confi dentiality and integrity, the domain of infor-

mation protection acknowledges a third, ‘basic’ security objective: 

accessibility. Upon examining the GDPR, it would appear that, in 

order to achieve this objective, along with the objective of elasticity, 

security measures must be adopted. The question remains as to 

whether these two objectives infl uence the level of security to be 

ensured.

- Security requires that the objective of the security be established 

fi rst, so that the security measures can be calibrated to meet this 

objective.

- The factors that appear to infl uence the appropriateness of security 

under article 32, section 1 of the GDPR become relevant at various 
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stages of protection and, accordingly, must not all be balanced di-

rectly against one another.

- The legal requirements constitute minimum requirements. 

- The phrase ‘technical and organisational measures’ comprises mea-

sures of every conceivable type. Generally speaking, both types of 

measures must be adopted. 

- The protection of personal data processing requires the protection 

of the entire ICT infrastructure involved in the processing and, ac-

cordingly, the implementation of many different measures.

- Where appropriate protection has been implemented, incident pre-

vention is the primary objective, but detecting and responding to 

incidents and repairing any damage resulting from incidents is also 

important.

- Due to rapid technological developments, ensuring appropriate 

protection requires that security measures be kept up-to-date.

- The implementation of standards and of information security ma-

nagement systems constitutes an important organisational measure. 

To make an effective contribution to the protection of personal data, 

however, they must be implemented in a correct fashion.

- Some (types of) measures can be presumed to be required for all 

processing.

In chapter 4, in which I examine articles 5, section 1 subsection f and 32 

of the GDPR from a legal history perspective, I have formulated the follo-

wing guidance: 

- For the longest time, countering the risks of misuse, abuse and dis-

closure have constituted the central focus of the law of personal data 

protection.

- The historical background of articles 5, section 1 subsection f and 32 

suggests that these standards do not impose any varying obligations.

- In addition to the security risks, the nature of the data also plays a 

role with respect to the level of security to be guaranteed. 

- The appropriateness of the security measures depends, to a signifi -

cant degree, on the current technological state of the art, as well as 

on the costs of implementation. 

In chapter 5, in which I examine articles 5, section 1 subsection f and 32 

GDPR in the light of the objective of the GDPR, the following guidance is 

formulated:

- All constitutional rights and freedoms acknowledged in the EU can 

be relevant for the interpretation of the GDPR security provisions.
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- When interpreting articles 5, section 1 subsection f and 32 GDPR, 

an appropriate balance must be ensured among all constitutional 

rights and fundamental freedoms restricted by the GDPR, in order 

that these restrictions be justifi ed.

- The constitutional requirements with respect to personal data (in 

any case) constitute minimum requirements for the interpretation 

of articles 5, section 1 subsection f and 32 of the GDPR, and must 

be guaranteed in order for the GDPR to fulfi l the requirements of 

the Charter. The free circulation of personal data will never require 

a higher level of protection than that required for constitutional 

reasons. 

- The Charter requires that appropriate security measures be adopted 

in order to adequately protect personal data against the risk of mis-

use and abuse, as well as against any unlawful consultation and any 

unlawful use, of these data. 

- Articles 5, section 1 subsection f and 32 GDPR contain minimum 

requirements. Data controllers and processors are required to gua-

rantee a higher level of security. 

- Ensuring the confi dentiality and integrity of the personal data takes 

on especial importance where the guarantee of constitutional rights 

is concerned. 

- The minimum level of security to be guaranteed from a constitu-

tional perspective depends, namely, on the risk of misuse or abuse, 

the quantity of processed data, any sensitive character these data 

might possess and the duration of the processing. The term ‘proces-

sing risks’ in article 32, section 2 of the GDPR refers to the risks with 

regard to constitutional rights and fundamental freedoms. 

- The minimum level of security to be ensured on the basis of con-

stitutional guarantee cannot be lowered for the sake of purely eco-

nomic interests.

- Articles to the rights of data controllers and processors, articles 5, 

section 1 subsection f and 32 of the GDPR cannot require that secu-

rity be absolute.

- The rights of the data controllers and processors require that articles 

5, section 1 subsection f and 32 of the GDPR cannot oblige the adop-

tion of a specifi c measure if other measures would provide a com-

parable result.

- Due to the functioning and effects of the internal market, no addi-

tional, national obligations regarding the protection and security of 

personal data may be imposed within the EU.
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- Due to the additional, harmonising effects of the approved codes 

of behaviour and approved certifi cation mechanisms applicable 

throughout the EU, they contribute to the functioning and effects of 

the internal market, and value must accordingly be attached to the 

interpretation of the GDPR security provisions.

In chapter 6, in which I have examined the way in which the GDPR ope-

rates, I have managed to extract the following guidance:

- By way of derogation from their ordinary role distribution, data 

controllers and processors alike assume separate responsibility for 

the security of personal data.

- Data controllers and processors alike must ensure that the appro-

priate level of security is guaranteed, and are not permitted to ap-

proach or consult with the other party in order to determine whe-

ther this is the case.

- Under certain circumstances, data controllers may provide proces-

sors with freedom of choice where the adoption of measures is con-

cerned, but must agree that processors present them with the choice 

they have elected. 

- With respect to confi guration of the protection, data controllers 

must take into account all principles applicable to the processing of 

personal data.

- Indeed, data controllers must consider security at the development 

stage of processing. 

- The compliance offi cer can only impose payment of a fi ne on data 

controllers upon contravention of a principle regarding personal 

data processing, whereby a data controller can be required to pay a 

higher fi ne for a security breach than a processor. 

- The result of the risk-based approach taken by the GDPR is that eva-

luation of the appropriate level of security is directed toward those 

risks affecting the rights and freedoms of natural persons.

- In order to be deemed ‘appropriate’ within the meaning of the 

GDPR, (security) measures must be up-to-date (and effective). 

- Grounds involving money, time and human resources must result 

in the adoption of security measures that do not guarantee a risk-

calibrated level of security. They may create an obligation to adopt 

additional measures. 

- When interpreting the GDPR, including articles 5, section 1 subsec-

tion f and 32 GDPR, all circumstances of the case are important.

- The adoption of approved certifi cation mechanisms and codes of 

behaviour can contribute, but is not decisive with respect to, the 
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interpretation of the GDPR security provisions. The mechanisms 

most relevant with respect to security, however, are not approved 

security certifi cates or codes of behaviour within the meaning of the 

GDPR.

In chapter 7, I examine the AVG security provisions in the light of compa-

rable standards contained in other regulations. This examination resulted 

in the following guidance: 

-  It is possible to defi ne the obligation to adopt ‘appropriate technical 

and organisational security measures’ in an open manner.

-  The open-ended wording of articles 5, section 1 subsection f and 32 

GDPR is related to the broad scope of application of these provisions. 

-  When engaging in a more detailed interpretation of obligations for 

the protection of personal data, the nature of the processed data and 

the context of the processing are important issues to be considered.

-  The concretisation with respect to other security provisions offer in-

sight where the interpretation of article 5, section 1 subsection f and 

32 AVG are concerned, in particular whenever these last provisions 

govern situations involving a comparable context.

-  Prevention of invasion of privacy and of breach of confi dentiality 

constitute the central focus of personal data protection and security.

-  The level of security to be guaranteed depends on risk management. 

The measures must provide a level of security ensuring that the le-

vel of security to be guaranteed is that of the state of the art of the 

technology. 

- When evaluating risks, the possible impact of a security incident 

is of great importance, and this may be the case irrespective as to 

whether an incident is likely to occur or not.

- Security generally requires providing protection for all affected 

(ICT) infrastructure and the entire processing chain, in particular 

where the level of risk is high.

- A possible test with regard to the “appropriateness” of security 

measures is: are the measures effective, customised, compatible, 

proportionate, concrete and inclusive (and verifi able, if necessary)?

Findings

I have drawn three overall conclusions from the guidance described above. 

First, I conclude that the AVG security provisions possess a broad 

character. To begin, they are broad with regard to their range of applica-

tion, inasmuch as they apply to all ‘processing of personal data’. Second, 

they are broad with respect to their intent and purpose: they govern both 
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the objective of the security (the appropriate level of security and pro-

tection) as well as the medium (the appropriate security and protection 

measures). Finally, they are broad with respect to their content: article 5, 

section 1 subsection f and 32 AVG can prescribe everything required from 

the point of view of security and protection.

My second conclusion is that the guarantee of ‘the appropriate level 

of security’ is a strict standard. Art. 5 section 1 subsection f and 32 AVG 

are aimed at protecting those rights and freedoms involved in the proces-

sing of personal data. This primarily concerns the rights and freedoms of 

the data subject. The constitutional relevance of this matter entails that the 

data subjects must receive adequate protection at all times. In every case, 

this demands that the integrity and confi dentiality of personal data be 

guaranteed, whereby security and protection play an important role. The 

level of security and protection are appropriate if the result of the security 

measures is suffi cient to protect the rights and freedoms of the data subject 

without impairing the rights and freedoms enjoyed by the controllers and 

processors or impair the harmonisation of the law on data protection. The 

fact that the rights and freedoms of the controllers and processors are also 

important in this regard means that nothing can be demanded of them 

that is not practicable from a technical standpoint. This does not mean, 

however, that their (fi nancial) capabilities play a major role in determining 

the level of security to be guaranteed. The constitutional signifi cance of 

this guarantee necessarily means that the AVG security provisions contain 

strict requirements. The level of security to be guaranteed depends, ulti-

mately and primarily, on the risks processing presents with regard to the 

rights and freedoms of the data subject. The extent of these risks depends 

mainly on the nature of the data involved in the processing, the duration 

of the processing as well as the scope of the processing.

My third conclusion is that the adoption of ‘appropriate security 

and protection measures’ is an open, technology-neutral standard. Its 

interpretation depends on the totality of the circumstances in each case. 

Since these are provisions with a broad scope of application, this means 

that their concrete interpretation can differ substantially in practice. 

Conclusion

Much remains unclear with regard to the matters discussed above. In 

particular, the question remains as to precisely what requirements are in 

place, from a constitutional point of view, with respect to the protection of 

personal data. In cases in which, to repeat the words of the Court of Justice 

of the European Union, ‘the full’ integrity and confi dentiality of personal 

data must be ensured, it is accordingly important to consider how great a 
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risk may be accepted, taking into consideration the right of freedom of en-

trepreneurship. Evidently, this right entails that absolute security cannot 

be required. In other cases, too, in which less stringent security measures 

have been needed, it is not year clear what level of security is required by 

the right to protection of personal data, or, for that matter, how this level 

is to be determined. 

More clarity can be provided if the legislator or the judge concretises 

the standard further. This could also be made possible by approved codes 

of conduct and approved certifi cation mechanisms. Until this time, other, 

more concrete personal data security and protection provisions can pro-

vide footing with respect to the format of security. These provide clarity 

with respect to what type of guarantees are relevant in connection with the 

security and protection of personal data. Standards originating in the fi eld 

of information security can provide insight into the measures according 

to which these guarantees can be implemented, and the process by which 

these measures can be determined. 

The foregoing discussion reveals just how much remains unclear with 

regard to the AVG security provisions. At the same time, we can conclude 

that it is indeed entirely possible to obtain clarity. The various contexts I 

have discussed provide useful guidance for their interpretation.
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